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Streszczenie

W artykule przedstawiono uktad generatora liczb pseudolosowych dosto-
sowany do specyfiki autonomicznych bezprzewodowych sieci czujniko-
wych. Realizacja podstawowych ustug kryptograficznych wymaga dostar-
czenia liczb losowych, jednak ze wzgledu na asymetri¢ zasobow (ograni-
czona moc zasilania i zasoby po stronie czujnikowej) konieczny jest dobor
algorytméw i optymalizacja implementacji sprzetowej wedtug kryterium
mocy rozpraszanej.

Stowa kluczowe: autonomiczne bezprzewodowe sieci czujnikowe, gene-
ratory liczb losowych, arytmetyka modularna.

Realization of a random number generator
for autonomous wireless sensor networks

Abstract

The paper presents a pseudo-random number generator circuit tailored to
the specific properties of autonomous wireless sensor networks [1, 2].
Implementation of essential cryptographic services, like zero-knowledge
proof entity authentication [3], requires delivery of random numbers. The
concept of autonomous wireless sensor networks involves energy
consumption from the environment, as well as efficient management of
system resources. Due to the asymmetry of resources (insufficient power
and computing resources on the sensor side) careful selection of the
algorithm and low-power implementation of the random number generator
are required. Therefore we chose to implement the BBS algorithm (Blum-
Blum-Shub generator) whose security is based on the integer factorization
problem and whose operation is based on modular multiplication. In order
to reduce power dissipation, we decided to implement the Montgomery
modular multiplication algorithm in a bit-serial fashion. Due to the
proposed modifications on algorithm and architecture level, the generator
is suitable for use in constrained environments like autonomous wireless
sensor networks. The power consumption is only 141 uW for an Actel
Igloo low-power FPGA AGLN250V2 device operating at 100 kHz (1024
bit operands).

Keywords: autonomous wireless sensor networks, random number
generators, modular arithmetic.

1. Wprowadzenie

Bezprzewodowe sieci czujnikowe (ang. Wireless Sensor
Networks) znajduja zastosowanie w wielu obszarach wspotczesnej
metrologii [1, 2]. Systemy te charakteryzuja si¢ asymetria zaso-
boéw tj. ograniczong mocg obliczeniowa i moca zasilania po stro-
nie sensorowej. Niewielkie wymiary wezlow ograniczaja wybor
i pojemno$¢ stosowanych baterii. Ponadto elementy sieci moga
by¢ rozmieszczone w sposob ad hoc. Integracja bezprzewodo-
wych sieci czujnikowych z istniejaca infrastrukturg komunikacyj-
ng i wykorzystanie niezabezpieczonych fizycznie kanatéw trans-
misji czynig kluczowym problem zapewnienia bezpieczefnstwa
przesytanej informacji [3]. Kryptografia udostgpnia narzedzia
do rozwigzania tego problemu, jednak ograniczenia zasobow

determinuja mozliwe do zastosowania metody zabezpieczania
takich systemoéw (algorytmy, protokoty, uktady). Realizacja pod-
stawowych ustug kryptograficznych wymaga dostarczenia liczb
losowych [4]. Niestety wigkszo$¢ implementacji —generatorow
liczb pseudolosowych wymaga duzych zasobow sprzetowych oraz
odpowiedniej mocy zasilania. Konieczny jest zatem dobor algo-
rytméw i optymalizacja implementacji sprzetowej wedtug kryte-
rium mocy rozpraszanej.

Koncepcja autonomicznych bezprzewodowych sieci czujniko-
wych (ang. Autonomous Wireless Sensor Networks) [2] zaktada
pozyskiwania energii z otoczenia, za po$rednictwem dedykowa-
nych ukladéw zbierajacych energi¢ (ang. energy harvesting).
Autonomiczne bezprzewodowe sieci czujnikowe charakteryzuja
si¢ uproszczong konfiguracja, zredukowanymi kosztami utrzyma-
nia i zwigkszong skalowalnoscia (zachowaniem wydajnosci sys-
temu przy zwigkszaniu liczby jego elementow). Przyjecie powyz-
szych zalozen prowadzi do zmniejszenia zuzycia energii w syste-
mie, co skutkuje nizszymi kosztami jego instalacji, konfiguracji
i utrzymania. Obszarami zastosowan autonomicznych bezprzewo-
dowych sieci czujnikowych sg m.in. ochrona i monitoring zdro-
wia, przemyst motoryzacyjny, inteligentne budynki oraz testowa-
nie i utrzymanie budowli (mostéw, budynkow, tuneli).

Srednie zapotrzebowanie na energie typowego modutu sieci
czujnikowej (pomiar-transmisja-tryb  uspienia) zawiera si¢
w granicach 20 — 100 pW [2]. Techniki pozyskiwania energii
z otoczenia mozna zgodnie z rodzajem wykorzystywanego zjawi-
ska fizycznego przyporzadkowac do jednej z grup: ruch i wibracje
[5], roznica temperatur [6], promieniowanie $wietlne [7] lub fale
radiowe [8]. Zrodlem energii moze by¢ sam sygnat pomiarowy, co
umozliwia integracj¢ ukladu poboru mocy z uktadem czujnika.
W zaleznosci od wykorzystywanego zjawiska fizycznego mozliwe
jest uzyskanie od 0,1 pW/cm? do 10 mW/cm®. Naszym celem jest
zaproponowanie uktadu generatora liczb losowych wymagajacego
jak najmniejszej mocy zasilania (przy zachowaniu efektywnosci
dziatania i dobrego poziomu bezpieczenstwa) tak, by nadawat si¢
do stosowania w autonomicznych bezprzewodowych sieciach
czujnikowych.

2. Generatory liczb losowych

Generator liczb losowych moze mie¢ posta¢ programu kompu-
terowego lub urzadzenia elektronicznego, przeznaczonego do
generowania liczb losowych. Ze wzgledu na sposob dzialania
mozna wyrdzni¢ dwa typy generatorow: generatory liczb praw-
dziwie losowych i generatory liczb pseudolosowych [9]. Genera-
tory liczb prawdziwie losowych TRNG (ang. True Random
Number Generators) dzialaja na zasadzie ciagtego pomiaru para-
metrow fizycznego procesu stochastycznego. Dziatanie generato-
réw liczb pseudolosowych PRNG (ang. Pseudo Random Number
Generators) moze by¢ opisane za pomocg deterministycznych
wzoréw matematycznych. Najwickszg zaleta generatoréw PRNG
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jest jednak szybko$¢ dziatania. Istotng ich cechg jest takze bezpie-
czenstwo kryptograficzne generowanej sekwencji, ktore wiaze si¢
z niemoznoscig przewidywania kolejnych generowanych wartosci
na podstawie analizy tych juz wygenerowanych [9].
Zastosowania generatordw liczb losowych w sieciach czujni-
kowych obejmuja:
= generacj¢ par kluczy w kryptosystemach z kluczem
publicznym,
= generacj¢ kluczy w kryptosystemach z kluczem jednorazowym,
= negocjacje i wybor klucza w systemach z predystrybucja paczek
kluczy (zestaw kluczy zapisany na stale w pamieci, przesytany
jest tylko indeks)
= generacj¢ liczb w protokotach identyfikacji z wiedzg zerowa.
Szczegdlnie ostatnie z wymienionych zastosowan jest istotne,
gdyz zaklada generowanie liczb losowych w kazdym wezle. Ze
wzgledu na wymieniong wczesniej asymetri¢ zasobow naktada to
dodatkowe ograniczenia, ktore musza by¢ uwzglgdnione w proce-
sie implementacji sprzg¢towe;j.
Generator Bluma-Bluma-Shuba (BBS) generuje sekwencije /
stow h bitowych Z=[z,, z,, ..., z;]; z liczby naturalnej a zgodnie
z algorytmem [10]:

Wejscie: n, [, s, h, gdzie: 5= pq, p=3k,+4 q=3k,+4
I<s<n—1 nwd(s,n)=1
Wyjscie: 7 =[2,,25,2,],

Krok 1. g =smodn
Krok 2. dla =0 do /-1

=47
a z, =a" modh

Liczba a wyliczana w kroku 1 jest kwadratem pewnej liczby
naturalnej s wzglednie pierwszej z n. Liczba s jest nazywana
ziarnem generatora - w idealnym przypadku powinna pochodzi¢
z generatora liczb prawdziwie losowych. Generacja sekwencji na
podstawie kwadratu ziarna zapewnia dobre wiasciwosci staty-
styczne.

a”rmodn [@@rmodin " i
Y Y

Uktad mnozenia
modularnego

a®""r mod n KONIEC
Y Y

Kontroler |¢——

(a®"™Yr mod n) mod 2"

Rys. 1. Schemat blokowy generatora BBS
Fig. 1. Block diagram of the BBS generator

W oryginalnej wersji algorytmu w 4 wynosi 1 co oznacza, ze
podczas kazdej iteracji generowany jest jeden losowy bit. Dobor
wartosci parametru 2 warunkuje szybkos§¢ dziatania generatora
oraz bezpieczenstwo kryptograficzne generowanej sekwencji. Jak
podano w literaturze [10], gorna granica liczby nieskorelowanych
bitow w kazdej iteracji wynosi

h =log, (log, n)- (D
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Dostatecznie dlugi okres sekwencji jest zapewniony, gdy p i g
sg liczbami silnie pierwszymi (tzn. p, q, k,, k;, 2k, +1, 2k, +1 s
liczbami pierwszymi).

3. Implementacja generatora liczb
pseudolosowych

Efektywna implementacja generatora BBS zalezy od implemen-
tacji mnozenia modularnego, ktore jest kluczowa i najbardziej
kosztowna operacja w kazdej iteracji algorytmu. Schemat bloko-
wy uktadu generatora przedstawiono na rysunku 1. Zachowanie
bezpieczenstwa kryptograficznego i odpowiednio dlugiego okresu
generatora wymaga wykonywania operacji na dhugich liczbach
(rzgdu kilkuset bitow). Algorytm Montgomery’ego pozwala na
realizacj¢ mnozenia modularnego liczb catkowitych bez koniecz-
nos$ci wykonywania dzielenia, stosujac jedynie seri¢ sumowan
i przesunig¢ bitowych operandéw. Dla danych elementéw a, b, n
algorytm wyznacza

z=M,, (a,b)=abr' modn- 2

gdzie r jest pewna ustalona liczba naturalng. Aby uzyska¢ wynik
mnozenia modularnego nalezy jeszcze wyeliminowa¢ czynnik '
W przypadku potggowania modularnego korzystniej jest jednak
przechowywaé wyniki posrednie w reprezentacji Montgome-

ry’ego:

N

=M, (a'rmodn,a’rmodn)=a""rmodn- 3)
Konwersja wyniku musi zosta¢ przeprowadzona tylko raz, po
zakonczeniu potggowania

z=M, (Z)=a"" modn- 4)

W ogolnosci algorytm moze by¢ stosowany do elementéw ciat
liczbowych [11]. W realizacji sprz¢towej, gdy operujemy liczba-
mi binarnymi, wygodnie jest przyjaé, ze r=2% gdzie k oznacza
liczbe bitow w zapisie binarnym liczby n. Przy takim zatozeniu
algorytm Montgomery'ego moze zostaé przedstawiony w postaci
binarnej, obejmujacej k iteracji [12]:

Wejscie: a, b, n gdzie 0<a<n 0<b<n 2" <n<2*
r=2% n'=—n"mod2

Wyjscie: u = abr ' modn

Krok 1. u=0

Krok 2. dla =0 do k-1
& u=u+ab+n' abyn
b. u=udiv2

Krok 3. jezeli u>n
A u=u-n

W kazdej iteracji warto$¢ u jest mniejsza od 2n. Jezeli koncowa
warto$¢ u jest wigksza niz n konieczne jest pomocnicze odejmo-
wanie w kroku 3a. Algorytm przetwarza dane bit po bicie, dzigki
czemu nadaje si¢ do implementacji szeregowej. Mnozenia binarne
moga zostaé zastapione przez ciag operacji dodawania z przesu-
nigciem. Dzigki odpowiedniemu doborowi r oraz faktowi, ze n
jest liczba nieparzysta wiemy, ze najmniej znaczacy bit n’ jest
zawsze rowny 1, co upraszcza krok 2a. Krok 3 wymaga poréwna-
nia dwoch liczb & bitowych, co zwigksza zapotrzebowanie na
moc, a takze zmniejsza w sposob znaczacy odpornos¢ uktadu na
ataki czasowe (ang. timing attacks). W przypadku iteracyjnego
podnoszenia do kwadratu krok 3 moze by¢ pominiety [12].
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Przedstawiony algorytm wraz z proponowanymi modyfikacjami
stanowi kluczowy komponent w realizacji generatora BBS. Nie-
dogodnoscia jest fakt, ze w kazdej iteracji wynik mnozenia (krok
2b) wymaga transformacji pozwalajacej pozby¢ sie czynnika 7.
Optymalizacja moze w tym przypadku polega¢ na przechowywa-
niu wszystkich wynikéw w reprezentacji Montgomery'ego (3).

Rozklad tak powstatej sekwencji liczb jest normalny, a dzigki
rezygnacji z transformacji wynikow uzyskuje si¢ uproszczony
uktad o nizszym poborze mocy.

L[
= ||

L_,—I MUX

UKEAD \ L_‘

STERUIACY

Sumataor

‘L—l

div 2

» DEMUX

k.
Uklad
decyzyjny

v

Rys. 2. Schemat blokowy uktadu mnozenia modularnego alg. Montgomery’ego
Fig. 2. Block diagram of the Montgomery multiplication circuit

Do realizacji zaproponowanego uktadu potrzeba 2 sumatorow
RCA, 2 multiplekserow, 2 rejestrow przesuwnych i licznika.
Zarowno operandy, jak i modul sa kazdorazowo podawane na
wejscie uktadu. Dzigki przyjetej architekturze niepotrzebne sa
zadne obliczenia wstepne. Modut kontrolera uwidoczniony na
rysunku 1 zawiera automat, ktéra pozwala na wylaczanie nieuzy-
wanych fragmentéw uktadu poprzez bramkowanie sygnatu zegara.
Liczba bitow dodawanych do sekwencji pseudolosowej w kazdej
z iteracji algorytmu jest wybierana zgodnie z wartoscig parametru /.

4. Weryfikacja

W celu wstepnego oszacowania mocy uktad zaimplementowano
w postaci modelu GEZEL [13], co pozwolito oszacowa¢ moc
dynamiczna, ktoéra zalezy od aktywnosci bramek (liczby przeta-
czen pomigdzy wartosciami ‘0’ i ‘1°). Nastepnie dokonano kon-
wersji modelu do postaci VHDL oraz zaimplementowano go
w uktadzie FPGA AGLN250V2 z niskomocowej rodziny Igloo
firmy Actel. Testy funkcjonalne byty przeprowadzane w srodowi-
sku ModelSim, a oszacowanie rozpraszanej mocy uzyskano przy
uzyciu aplikacji SmartPower. Jako$¢ generowanej sekwencji liczb
pseudolosowych zostata dodatkowo zbadana przy uzyciu testow
z pakietu DieHarder [14].

Tab. 1. Szacowanie mocy uktadu mnozenia Montgomery’ego (k=1024)
Tab. 1. Power estimation of the Montgomery multiplication circuit (k=1024)

Liczba przelaczen Moc @100 kHz [pW] Moc @ 500 kHz [pW]

17207 125 141 594

5. Podsumowanie

W artykule przedstawiono realizacje generatora BBS, ktorego
dziatanie jest oparte na mnozeniu modularnym. Ograniczenie
mocy rozpraszanej osiagnigto dzigki zastosowaniu algorytmu
Montgomery’ego wraz z zaproponowanymi modyfikacjami na
poziomie algorytmu (rezygnacja z koncowego odejmowania,
przeprowadzanie wszystkich obliczen w reprezentacji Montgom-
ery'ego, generacja h bitow w kazdej iteracji zamiast jednego) oraz
architektury uktadu (realizacja uktadu w architekturze szeregowe;j,
redukcja liczby przelaczen, bramkowanie sygnatow zegarowych).

Model VHDL zostat zsyntetyzowany do wykorzystania w mo-
dule FPGA z rodziny Igloo firmy Actel. Przy pracy na 1024
bitowych liczbach przy czgstotliwosci 100 kHz zapotrzebowanie
uktadu na moc nie przekracza 141 uW. Dzigki proponowanym
modyfikacjom zrealizowany uktad moze by¢ potencjalnie zasilany
z wykorzystaniem energii pobranej z otoczenia, nadaje si¢ wigc
do zastosowan w autonomicznych bezprzewodowych sieciach
czujnikowych o ograniczonych zasobach.

Praca zostala czgsciowo sfinansowana ze srodkow Samorzqdu Wojewodztwa Ma-
zowieckiego w ramach stypendium 36/ES/ZS-1I/W-2151.1/11 oraz przez Fundacje
Wspierania Rozwoju Radiokomunikacji i Technik Multimedialnych.
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