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Streszczenie

Artykut opisuje implementacj¢ algorytmu DES z wykorzystaniem jezyka
Impulse C. Jezyk Impulse C nalezy do rodziny jezykoéw okre§lanych
wspolnym mianem jezykow HLL (High Level Language), ktorych zada-
niem jest, w stosunku do jezykéw VHDL i Verilog, rozwini¢gcie mozliwo-
$ci opisu sprzg¢tu na poziomie systemu. W zalozeniu, opis taki ma by¢
syntezowalny i mozliwy do implementacji w uktadach FPGA. W artykule
skrotowo przedstawione zostaly najwazniejsze cechy charakterystyczne
jezyka Impulse C oraz narzedzi programistycznych zwigzanych z tym
jezykiem. Przedstawiono rowniez kilka sposobow optymalizacji projektow
wykonywanych w jezyku Impulse C.

Stowa kluczowe: kryptografia, DES, jezyki HLL, procesory dedykowa-
ne, akceleracja obliczen.

A case study on implementation of the DES
algorithm on the FPGA platform using the
Impulse-C language

Abstract

In this paper we describe an FPGA implementation of the DES algorithm
using Impulse C language. Impulse C is the one of the representatives of
a growing group of hardware description languages known as High Level
Languages (HLLs). The Impulse C extends standard ANSI C by introducing
an extensive set of pragmas, new data types and library functions [3].
The Impulse C compiler translates programs that are written in 'C' into
RTL-level system description. Section 1 describes some of the most im-
portant properties of the Impulse C language that are used in discussion
conducted on later sections. Section 2 presents briefly the DES algorithm.
In the next section a basic implementation of the DES algorithm is given.
The block diagram of the designed circuit is shown in Fig. 1. The design
was implemented using Xilinx Virtex 5 LX 220 FPGA. The basic version
originates from the software version of the algorithm. Thus it is not
optimized for hardware implementation. In the last section some
improvements of the basic design available in the Impulse C are described.
Those include a migration of arrays from a block RAM to FPGA internal
registers and replication combinatorial logic. The result for the basic
version of the algorithm and its optimized versions are presented in Table
1. Fig. 2 depicts the final algorithm implementation. The optimized
version allows for a 8,25 times speedup over the basic version.

Keywords: cryptography, DES, High Level Language, custom processors,
computing acceleration.

1. Wstep

Struktura algorytmow kryptograficznych umozliwia ich efek-
tywna implementacj¢ w ukladach FPGA [1, 2]. Implementacja
sprzetowa bardziej ztozonych algorytmow przy wykorzystaniu
wylacznie jezykow opisu niskiego poziomu, takich jak VHDL czy
Verilog, jest jednak pracochlonna i dlugotrwata. Dlatego poszu-
kiwane sa nowe metody zwigkszenia produktywnosci projektowa-
nia. Jedna z metod jest wykorzystanie jezykow programowania
wysokiego poziomu (HLL). Przykladem jest jezyk Impulse C,
ktory pozwala na generacje syntezowalnego opisu uktadu w jezy-
ku VHDL na podstawie algorytmu opisanego w standardzie jezy-
ka ANSI C.

2. Jezyk Impulse C

Jezyk Impulse C nalezy do coraz popularniejszej rodziny narze-
dzi typu 'C-to-FPGA'. Kompilatory tego typu pozwalaja skrocié
czas konieczny na wykonanie implementacji sprzetowej algoryt-
mu w poréwnaniu z projektowaniem wykonanym w tradycyjnych
jezykach opisu sprzetu. Jezyk Impulse C mozna okresli¢ jako
rozwini¢cie standardu ANSI C o zestaw dyrektyw kompilatora
sterujagcych synteza sprzetu, nowe typy danych oraz operujace na
nich funkcje [3].

Impulse-C jest czescig pakietu Co-Developer. W sktad pakietu
CoDeveloper wchodzi rowniez, migdzy innymi, narzedzie Stage
Master Explorer, pozwalajace szacowa¢ wydajno$¢ uktadu. Do-
stepna jest rowniez 'wtyczka' pozwalajacy na debugowanie aplika-
cji Impulse C w srodowisku Visual Studio.

Model programistyczny jezyka Impulse C zawiera dwa podsta-
wowe elementy: procesy i obiekty komunikacyjne. Proces to
wykonujaca si¢ niezaleznie od pozostatych sekcja programu,
potaczona z innymi procesami przy pomocy obiektéw komunika-
cyjnych: strumieni, sygnatow, pamigci wspoldzielonej i semafo-
row.
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Proces mozna klasyfikowaé jako programowy lub sprzetowy.
Procesy sprzgtowe oblozone sg S$ciSlejszym zestawem zasad,
poniewaz na podstawie opisujacego ich kodu generowany jest kod
VHDL. Zasady ograniczajace procesy programowe sa luzniejsze,
poniewaz procesy programowe wykonywane sg przez CPU plat-
formy. Procesy tworzone sg statycznie, przy uruchamianiu pro-
gramu, wtedy réwniez podejmowana jest decyzja o przypisaniu
procesu do jednostki wykonawczej. Preferowanym sposobem
komunikacji w programach napisanych w jezyku Impulse C sa
strumienie. Strumien to jednokierunkowe, buforowane potaczenie
punkt — punkt pomiedzy dwoma procesami. Dla operacji wyko-
nywanych na strumieniach w jezyku Impulse C zdefiniowane
zostaly funkcje, stuzace do otwierania i zamykania strumienia
oraz zapisywania i odczytywania danych.

Jezyk Impulse C pozwala na stosowanie w procesach sprzeto-
wych technik stosowanych w jezyku VHDL, czyli na przyklad:
rozwijanie petli (ang. loop unrolling) i potokowo$¢ (ang. pipeli-
ning). Rozwijanie petli duplikuje ciato petli tyle razy, ile razy miata
zosta¢ wykonana petla. Pozwala to wykonywac wszystkie iteracje
petli rownoczesnie, jesli nie wystepuje zalezno$¢ danych miedzy
iteracjami. Potokowo$¢ pozwala zrownolegli¢ wykonywanie pro-
gramu przez wykonywanie kilku etapow algorytmu réwnoczesnie
na réznych danych. Potokowos¢ i rozwijanie petli implementowane
sa w Impulse C przy pomocy dyrektyw prekompilatora.

3. Algorytm DES

Algorytm DES, wraz ze swymi pochodnymi, jest jednym z naj-
popularniejszych i najlepiej zbadanych algorytméw kryptogra-
ficznych. Obecnie wykorzystywane sa przede wszystkim rozwia-
zania oparte o DES ze zwigkszong dlugoscia klucza: takie jak
DESX, 3DES czy bedacy polskim standardem algorytm NASZ
(oparty o 3DES).

Algorytm DES jest algorytmem blokowym operujacym na blo-
ku o dlugosci 64 bitéw. Struktura algorytmu oparta jest o strukture
sieci Feistela. Algorytm ma szesnascie rund, przy czym w kazdej
rundzie szyfrowana jest jedna potowa wiadomosci (32 bity). Dru-
ga potowa przepisywana jest bez zmian do kolejnej rundy algo-
rytmu. Do kazdej z rund z 56-bitowego klucza wybieranych jest
48 bitow.

Bezpieczenstwo algorytmu DES opiera si¢ na operacjach per-
mutacji oraz podmiany. Operacje permutacji pozwalajg zwigkszy¢
wpltyw kazdego z bitéw wejsciowych na ksztalt zaszyfrowanej
wiadomos$ci. Operacje podmiany ukrywaja powigzanie mi¢dzy
tekstem wejSciowym i wyjsciowym. Podmiany wykonywane sg
w algorytmie DES z wykorzystaniem tak zwanych S-boxow,
implementowanych zwykle jako bloki pamieci. Oba rodzaje funk-
cji wykorzystywanych przez algorytm DES umozliwiaja wydajna
implementacje algorytmu w uktadach FPGA. Dokladne informa-
cje na temat algorytmu DES znalez¢é mozna w [5].

4. Sprzetowa implementacja algorytmu

Algorytm zostal zaimplementowany z wykorzystaniem wytacz-
nie jezyka Impulse C, bez stosowania moduldéw opisanych
w jezyku VHDL. Schemat blokowy uktadu przedstawiony zostat
na rysunku 3.

Do implementacji sprzgtowej wybrany zostal proces ,,DES”,
wykonujacy operacje szyfrowania. Pozostale procesy zaimple-
mentowane zostaly jako procesy programowe, poniewaz ich zada-
niem jest odczytanie danych wejsciowych z pliku (proces ,,plain-
text producer”) i zapisanie do pliku danych wyjsciowych (proces
»ciphertext consumer”) lub wygenerowanie wartosci inicjalizuja-
cej klucz. Do komunikacji pomigdzy procesami wykorzystane
zostaly strumienie o szeroko$ci 64 bitow. Klucz i dane przesytane
sg do uktadu FPGA przy pomocy osobnych strumieni.

Do wstgpnego oszacowania wydajnosci zaprojektowanego
uktadu wykorzystane zostalo narzedzie Stage Master Explorer
z pakietu CoDeveloper. Narzedzie to postuguje si¢ dwoma pod-
stawowymi parametrami, nazwanymi Rate i Max Unit Delay.
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Parametr Rate mowi, co ile cykli na wyjsciu uktadu pojawi sig¢
nowy wynik. Parametr Max Unit Delay (MUD) informuje o licz-
bie poziomow logiki miedzy kolejnymi rejestrami potokowymi, co
przektada si¢ na maksymalng cze¢stotliwos$¢ pracy uktadu.

Plaintext producer Key producer
W) (swW)
T

64 64
DES
(HW)
T
64
A4
Ciphertext consumer
(SW)
Rys. 1. Schemat blokowy zaimplementowanego algorytmu

Fig. 1. Block diagram of the implemented algorithm

Uzyskane wyniki pozwalajg zidentyfikowac krytyczne sekcje
programu, decydujace o szybko$ci wykonywania obliczen. Moga
to by¢ zarowno dhugie $ciezki logiki kombinacyjnej (duza wartos§¢
parametru Max Unit Delay), skutkujace niska czgstotliwo$cia
zegara, jak rowniez problemy z dostgpem do wspotdzielonych
zasobow — pamigci i elementodw obliczeniowych (jedna z przyczyn
wysokiej warto§ci parametru Rate). Jezyk Impulse C pozwala
optymalizowaé liczbe pozioméw potoku vs. dtugosé sciezki mie-
dzy kolejnymi rejestrami potokowymi. Pozwala podnies¢ czgsto-
tliwo$¢ pracy uktadu kosztem zwigkszenie latencji i liczby cykli
potrzebnych do uzyskania nowego wyniku.

Tab. 1.  Wyniki syntezy dla algorytmu w wersji podstawowe;j i po optymalizacji

Tab. 1. Synthesis results for the basic and optimized algorithm
Wersja ¢ Wztlgﬁzy- Wykorzy- | Wydajnosé
implementa- | RATE | MUD [ M"ﬁ"z] roiestrow stanie [mln
cji J[;/] LUT [%] | blokow/s]
0
1 Bazowa 8 25 187,5 8 4 23,43
5 | Zpamiccia | 4 25 | 1935 20 6 635
rozproszong
Z powielo-
3 | nymi zaso- 1 31 o o o o
bami
4 | Trzy bloki 1 25 | 1934 68 25 193,4
szyfrujace

Wyniki dla bazowej implementacji oraz dla implementacji z za-
stosowaniem kilku metod optymalizacji opisanych ponizej przed-
stawiono w tabeli 1. Platformg docelowa byt uktad Virtex 5
LX220 [6]. W tabeli przedstawione zostaty parametry wyznaczone
przez narzgdzie Stage Master Explorer (Rate i Max Unit Delay -
MUD), maksymalna czgstotliwo$¢ zegara uzyskana podczas syn-
tezy, zajete zasoby oraz teoretyczna wydajnosc.

5. Optymalizacja algorytmu

a. Ograniczenia wynikajace z dostgpu do pamigci przechowujacej
podklucze do kolejnych iteracji

Zgodnie z danymi zawartymi w tabeli 1 liczba cykli zegara
migdzy pojawieniem si¢ kolejnych wynikdéw na wyjsciu potoku
przetwarzajacego dane (parametr Rate) wynosi 8. Przy generowa-
niu kodu VHDL na podstawie kodu Impulse C tablice domy$lnie
zamieniane s3 w bloki dwuportowych pamigci BRAM. Wskutek
tego, w jednym cyklu zegara mozliwe jest odczytanie dwoch
elementow tablicy, wiec do odczytania wszystkich kluczy po-
trzebnych jest osiem cykli zegara. Rozwigzaniem problemu jest
umieszczenie tablicy jako pamigci rozproszonej w uktadzie
FPGA. Wartosci przechowywane w zdefiniowanej w ten sposob
tablicy traktowane sa jak niezalezne zmienne i w kazdym cyklu



628

zegara mozliwy jest dostep do wszystkich elementow tablicy. Aby
umiesci¢ tablice w formie pamigci rozproszonej nalezy skorzystaé
z funkcji co_array_config.

Wyniki po wprowadzeniu zmian przedstawione zostaty w dru-
gim wierszu tabeli 1. Liczba cykli zegara miedzy uzyskaniem
kolejnych danych wyjsciowych zmniejszyta si¢ z 8 do 3, co ozna-
cza zwigkszenie wydajnosci 2,6 raza, za cen¢ niewielkiego zwigk-
szenia wykorzystywanych zasobow.

b. Ograniczenie wynikajace ze wspoéldzielenia zasobow oblicze-
niowych

Rozwigzaniem ograniczen wydajnosci wynikajacych ze wspot-
dzielenia zasobow obliczeniowych jest powielenie tych zasobow.
W wypadku naszego algorytmu krytyczne byly zasoby, ktore
odpowiadaly za realizacj¢ funkcji S-boxoéw. Jezyk Impulse C
pozwala na powielenie logiki realizujacej funkcje przy pomocy
dyrektwy #pragma co inline. Po zastosowaniu tej dyrektywy dla
kazdego wywotania funkcji w kodzie Impulse C tworzona jest
osobna instancja w kodzie VHDL. Po wygenerowaniu kodu na-
rzedzie Stage Master Explorer wskazuje, ze mozliwe bedzie uzy-
skiwanie nowego wyniku w kazdym cyklu zegara. Synteza uktadu
nie byta jednak mozliwa, poniewaz wymagane zasoby przekracza-
ty mozliwosci dostgpnego uktadu FPGA.

Rozwigzaniem problemu przekroczenie wykorzystywanych za-
sobéw moze byé zastosowanie do realizacji funkcji S-boxoéw
modutow napisanych w jezyku VHDL. Zamiast tego, postanowio-
no jednak powieli¢ jednostke szyfrujaca (bez powielania logiki
realizujacej S-boxy), co réwniez pozwoli zwigkszy¢ wydajnosé
uktadu.

c. Zrownoleglenie obliczen przez dodanie kolejnych procesow
szyfrujacych

Jezyk Impulse C umozliwia tatwa rozbudowe zaprojektowane-
go uktadu o kolejne bloki realizujace te samag funkcje. W zapro-
jektowanym uktadzie blok odpowiadajacy za szyfrowanie zostal
powielony trzykrotnie. Schemat uktad przedstawiony zostal na
rysunku 2. Konieczne bylo utworzenie dodatkowych blokow
petigcych funkcje multiplekserow i demultiplekseréw, poniewaz
strumienie w jezyku Impulse C moga by¢ wykorzystywane jedy-
nie do polaczen punkt — punkt. Bloki multiplekserow zaimplemen-
towane zostaty jako procesy sprzgtowe. Proces ,,Key Mux” powie-
la warto$¢ inicjujaca klucz — odczytuje ja ze strumienia wejscio-
wego, a nastepnie t¢ sama warto$¢ przepisuje do trzech strumieni
wyj$ciowych. Proces ,,Plaintext Mux” odczytuje w kazdym cyklu
nowa warto$¢, a nastepnie zapisuje ja do jednego ze strumieni
wyjéciowych. W ten sposéb wiadomo$¢ jest dzielona na trzy
czgscei, z ktorych kazda jest szyfrowana niezaleznie przez rozne
procesy szyfrujace. Proces ,,Ciphertext Mux” wykonuje odwrotng
operacje — sktada trzy otrzymane fragmenty zaszyfrowanego
tekstu w jeden. Poza utworzeniem blokow multipleksujacych
zmodyfikowana zostata funkcja konfiguracyjna, w ktorej umiesz-
czone s3 deklaracje elementéw uktadu (procesow i obiektow
komunikacyjnych).

Wyniki syntezy dla uktadu zawierajacego trzy bloki szyfrujace
przedstawione zostaly w ostatnim wierszu tabeli 1. Po potrojeniu
uktadu szyfrujacego nowa warto§¢ bedzie obliczana w kazdym
cyklu zegara. Czgstotliwo$¢ pracy ukladu praktycznie nie ulegla
zmianie, co oznacza, ze wydajno$¢ ukladu zwigkszy si¢ trzykrot-
nie. Wykorzystywane wczesniej bloki, zarowno sprzgtowe jak
programowe nie wymagaty modyfikacji. Dzieki temu rozbudowa
uktadu wymagata niewielkiego naktadu pracy.

Mozliwe jest rowniez wykorzystanie zaprojektowanych blokow
do implementacji algorytmu 3DES, wzmocnionej wersji algoryt-
mu DES. Algorytm 3DES wykorzystuje trzy bloki szyfrujace,
ktore w zalezno$ci od wersji algorytmu wykorzystuja jeden, dwa
lub trzy rézne klucze. Podobnie jak w przypadku rozbudowy
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uktadu o kolejne jednostki szyfrujace, rowniez w przypadku przej-
Scia z algorytmu DES do 3DES modyfikacje wiazalyby si¢ przede
wszystkim ze zmianami funkcji konfiguracyjnej oraz dodaniem
procesow i strumieni komunikacyjnych.

Plaintext producer Key producer
Sw) (SW)
I [
64 64
\ 4 \ 4
‘ Plaintext Mux Key Mux

Ciphertext consumer
(Sw)

Rys. 2. Schemat blokowy zoptymalizowanego algorytmu
Fig. 2.  Block diagram of the optimized algorithm

6. Wnioski

W ramach projektu przy uzyciu jezyka Impulse C zaimplemen-
towany zostal algorytm DES. Wykonane i przedstawione zostaly
metody optymalizacji projektu, pozwalajace zwigkszy¢ wydajnosé
zaprojektowanego uktadu. Jgzyk Impulse C pozwolit skroci¢ czas
wykonywania opisu algorytmu oraz przede wszystkim wprowa-
dzania modyfikacji w projekcie, przy jednoczesnym zachowaniu
wysokiej wydajnosci uktadu. Docelowo, algorytm ma by¢ uru-
chomiony na platformie DRC AC 2020 [7]. Kod programu
w jezyku Impulse C umieszczony zostat na stronie [8].

Niniejsza praca jest finansowana przez Narodowe Centrum Badan i Rozwoju nr
umowy SP/I/1/77065/10 w ramach programu strategicznego: Interdyscyplinarny
system interaktywnej informacji naukowej i naukowo technicznej.
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