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Streszczenie

Idea projektowania cyfrowych uktadow w logice odwracalnej jest wyko-
rzystywana do budowy uktadow matej mocy. Modelowanie takich ukta-
dow stato si¢ mozliwe dzigki zastosowaniu wspolczesnych narzgdzi symu-
lacyjnych stosowanych do programowania uktadow FPGA. W niniejszym
artykule pokazano wykorzystanie logiki odwracalnej do szyfrowania
i przyktadowa implementacj¢ takiego uktadu. Dla zwigkszenia ztozonosci
szyfratora rozbudowano go o programowana matryc¢ krosujaca zmieniaja-
ca kolejnos¢ sygnatow wejsciowych oraz o uktad przeksztatcania klucza
szyfrujacego.

Stowa kluczowe: odwracalne uktady logiczne, szyfrowanie, uktady FPGA.

FPGA-based modeling of encryption systems
implemented in reversible logic

Abstract

A circuit (gate) is called reversible if there is one-to-one correspondence
between its inputs and outputs. Research on reversible logic circuits is
motivated by advances in quantum computing, nanotechnology and low-
power design. Therefore, reversible logic synthesis has been recently
intensively studied. The attention is focused mainly on the synthesis of
circuits built from the NCT library of gates, i.e. NOT, CNOT and Toffoli
gates. Many developers work with design of classical digital devices like
registers, adders, processors etc. using reversible circuits. Recently they
have also tried to build more complex devices like for example an
encryption devices [4, 5, 6, 7], however, only for saving energy. The other
point of view, presented in this paper, is to use some features of reversible
function. One of them is a big number of functions. For n variables there
exist 2"! different function. There are 24 reversible functions for 2
variables, 40320 functions for 3 variables and more than 20x10" for 4
variables. Synthesis of circuits using 8 variable reversible function is too
complicated. We use two cascades using 4 variable reversible function.
We consider a 16-gates cascade. Depending on a given reversible function
different cascade circuits will be obtained. These circuits correspond to
a cryptographic key. Because we assume a 16-gates cascade and there
exist 32 various gates we use 80-bit key for a 4-input cascade. Hence, for
two cascades a cryptographic key will consist of 160 bits. Modern
simulation tools based on FPGAs have enabled modeling of such circuits.
In the paper we study application of reversible logic to developing
encryption circuits. The results of FPGA-based simulation of a simple
encryption circuit implemented built from reversible gates are also
presented.

Keywords: reversible logic circuits, encryption, FPGA.
1. Wprowadzenie

Bardzo maly pobér mocy przez uktady odwracalne powoduje,
ze probuje si¢ je wykorzystywaé¢ w projektowaniu urzadzen sto-
sowanych w réznych dziedzinach [1]. W wielu pracach wykorzy-
stana jest ta wlasno$¢, a autorzy koncentruja si¢ na powielaniu
standardowych uktadow cyfrowych (sumatory, rejestry, procesory
itp.) w technice odwracalnej i zastosowaniu ich w réznych dzie-
dzinach, w tym w kryptografii. Natomiast logika odwracalna ma
drugg wlasnos¢, polegajgcg na tym, ze dla n zmiennych istnieje 2"
roznych funkcji.

Tak duza liczba funkcji pozwala na wielkg réznorodnos¢ kon-
wersji stow wejsciowych na stowa wyjsciowe. Cecha ta predyspo-
nuje uklady odwracalne do zastosowan kryptograficznych.
W niniejszej pracy przedstawiono jedng z mozliwych koncepcji
wykorzystania logiki odwracalnej w takim zastosowaniu. Ponie-
waz fizyczna realizacja ztozonych funkcji odwracalnych [1] jest
w chwili obecnej trudna, to postuzono si¢ modelem ukladow
odwracalnych zaimplementowanych w strukturze FPGA.

Funkcje odwracalne n zmiennych, to zespét n funkceji boolow-
skich, ktore sa funkcjami zréwnowazonymi, tj. takimi, w ktorych
dla potowy kombinacji zmiennych wejsciowych funkcja przyjmu-
je wartos¢ 1, a dla drugiej potowy wartos¢ 0. Mozna pokazaé, ze
dla 2 zmiennych istniejg 24 (4!) rozne funkcje odwracalne. Dla
3 zmiennych jest ich 40320 (8!), a dla 4 zmiennych ponad
20 bilionow (16!).

Kazda z funkcji odwracalnych mozna zrealizowa¢ wykorzystu-
jac specjalne bramki. Bramki te wykorzystuja funktory XOR
umieszczane na danej linii wejsciowej. Jesli bramka sktada sig
tylko z tego funktora, ktoérego argumentami sg wybrane wejscie
oraz jedynka logiczna, to bramka odwracalna jest bramka negacji
N. Jesli drugie wejscie funktora XOR dotaczone jest do innego
wejscia, to bramka jest nazywana bramka C. Jesli do drugiego
wejscia funktora XOR dotaczony jest funktor AND stanowigcy
iloczyn wybranych wejs¢, to bramka jest nazywana bramka T. Dla
trzech zmiennych jest 12 takich bramek. Dla 4 zmiennych sa 32
takie bramki.
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Implementacji dowolnej funkcji odwracalnej mozna dokonaé za
pomoca kaskadowego ukltadu sktadajacego si¢ wyltacznie z wyzej
omowionych bramek (rys. 1).

XZ ] ] ] ] — y2
X, — | Bramka1[———| Bramka2 | ———| Bramka3 ——| Bramka4 — Y,
X(] 1 1 1 1 I yO
Rys. 1. Kaskadowy uktad ztozony z bramek odwracalnych
Fig. 1. Cascade circuit built from reversible gates

Kazda funkcje 3 zmiennych da si¢ zrealizowa¢ za pomoca co
najwyzej 8 bramek. Kazda funkcje 4 zmiennych da si¢ zrealizo-
wac za pomocg co najwyzej 15 bramek [4].

2. Szyfrowanie podstawieniowe

Zalézmy, ze postawione zadanie brzmi nastepujaco: zaprojekto-
wac szyfrator strumieniowy, na ktorego wejscia podawana jest
informacja w postaci bajtu. Jest to uklad o 8 wejsciach
i 8 wyjsciach. Synteza uktadow odwracalnych w takim przypadku
jest bardzo zlozona, bo liczba funkcji odwracalnych 8 zmiennych
jest 256! Mozna ja uprosci¢ dekomponujac 8-wejsciowy uklad na
dwa uktady 4-wejsciowe.

Na rys. 2 pokazano uktad szyfrujacy bajty skladajacy si¢
z dwoch czterowejsciowych uktadéw odwracalnych. Zatézmy, ze
oba uktady czterowejsciowe realizujg rézne funkcje odwracalne
i ze skladajg si¢ z 16 bramek. Istnieja 32. rézne bramki 4 zmien-
nych. Do zakodowania typu bramki potrzeba wigc co najmniej
5 bitow.
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Rys. 2. Dekompozycja ukladu 8-wejsciowego
Fig. 2. Decomposition of an 8-input circuit

Do okreslenia catego uktadu 4-wej$ciowego potrzeba zatem co
najmniej 80 bitow (dla 16. bramek). Zatem dlugo$¢ klucza
szyfrujacego powinna wynosi¢ 160 bity (dwa niezalezne klucze po
jednym dla kazdego z uktadow). Poniewaz kazdy z uktadéw moze
realizowa¢ 20x10'? funkcji, to caly uklad moze realizowac
400x10%* funkcji.

Oczywiscie niektore funkcje nalezy pominac¢ jako stabo nadaja-
ce si¢ do szyfrowania. Jednak funkcji afinicznych, ktore sa tatwe
do tamania jest zaledwie 322560 [3].

3. Zwiekszanie ztozonosci szyfrowania

Przedstawiony wyzej sposOb szyfrowania oparty jest na kon-
cepcji szyfru podstawieniowego [7]. Ztozono$¢ szyfrowania moz-
na zwigkszy¢ na kilka sposobow. Dwa z nich przedstawiono
ponizej.

3.1. Mieszanie bitow

Jedng z prostych mozliwosci zwigkszenia ztozono$ci szyfrowa-
nia moze by¢ zastosowanie dwoch matryc krosujacych na wejsciu
i wyjsciu uktadu jak pokazano na rysunku 3. Matryca krosujaca
wystepuje na wejsciu szyfratora i wyjsciu deszyfratora.

Takie rozwigzanie zwigksza dtugos¢ klucza o 16 bitow (liczba
mozliwych krosowan wynosi 8!, bo tyle jest roznych mozliwosci
potaczen wejs¢ 1 wyj$¢ matrycy krosujace;j).
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Rys. 3. Uklad 8-wejsciowy z programowanym krosowaniem
Fig. 3. An 8-input circuit with programmed crossing

3.2. Dynamiczna zmiana funkcji

Ztozono$¢ szyfrowania mozna zwickszy¢ projektujac uktad ze
zmiennymi funkcjami. Moga one zmienia¢ si¢ dynamicznie
w czasie szyfrowania. Takie rozwigzanie utrudnia ztamanie szyfru
nawet po stracie klucza. Na rys. 4 przedstawiono schematycznie
jedna z mozliwosci dynamicznej zmiany klucza. Klucz jest zapi-
sywany do Rejestru klucza, a nastgpnie przepisywany do Rejestru
przesuwajgcego W momencie rozpoczecia szyfrowania wiadomo-
$ci. Dla kazdego bajtu wejsciowego rejestr przesuwajacy z rotacja
zawarto§ci zmienia uklad bramek, czyli realizowana funkcje
odwracalna.
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Rys. 4. Uklad 8-wejsciowy z dynamiczng zmiang funkcji
Fig. 4.  An 8-input circuit with dynamic change of functioning

4. Implementacja szyfratora

Szyfrator (i deszyfrator) zaprojektowano w ukladzie FPGA
(firmy Altera). W szyfratorze bramki sg ustawione w kolejno$ci
od numeru 0 do 15 a deszyfratorze od 15 do 0.

Schemat bramki w uktadach szyfratora i deszyfratora pokazano
na rys. 5. Do realizacji bramki odwracalnej w uktadzie FPGA
wykorzystane sa funktory XOR i AND oraz programowane klu-
czem zwory konfiguracyjne zaznaczone kotkami. na rys. 5.

Zwora konfiguratora zaznaczona na schemacie pustym kotkiem
oznacza brak potaczenia pomigdzy lewa a prawa czgsécia Sciezki
sygnatowe;j.
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Rys. 5. Konfiguracja uktadu dla realizacji bramki C3-1,0
Fig. 5.  Configuration of the circuit for implementation of gate C3-1,0

Na rys. 5 pokazano sposob skonfigurowania uktadu dla realiza-
cji bramki, ktora realizuje funkcje Y3 = X3pX0X1. Bramka tego
typu przepuszcza na wyjscia Y2, Y1 i YO odpowiednio stany
wejs¢ X2, X1 1 X0. Aby bylo to mozliwe, zwory konfiguracyjne
tacza wyjscia Yi z wej$ciami Xi dla i=0,1,2 pozostawiajac otwarte
potaczenia wyjs¢ Yi z wyjsciami przypisanych im bramek XOR.
W wypadku wyjscia Y3 zostaje ono potaczone z wyjsciem bramki
XOR, dla ktérej wejscie srodkowe jest polaczone z wyjSciem
bramki AND. Bramka AND ma realizowa¢ funkcj¢ X1XO0, dlate-
go do jej wejs¢ zostaja dotaczone sygnaly wejsciowe X1 i XO0.
Pozostate polaczenia sa nieaktywne.
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Rys. 6. Wyniki symulacji dla uktadu 6-bitowego szyfratora
Fig. 6. Simulation results for a 6-bit encryption circuit

5. Prezentacja wynikow

Przedstawiony wyzej projekt zostal opisany w jezyku VHDL.
Celem lepszej czytelnoSci przedstawienia wynikow symulacji
funkcjonalnej uktadu zostat on uproszczony i zawiera dwa iden-
tyczne uklady przeksztalcajace 3-bitowg dang wejSciowa
w 3-bitowa dang wyjsciowa. Symulacje projektu wykonano
w systemie EDA ActiveHDL, gdyz umozliwia on szybkie wpro-
wadzanie zmian i szybka symulacje oraz analogowe przedstawia-
nie przebiegdw wybranych sygnalow. W wyniku symulacji
otrzymano przebiegi pokazane na rysunku 6.

Przy pomocy sygnalu WYB KLUCZA (warto$¢ 07) wybrano
zestaw bramek realizujacych pewng funkcje odwracalng. Wykonano
cztery cykle symulacji. Dla kazdego cyklu podano na wejscia
uktadu DANE WE kolejno wszystkie kombinacje 6-bitowej
zmiennej wejsciowej poczawszy od 0 do wartosci 63 (na rysunku
daje to liniowo narastajacy przebieg). Sygnal MOD KLUCZA
wybiera sposob modyfikacji klucza podczas szyfrowania. Dla
warto$ci 0 klucz wybrany sygnalem WYB_KLUCZA nie ulega
zmianie podczas szyfrowania. Dla wartosci 1 wybrany klucz
bazowy zapisywany jest do rejestru klucza, ktorego zawartos¢ jest
przesuwana w lewo o dwie bramki (10 bitéw) dla kazdej kolejnej
danej wejsciowej. Wartos¢ sygnalu WYB MIE WE decyduje
o sposobie mieszania bitow danej wejsciowej DANA WE na
wejsciu szyfratora. Warto$¢ 0 tego sygnatu oznacza podanie na
wejscie szyfratora danej wejSciowej bez mieszania kolejnosci bitow.
Wartos¢ 2 powoduje, ze na szyfrator podano wektor
(DANE_WE(0), DANE WE(4), DANE WE(2), DANE WE(3),
DANE WE(1), DANE WE(5)). Cykl pierwszy symulacji (chwile
czasowe od 0 do 25ns), to cykl bez modyfikacji klucza i bez
mieszania wejs¢. Cykl drugi, to cykl z mieszaniem wejs¢. Cykl
trzeci, to cykl z przesuwaniem klucza. Cykl czwarty to cykl
zarOwno z mieszaniem wej$¢, jak i z przesuwaniem klucza.
Zrysunku mozna zauwazy¢, ze w pierwszym cyklu da si¢
zaobserwowaé zalezno$¢ pomiedzy przebiegiem wejsciowym
i wyjSciowym. Natomiast w kazdym nastgpnym cyklu staje si¢ to
coraz trudniejsze, co wskazuje na coraz lepsze szyfrowanie. Linie

DANE WY BB i DANE WY AA reprezentuja sygnaly
wyjSciowe szyfratora, odpowiednio bardziej znaczacg czes¢ stowa
wyniku 1 mniej znaczaca czg$¢ stowa wyniku.

6. Podsumowanie

W artykule opisana zostata propozycja implementacji algoryt-
mu szyfrowania wiadomos$ci za pomoca uktadow odwracalnych.
Przedstawiono koncepcje budowy takiego szyfratora za pomoca
uktadow FPGA. Dokonano symulacji uktadow o 6 wejsciach,
a wyniki przedstawiono za pomoca modelu o trzech wej$ciach
i trzech wyjsciach.

Praca byta wykonana w ramach realizacji grantu MNiSzW nr 4810/B/T02/2010/38.
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