614

PAK vol. 58, nr 7/2012

tukasz STEFANOWICZ, Remigiusz WISNIEWSKI, Marek WEGRZYN

UNIWERSYTET ZIELONOGORSKI, INSTYTUT INFORMATYKI | ELEKTRONIKI,

ul. Licealna 9, 65-417 Zielona Géra

Zastosowanie uktadéw reprogramowalnych FPGA

w projekcie ,,Inteligentny Dom”

Mgr inz. Lukasz STEFANOWICZ

Absolwent  Uniwersytetu  Zielonogérskiego, —prace
magisterska obronit w 2011 roku. Jest stuchaczem
studiow  doktoranckich, specjalno$¢  informatyka.
Cztonek PTI oraz Uczelnianego Kota Naukowego.
Aktywnie uczestniczy w realizacji pokazéw nauko-
wych o zasiggu krajowym oraz migdzynarodowym.
Jego zainteresowania obejmuja zagadnienia dotyczace
programowania oraz projektowania systemow informa-
tycznych, bazodanowych, rozproszonych w $rodowisku
JAVA oraz technologii nVidia CUDA.

e-mail: L.Stefanowicz@weit.uz.zgora.pl

Dr inz. Marek WEGRZYN

Petni funkcj¢ kierownika Zaktadu Inzynierii Kompute-
rowej w Instytucie Informatyki i Elektroniki Uniwersy-
tetu Zielonogorskiego. Jego zainteresowania badawcze
obejmuja  zagadnienia  projektowania  systemow
cyfrowych, ze szczegdlnym uwzglednieniem logiki
programowalnej i jezykow opisu sprzetu (VHDL
i Verilog). Cztonek PTI, POLSPAR, IEEE oraz IFAC
(przewodniczacy komitetu TC 3.1: Computers for
Control).

e-mail: M.Wegrzyn@iie.uz.zgora.pl

Dr inz. Remigiusz WISNIEWSKI

Absolwent  Uniwersytetu  Zielonogorskiego, pracg
doktorska obronit w 2008 roku. W latach 2000-2001
dwukrotnie odbyt przemystowa praktyke studencka
w firmie Aldec Inc. w Stanach Zjednoczonych.
Aktualnie pracuje jako adiunkt w Uniwersytecie
Zielonogorskim.  Jego  zainteresowania  badawcze
obejmuja zagadnienia z zakresu kryptologii (zardwno
sprzgtowej, jak 1 programowej), oraz metodologii
projektowania i implementacji systeméw cyfrowych
z wykorzystaniem struktur programowalnych FPGA.

e-mail: R.Wisniewski@iie.uz.zgora.pl

Streszczenie

W artykule zaprezentowano zastosowanie ukladow reprogramowalnych
FPGA do zdalnego sterowania elementami wyposazenia domu. Wykorzysta-
no rozwigzania zdalne w oparciu o najnowsze technologie: Android,
Windows Mobile. W referacie przedstawiono architektur¢ zaproponowanego
systemu, mozliwosci oraz podstawowe funkcjonalnoscei, a takze poréwnano
z innymi systemami tego typu. Opisywany system zostal zaprezentowany
podczas masowych imprez popularyzujacych najnowsze rozwiazania tech-
niczne (Migdzynarodowy Piknik Naukowy, Festiwale Nauki, itp.).

Stowa Kkluczowe: FPGA, uktady reprogramowalne, inteligentny dom,
Android, Windows Mobile, sterowanie zdalne, system sterowania.

Application of reprogrammable devices FPGA
based on Smart Home project

Abstract

The paper presents application of reprogrammable devices (FPGAs) in
a Smart House project. The aim of the proposed system was to create an
“intelligent” platform that permitted to control various elements of a Smart
Building; like home appliances, temperature control, lightning, window
and door operations, etc. The management of the whole system can be
performed remotely via the Internet, a local area network or Mobile
(GSM). An FPGA device is the most important part of the presented
solution. It is the “heart” of a system and its role is to execute proper
commands in order to control the devices and elements of the Smart House
(Smart Building). The system can be managed via mobile devices (mobile
computers, phones, tablets) that are based on various operating systems
(Android, Windows Mobile, Symbian). The communication between the
FPGA and mobile devices is encrypted. To achieve better encryption
performance, the modified digital signature algorithm was implemented.
The proposed system was compared with existing solutions. The main
concept of the presented system was not to replace other Smart House
projects but to co-operate with them. It is one of the further tasks that can
be performed to extend the system performance. The preliminary results of
experiments are given. The described system was introduced during mass
events popularizing the latest technology (International Scientific Picnic in
Warsaw in 2011; Festival of Science, Zielona Gora 2010, 2011, etc.).

Keywords: FPGA, reprogrammable devices, intelligent house, Android,
Windows Mobile, remote control, control system.

1. Wstep

W XXI wieku wszechobecna elektronika juz nikogo nie dziwi.
Powszechne stato si¢ podwyzszanie komfortu zycia z uzyciem
urzadzen inteligentnych oraz umozliwiajacych zdalne sterowanie
poszczegdlnymi przyrzadami uzytku domowego. Koncepcja
inteligentnego domu wywodzi si¢ jeszcze z wezesnych lat 70 XX
wieku, z sektora przemystowego Standw Zjednoczonych. Poprzez
proby optymalizacji $rodowiska rozwoju roslin wyklarowat si¢
pomyst kompletnego systemu zarzadzania budynkiem. Opracowa-
ne do konca 1980 roku koncepcje stanowig rdzen dzisiejszych
technologii oraz rozwigzan [1]. Niektére pomysty zostaty rozwi-
nigte, inne funkcjonuja do dzi§ w formie solidnych fundamentow
znacznie zaawansowanych.

Masowy rozwdj elektroniki pozwolit na utworzenie gotowych
rozwigzan z wykorzystaniem zarowno uktadéw dedykowanych,
zbudowanych na podstawie mikroprocesora, jak i sterownikow
PLC. Zaréwno rozw6j systemow wbudowanych, opartych
o uktady reprogramowalne FPGA [2], a takze urzadzen mobilnych
[3, 4] umozliwit ich wykorzystanie w szerszym zakresie zadan.
Coraz powszechniejsze staly si¢ smartfony oparte o architekture
ARM oraz dedykowany system operacyjny. Obsluga technologii
Java oraz znaczne mozliwosci samego urzadzenia umozliwily
wykorzystanie go jako elementu sterujacego, bez potrzeby budo-
wania specjalistycznych systemoéw operacyjnych.

Niniejszy artykut ma przyblizy¢ mozliwosci wykorzystania za-
réwno systemow wbudowanych bazujacych na uktadach FPGA,
jak 1 urzadzen mobilnych w celu utworzenia kompletnego systemu
inteligentnego domu. Zostaly przedstawione zaréwno zalozenia
samego projektu, koncepcja systemu, jak i budowa realnego urza-
dzenia oraz badania wyjasniajac sposob jego dzialania oraz wyko-
rzystania w zyciu codziennym.

2. Istniejgce rozwigzania

W biezacej chwili mozna znalez¢ przynajmniej kilka interesuja-
cych rozwigzan okre§lanych mianem ,,sterownikow inteligentnego
domu”. Uzytkownik koncowy w zaleznoSci od potrzeb jest
w stanie wybra¢ okreslone funkcjonalnosci, zktorych bedzie
korzysta¢. Generalnie ich zakres w podstawowych wersjach doty-
czy sterowania:

e oswietleniem,

® roletami,

® ogrzewaniem.

W przypadku bardziej zaawansowanych instalacji, dodatkowo
mozliwe staje si¢ sterowanie:

e dedykowanym sprzgtem,

e nawadnianiem w ogrodzie,

e dostepem do domu.
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Istnieje mozliwo$¢ podiaczenia réznego rodzaju czujnikow, jak
chociazby dymu, oblodzenia, wilgotnosci oraz gazu. Sterowanie
systemem w podstawowej wersji sprowadza si¢ do pilota IR
(promieniowanie podczerwone), badz w niektdrych przypadkach
wykorzystujacego fale radiowe. Takie rozwigzanie mimo swojej
prostoty posiada jedng podstawowa wad¢ — zasigg. W przypadku
IR zasigg jest naprawdg niewielki oraz ogranicza si¢ do wykorzy-
stania w danym pomieszczeniu, natomiast w przypadku fal radio-
wych mozna przyja¢ wykorzystanie na terenie danej posesji.
Oprocz wykorzystania pilota ,,zdalnego” sterowania, mozliwe
staje si¢ programowanie za pomoca dedykowanego panelu,
umieszczanego w danym pomieszczeniu.

Instalacje bardziej zaawansowane pozwalaja co prawda na
prawdziwie zdalne sterowanie za pomocg komputera, badz tez
telefonu, jednak w tym przypadku uzytkownik koncowy nie jest
informowany o jakichkolwiek zabezpieczeniach transmisji. Prze-
chwycenie potaczenia zapewne umozliwia¢ bedzie uzyskanie
catkowitej kontroli nad obiektem sterowanym, co w rezultacie
skutkowa¢ moze katastrofalnymi skutkami. Czgsto brakuje takze
informacji w postaci sprzgzenia zwrotnego, a mianowicie po-
twierdzenia wykonania danej operacji. Szyfrowanie przesytu
danych za pomoca dostepnych algorytméw kryptograficznych
umozliwia w stosunkowo prosty sposéb podniesienie bezpieczen-
stwa [5,6], natomiast potwierdzenie wykonania danej operacji
skutkowa¢ bedzie wigksza niezawodnos$cig systemu.

Warto takze podkresli¢, ze zaawansowane instalacje wymagaja
duzego naktadu finansowego, niekiedy wynoszacego 1/3 wartosci
danego obiektu. Wigkszos¢ spotykanych urzadzen zostata zapro-
jektowana na podstawie mikroprocesoréw, a co za tym idzie jest
to rozwigzanie typowo programowe. W tym przypadku stosunko-
wo proste jest manipulowanie catym systemem.

W niniejszym artykule przedstawiono propozycj¢ nowatorskie-
go systemu sterowania inteligentnym budynkiem. ,,Sercem” opra-
cowanego systemu jest uktad programowalny FPGA [2,7]. Matry-
cowe uklady programowalne sa coraz czgsciej stosowane na ca-
lym $wiecie w specjalistycznych projektach, jak chociazby
w misjach kosmicznych organizowanych przez NASA (laziki
marsjanskie).

Do zarzadzania systemem mozna wykorzysta¢ komputer klasy
PC (biurkowy), laptop lub jakiekolwiek urzadzenie mobilne,
obstugujace jeden z systemow operacyjnych: Android, Windows
Mobile lub dowolny inny, wspierajacy technologi¢ Java. Uzyt-
kownik koficowy ma mozliwo$¢ sterowania poszczegdlnymi
urzadzeniami zdalnie, poprzez sie¢ Internet. Transmisja jest
w pelni szyfrowana, natomiast wykonanie poszczego6lnych opera-
cji jest potwierdzane przez uktad, co daje potwierdzenie dokony-
wanych operacji.

3. Opis funkcjonalny systemu

Projekt "Inteligentnego Domu" zaktada zrealizowanie okreslo-
nych zadan na podstawie uktadu reprogramowalnego FPGA.
Zalety takiego rozwigzania sa powszechnie znane, do najistotniej-
szych nalezy zaliczy¢ elastyczno$¢ i tatwos¢ dostosowania do
konkretnych projektow. Jest to takze rozwigzanie typowo sprze-
towe, z uwagi na to, jego uzycie wydaje si¢ by¢ naturalne,
w poréwnaniu do rozwigzan programowych.

Zalozenia projektowe proponowanego systemu sterowania sa
nastepujace:

e wykorzystanie uktadu reprogramowalnego FPGA jako jednost-
ki nadrzednej projektowanego urzadzenia,

e sterowanie zdalne, jak i lokalne,

o interfejs sterowania zdalnego / lokalnego: modut WLAN oraz

LAN,

o interfejs rozszerzajacy, realizujacy zadanie koncowego sterow-
nika okreslonych urzadzen,

zdalna obstuga podstawowych urzadzen RTV, AGD,
szyfrowanie potaczenia,

szyfrowanie danych sterujacych,

potwierdzenie przesytanych danych podpisem cyfrowym,
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e platforma umozliwiajaca zdalne sterowanie oparta o najpopu-
larniejsze rozwigzania informatycznych: Android, Windows
Mobile oraz Java.

Najistotniejszym punktem projektowanego urzadzenia jest wy-
korzystanie uktadu reprogramowalnego FPGA. Bardzo istotng
kwestia jest takze sterowanie zdalne oraz lokalne. Uzytkownik
koncowy powinien mie¢ mozliwo§¢ sprawowania kontroli nad
okreslonymi urzadzeniami z blizej nieokreslonej odlegtosci.
Oczywiscie wtedy wymagane jest polaczenie z Internetem urza-
dzenia, ktore umozliwia¢ ma zdalne sterowanie. W tym przypadku
mozna wyr6zni¢ nastepujace urzadzenia:

e komputer PC (wymagana obstuga technologii Java),

o telefon komérkowy (wymagana obshuga technologii Java),

e smartfon (wWymagany system operacyjny Android, Windows
Mobile, badz obstuga technologii Java).

Aplikacja umozliwiajaca zdalne sterowanie zostanie przystoso-
wana do pracy na takich urzadzeniach, z uwagi na co wykorzysta-
na zostanie technologia Java oraz .NET. Jezeli chodzi o system
Android, wykorzystany zostanie Android API Level 9.

Aby moéc méwi¢ o zdalnym sterowaniu, projektowane urzadze-
nie musi posiada¢ modut WLAN (lub LAN). WLAN umozliwiaé
bedzie sprawowanie bezprzewodowej kontroli z odlegtosci 100m.
Mozliwa jest takze kontrola globalna, bez wzgledu na odlegtos¢.
Jedynym wymogiem jest dostep do Internetu urzadzenia steruja-
cego, w tym przypadku bez wzgledu na to, czy jest to notebook,
komputer stacjonarny, telefon komorkowy, czy tez smartfon.

Oprocz samego uktadu centralnego, w tym przypadku urzadze-
nia opartego o uktad reprogramowalny FPGA, wymagane jest
zaprojektowanie interfejsu pomocniczego, realizujacego rozkazy
sterujace. W tym przypadku bedzie to dodatkowy uktad, na po-
trzeby samego projektu realizujacy zadanie zwigzane
z dostarczaniem energii elektrycznej. Podstawowe urzadzenie ma
w zatozeniach umozliwia¢ obstugg kilku urzadzen AGD / RTV.

Podstawowa kwestia sa takze wzgledy bezpieczenstwa. Opra-
cowany algorytm szyfrujacy zrealizowany zostal na podsta-
wie zaawansowanych algorytmow kryptograficznych (zastosowa-
no wilasny niejawny algorytm szyfrowania, na bazie istniejacych
symetrycznych szyfrow strumieniowych) [6,7]. W ten sposob
uzytkownik moze zarzadza¢ inteligentnym budynkiem bez obawy,
ze przesylane komunikaty zostang rozkodowane oraz podmienione
przez osoby nieuprawnione.

Aktualnie trwaja prace nad opracowaniem, a nastgpnie wdroze-
niem do systemu koncepcji podpisu elektronicznego - komunika-
cja pomigdzy urzadzeniem mobilnym, a systemem sterowania
bedzie dodatkowo zabezpieczona i potwierdzana poprzez zasto-
sowanie funkcji skrotu (funkcje hashujace) [6, 7].

Koncepcje opracowanego systemu przedstawiono na rys. 1.
Gloéwny element systemu stanowi uklad FPGA, w ktérym zaim-
plementowano moduly sterujace, szyfrujace oraz zarzadzajace
interfejsami (dodatkowo takze wykorzystano wbudowane proce-
sory PowerPC).

‘ PowerPC
uP

- T~ FPGA
| Modut sterujgcy “| Modut szyfrujacy “

~—
‘ Konektor rozszerzajacy

| Urzadzenia elektryczne H

Rys. 1. Projekt systemu "Inteligentny Dom"
Fig. 1. "Smart House" system design

Z kolei urzadzenia mobilne sluzg do wydawania polecen. Ko-
munikacja jest szyfrowana i moze opiera¢ si¢ zaré6wno o sie¢
lokalng (intranet) lub ogdlno$wiatowa (Internet).
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4. Badania eksperymentalne

Zgodnie z uprzednio zdefiniowang specyfikacja oraz opisem
funkcjonalnym zaprojektowany zostat rzeczywisty system. Funk-
cje rdzenia catego systemu stanowit zestaw startowy XUP, zawie-
rajacy uklad programowalny firmy Xilinx (serii Virtex-II Pro).
Idea systemu zostata przedstawiona na rys. 2.

Virtex-11 Pro XUPV2P

Q Router LAN / m Development System
WLAN % PowerPC
3 2
T~ FPGA
| Modut sterujacy “ ‘ Modut szyfrujacy ”
~

‘ Konektor rozszerzajacy

‘ Modut zasilajgcy

| Urzadzenia elektryczne

Rys. 2. Zrealizowany system "Inteligentnego Domu"
Fig. 2.  Implemented system of "Smart House"

Zaprojektowany oraz zrealizowany system "Inteligentnego Do-
mu" oparto o zestaw startowy XUPV2P (z uktadem Virtex-II Pro).
Jak pokazano na rys. 2, w strukturach FPGA zaimplementowano
modut sterujacy oraz szyfrujacy. Modut sterujacy pehi rolg analiza-
tora rozkazow oraz umozliwia przekazanie sterowania do modutu
zasilajacego wzgledem okreslonego koncowego urzadzenia elek-
trycznego. Z kolei modut szyfrujacy zawiera sprzetowa implemen-
tacje wilasnego, niejawnego algorytmu kryptograficznego (odmiana
strumieniowego szyfru symetrycznego).

Potaczenie realizowane pomigdzy routerem LAN / WLAN jest
szyfrowane — pakiet sterujacy odpowiednio zaszyfrowany pokonu-
je droge pomiedzy obiektem sterowanym, a sterujagcym. W ten
sposob uzytkownik koncowy ma pewno$¢ co do niejawnosci
transmisji.

Oprogramowanie sterujace zostato zaprojektowane oraz zreali-
zowane zgodnie z zalozeniami, a mianowicie utworzone na naste-
pujace platformy:

e komputer stacjonarny oraz notebook — Java,
e smartfon — Android API 9,
o telefon komorkowy — Java J2ME.

Nalezy podkresli¢, iz niezaleznie od wykorzystanej platformy,
oprogramowanie koncowe posiada takie same mozliwosci co do
sterowania okre§lonymi urzadzeniami. Z uwagi na powyzsze
zalozenia, bez wzglgdu na to, czy uzytkownik w danej chwili
dysponuje telefonem, smartfonem, czy tez komputerem PC ma
mozliwos$¢ jednakowego sterowania danymi urzadzeniami, podta-
czonymi do modutu zasilajacego. Rys. 3 przedstawia strukture
opisywanego modutu.

Rolg modutu LAN (a dokltadniej WLAN) pelni router bezprze-
wodowy, dostarczajacy takze podstawowe funkcjonalnosci w zakre-
sie bezpieczenstwa transmisji na poziomie protokotu. Urzadzenia
bezprzewodowe lacza si¢ poprzez Wi-Fi z uzyciem WPA2 szyfro-
wanego algorytmem kryptograficznym AES. W tym momencie
istote bezpiecznej transmisji gwarantuje urzadzenie posredniczace
pomigdzy obiektem sterujagcym, a wykonawczym — router. Dane
przesylane za pomoca komputera stacjonarnego, notebooka, telefo-
nu badz tez smartfona sg na poziomie uktadu FPGA deszyfrowane
oraz diagnozowane pod katem poprawnosci. Nieprawidtowe dane sa
odrzucane przez modut sterujacy. W przypadku wykrycia maso-
wych nieprawidlowosci system uruchamia alarm oraz informuje
uzytkownika o zaistnialej sytuacji.
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Virtex-Il Pro XUPV2P
Development System

PowerPC FPGA

uP § Modut szyfrujgcy |

Modut sterujacy

Konektor rozszerzajacy

lowau)a

+ g . ’—{ Urzadzenia elektryczne
P CDf ‘

Rys. 3. Struktura modutu sterujacego
Fig.3.  Control module structure

5. Whnioski

Zrealizowany system "Inteligentnego Domu" przedstawia moz-
liwosci uktadéw reprogramowalnych FPGA jako autonomicznych
elementow centralnych, sprawujacych rolg zarzadzajaca, nadzoru-
jaca oraz wykonawcza — sterowania urzadzeniami. Istotne sg takze
mozliwosci uktadow programowalnych: stosunkowo niedrogie
uktady scalone umozliwiajg zaprojektowanie zaawansowanych
systemow, z uwagi na co koszt catosciowy nie jest wygorowany.

Opracowany projekt "Inteligentnego Domu" obrazuje mozliwo-
$ci budowania systemu wbudowanego zorientowanego na FPGA.
Wykorzystanie nowoczesnych technologii umozliwia uzytkowni-
kowi koficowemu na sprawowanie bezprzewodowej kontroli nad
podtaczonymi do systemu urzadzeniami, wskutek czego niezalez-
nie od miejsca przebywania ma on petng kontrole bez wzgledu na
okolicznosci.

Warto zwréci¢ uwage, iz proponowany system zostat zaprojek-
towany przy uwzglednieniu aspektow bezpieczenstwa — dane
sterujace sa szyfrowane / deszyfrowane na poziomie obiektu
sterujagcego / sterowanego, natomiast droge w obrgbie medium
transmisyjnego pokonuje odpowiednio zakodowany.

Praca zostata cze¢sciowo zrealizowana w ramach projektu badawczego dla mlodych
naukowcow oraz uczestnikow studiow doktoranckich finansowanego przez Wydzial
Elektrotechniki, Informatyki i Telekomunikacji Uniwersytetu Zielonogorskiego.
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