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Streszczenie

W artykule opisano dzialajacy w czasie rzeczywistym sprzgtowy system
do detekcji naruszenia obszaréw chronionych oparty o analize obrazu
kolorowego o rozdzielczosci 640 x 480 zaimplementowany w zasobach
rekonfigurowalnych uktadu FPGA. Skfada si¢ on z szeregu modutdw:
akwizycji obrazu, konwersji z przestrzeni barw RGB do CIE Lab, genera-
cji tta zuwzglednieniem informacji o krawegdziach, odejmowania tla,
binaryzacji warunkowej, filtru medianowego, dylatacji morfologicznej,
indeksacji jednoprzebiegowej, analizy potozenia wykrytych obiektoéw oraz
wizualizacji wynikow. W pracy omoéwiono budowe kazdego z modutow,
zuzycie zasobow FPGA, zuzycie mocy, atakze przykladowe rezultaty
dziatania.

Stowa kluczowe: przetwarzanie obrazow, analiza obrazow, uktady rekon-
figurowane, systemy monitoringu wizyjnego.

Reconfigurable video surveillance system
for detecting intrusion into protected areas

Abstract

In the paper a hardware implementation of an algorithm for detection of
intrusion into protected areas is presented. The system is composed of
several functional modules: colour space conversion from RGB to CIE
Lab, Sobel gradient calculation, background generation (running average
algorithm), moving object segmentation, median filtering, morphological
dilation, connected component labeling integrated with analysis of the
detected objects (area and bounding box determination) and visualization
of the detection results. The most important features of the proposed
solution are: use of the CIE Lab colour space which allows improving
segmentation results and reducing the noise introduced by shadows;
advanced segmentation which is based on integration of luminance,
chrominance and edge information and a thresholding scheme using two
thresholds; use of a one-pass connected component labeling and analysis
algorithm and its FPGA implementation. The use of a high-end Virtex 6
FPGA device allowed obtaining real-time performance in processing a 640
x 480 colour video stream. The proposed system was tested on several
sequences. The obtained results show that it detects correctly the intrusion
into protected zones. The module could be used in a smart-camera design,
where the image processing and analysis is integrated with the imaging
sensor and a surveillance system operator receives only information about
intrusion detection.

Keywords: image processing, image analysis, reconfigurable devices,
video surveillance systems.

1. Wstep

Wspolczesnie obserwuje si¢ intensywny rozwoj systemow mo-
nitoringu wizyjnego. Kamery montowane s3 w miejscach takich
jak dworce, lotniska, sklepy, muzea oraz coraz czg¢éciej w domach
prywatnych. Rownolegle ze wzrostem liczby zrodet sygnalu wi-
deo, narasta problem jego przetwarzania i analizy. Wyszkolony
operator systemu, ktory obserwuje szereg monitorow, nie jest
w stanie przez dluzszy czas zachowa¢ wzmozonej czujnosci.
Problem ten stanowi motywacje do tworzenia systemow informa-
tycznych wspomagajacych nadzor wizyjny, przykladowo poprzez
wskazywanie potencjalnie niebezpiecznych sytuacji.

Jednym z podstawowych zagadnien w monitoringu wizyjnym
jest detekcja naruszenia obszaréw chronionych. Funkcjonalnos¢
taka potrzebna jest zarowno przy nadzorze obiektow typu rafine-
rie, elektrownie, przepompownie gazu itp., a takze w muzeach,
galeriach oraz budynkach prywatnych. Zadaniem algorytmu jest
wykrywanie obecnosci osob lub innych obiektow w obszarach,
ktére na etapie konfiguracji zostaly okres$lone jako chronione
i sygnalizowanie takiej sytuacji.

W literaturze mozna odnalez¢ relatywnie niewiele prac poswig-
conych implementacji detekcji naruszenia strefy zabronionej
w uktadach FPGA. W artykule [9] opisano koncepcje¢ sieci czujni-
kow sktadajacej si¢ z dwoch typow urzadzen: prostych detektorow
obecnosci (czujniki na podczerwien, wykrywajace wibracje lub
dzwieki) oraz bardziej ztozonego systemu wizyjnego z uktadem
FPGA. Detekcja obiektow odbywala si¢ z wykorzystaniem odej-
mowania tla. Analiza zrealizowana zostala w oparciu o wspot-
czynniki ksztattu. W pracy [7] opisano system detekcji naruszenia
strefy zabronionej, oparty o obliczanie rdéznicy pomigdzy kolej-
nymi ramkami. Ponadto mozna wskaza¢ komercyjne systemy
realizujgce omawiang funkcjonalnosc [3, 4].

2. Zaproponowany algorytm i jego
implementacja sprzetowa

System detekcji naruszenia strefy zabronionej powinien sktadaé
si¢ z dwoch modutow: detekcji obiektow ruchomych oraz analizy
ich potozenia na scenie. Na podstawie przeprowadzonych badan
wstepnych powstat prototyp algorytmu w pakiecie Matlab, ktory
nastepnie zostal zrealizowany z wykorzystaniem zasobow rekon-
figurowalnych uktadu FPGA.

Poszczegdlne moduly opisane zostaly w jezykach VHDL
i Verilog. Jako platforma sprz¢towa wybrana zostata karta ML
605 zukltadem FPGA Virtex6 (XC6VLX240T-1FF1156) firmy
Xilinx. Schemat systemu zaprezentowano na rysunku 1.
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Rys. 1. Schemat zrealizowanego systemu
Fig. 1. Scheme of the implemented system

System tworza moduly:

RGB DO CIELAB - potokowo zrealizowana konwersja
z przestrzeni barw RGB do CIE Lab (opis rozwigzania [6]).
Wykorzystanie przestrzeni barw CIE Lab pozwala poprawi¢ re-
zultaty segmentacji obiektow i jednoczesnie zmniejszy¢ zaklo-
cenia spowodowane wystepowaniem cieni [1].

SOBEL - modut wyliczajacy gradient Sobela w sposob poto-
kowy. W dalszych etapach wykorzystywana jest amplituda gra-
dientu, jako informacja o krawedziach.

GENERACIJA TLA - modut generacji tla. W rozwigzaniu de-
tekcje obiektow ruchomych zrealizowano metoda odejmowania
tla. Do generacji modelu tta zastosowano algorytm $redniej ru-
chomej [10], ktdry opisany jest rownaniem:

B,=a-I+(l-a)-B,_; (@)

gdzie: [ - aktualna ramka z sekwencji wideo, B - model tla,

a - parametr okreslajacy szybko$¢ uaktualniania tta (w bada-

niach stosowano o = 0.015). Dodatkowo zaimplementowano

dwa mechanizmy zapobiegajace powstawaniu zaklocen w mo-

delu tha: selektywna aktualizacje (aktualizacji podlegaja tylko te

piksele, ktore nie zostaly uznane za elementy obiektu ruchome-

go) oraz wtapianie do modelu tla obiektow, ktore dlugo nie

zmieniaja swojego potozenia (za pomocg zliczania ile razy dany

piksel zostal sklasyfikowany jako obiekt) Model tta dla danej

lokalizacji na obrazie sktada si¢ z:

- sktadowej jasnosci L: (7 + 3 bitéw - odpowiednio na czesé
calkowitg i utamkowg),

- sktadowych chrominancji a i b: (po 8 + 3 bitow),

- skladowej krawedzi E: (6+3 bitow),

- licznika klasyfikacji obiektu (10 bitow),

- dwobch pomocniczych flag, do sterowania aktualizacja (2 bi-
ty).

Caly model tla przechowywany jest w zewngtrznej pamigci

DDR3 RAM dostegpnej na platformie ML 605.

KONTROLER PAMIECI + KOLEJKI FIFO - modut zapewnia-

jacy wydajny dostep do zewngtrznej pamieci DDR3 RAM

SEGMENTACJA - modul realizujacy segmentacj¢ obiektow

ruchomych. Segmentacja oparta jest o integracj¢ informacji

o jasnosci, kolorze i krawedziach, ktora zostala zrealizowana

jako s$rednia wazona:

dLCEN =wL-dLN +wC-dCN + wE - dEN )

gdzie: wL, wC, wE — wagi (w badaniach stosowano wartosci
odpowiednio 3, 2, 2), a dLN, dCN, dEN - znormalizowane odle-
glosci pomiedzy modelem tla, a aktualng ramka (liczone jako
modut z réznicy) odpowiednio dla jasnosci, koloru i krawedzi.
Zdecydowano si¢ wykorzysta¢ mechanizm binaryzacji warun-
kowej; piksele, dla ktorych wartos¢ dLCEN jest wicksza od
gornego progu (w eksperymentach 0,5) stanowia pewne ele-
menty obiektow, a piksele dla ktorych wartos¢ dLCEN jest
wicksza od dolnego progu (w eksperymentach 0,75) stanowia
potencjalne elementy obiektow. Pozostate piksele stanowig tlo.
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W drugim etapie nastgpuje weryfikacja potencjalnych elemen-
tow obiektow. Zostaja one wlaczone do ostatecznej maski
obiektow, wtedy, gdy w ich otoczeniu (5x5) znajduje si¢ przy-
najmniej jeden pewny element obiektu.

— MEDIANA 5x5 i DYLATACJA 5x5 - potokowa realizacja
filtracji medianowe;j i dylatacji morfologicznej

— INDEKACJA + PARAMETRY - modut realizujacy indeksacje¢
(etykietowanie) obiektow oraz wyznaczanie parametrow (pola
oraz prostokata ograniczajacego). Wykorzystano jednoprzebie-
gowy algorytm analizy segmentow [8]. W odrdznieniu od kla-
sycznego algorytmu (dwuprzebiegowego) [S] nie wymaga on
przechowywania obrazu w zewngtrznej pamigci RAM oraz
skraca opdznienie wprowadzane przed modut. Zasada dziatania
algorytmu opiera si¢ na mocnej integracji indeksacji i oblicza-
nia cech. Cechy obliczane sa w tym samym momencie, w kto-
rym nastepuje nadawanie etykiet. W przypadku taczenia dwoch
segmentow, cechy obu grup sa integrowane (przy czym jedna
grupa jest oznaczana jako potaczona). Poniewaz algorytm prze-
twarza obraz linia po linii, nie trzeba przeetykietowywac catego
obrazu, wystarczy zamieni¢ etykiety polaczonej grupy tylko
w aktualnie analizowanym kontekscie. Modut indeksacji reali-
Zujacy opisany algorytm zostal przedstawiony na rysunku 2.
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Rys. 2. Modut etykietowania
Fig.2.  Labelling module

Na Rysunku 3 przedstawiono przyktadowy modut stuzacy do
wyznaczania prostokata ograniczajacego dany segment. Jego
dziatanie opiera si¢ na dwoch blokach funkcjonalnych; pierw-
szy jest odpowiedzialny za pobieranie i zapisywanie aktualnego
stanu cechy (prostokat ograniczajacy) w pamigci BRAM. Drugi
modut oblicza aktualne polozenie piksela na obrazie (x_cnt,
y_cnt) oraz sprawdza, ktdry z dwoch przypadkdéw: normalna
praca lub potaczenie segmentdw zachodzi dla rozwazanego pik-
sela. W przypadku normalnej pracy, sprawdzane sg warto$ci
x_min, y_min, x_max, y_max dla danego segmentu z warto-
Sciami x_cnt iy _cnt. Jesli piksel nie miesci si¢ w aktualnym
prostokacie ograniczajacym, nastgpuje poszerzenie prostokata.
W przypadku, gdy nastgpuje potaczenie dwoch grup, sprawdza-
ne jest dodatkowo, czy ktora§ krawedz prostokata ograniczaja-
cego polaczony segment, nie lezy poza prostokatem ogranicza-
jacym aktualny segment. Jesli taka sytuacja zachodzi, prostokat
jest rozszerzany w odpowiednich kierunkach. W podobny spo-
sob zostat zaimplementowany drugi modut obliczania cech, stu-
zacy do wyznaczania liczby pikseli tworzacych dany segment.

— ANALIZA - modul, w ktorym nastgpuje detekcja naruszenia
strefy zabronionej. Oparta jest ona o analiz¢ polozenia $rodka
dolnej krawedzi prostokata otaczajacego wykryty obiekt. Jezeli
srodek ten znajduje si¢ wewnatrz obszaru uznanego za zabro-
niony (maska przechowywana jest w pamigci BRAM uktadu
FPGA) oraz dodatkowo obiekt ma rozmiar wigkszy od zdefi-
niowanego progu, to generowany jest alarm.
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Rys. 3. Modul wyznaczania prostokata ograniczajacego
Fig. 3. Module for computing the bounding box

W obecnej wersji systemu nie jest uwzglgdnione zjawisko per-
spektywy oraz analiza 3D. W przypadku prostej analizy 2D
niemozliwe jest okreslenie odlegtosci obiektu od kamery bez
semantycznej analizy tj. bez stwierdzenia czym jak kazdy
z wykrytych obiektow (np. cztowiekiem, samochodem, ptakiem
itp.). Tematyka ta wykracza poza ramy niniejszego artykuhu.

— WIZUALIZACJA - modul, ktéry zapewnia wizualizacje strefy
zabronionej oraz wykrytych obiektow (w postaci zielonego pro-
stokata ograniczajacego), w przypadku naruszenia strefy zabro-
nionej prostokat zmienia kolor na czerwony (rysunek 4).

— REJESTRY - modut, w ktorym przechowywane sa rdzne para-
metry algorytmow: wspolczynniki, progi binaryzacji itp.

— UART - modut stuzacy do komunikacji z komputerem PC
i ustawiania warto$ci w rejestrach.

3. Rezultaty i wnioski

Opisane w rozdziale 2 moduly zostaly przetestowane symula-
cyjnie w programie ISim (element srodowiska ISE firmy Xilinx),
co pozwolito potwierdzi¢ zgodnos¢ implementacji sprzetowej
z modelem programowym algorytmu. Nastepie caly system zinte-
growano i zsyntezowano dla uktadu Virtex 6 wykorzystujac opro-
gramowanie Xilinx ISE 13.4 Design Suite. Maksymalna czgsto-
tliwo$¢ pracy (raportowana przez narzg¢dzie ISE po fazie place &
route) wynosita 87 MHz, co jest warto$cig wystarczajaca do anali-
zy strumienia wideo o rozdzielczosci 640 x 480 w czasie rzeczy-
wistym (60 ramek obrazu na sekunde, zegar piksela 25 MHz).
Zuzycie mocy wyznaczone za pomocg narzedzia Xilinx XPower
Analyzed wynosito 6,5 W. Wykonano réwniez pomiary zuzycia
mocy dla ptyty ML 605: jeden bez skonfigurowanego uktadu
FPGA (13,3 W), drugi z uruchomionym systemem (21,2 W).
Zatem faktyczne zuzycie mocy przez uktad FPGA wynosito ok.
7,9 W. Zaprezentowany modut jest w stanie wykona¢ 4600 mili-
néw operacji (arytmetycznych oraz poréwnan) na sekunde
i wprowadza opoznienie wynoszace nieco ponad 6 linii obrazu.
Zuzycie zasobow zaprezentowano w tabeli 1.

Tab. 1. Zuzycie zasobow FPGA
Tab. 1. FPGA resource utilisation

Zasob Wykorzystane Dostepne Procent
FF 11468 301440 3%
LUT6 9210 160720 6%
SLICE 4524 37680 12%
DSP 48 31 768 4%
BRAM_18 27 832 3%
BRAM_36 151 416 36%

Zaproponowany algorytm pozwala wykry¢ przypadki narusze-
nia strefy zabronionej. Przyktadowy rezultat dziatania systemu
zaprezentowano na rysunku 4.
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Rys. 4. Przyktad detekcji naruszenia strefy zabronionej. Sekwencja wideo
pochodzi z projektu Candela [2]

Fig. 4.  Example of intrusion detection. The video sequence originates from
Candela project [2]

4. Podsumowanie

W pracy zaprezentowano sprzgtowa implementacj¢ systemu do
detekcji naruszenia strefy zabronionej. Zaproponowany algorytm
generuje poprawne wyniki, a wykorzystanie uktadu FPGA zapew-
nia realizacj¢ obliczen dla kolorowego obrazu o rozdzielczosci
640 x 480 pikseli w czasie rzeczywistym. Rozwiazanie moze
zosta¢ wykorzystane jako element inteligentnej kamery (ang.
smart camera), gdzie przetwarzanie i analiza strumienia wideo
realizowana jest w kamerze, a operator systemu monitoringu
powiadamiany jest tylko w przypadku wykrycia sytuacji alarmo-
wej. System moze zosta¢ zaimplementowany w uktadzie FPGA,
ktorego cena wynosi ok. 50 $.

Przedstawione w artykule prace byly wspierane przez Narodowe Centrum Nauki
jako projekt badawczy nr 2011/01/N/ST7/06687 (pierwszy autor) i Ministra Nauki
i Szkolnictwa Wyzszego jako projekt SIMPOZ grant nr.0128/R/t00/2010/12 (drugi
i trzeci autor).
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