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Streszczenie

W niniejszym artykule przedstawiono koncepcje wymiany informacji
pomigdzy domenami w systemie ochrony sieci federacyjnych. Zapropo-
nowano architektur¢ systemu ochrony sieci federacyjnych, a w szczegol-
nosci omowiono zasad¢ dziatania Modutow Decyzyjnych (MD). Zapre-
zentowany sposob komunikacji migdzy domenami wykorzystuje technolo-
gi¢ P2P (Peer to Peer). Moduty Decyzyjne w poszczegdlnych domenach
federacji moga wymienia¢ informacje o stanie sieci, wykrytych dziata-
niach nieuprawnionych oraz Ogdlne Reguly Decyzyjne (ORD) bedace
wypracowanymi poleceniami reakcji. Wspotpraca domen w federacji
pozwala na osiagnigcie efektu synergii i zwigkszenie bezpieczenstwa sieci
(m.in. sieci wykorzystywanych w administracji publicznej lub sieci mili-
tarnych). Opisano kwestie zwigzane z bezpieczenstwem technologii P2P
oraz przedstawiono scenariusz ukazujacy korzysci ptynace z zapropono-
wanego rozwigzania. Przedstawiona koncepcja jest rezultatem prac
w projekcie rozwojowym SOPAS finansowanym przez MNiSW w zakre-
sie bezpieczenstwa panstwa.

Stowa kluczowe: bezpieczenstwo sieci komputerowych, sieci federacyjne,
komunikacja P2P.

Information exchange between domains in
the Federated Networks Protection System

Abstract

In this paper a concept and architecture of the Federated Networks Protection
System (FNPS) are presented. The system components and, particularly,
the Decision Module are described. The major contribution of the paper is
the concept of P2P (Peer to Peer) based information exchange between
federated networks. Communication between Decision Modules (DM) in
each of the federated domain is based on P2P in order to inform about
network status, detected attacks or anomalies and distribute General
Decision Rules (GDR) describing specific reactions. The presented system
is dedicated for federated networks and systems used by the public
administration and military sector. Such systems can increase their overall
security and resiliency by sharing and exchanging security related
information and general reaction rules. There is also presented a sample
scenario (SQLIA — SQL injection attack detection) to show how the
proposed system can detect complex attacks and benefit from information
sharing between federated domains.

Keywords: network security, federated networks, peer-to-peer communi-
cation.

1. Wprowadzenie

Obecnie, po przeprowadzeniu skutecznych atakéw sieciowych
(tzw. cyber atakow) na panstwa takie jak Estonia, Gruzja, Iran
oraz na duze korporacje, w tym Google oraz Sony, cyber ataki sa
uznawane za jedno z wiekszych zagrozen dla krytycznych infra-
struktur (np. gridéw energetycznych) oraz bezpieczenstwa pan-
stwa (np. system finansowy) [1]. Na przyktad w 2008 roku prze-
prowadzono skuteczny atak DDoS (Distributed Denial of Service)

na strony gruzinskiego rzadu, prezydenta Gruzji oraz Narodowy
Bank Gruzji [1]. Ataki sieciowe sa powaznym zagrozeniem dla
sieci administracji publicznej oraz sieci wojskowych.

W niniejszym artykule przedstawiono wstgpne wyniki projektu
rozwojowego ,,System ochrony sieci teleinformatycznych przed
dziataniami nieuprawnionymi (SOPAS)”, ktory jest finansowany
przez MNiSW w ramach tematu bezpieczenstwo panstwa. Celem
systemu ochrony sieci federacyjnych SOPAS jest ochrona sieci
administracji publicznej oraz sieci wojskowych, ktdre czgsto
potaczone sa w tzw. federacj¢ (Federations of Systems (FoS)).
Dzigki zastosowaniu podejscia zgodnego z federacja systemow
(sieci), mozna osiaggnac¢ efekt synergii oraz zwigkszy¢ bezpieczen-
stwo federacji.

W niniejszym artykule, pokazano mozliwosci sieci federacyjnych
do wspoldzielenia i wymiany informacji dotyczacych bezpieczen-
stwa, takich jak zdarzenia w sieci, wykryte dziatania nieuprawnione
oraz proponowane $rodki zaradcze. Podejécie polegajace na wspot-
dzieleniu informacji dot. bezpieczenstwa pomiedzy zaufanymi
domenami jest zgodne z ideg FoS. W proponowanym podejéciu,
domeny wchodzace w sklad federacji nie sg centralnie zarzadzane,
ale wspolpracujg ze sobg. Takie rozwigzania moga wkrotce zastgpic
nieefektywne podejscie tzw. "zamknigtego bezpieczenstwa" [2].

Niniejszy artykul ma nastepujacy uklad: w sekcji 2 przedsta-
wiono ogoélna architekturg systemu ochrony sieci federacyjnych
zaproponowang w projekcie SOPAS. W sekcji 3 przedstawiono
propozycje wymiany informacji miedzy domenami opartej o P2P.
W sekcji 4 przedstawiono analiz¢ rozwiazania opartego o P2P pod
katem bezpieczenstwa. Natomiast w sekcji 5 opisano scenariusz
obrazujacy korzys$ci z wymiany informacji migdzy domenami na
przyktadzie ochrony przed atakami typu SQLIA.

2. System ochrony sieci federacyjnych

System ochrony sieci federacyjnych sktada si¢ z potaczonych
niezaleznych domen. W kazdej domenie znajduja si¢ sensory,
Modut Decyzyjny (MD) oraz elementy reakcji (rys. 1) [3].

W systemie ochrony sieci federacyjnych wykorzystywane sg ty-
powe sensory juz wczesniej zainstalowane w domenach, a takze,
o ile jest to mozliwe dodatkowe sensory, takie jak system ARAKIS
[4], system HSN [S5], SNORT z dodatkowymi pre-procesorami
SOPAS (np. system ADS) itp. Podobnie, wykorzystywane sa do-
stepne elementy reakcji, w tym firewalle, putapki itp.

Modul Decyzyjny powinien byé umieszczony (logicznie)
w kazdej domenie federacji sieci chronionych przez system
SOPAS. Na rys. 1 pokazano umiejscowienie Moduléw Decyzyj-
nych w domenach federacji.

Kluczowym zadaniem Modutu Decyzyjnego jest analiza danych
otrzymanych z elementéw sensorycznych. Informacje te wraz
z wiedzg na temat bezpieczenstwa sieciowego (opisanej w postaci
ontologii) wykorzystane sg w procesie korelacji w celu podjgcia
decyzji o wykryciu wystapienia (badz nie) dziatan nieuprawnio-
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nych [3]. MD tworzy i udostgpnia elementom reakcji ogoélng
regule decyzyjna (ORD).
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Rys. 1. Ogolna architektura federacji systemow. Na Rysunku Modut Decyzyjny
oznaczono jako MD
Fig. 1.  General architecture of the Federated Networks Protection System (FNPS)
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Ogodlna architektura Modutu Decyzyjnego jest przedstawiona na
rys. 2. MD sklada si¢ z interfejsow wej/wyj oraz nastgpujacych
komponentow:

» Korelator (oparty o system Borealis) [6],

* Silnik regut CLIPS,

* QGraficzny interfejs uzytkownika,

* SYSLOG - systemowy daemon zarzadzajacy logami,
* Connection Manager.

MD posiada interfejs wejSciowy odpowiedzialny za otrzymy-
wanie strumieni danych z sensor6w oraz interfejs wyjSciowy
odpowiedzialny za przestanie Ogélnych Regul Decyzyjnych do
elementow reakcji.

MD komunikuje si¢ z innymi MD umieszczonymi w innych
domenach wykorzystujac technologi¢ P2P (klient P2P na rys. 2).

MD komunikuje si¢ réwniez z Repozytorium poprzez protokot
SOAP.
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Rys. 2. Architektura Modutu Decyzyjnego
Fig. 2.  Decision Module architecture and components

Strumienie zdarzen moga by¢ wysytane do Korelatora w MD
bezposrednio, albo poprzez proces SYSLOG.

MD posiada rowniez GUI, ktére pozwala operatorowi na ob-
serwowanie aktualnie wypracowywanych regut decyzyjnych,
wykrytych dziatan nieuprawnionych oraz odebranych zdarzen
posrednich z Korelatora.

Przedstawiony na rys. 2 element o nazwie Connection Manager
odpowiedzialny jest za nadzorowanie komunikacji z innymi MD
(poprzez klienta P2P), elementami reakcji oraz repozytorium
(przechowujacym wypracowane ORD).

Poszczegolne elementy architektury MD oraz mechanizmy korela-
cji informacji w celu podejmowania decyzji omowione zostaty w [3].
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3. Wymiana informacji miedzy domenami
z wykorzystaniem P2P

W systemie SOPAS, Moduly Decyzyjne przesylaja sobie in-
formacje o zdarzeniach w sieci (tzw. ,,fakty”) oraz (gdy wykryto
atak) wypracowane Ogodlne Regutly Decyzyjne (ORD) zawierajace
symptom oraz regute (Srodek zaradczy).

W niniejszej sekcji przedstawiono propozycje oraz realizacje
wymiany informacji miedzy domenami w oparciu o technologig
P2P. Natomiast sposob korelacji informacji z sensoréw, proces
decyzyjny oraz sposob wypracowywania ORD nie s3 omdwione
W niniejszym artykule.

Peer-to-peer (P2P) to technologia, ktéra pozwala rozproszy¢
zasoby (dane, moc obliczeniowa, miejsce na dysku) pomigdzy
jednakowo uprzywilejowane maszyny (aplikacje).

W sieci P2P pojedynczy element (peer) udostgpnia cze$¢é swo-
ich zasobow innym uczestnikom bioracym udzial w komunikacji.
Kazdy peer w trakcie transmisji moze jednoczesnie petni¢ rolg
dostawcy lub konsumenta zasobow.

Systemy wykorzystujace P2P tworza abstrakcyjna sie¢ powia-
zan (overlay network) pomiedzy poszczegdlnymi elementami
bioracymi udzial w transmisji. Takie podejscie pozwala na unieza-
leznienie si¢ od faktycznego fizycznego polaczenia pomigdzy
elementami.

W sieci P2P kazdy klient (peer) dostarcza zasoby sieciowe (pa-
smo, miejsce na dysku, moc obliczeniowa). W momencie przyla-
czania si¢ do sieci nowych klientow, catkowita pojemnos¢ syste-
mu ro$nie. Jest to zatem rozwigzanie catkowicie inne niz klasycz-
ne podejscie klient-serwer, w ktérym wraz z przybywaniem no-
wych klientéw zasoby serwerowe maleja.

Rozproszona architektura systeméw P2P pozwala na osiagnig-
cie duzej niezawodnos$ci w dostepie do zasobow. Wynika to
z mozliwosci zmiany S$ciezki pomigdzy dwoma elementami
w sposob dynamiczny.

W przypadku uszkodzenia jednego lub wielu elementow w sieci
system moze ciagle petni¢ swoje funkcje, gdyz kazdy peer bioracy
udzial w transmisji jest jednakowo wazny. W klasycznym rozwig-
zaniu klient-serwer, uszkodzenie serwera powoduje zatrzymanie
ustug $wiadczonych przez system.

Technologie P2P, w zalezno$ci od sposobu tworzenia topologii
sieci, dzielone sg na trzy grupy rozwigzan:

1. Structured P2P,
2. Unstructured P2P,
3. Hybrid P2P.

Ze wzgledu na specyfike architektury systemu ochrony sieci
federacyjnych SOPAS, gdzie istnieje wiele réwnorzednych do-
men, proponowanym rozwiazaniem jest technologia P2P typu
unstructured. Implementacja mechanizmu P2P w projekcie
SOPAS przypomina system Gnutella v0.4 (rozwigzanie typowo
unstructured). Rozwigzanie takie pozwala na tatwe i dynamiczne
rozbudowanie systemu wzajemnie potaczonych domen. Przy
niewielkiej ilo$ci danych jakie sg przesytane pomigdzy MD (ogdl-
ne reguly decyzyjne), takie rozwigzanie nie generuje duzego ruchu
zwigzanego z sygnalizacja.

Dodatkowo, ze wzglgdu na to, iz system ochrony sieci federa-
cyjnych SOPAS wykorzystuje dwukierunkowy sposob transmisji
(nie tylko pobieranie danych z sieci, ale takze ich wysylanie),
rozwigzanie oparte o sieci typu unstructured jest uzasadnione.

Ogolna wizja wykorzystania sieci P2P w architekturze systemu
ochrony sieci federacyjnych SOPAS pokazana zostata na rys. 3.

Moduly Decyzyjne kazdej domeny w federacji sieci w systemie
SOPAS sa potaczone P2P Overlay Network (Gnutella v 0.4).

Moduly Decyzyjne wysylaja oraz pobieraja wypracowane
w procesie decyzyjnym ogdlne reguty decyzyjne (ORD) do/z
innych Modutéw Decyzyjnych w federacji [3]. Rozwigzanie takie
pozwala na komunikacje¢ miedzy Modutami Decyzyjnymi, a takze
na replikacjg¢ danych oraz replikacj¢ $ciezek. Diagram aktywnosci
klienta P2P przedstawiajacy proces inicjalizacji i pracy pokazany
zostat na rys. 4. Proces inicjalizacji obywa si¢ w watku gtownym
programu. Po zaczytaniu listy aktywnych hostow z serwisu
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WWW (inicjalizacja przez serwer WWW) uruchomione zostaja
trzy rownolegte watki (niebieskie bloki na rys. 4).

Rys. 3. Propozycja wykorzystania P2P overlay network w projekcie SOPAS
Fig. 3.  The concept of using P2P in the Federated Networks Protection System
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Rys. 4. Diagram aktywnosci klienta P2P
Fig. 4. P2P client activity diagram

Aby mozliwa byta obstuga wielu zadan rownolegle, kazde no-
wopowstate potaczenie jest obstugiwane w osobnym watku.
Aktualna implementacja komunikacji P2P specyfikuje nastepu-
jace rodzaje pakietow sygnalizacyjnych:
 Pakiet ping-pong, shuzacy do walidacji czy zestawiono polacze-
nie z wlasciwym klientem P2P.
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» Pakiet zawierajacy list¢ aktywnych hostéw od innego klienta

P2P.

+ Pakiet zadania przestania listy aktywnych hostow, otrzymany
od innego klienta P2P.
» Pakiet zawierajacy ORD.

Aktualna implementacja komunikacji P2P specyfikuje dwa ro-

dzaje list hostow:

* Lista aktywnych hostow, zawierajaca aktywne potaczenia.

+ Lista znanych hostow, zawierajaca adresy IP, ktore potencjalnie
mogg by¢ aktywne.

Lista znanych hostow jest gromadzona automatycznie przez
klienta P2P. W trakcie pierwszego uruchomienia lista ta zawiera
wylacznie adresy pozyskane z serwera WWW. W trakcie dalszej
pracy lista ta rozrasta si¢ 0 nowe adresy i jest zapisywana przez
program w pamigci lokalnej. Kazdy pakiet odbierany poprzez
aktywne polaczenia jest walidowany pod katem poprawnosci.
Walidacja obejmuje:

+ Sprawdzenie czasu zycia pakietu (pakiet TTL).
 Detekcje duplikatow (pakiet timestamp) w oknie czasowym.

4. Analiza bezpieczenstwa komunikaciji
z wykorzystaniem P2P

Komunikacja zaktada istnienie wielu réwnorzednych klientow
P2P, ktory w kazdej chwili moze pehic role klienta jak i serwera
posredniczacego w komunikacji pomigdzy innymi klientami.
W takiej sytuacji stosunkowo latwo jest atakujagcemu przeprowa-
dzi¢ szereg dzialan, ktore moga zaburzy¢ poprawne dzialanie
komunikacji pomiedzy modutami decyzyjnymi. Takimi zagroze-
niami s3:

* Mozliwo$¢ podstuchu.

* Mozliwo$¢ modyfikacji zawarto$ci pakietow przesylanych
pomigdzy klientem A oraz B (atak man-in-the-middle).

* Mozliwo$¢ podszycia si¢ pod MD i generowania falszywych

ORD do innych MD.

* Mozliwo$¢ przechwytywania pakietow i ich niszczenia.

Dlatego tez, by zabezpieczy¢ si¢ przed problemami podstuchu
zawarto$ci pakietu jaki i jego modyfikacji zaproponowano wyko-
rzystanie komunikacji z wykorzystaniem SSL. Domeny, migdzy
ktorymi przebiegac bedzie komunikacja, musza sobie ufaé, a co za
tym idzie muszg potwierdzi¢ swojg tozsamos¢. W tym celu zapro-
ponowano uzycie certyfikatow. Wymaga to utrzymywania CA
(Certificate Authority) wewnatrz systemu SOPAS.

Od nowo przylaczonego Modulu Decyzyjnego do systemu
SOPAS wymaga¢ si¢ bedzie wygenerowania klucza publicznego
oraz podpisania go przez CA. Pozwoli to na uniknigcie, w duzym
stopniu, problemoéw powiazanych z podszywaniem si¢ atakujace-
go pod MD oraz przechwytywania przez niego pakietow.

5. Przykladowy scenariusz wymiany
informaciji (atak typu SQLIA)

Celem zaprezentowanego scenariusza jest wykrycie ataku typu
SQLIA i pokazanie, ze korelacja wielu strumieni zdarzen, ich
analiza w Module Decyzyjnym oraz wymiana informacji w fede-
racji sieci dziata skuteczniej niz analiza informacji z pojedynczych
sensoréw tylko w pojedynczych domenach.

Scenariusz ataku SQLIA pokazuje jak stabo chronione domeny
moga czerpaé korzys¢ z wspoldzielenia informacji w federacji.

Ataki typu SQLIA (SQL Injection Attack) jest sklasyfikowany
na pierwszym miejscu listy zagrozen wedlug Open Web Application
Security Project (OWASP) (lista The Ten Most Critical Web
Application Security Risks) [10].

Zaktadamy istnienie 4 domen i 4 MD (Rys. 5). Domeny sa
w swojej grupie domenowe;j (,,ufaja sobie”). Maja rozne polityki,
wigc moga mie¢ zdefiniowane rdzne reakcje na te same ataki.
Komunikacja migdzy MD odbywa si¢ w oparciu o P2P.

Informacje, na temat ,,co” moze by¢ wystane i ,,do ktérego
MD” pobierane sg z Repozytorium kazdego MD (ten krok pomi-
nieto w ponizszym scenariuszu).
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W zaproponowanym scenariuszu wykorzystywane sa nastgpu-

jace sensory:

a) SNORT (analizuje ruch w domenie — warstwa transportowa +
warstwa aplikacji).

b) Analizator logéw warstwy aplikacji (np. skrypty shellowe).

¢) Analizator SEC (Simple Event Correlator).

d) Moduly Decyzyjne z innych domen mogg by¢ takze potrakto-
wane jako sensory (przekazuja informacje o zdarzeniach tzw.
“fakty” oraz wypracowane ORD).

E : Domena1 [ Domena 2
Logs HTTP /__\ saL Logs
Traffic / SQL ~DM1 M2 ™\ Traffic
S P2P network <
= Domena3 [-] Domena 4

= >
Logs HTTP  DM3—_____DM4" HTTP Traffic

Traffic saL

Rys. 5. Topologia sieci wykorzystywanej w scenariuszu ochrony przed
atakami typu SQLIA

Fig. 5.  Simplified topology diagram of the federation (orange box - decision
module, green box - hosted services, blue box - installed sensors)

Poszczegolne kroki scenariusza sg nastepujace:

. Atakujacy skanuje adresy w poszukiwaniu serwisow WWW
wewnatrz domen.

2. Sensory (np. SNORT) wychwytuja probe skanowania i wysyla-
ja informacje do swoich MD (zal6zmy ze SNORT jest w dome-
nie 2 i 3, wigc ta informacj¢ maja MD2 i MD3).

3. MD2 i MD3 zapamigtuja adres sieciowy atakujacego.

4. Atakujacy wykonuje rownolegle testy penetracyjne wielu ser-
wisOw w poszukiwaniu luk bezpieczenstwa.

5. Sensory wykrywaja w logach http wzmozony ruch pochodzacy
z jednego adresu IP. Sensory przesylaja zdarzenie do MD
w swojej domenie (zatézmy ze tylko w domenie 1 wigc tg infor-
macj¢ ma MD1 i rozsyla ta informacje (,,fakt”) do innych MD).

6. Sensory wykrywaja w logach SQL szereg nieudanych zapytan
SQL. Sensory przesytaja zdarzenie do MD w swojej domenie
(zatozmy ze tylko w domenie 1 wigc ta informacje ma MD1
i rozsyla tg informacje (,,fakt”’) do innych MD).

7. Sensory warstwy transportowej w jednej z domen (mato uczesz-
czanej przez uzytkownikow) alarmuja o wzmozonym ruchu gene-
rowanym przez atakujacego. Informacja zostaje przestana do in-
nych MD. Zaktadamy, Zze w tej domenie atakowany serwis nie ma
zainstalowanych sensoréw http i SQL (np. jest to serwis mniej
krytyczny) (niech bedzie to domena 4 wige ta informacje ma
MD4 i rozsyla ta informacje ,,fakt” do innych MD).

. W domenach, gdzie atak si¢ powiddl sensory w warstwie trans-
portowej wychwytuja duze ilosci danych pobieranych z domeny
(zatozmy ze tylko w domenie 3 wigc ta informacje ma MD3
i rozsyla ta informacjg ,,fakt” do innych MD).

9. Domeny po wymianie informacji posiadaja dane o zdarzeniach

a. Skanowania
b. Wzmozonym ruchu w warstwie transportowe;j
¢. Wzmozonym ruchu w warstwie aplikacji (http, SQL)
10. MD1 na podstawie ontologii wypracowuje ORD (reakcja jest
,powiadom administratora”).
11. MD2 na podstawie ontologii wypracowuje ORD . Dla MD2,
ORD nakazuje blokowanie ruchu z danego IP na 15min.
12. MD2 wysyta ORD do odpowiednich i dostgpnych Elementow
Reakcji (ER). Ruch z danego adresu IP jest blokowany.

13. MD1 i MD2 przesytaja ,,fakt” o ataku do MD3 i MD4.

14. MD3 i MD4 na podstawie ,,faktu” z MD1 i MD2 wypracowu-

ja ORD dla ER. Ruch z danego adresu IP jest blokowany.

—

[ee]

6. Podsumowanie

W niniejszym artykule przedstawiono ogdlna koncepcj¢ oraz
architekture systemu ochrony sieci federacyjnych. Nastgpnie
zaprezentowano sposéb wymiany informacji migdzy domenami
wykorzystujacy technologie P2P.

Opisano takze kwestie zwigzane z bezpieczenstwem P2P oraz
przedstawiono scenariusz ukazujacy korzysci zaproponowanego
rozwigzania.

Niniejszy artykul czesciowo sfinansowano ze srodkow projektu rozwojowego
., System ochrony sieci teleinformatycznych przed dzialaniami nieuprawnionymi”
(0R0O0 0125 11).
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