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Streszczenie

Bezprzewodowe sieci sensoryczne (BSS, ang. WSN) sq coraz czesciej stosowane do obserwo-
wania czynnikéw srodowiskowych (zastosowania militarne i cywilne). Dzieki postepowi techno-
logicznemu mozliwe jest obecnie wytwarzanie weztéw o wymiarach rzedu centymetrow i w cenie
ponizej kilku USD za sztuke. Pozwala to na stosowanie weztéw sensorycznych na niespotykang
dotqd skale i otwiera nowe mozliwosci dla tzw. wszechobecnej komputeryzacji zycia (ang. per-
vasive/ubiquitous computing). Poczgtkowo, sieci sensoryczne byly rozwigzaniami przewodowymi.
Rozwdj technik bezprzewodowych i przetwarzania danych (procesory, algorytmy, etc.) pozwolit
na objecie przez wezly sensoryczne wiekszego terenu badan. Kolejnym krokiem byto zmotoryzo-
wanie bezprzewodowych sieci sensorycznych poprzez montaz weztéw na poruszajqcych sie po-
jazdach, co pozwolito na jeszcze wiekszq rozdzielczos¢ obrazowania przy praktycznie takich
samych naktadach finansowych. Artykut ten jest wprowadzeniem w obszar bezprzewodowych i
mobilnych sieci sensorycznych.

. WSTEP

Urzadzenia sensoryczne stosowane sg do obserwowania zjawisk zachodzacych na intere-
sujgcym nas terenie badan (zastosowanie militarne np. pole walki, i cywilne np. Sledzenie
zmiany czynnikéw Srodowiskowych takich jak poziom zanieczyszczen, etc.), [1], [2], [3], [4],
[5], [6]. Obserwacja zachodzi nie na pojedynczym wezle a z pomoca sieci weztéw (obserwacja
rozproszona), gdzie poszczegdlne wezty tworza tzw. sie¢ ad-hoc, [1], [2]. Obserwacja zachodzi
na zasadzie wysytania zapytania do sieci lub tez spontanicznego (okresowego, lub przez wy-
zwolenie zdarzeniem) wysytania odczytow poszczegdlnych weztéw do obserwatora (ang. sink).

Wraz z rozwojem technologii mozliwym jest budowanie urzadzen sensorycznych o matych
rozmiarach, w duzych ilosciach i przy matych naktadach finansowych, [1], [2]. Ogélnoswiato-
wym trendem jest dazenie do zbudowania urzadzenia sensorycznego rzedu milimetréw przy
kosztach rzedu ponizej 1USD za sztuke. Umozliwi to stosowanie weztéw sensorycznych na nie-
poréwnywalna dotad skale, zwiekszajac precyzje (rozproszonych) odczytéw, a tym samym
przyblizajac zdalng obserwacje do rzeczywistosci.
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W drugim punkcie przedstawiono podstawowe pojecia zwiagzane z bezprzewodowymi sie-
ciami sensorycznymi (BSS, ang. Wireless Sensor Network (WSN)), tj. budowa wezta i funkcjo-
nowanie sieci, czynniki odgrywajace istotng role w procesie projektowania bezprzewodowej
sieci sensorycznej (budowa wezla i stos komunikacyjny). Przedstawiono réwniez ogdlng bu-
dowe stosu komunikacyjnego sieci sensorycznych. W kolejnym trzecim rozdziale przedsta-
wiono zasadnicze réznice pomiedzy stacjonarnymi a mobilnymi bezprzewodowymi sieciami
sensorycznymi i oméwiono na paru przyktadach podstawowe typy mobilnych sieci. Artykut
jest podsumowany w ostatnim czwartym rozdziale.

II. BEZPRZEWODOWE SIECI SENSORYCZNE

A. Budowa wezla i funkcjonowanie sieci sensorycznej

Typowy bezprzewodowy wezet sensoryczny stosowany w bezprzewodowych sieciach sen-
sorycznych zbudowany jest z: modutu bezprzewodowego (odpowiedzialnego za komunikacje
z innymi elementami sieci), modutu przetwarzania danych (zazwyczaj jest nim mikrokontro-
ler (ang. MCU)) i procesora cyfrowego przetwarzania sygnatéw (ang. DSP), uktadu wspoma-
gania skomplikowanych obliczen (np. uktad programowalny (ang. FPGA)), modutu zasilania
(stabilizatory, uktady pozyskiwania energii z otoczenia), modutu sensorycznego (w ktoérego
sktad wchodzi sensor lub zestaw sensordw, np.: akustyczne, optyczne, magnetometry, akcele-
ratory, chemiczne, itp.) oraz z modutu lokalizacji wezta (np. GPS), a nawet z modutu ruchu
(przemieszczanie wezta sensorycznego), rys. 1 [1], [2].

Modut lokalizacji Modut ruchu

Uktad wspomagania obliczen (koprocesor)
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Modut przetwarzania danych (MCU)
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Rys. 1. Budowa funkcjonalna wezta sensorycznego

Wezly sensoryczne wykorzystywane sa do obserwowania zjawisk zachodzacych na terenie
badan (pole walki dla zastosowan militarnych, $ledzenie zmian czynnikéw $rodowiskowych
np. poziomu sktadowych zanieczyszczenia powietrza dla cywilnych), [1]-[6]. Obserwacja ma
miejsce nie na pojedynczym wezle, ale zachodzi za pomocg sieci weztéw (obserwacja rozpro-
szona), gdzie poszczeg6lne wezty tworza tzw. sie¢ ad-hoc [1], [2]. Obserwacja realizowana jest
poprzez wysytanie zapytania do sieci lub tez spontaniczne (okresowe lub wyzwalane zdarze-
niem) wysytanie odczytéw poszczegdlnych weztéw do obserwatora (ang. sink).

Wezly sensoryczne sg zazwyczaj rozmieszczone na obserwowanym terenie w sposéb lo-
sowy, rys. 2 [7]. Kazdy z bezprzewodowych sensoréw posiada mozliwo$¢ zbierania danych sen-
sorycznych i przekazywania danych do obserwatora. W przypadku duzych sieci, np. podzielonych
na podsieci, obserwatorem moze by¢ wezet zarzadzajacy przeptywem danych w danym frag-
mencie sieci. W takich rozlegtych sieciach wezty zarzadzajgce wymieniaja miedzy soba zebrane
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dane i przekazuja je do koicowego obserwatora. Obserwator moze komunikowa¢ sie z wez-
tem zarzadzajacym calg siecia za posrednictwem internetu lub taczy satelitarnych.

Wezly
sensoryczne

Internet

Satelita

Wezet zbierajacy odczyty
sensoryczne

Wezet
zarzadzajacy
Monitorowany
obszar
Obserwator

Rys. 2. Schemat wymiany danych w bezprzewodowej sieci sensorycznej [7]

B. Czynniki wplywajace na proces projektowania sieci sensorycznej

Bezposrednio na budowe wezta, sieci sensorycznej i komunikowanie sie weztéw (stos ko-
munikacyjny) maja wptyw takie czynniki jak: tolerancja sieci na nieprawidtowe funkcjonowa-
nie weztéw, skalowalnos$¢ sieci, koszt wyprodukowania wezta, ograniczenia sprzetowe,
topologia sieci sensorycznej, Srodowisko pracy, medium tacznosci i zapotrzebowania energe-
tyczne weztow [7].

Tolerancja sieci na nieprawidlowe funkcjonowanie weztéw. Wezly sensoryczne moga prze-
sta¢ prawidtowo funkcjonowa¢ lub wytaczy¢ sie na skutek wyczerpania baterii, fizycznego
uszkodzenia lub zaktdcen radiowych. Nieprawidtowa praca wezta nie powinna mie¢ wptywu
na funkcjonowanie catej sieci sensoryczne;.

Skalowalnos$¢. llos¢ weztéw sensorycznych rozmieszczonych na badanym terenie moze sie-
gac tysiecy, a w ekstremalnych przypadkach przekracza¢ nawet milion. Natomiast gestos¢,
z jaka rozmieszczone sg wezly, jest rzedu paru do paruset sztuk na obszarze o promieniu 10 m
lub mniejszym. Zadaniem inzynieréw jest takie zaprojektowanie sieci, by mogta sprostac duzej
i zmiennej ilo$ci weztow.

Koszt wyprodukowania wezla. Z uwagi na fakt, ze sie¢ sensoryczna zbudowana jest z duzej
ilo$ci weztow, koszt pojedynczego elementu sieci musi by¢ na tyle niski, by monitorowanie ba-
danego terenu z wykorzystaniem bezprzewodowej sieci sensorycznej byto finansowo uzasad-
nione.
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Ograniczenia sprzetowe. W przypadku wiekszos$ci sieci sensorycznych wszystkie moduty,
z ktorych zbudowany jest wezet sensoryczny, muszg zmiescic sie w matej obudowie [8], czasem
nawet o rozmiarach mniejszych niz 1 cm? [9]. Ponadto wezetl sensoryczny [10] musi zuzywac
matla ilo$¢ energii, pozwala¢ na funkcjonowanie w sieciach o duzej ilosci weztéw, by¢ tani
w produkcji, by¢ autonomicznym urzadzeniem i méc adaptowac sie do zmieniajacych sie wa-
runkéw pracy.

Topologia sieci sensorycznej. Gestos¢ rozmieszczenia weztéw sensorycznych moze osiggac
wartosci rzedu 20 weztéw na m3 [11], wezly moga by¢ rozmieszczone stacjonarnie lub stano-
wi¢ mobilng sie¢ sensoryczng [12]. Dlatego tez w zarzadzaniu siecig sensoryczng istotna jest
wiedza o rozmieszczeniu weztéw. Rozrdznia sie trzy etapy zmian topologii sieci, tj. wstepne
rozmieszczenie weztéw, topologia po rozmieszczeniu weztéw, ponowna zmiana topologii.
Pierwszy etap zmian topologii dotyczy sposobu, w jaki wezty sensoryczne sg rozmieszczone.
Wezty moga by¢ rozmieszczane jeden po drugim lub masowo (zrzucone ze statku powietrz-
nego, wystrzelone z dziata, umieszczone za pomoca pocisku lub rakiety, etc.). Po rozmieszcze-
niu zmiany topologii sieci moga nastepowac na skutek nieprawidtowos$ci w funkcjonowaniu
wezléw, zaktdcen komunikacji, wyczerpania baterii lub mogg wynika¢ z zadan, jakie sie¢ wy-
konuje (przemieszczajace sie wezly). Ostatecznie topologia sieci moze zosta¢ zmieniona (przy-
wrdcona), poprzez wymiane nieprawidtowo funkcjonujgcych weztéw lub zadania, jakie wezty
wykonuja (sieci mobilne).

Srodowisko pracy. Wezty sensoryczne s3 zazwyczaj gesto rozmieszczane. Moga znajdowac sie
blisko obserwowanego zjawiska lub by¢ umiejscowione wewnatrz zachodzgcego zjawiska. Sen-
sory moga monitorowac zachodzace zjawiska wewnatrz urzadzen, na dnie oceanéw, na skazo-
nym chemicznie lub biologicznie terenie, lub by¢ wykorzystane do obserwowania pola walki.

Medium tacznosci. Wezly sensoryczne komunikuja sie miedzy soba w spos6b bezprzewo-
dowy. Wykorzystywane sg do tego techniki tgcznosci radiowej lub optyczne (np. podczerwien).
Istotng wada wykorzystywanych technik optycznych jest wymog bezposredniej widocznoSci
komunikujacych sie ze soba weztéw. Wszedzie tam, gdzie najwazniejszy jest zasieg, stosowa-
nym standardem tgcznosci bezprzewodowej jest IEEE 802.11 (WiFi). WiFi nie jest stworzony
dla sieci sensorycznych i caty czas jest rozwijany, by sprosta¢ m.in. mobilnoSci. Inne popularne
standardy [13]-[23], stworzone od podstaw z my$l3 o zastosowaniach do sieci sensorycznych,
to IEEE 802.15.4, ZigBee (oparty na standardzie IEEE 802.15.4), WirelessHART, ISA100.11,
IETF 6LoW-PAN, IEEE 802.15.3, Wibree. Duza popularnoscig w aplikacjach sieci sensorycznych
cieszy sie nielicencjonowane pasmo ISM (ang. Industrial, Scientific, Medical), czesto wykorzy-
stywane przez niektore z ww. standardow.

Zapotrzebowanie energetyczne. Bezprzewodowe wezty sensoryczne, z uwagi na swoje roz-
miary, wyposazane s3 zazwyczaj w baterie o pojemnos$ci mniejszej niz 0.5Ah i napieciu 1.2V.
W wielu przypadkach wymiana baterii nie jest mozliwa. W wieloskokowej (ang. multihop) tacz-
noéci bezprzewodowej ad-hoc kazdy z weztow petni podwdjna role, tj. generuje dane (odczyty
sensoryczne) i jest ruterem danych. Nieprawidtowe funkcjonowanie wezta moze spowodowac
istotne zmiany w topologii sieci i potrzebe reorganizacji trasowania danych. Z tego tez powodu
projektowanie sieci sensorycznych wymaga stosowania technik oszczedzania i zarzadzania
energia na poziomie wezla i catej sieci, tj. energooszczedne protokoty wymiany danych i ener-
gooszczedne algorytmy przetwarzania danych. Dlatego tez zywotnos$¢ wezla, i w efekcie cate;j
sieci sensorycznej, uzalezniona jest w duzej mierze od zywotnosci baterii.
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C. Stos komunikacyjny

Budowa stosu komunikacyjnego wykorzystywanego przez wezly podrzedne i nadrzedne
(obserwatora) w bezprzewodowych sieciach sensorycznych przedstawiona jest na rys. 3, [7].
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Rys. 3. Ogélna budowa stosu komunikacyjnego [7]

Stos komunikacyjny zbudowany jest z warstwy fizycznej (ang. physical layer), warstwy tacza
danych (ang. data link layer), warstwy sieciowej (ang. network layer), warstwy transportowej
(ang. transport layer) i warstwy aplikacyjnej (ang. application layer). W sktad stosu wchodza
réwniez schematy zarzadzania energia, mobilnoscig oraz zarzadzania zadaniami, ktére wspo-
magaja koordynowanie zadan wydawanych sieci i jej funkcjonowanie w sposéb energoosz-
czedny i wydajny.

1. Warstwy stosu komunikacyjnego

Warstwa fizyczna odpowiedzialna jest za odpowiednie techniki modulowania, nadawania
i odbierania danych przez medium radiowe. Duza liczba innych weztéw oraz mobilno$¢ wez-
16w przyczyniajg sie do zaktdcen w medium. Zadaniem warstwy tgcza danych (protokoty MAC)
jest zarzadzanie medium w sposdb energooszczedny i zapobieganie kolizjom transmisji da-
nych z weztéw sensorycznych. Warstwa sieciowa zajmuje sie trasowaniem danych dostarcza-
nych przez warstwe transportowa pomiedzy weztami. Natomiast warstwa transportowa
wspomaga przeptyw danych w odpowiedzi na zapytania z aplikacji sieci sensorycznej. W za-
leznosci od docelowego zastosowania sieci sensorycznej, ré6znego rodzaju oprogramowanie
jest uruchamiane na warstwie aplikacyjne;j.

Warstwa fizyczna. Do zadan warstwy fizycznej nalezy wybér odpowiednich czestotliwosci
pracy radia, generowanie fali no$nej, detekcja sygnatu, modulowanie fali no$nej i kodowanie da-
nych. NajczeSciej wykorzystywanym pasmem radiowym w aplikacjach sieci sensorycznych jest
pasmo ISM.
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Warstwa fizyczna jest jednym ze stabo zbadanych obszaréw sieci sensorycznych. Otwar-
tymi tematami nadal pozostaja zagadnienia obejmujace energooszczedne odbiorniki/nadaj-
niki (ang. transceiver) po schematy modulacji zaprojektowane specjalnie dla sieci sensorycz-
nych, tj.:

- nowe rodzaje modulacji: proste i energetycznie wydajne,
- sposoby zapobiegania efektom propagaciji fal radiowych,
- nowe konstrukcje urzadzen: mate, energooszczedne i tanie transceiver’y oraz czujniki.

Warstwa tacza danych (protokoty MAC). Warstwa ta jest odpowiedzialna za multipleksowa-
nie strumieni danych, wykrywanie ramek danych, dostep do medium i kontrole btedéw oraz za-
pewnianie Iacznosci punkt-punkt (ang. point-to-point) i punkt-wiele punktéw (ang.
point-to-multipoint).

Jednym z zadan protokotu MAC jest stworzenie infrastruktury sieci sensorycznej. Na tere-
nie objetym monitorowaniem znajdujg sie tysiace weztéw, a protokét MAC musi umozliwic ko-
munikowanie danych. Pozwala to na stworzenie podstawowej infrastruktury dla wieloskokowej
bezprzewodowej tacznosci i umozliwia sieci samoorganizowanie sie. Drugim zadaniem tego
protokotu jest utatwienie racjonalnego wykorzystywania zasobéw radiowych pomiedzy wez-
tami sensorycznymi.

Tab. 1. Wybrane protokoty MAC dla BSS [7]

Nazwa protokotu | Tryb dostepu do Specyfika sieci Tryb oszczedzania
MAC kanatu sensorycznej energii
Nieproporcjonalne
Niezmienna wykorzystanie Losowe wigczanie
SMACS, EAR szczelina cza.sowa pasma radiowego radia,. wylaczanie
na statej w stosunku do radia podczas
czestotliwosci wymienianych bezczynnosci
danych
. . Sprzetowa
Wykorzystanie Zoptymalizowana . L
Hybrydy technik TDMA i ilos¢ kanatéw dla minimalizacja
TDMA/FDMA | FDMA dodostepu | zminimalizowania | "7 <CrZystywanych
do medium zuzycia energii zasobbw
energetycznych
Staly czas
Przesuniecie nastuchiwania
Losowy dostep do czasowe medium w celu
Bazowane na CSMA | medium bazujgcy uruchomionych w racjonalnego
na CSMA sieci aplikacji i wykorzystywania
wstepna transmisja zasobéw
energetycznych
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Pomimo wielu protokotéw zaprojektowanych specjalnie z mys$l3 o sieciach sensorycznych
(SMACS i EAR, Hybrydy TDMA/FDMA, protokoty MAC bazujace na CSMA) tab. 1 [24]-[26], wcigz
otwarte sg obszary badan, tj.:

- protokoty MAC dla mobilnych sieci sensorycznych,

- okres$lenie minimalnych warto$ci zapotrzebowan energetycznych na samoorganizowanie
sie sieci sensorycznej,

- algorytmy korekcji btedéw,

- tryby energooszczednej pracy weztéw (szczegdlnie wazne dla zywotnoSci catej sieci).

Warstwa sieciowa. W bezprzewodowych sieciach sensorycznych stosowane sa wieloskokowe
protokoty rutowania do komunikowania danych. Techniki rutowania stosowane w stan-
dardowych sieciach bezprzewodowych zazwyczaj nie spetniajg wymagan stawianych przez
sieci sensoryczne takich, jak:

- energooszczedne rutowanie,

- zorientowanie na dane (rutowanie danowo-scentralizowane),

- atrybutowe adresowanie sieci i zdolnosci lokalizacyjne,

- agregowanie danych tylko wtedy, gdy nie utrudnia to wykonywania innych operacji.

Energooszczedne rutowanie realizowane jest zazwyczaj poprzez wymiane danych przez
wezly o najwiekszych zasobach energetycznych lub na podstawie potrzebnej energii do wy-
miany danych. Wyboér odpowiedniej $ciezki rutowania danych odbywa sie w oparciu o jeden
z czterech podstawowych schematéw, tj. Sciezka o najwiekszych zasobach mocy (ang. Maxi-
mum PA route), $ciezka wyKkorzystujgca minimum energii do przestania danych (ang. Minimum
energy (ME) route), $ciezka o najmniejszej liczbe wieloskokéw pomiedzy weztem a obserwa-
torem (ang. Minimum hop (MH) route), Sciezka o wiekszych zasobach mocy niz $ciezka z naj-
mniejszymi zasobami mocy (ang. Maximum minimum PA route).

Rutowanie w sieciach oparte jest zazwyczaj na koncepcji danowo-scentralizowanej. Ten
sposob rutowania zrealizowany jest dwuetapowo, tj. obserwator wysyta zapytania, wezly
wysytajg informacje o posiadanych danych i czekaja na ponowne zapytanie o transmisje danych.
Rutowanie danowo-scentralizowane wymaga atrybutowego adresowania sieci. Oznacza to, ze
wysylane przez obserwatora zapytania kierowane sg do wezta lub grupy weztéw posiadajgcych
odczyty sensoryczne charakteryzujace sie pewnymi warto$ciami (np. obszar o temperaturze
przekraczajacej ustalong warto$c).

Agregacja danych pomaga w zapobieganiu implozji i powielaniu sie zbieranych, a nastepnie
przekazywanych do obserwatora odczytéw sensorycznych.

Pomimo istnienia wielu protokotéw rutowania specjalnie zaprojektowanych dla sieci Senso-
rycznych (tab. 2), nadal brakuje wydajnych algorytmoéw, zaréwno z punktu widzenia
energooszczednosci, jak i pelnej adaptacyjnosci do zmieniajacych sie warunkéw pracy [7], [27].
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Tab. 2. Wybrane protokoty rutowania zaprojektowane dla BSS [7]

Nazwa protokotu
rutowania

Opis dzialania

SMECN

Tworzy grafy $ciezek o najmniejszym zapotrzebowaniu
energetycznym na przekazanie danych

Flooding

Wysyta dane do wszystkich weztéw bez wzgledu na to,
czy sasiadujgce wezly odebraly dane wczesniej

Gossiping

Wysyta dane do losowo wybranego sasiedniego wezta

SPIN

Wysyta dane tylko do tych weztéw, ktére sg
zainteresowane konkretng dang. Protokdt ustanawiajg
trzy rodzaje wiadomosci (tzn. ADV - reklama, REQ -
rzadanie i DATA - dane)

SAR

Tworzy wiele drzew-$ciezek, w ktérych podstawa drzewa
jest jeden skok od obserwatora. Dane drzewo, do
przestania danych z wezta do obserwatora wybierane jest
na podstawie takich wyznacznikéw jak zasoby
energetyczne weztéw na $ciezce i addytywne QoS

LEACH

Tworzy gromady weztéw (ang. cluster) w celu
zrownowazonego wykorzystywania energii przez wezly
danej gromady

Directed diffusion

Przy rozsytaniu zapytania tworzy gradienty, dla
przeptywu danych ze zrédta do obserwatora

Warstwa transportowa. Istnienie warstwy transportowe;j jest szczeg6lnie istotne w przypadku
gdy sie¢ sensoryczna ma by¢ dostepna z internetu lub innej sieci zewnetrznej. Z uwagi na
specyfike sieci sensorycznych, a wlasciwie weztéw sensorycznych (ograniczone zasoby ener-
getyczne, mata pamie¢, niewielkie mozliwoS$ci przetwarzania danych), stosowane w trady-
cyjnych sieciach bezprzewodowych protokoty TCP/UDP nie nadaja sie do bezposredniego
wykorzystania. Ponadto, komunikacja punkt-punkt w sieciach sensorycznych nie jest oparta
na globalnym adresowaniu. Jednym z proponowanych rozwigzan jest fragmentacja protokotu
TCP. Protokét ten obstugiwatby tacznosé pomiedzy siecig zewnetrzng a obserwatorem, nato-
miast wymiana danych na drodze obserwator - sie¢ sensoryczna miataby miejsce za pomoca
specjalnie zaprojektowanego do tego celu protokotu. W ten sposéb taczno$¢ pomiedzy
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uzytkownikiem a obserwatorem mogtaby by¢ zrealizowana za posrednictwem protokotu UDP
lub TCP przez tacza internetowe lub satelitarne, natomiast komunikacja pomiedzy obserwa-
torem a weztami (z uwagi na ich ograniczong pamie¢) bazowataby na niezmodyfikowanym
UDP.

Ograniczone zasoby wezléw sensorycznych, adresowanie atrybutowe, racjonalne gospo-
darowanie zasobami energetycznymi, skalowalnos¢ i czynniki takie, jak rutowanie danowo-
scentralizowane to nadal otwarte obszary badan nad zoptymalizowanymi protokotami dla
warstwy transportowe;.

Warstwa aplikacyjna. Z uwagi na ztozono$¢ proceséw decyzyjnych podejmowanych przez sie¢
sensoryczng w trakcie monitorowania obszaru badan, a takze z uwagi na réznorodnos¢
sprzetowg stosowanych urzadzen, warstwa aplikacyjna pozwala na przezroczystos$¢ nizszych
warstw dla aplikacji zarzadzajacej siecia. Do znanych protokotéw funkcjonujgcych na tej war-
stwie stosu komunikacyjnego nalezg SMP (Sensor Management Protocol), TADAP (Task Assig-
ment and Data Advertisement Protocol), a takze SQDDP (Sensor Query and Data Dissemination
Protocol).

SMP pozwala na interakcje uzytkownika z poszczeg6lnymi elementami sieci sensoryczne;j,
wykorzystujac m.in. mechanizm atrybutowego adresowania weztéw sensorycznych. Mecha-
nizm ten, w sposdb przezroczysty dla uzytkownika, umozliwia:

- wprowadzanie regut agregowania danych i zarzadzania gromadami,

- wymiane danych dot. lokalizacji poszczegélnych weztdw,

- synchronizacje weztéw,

- przemieszczanie weztow,

- zdalne wylaczanie i wtaczanie radia,

- pobieranie aktualnej konfiguracji wezta i zdalng rekonfiguracje,

- podejmowanie dziatan zwigzanych z bezpieczenstwem danych (autentyfikacja, dystrybucja

Kluczy).

Protok6t TADAP wspiera propagacje zapytan w sieciach sensorycznych. Uzytkownik
z poziomu aplikacji wysyta zapytania do sieci lub jej czesci o konkretne atrybuty (np. poziom
sktadowej zanieczyszczenia powietrza) obserwowanego zjawiska, lub zgtasza zadanie
wyzwalajgce podjecie akcji przez sie¢ lub jej czes¢. W odpowiedzi uzytkownik dostaje infor-
macje o wezlach, ktére znajduja sie w zasiegu konkretnego atrybutu obserwowanego zjawiska,
a nastepnie wysyta zadanie dostarczenia odczytéw sensorycznych z tych weztéw. Konstrukcja
protokotu TADAP pozwala na dostarczanie informacji o obserwowanym zjawisku charaktery-
zujacym sie konkretnymi warto$ciami odczytéw sensorycznych w sposéb przezroczysty dla
uzytkownika. Protokét ten wykorzystuje do wymiany danych nizsze warstwy stosu komu-
nikacyjnego, m.in. do trasowania informacji.

Protokét warstwy aplikacyjnej SQDDP pozwala na obstuge zapytan i odpowiedzi w sieci
sensorycznej bazujac na atrybutowym i regionowym (ang. location-based) adresowaniu.
SQDDP w poréwnaniu z TADAP oferuje wiekszy zestaw (bazujacy na Sensor Query and Task-
ing Language - SQTL) obstugiwanych rodzajow zapytan, tj. receive (zdarzenia zarejestrowane
przez wezet w momencie otrzymania zapytania), every (zdarzenia rejestrowane w okreslonych
odstepach czasowych), expire (wszystkie zdarzenia rejestrowane po uptynieciu okreslonego
czasu). Ponadto w momencie, gdy wezet otrzyma zapytanie, a wraz z nim skrypt, to jest on
wykonywany. Cechg wyrdzniajaca ten protokoét jest mozliwos$¢ przystosowania go do sieci sen-
sorycznych o zupetnie odmiennych zastosowaniach.

Pomimo rosnacej popularnosci bezprzewodowych sieci sensorycznych, warstwa aplika-
cyjna jest jedna z najmniej rozwinietych. Protokét SQTL oferuje szerokie spektrum mozliwosci,
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przy czym przyszte badania powinny skupi¢ sie na zwiekszeniu obstugiwanych przez niego
serwiséw. SMP pozwala na administrowanie weztami sensorycznymi (przemieszczanie i syn-
chronizacja weztéw). Otwartym obszarem badan sg réwniez protokoty TADAP i SQDDP, ktére
réwniez powinny zosta¢ wzbogacone o obstuge nowych serwiséw.

2. Schematy zarzadzania zasobami sieci

Istnienie tych schematéw jest niezbedne do efektywnoSci energetycznej catej sieci, tra-
sowania danych w sieciach o zmieniajgcej sie topologii (takze sieci mobilne) i wspétdzielenia
zasobow (energetycznych i przetwarzania) potrzebnych do wykonywania powierzonym im
zadan. Funkcjonowanie schematéw polega na podejmowaniu pewnych dziatan na kazdej
z warstw stosu komunikacyjnego.

Schemat zarzadzania energia. Do zadan tego schematu nalezy zarzadzanie energia
wykorzystywana przez wezet sensoryczny. Przyktadem moze by¢ wytaczanie przez wezet radia
po odebraniu danych z innego wezla. Zapobiega to m.in. odbieraniu tych samych danych
z réznych weztéw. Schemat zarzadzania energia pozwala réwniez na informowanie innych
wezléw, Ze zasoby energetyczne danego wezta sg na wyczerpaniu i nie bedzie brat udziatu
w przekazywaniu danych (rutowaniu), a jedynie w zbieraniu danych sensorycznych.

Schemat mobilnosci. Schemat ten wykrywa i rejestruje zmiane pozycji weztéow. Dzieki
funkcjonowaniu schematu mobilno$ci znana jest zawsze trasa od wezla do obserwatora.
Pozwala to na racjonalne wykorzystywanie zasobow energetycznych innych weztéw, a takze
zachowywanie reziméw czasowych naktadanych na przekazywane dane.

Schemat zarzadzania zadaniami. Gt6wnym przeznaczeniem tego schematu jest zarzadzanie
zadaniami powierzonymi poszczeg6lnym wezlom. Nie wszystkie wezty na danym obszarze
muszg podejmowac zadania rejestrowania danych sensorycznych w tym samym czasie.
Schemat ten pozwala na racjonalne wykorzystywanie zasobéw energetycznych i mocy
obliczeniowej weztéw na danym obszarze poprzez przydzielanie wiekszej ilo$ci zadan tym
wezltom, ktére dysponuja wiekszymi rezerwami energetycznymi.

III. MOBILNE BEZPRZEWODOWE SIECI SENSORYCZNE

Gléwna rdznicg pomiedzy mobilnymi a stacjonarnymi bezprzewodowymi sieciami senso-
rycznymi (mBSS) jest mobilno$¢ (niektérych badZ wszystkich) weztéw i obserwatora [28].
W poréwnaniu do standardowych sieci sensorycznych mobilno$¢ przede wszystkich wydtuza
czas zycia catej sieci i pozwala na lepsze spelnianie reziméw czasowych naktadanych na
wykonywane przez nig operacje. Budowa sieci mobilnych niewiele odbiega od stacjonarnych,
a zasadnicze réznice to:

- Zuwagi na mobilno$¢ elementéw sieci (wezty, obserwatorzy, etc.) mBSS charakteryzuje sie
wieksza dynamika topologii. Zazwyczaj zaktada sie mobilno$¢ obserwatora (ang. sink)
zachodzaca w sposob losowy. Ruchliwo$¢ sieci ma istotny wplyw na wybér parametrow
pracy protokotéw MAC i warstwy sprzetowej (warstwa fizyczna).

- Przyjmuje sie, ze obserwatorzy dostepowi (ang. gateway sink) wyposazeni sg w niewycz-
erpywalne zrédto zasilania oraz w nieograniczone zasoby przetwarzania i magazynowania
danych. Wyczerpane baterie weztéw mobilnych moga by¢ natadowane lub wymienione na
nowe. Natomiast mobilni obserwatorzy maja dostep do infrastruktury przetwarzajacej
i magazynujacej dane.



36 PAWEL P10TR CZAPSKI

- Mobilno$¢ elementéw sieci naktada istotne ograniczenia na funkcjonowanie protokotéw
rutowania i MAC. Dlatego tez wiekszo$¢ rozwigzan stosowanych w statycznych sieciach
sensorycznych nie nadaje sie do bezposredniego zastosowania z uwagi na niskg wydajno$¢
w przypadku dynamicznych zmian topologii, ktéra ma miejsce w sieciach mobilnych.

- Duza dynamika mobilnych bezprzewodowych sieci sensorycznych przyczynia sie do niskiej
niezawodno$ci radiowych taczy pomiedzy elementami sieci. Najcze$ciej sytuacja ta ma
miejsce w przypadku obserwacji odlegtych terenéw, gdzie ustanowienie tgcznosci przy
wymaganym minimalnym QoS (ang. Quality of Service - jako$¢ dostarczanej ustugi) jest
problematyczne.

- Zuwagi na duza dynamike topologii sieci wiedza o pozycji elementéw sieci ma istotne
znaczenie w mBSS.

Ponadto mobilne sieci sensoryczne pozwalajg na bardziej efektywne wykorzystanie za-
sobow energetycznych. Wezly sensoryczne, ktore sg blizej obserwatoréw dostepowych, z racji
swojej odlegtosci i zadan, jakie wykonujg (m.in. wymiana odczytéw sensorycznych z innymi
weztami), jako pierwsze wyczerpuja swoje zasoby energetyczne. Przyczynia sie to szybkiej
utraty funkcjonalnosci sieci. Natomiast, mobilne elementy sieci mBSS pozwalaja na bardziej
efektywne wykorzystywanie zasob6éw energetycznych z uwagi na zmienna pozycje tego samego
wezta w sieci. Mobilne bezprzewodowe sieci sensoryczne charakteryzuja sie o wiele wieksza
pojemnoscig kanatéw radiowych w poréwnaniu do rozwigzan stacjonarnych, 3-5 razy wedtug
[28] (zaktadajgc liniowg zalezno$¢ pomiedzy iloScig weztéw a obserwatoréow). Od sieci
stacjonarnych wymaga sie, aby wezty sensoryczne umieszczane byty blisko lub w bezposrednim
sasiedztwie obserwowanego zjawiska. W przypadku, gdy obserwowane zjawisko przemieszcza
sie, warunek bliskos$ci weztéw i obserwacji moze nie by¢ spelniony. Natomiast mBSS, w ktérych
mobilnos¢ weztéw pozwala na wieksza blisko$¢ w stosunku do monitorowanego obiektu, nie
maja tego typu ograniczenia. Przemieszczanie weztéw w sieci mobilnej usprawnia rowniez
wymiane danych. Jest to szczeg6lnie istotne w sieciach rozproszonych, w ktérych poszczegélne
fragmenty nie komunikujg sie miedzy sobg z uwagi na odlegto$¢. Mobilno$¢ weztéw pozwala
w takich sieciach na utrzymanie przeptywu danych pomiedzy takimi odizolowanymi fragmen-
tami sieci. Kolejng zaleta mBSS jest jakos¢ dostarczanych przez sie¢ danych. Wiadomo, ze
prawdopodobiefistwo btedu zwieksza sie wraz ze wzrostem ilosci wieloskokéw (ang. multi-
hop), przez ktére to przesytana dana musi zosta¢ przekazana. Dzieki przemieszczajacym sie
weztom ilo$¢ tych przej$¢ moze zosta¢ zredukowana, co jednoczesnie zmniejsza prawdopo -
dobienstwo powstawania bted6w, a takze redukuje zapotrzebowanie na energie (zmniejszona
ilo$¢ retransmis;ji).

A. Typy mobilnych bezprzewodowych sieci sensorycznych

Z uwagi na sposéb, w jaki zrealizowana jest wymiana danych, rozréznia sie dwa typy mo-
bilnych bezprzewodowych sieci sensorycznych. Pierwszym typem jest sie¢ infrastrukturowa,
w ktérej mobilny wezet taczy sie radiowo z najblizszg stacjg bazowa (stacjonarnym obserwa-
torem). Jest to rozwigzanie podobne do stosowanego w przypadku telefonii komdérkowe;.
Drugim typem mBSS jest sie¢ bez infrastruktury potocznie nazywana siecig ad-hoc. Ten typ
sieci nie wymaga dedykowanego wezta do rutowania danych, wszystkie wezty (elementy sieci)
moga dowolnie sie przemieszczac i jednocze$nie posiada¢ mozliwo$¢é samoorganizowania sie
i ustanawiania w sposéb arbitralny tacznosci radiowe;.

Stacjonarne sieci sensoryczne, rys. 2, wykorzystuja ptaski model architektury sieci [28]. Od-
czyty sensoryczne sg przekazywane (rutowane) od wezla generujacego dane (rejestrujacego
odczyty sensoryczne) do obserwatora/uzytkownika poprzez sie¢ ad-hoc wieloskokowo, a kazdy
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z wezléw charakteryzuje sie podobnymi schematami wykorzystywania zasobéw energety-
cznych, przekazywania i archiwizowania danych. W przypadku takiej architektury sieci jej
przepustowo$¢ zmniejsza sie asymptotycznie, zgodnie z ®(1/vn), wraz z rosnaca iloscia
wezléw, a takze wzrasta zapotrzebowanie energetyczne. Wiaze sie to ze wzrostem wraz
z wielko$cig sieci prawdopodobienstwa utraty przekazywanej danej podczas wieloskokowej
komunikacji. Zagubiona lub nieprawidtowo przestana dana musi by¢ ponownie wystana.
W rezultacie wraz z rozrastaniem sie sieci sensorycznej spada jej wydajno$¢. Dynamika zmian
topologii mobilnych sieci sensorycznych wymaga lepszego przystosowywania sie architektury
sieci do zachodzacych w niej zmian. Z tego tez powodu stosowanie rozwigzan ze stacjonarnych
sieci sensorycznych nie pozwala na osiggniecie w sieciach mobilnych podobnej wydajnosci
energetycznej i reziméw czasowych natozonych na wymiane danych. Rozwigzaniem tego prob-
lemu jest stosowanie hierarchicznej architektury sieci, ktéra polepsza sprawnos$¢ energetyczng
wykonywanych przez sie¢ operacji i zmniejsza op6Znienia w przesytaniu danych (szczegdlnie
istotne w przypadku sieci sensorycznych bliskich czasu rzeczywistego) [29].

B. Hierarchiczna architektura mobilnych sieci sensorycznych

1. W [28] przedstawiono dwie koncepcje hierarchicznej architektury dla mobilnych sieci sen-
sorycznych, tj. dwu- i trzypoziomowg (ang. two-tiered, three-tiered).

Sie¢ dwupoziomowa. W dwupoziomowej architekturze sieci wyzsza warstwa (zwana dalej
powtoka lub naktadka dla BSS - ang. overlay) realizowana jest przez wezty mobilne (np.: mo-
bilne wezty sensoryczne lub inne bezprzewodowe przenosne urzadzenia o znacznych zasobach
energetycznych i mozliwos$ciach przetwarzania danych), rys. 4 i 5.

Rys. 4. Dwupoziomowa architektura sieci w konfiguracji ad-hoc [28]
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Rys. 5. Dwupoziomowa architektura sieci bez naktadki ad-hoc [28]

Na rysunku 4 przedstawiono dwupoziomowsq architekture sieci w przypadku gdy wszys-
tkie elementy mobilne (zwane dalej mobilnymi agentami) sieci moga samoorganizowac sie
w sie¢ ad-hoc. Topologia mobilnej naktadki, ktora jest losowa i tymczasowa, jest zalezna od
wzglednej pozycji mobilnych elementdw sieci, a do jej istnienia potrzebna jest znaczna liczba
weztéw. W sytuacji, gdy nie ma wystarczajacej liczby mobilnych weztéw lub s3g one rozproszo-
ne na duzej powierzchni, stosowane jest alternatywne rozwigzanie przedstawione na rysunku
5. Kazdy mobilny element sieci rejestruje dane sensoryczne lub pobiera odczyty od najblizszych
sasiaddw. Zebrane dane sg przekazywane do obserwatora/uzytkownika dopiero, gdy ten zna-
jdzie sie w ich zasiegu radiowym. Waznos$¢ danej, ktéra ma by¢ przekazana uzytkownikowi,
wplywa na czas potrzebny mobilnemu weztowi na jej dostarczenie (tj. maksymalne dopusz -
czalne opdZnienie, ktére stanowi o waznosci danej).

Sie¢ trzypoziomowa. Trzypoziomowa architektura sieci wykorzystuje wtasciwosci stacjo-
narnych (bramy dostepowe) i mobilnych (mobilni agenci) elementéw sieci oraz oparta jest na
funkcjonowaniu naktadki ad-hoc i sieci z infrastruktura. W takiej sieci przepustowos¢ jest
opisana zaleznoscig VT, gdzie r<n jest liczba agentéw (mobilnych elementdéw sieci). O ile liczba
mobilnych agentéw nie zmienia zaleznosci opisujacej przepustowos¢, o tyle pozwala zmniejszy¢
zapotrzebowanie na bramy dostepowe, a tym samym zredukowa¢ zuzycie energii przez ele-
menty sieci.

Trzypoziomowa architektura sieci pozwala na lepsza energooszczedno$¢ w poréwnaniu
z sieciami o ptaskiej (ang. flat) architekturze. Mobilni agenci umozliwiaja oszczedno$¢ ograni-
czonych zasobéw energetycznych weziéw, eliminujgc ciagla potrzebe monitorowania taczy ra-
diowych przez sasiadujace wezly. Jesli chodzi o rejestrowanie odczytéw sensorycznych, to
warstwa $rodkowa takiego trzypoziomowego rozwigzania posiada mozliwo$¢ buforowania
(ang. caching) i przekazywania skompresowanych danych do obserwatora/uzytkownia (ang.
destination). Dlatego tez rozwigzanie architektury sieci mBSS z relatywnie mata liczba ele-
mentdw sieci wyzszego poziomu, ale charakteryzujacych sie duzymi zasobami energetycznymi
i mozliwoSciami przetwarzania danych, a takze szybkim dostepem radiowym, w wielu przy-
padkach moze istotnie zwiekszy¢ wydajnos$¢ catej sieci (tj. przepustowos$¢, niezawodnosé,
zywotno$c¢ i uniwersalnos¢).
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Najnizsza warstwe architektury trzypoziomowej stanowig losowo rozmieszczone wezty
sensoryczne (zazwyczaj nieruchome - stacjonarne), rys. 6.

Rys. 6. Architektura przyktadowej trzypoziomowej mobilnej BSS [28]

Wezly te komunikujg sie z elementami sieci wyzszego poziomu (agenci) znajdujgcymi sie
w ich bezpos$rednim sasiedztwie i mogg organizowac sie w sie¢ ad-hoc. Charakterystyczng
cecha omawianego trzypoziomowego rozwigzania jest mobilno$¢ warstwy posredniej (ang.
medium layer). Agenci mogg przemieszcza¢ sie dowolnie (losowo), a ich zadaniem jest
zbieranie danych (np. odczytéw sensorycznych) z nizszej warstwy i dostarczanie ich do
warstwy najwyzszej (ang. upper layer). Najwyzszg warstwe stanowi sie¢ o ustalonej infra-
strukturze, zbudowana zazwyczaj z przewodowych lub bezprzewodowych elementéw
dostepowych (ang. access point) i oparta na strukturze ad-hoc lub Mesh. Wezly dostepowe
moga realizowa¢ komunikacje na bazie IEEE 802.11, telefonii komo6rkowej lub wykorzystywaé
inne rozwigzania bezprzewodowe. Najwyzsza warstwa moze by¢ rowniez wykorzystywana do
taczenia wielu lokalnych mobilnych BSS. Mobilnymi agentami moga by¢ nie tylko wezty senso-
ryczne, ale réwniez inne bezprzewodowe urzadzenia o réznym wtasciwos$ciach energetycznych
i przetwarzania danych przenoszone badZ zainstalowane na pojazdach (np.: telefony
komoérkowe, wezly sensoryczne na pojazdach prywatnych i komunikacji miejskiej, laptopy,
a nawet zwierzeta), rys. 7.
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Rys. 7. Schemat funkcjonalny mBSS opartej o trzypoziomowy schemat
wymiany danych [28]

Sposoby zbierania danych sensorycznych. W przytoczonych wyzej hierarchicznych mode-
lach sieci sensorycznej rozrézniamy dwa sposoby zbierania (archiwizowania) odczytéw sen-
sorycznych, rys. 8 i 9 [28]. W pierwszym przypadku przyjmuje sie, ze kazdy z weztdw jest
odtaczony od sieci (odizolowany). Oznacza to, ze nie komunikuje sie ze swoimi sgsiadami
i wysyta zarchiwizowane dane sensoryczne, gdy znajdzie sie w zasiegu mobilnego agenta. Ten
sposéb zbierania odczytéw sensorycznych jest niezalezny od topologii sieci i wykorzystuje
niewielka ilo$¢ energii. Jednak taki spos6b archiwizowania danych nie pozwala na speinianie
$cistych reziméw czasowych (mate opdZnienia w przekazywaniu danych), rys. 8.

of R Y 5.0 5
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Rys. 8. Schemat zbierania danych sensorycznych w sieci z odizolowanymi weztami [28]

Wezty sensoryczne moga organizowac sie w sieci ad-hoc, w ktérych zbieranie i dostarczanie
danych moze odbywac sie caty czas. W takiej sytuacji, wydajnosc¢ catej sieci jest uzalezniona od
topologii sieci, ktérg tworza wszystkie jej elementy. Rozwigzanie to pozwala co prawda na
spelnianie Scistych reziméw czasowych naktadanych na przesytanie danych, ale jest o wiele
mniej wydajne energetyczne (koszt utrzymywania sieci - tgcznosé radiowa), rys. 9.
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Rys. 9. Zbieranie danych sensorycznych i dostarczanie ich
w komunikujqcej sie sieci ad-hoc [28]

2. W [29] przedstawiono dwupoziomow3 architekture sieci, przy czym rozwiazanie to rézni
sie od modelu z [28], rys. 10. Nizsza warstwa zbudowana jest z weztéw o matych zasobach
(bateria, przetwarzanie danych) rozmieszczonych w sposéb losowy na badanym terenie.
W przeciwienstwie do [28] wezly tej warstwy moga sie przemieszcza¢. Natomiast wezty
wyzszej warstwy nie s mobilnymi agentami, jak miato to miejsce w [28], a ich zadaniem jest
rutowanie danych z weztéw nizszej warstwy do obserwatora/uzytkownika. Nizsza warstwa
odpowiedzialna jest za zbieranie danych sensorycznych i przekazywanie odczytéw do sta-
tycznych weztow wyzszej warstwy, ktore sa w odlegtosci jednego skoku. Wyzsza warstwa
zajmuje sie rutowaniem danych od wszystkich obserwatoréw do uzytkownika (np. cen-
tralna baza danych). Warstwa ta zbudowana jest z mniejszej (niz warstwa nizsza) iloSci
weztow, o wiekszych mozliwosciach przetwarzania i magazynowania danych, komu-
nikowania sie z innymi obserwatorami/uzytkownikami i czesto podtgczonych do statego
zrodta zasilania. Komunikacja na tej najwyzszej warstwie odbywa sie wieloskokowo i opiera
sie o0 rozwigzania Mesh.

Warstwa wyisza
(rutowanie danych)

. '—1’—‘—\ A\ '7 L\A—ll_Lx\
Warstwa nizsza III' (P ! ‘\8\ ’/ ' f\\Lo ol Oﬁ
(rejestrowanie danyc | \ A b b\\ !

\ fp v Uy
/  é ©0° g 4 o9

() standardowe wezly (ograniczone zasobe przetwarzania)
I Wezly o wiekszej mocy obliczeniowej

Rys. 10. Hierarchiczna architektura sieci z mobilnymi weztami sensorycznymi
i statycznymi weztami warstwy rutowania [29]
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3.

Jednym z rodzajow sieci bezprzewodowych, zdobywajacych coraz wieksza popularnos¢, sa
bezprzewodowe sieci typu Mesh (ang. Wireless Mesh Network - WMN) [30]. WMN to sieci
posiadajace zdolnos$¢ samoorganizowania, samokonfigurowania, a przede wszystkim
bedgce sieciami zdecentralizowanymi - rozproszonymi (ang. decentralized wireless net-
work). W sieci WMN wystepuja dwa rodzaje weztéw, tj. ruter struktury mesh (ang. mesh
router) oraz wezel mobilny (ang. mobile client). Ruter mesh to wezet, zazwyczaj stacjonarny,
o duzych zasobach energetycznych i przetwarzania danych. Wezty te odpowiedzialne s3 za
stworzenie infrastruktury komunikacyjnej dla catej sieci i kontrole jej funkcjonowania.
Umozliwiaja weztom nizszej warstwy komunikowanie sie, wykrywaja zmiany topologii sieci
i adaptuja schemat rutowania tak, aby zagwarantowac¢ efektywne przekazywanie danych.
W [30] zostata przedstawiona rozproszona mobilna bezprzewodowa sie¢ sensoryczna (ang.
DWMSN - Distributed Wireless Mobile Sensor Network), ktorej funkcjonowanie oparte jest
o sie¢ typu Mesh, rys. 11. Architektura DWMSN integruje sieci komérkowe (ang. cellular
network), sieci bezprzewodowe i bezprzewodowe sieci sensoryczne w sie¢ typu Mesh,
a dane sensoryczne dostepne sg z zewnetrznej sieci (np. z internetu). Rozwigzanie to
pozwala na tgczenie odlegtych (odizolowanych) sieci sensorycznych, polepsza skalowalno$¢
catej sieci, podnosi niezawodnos¢, a takze umozliwia przystosowywanie sieci do zmienia-
jacej sie topologii (mobilno$¢ weztéw). DWMSN wykorzystuje do komunikowania sie z in-
nymi odizolowanymi sieciami sensorycznymi mocniejsze wezly dostepowe (bramy
dostepowe - ang. wireless gateway node). Kazda z podsieci sensorycznych posiada co
najmniej jeden ruter mesh i brame dostepowa. W ten sposéb tworzy sie sie¢ mesh i zagwa-
rantowana jest facznos$¢ kazdej podsieci z internetem.

Klienci przewodowi ‘

Klienci bezprzewodowi I

Bramy dostgepowe (rutowanie Mesh)

]

Szkielet bezprzewodowej sieci Mesh

Sieci komérkowe

Rys. 11. Schemat integracji sieci sensorycznych, sieci bezprzewodowych i sieci komoérkowych
w sie¢ typu Mesh [30]



BEZPRZEWODOWE I MOBILNE SIECI SENSORYCZNE — STAN WIEDZY 43

Na architekture komunikacji w sieci DWMSN sktadajg sie trzy warstwy, rys. 12. Warstwe
najnizsza (ang. lower layer) stanowig wezly sensoryczne. Warstwa posrednia (ang. middle
layer) zajmuje sie przesytaniem, za po$rednictwem sieci mesh, danych sensorycznych na duze
odlegto$ci. Natomiast najwyzsza warstwa (ang. upper layer) umozliwia uzytkownikowi dostep
do sieci sensorycznych za posrednictwem internetu.

Stacja bazowa (ruter) warstwa wysoka
Bezprzewodowa sie¢ Mesh warstwa posrednia
Wezet sensoryczny warstwa niska

Rys. 12. Model architektury komunikacji w sieci DWMSN [30]

IV. PODSUMOWANIE

W artykule przedstawiono podstawowe pojecia zwigzane z bezprzewodowymi i mobilnymi
sieciami sensorycznymi. Zastosowanie znacznej ilo$ci prostych urzadzen sensorycznych
rozmieszczonych na duzej powierzchni pozwala na kompleksowa wizualizacje obserwowanego
zjawiska (przemieszczanie sie zanieczyszczen, modelowanie propagacji zanieczyszczen i wy -
krywanie wzorcéw propagacji zanieczyszczen). Umiejscawiajgc wezly sensoryczne na po-
ruszajacych sie pojazdach, a tym samym tworzac mobilng sie¢ sensoryczng, zwiekszamy
mozliwos$ci obrazowania sieci (zwiekszona rozdzielczo$¢) przy zachowaniu praktycznie takiej
samej ilo$ci weziédw.

Dzieki wykorzystaniu odpowiednio dobranych technik przetwarzania danych sieciowych
i tacznosci, wizualizacja moze by¢ realizowana w czasie rzeczywistym. Stosowane wezly sen-
soryczne to najczeSciej zaawansowane technologicznie urzadzenia dedykowane lub
jednoptytowe komputery przemystowe (prototypowanie). Dane sensoryczne wizualizowane
sg najcze$ciej z wykorzystaniem popularnych rozwigzan web (np. Google Earth) lub aplikacji
zewnetrznych (ang. Third-party software). Wydawac by sie mogto, Ze réznorodno$¢ zastosowan
i istniejacych rozwigzan powinna sprzyjac rozwojowi mobilnych sieci sensorycznych. Jednak
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ograniczenia sprzetowe (ograniczone zasoby energetyczne weztéw), fizyczne (propagacja fal
radiowych), a w koncu te wynikajgce z topografii sieci (natura obserwowanego zjawiska), nie
pozwalaja na skonstruowanie uniwersalnej mBSS, a wiec kazda z sieci musi by¢ ,szyta na miare”
dla konkretnego zastosowania. Najwiekszym problemem mobilnych bezprzewodowych sieci
sensorycznych jest zapewnianie reziméw czasowych (poprzez dobieranie najkrétszych $ciezek
dla danych) transportowanych danych, a takze interakcja uzytkownika z elementami sieci
(warstwa aplikacyjna). Kazda z sieci musi pozwala¢ na wydajna (pod wzgledem szybkosci,
energooszczednosci) wymiane danych, a takze na bezposrednia (ang. transparent) (z punktu
widzenia koncowego uzytkownika) interakcje z weztami sensorycznymi. Dlatego tez dalszy
rozwéj mBSS powinien skupi¢ sie przede wszystkim na rozwoju nowoczesnych i uniwersal-
nych (adaptacyjnych) protokotéw rutowania i protokotéw aplikacyjnych.
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Abstract

Wireless sensor networks (WSN) are used to monitor strategic (from the public safety point of
view) parameters of air pollutions. Technological progress in the area of sensor networks allows
manufacturing centimetre-scale sensor nodes that may cost less than a few USD per piece. This en-
ables using sensor nodes at such a scale allowing for ubiquitous computing. Initially, the sensor
networks were wired solutions. Development of wireless data processing technologies (proces-
sors, algorithms, etc.) enables to monitor much larger area compared to wired solutions. The next
natural step of sensor network development was to enable mobile monitoring by mounting sen-
sor nodes on moving vehicles, i.e. allowing for much better sensor data resolution at virtually the
same cost. This article is an introduction to issues of wireless and mobile sensor networks.



