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Streszczenie

Artykul prezentuje sposob realizacji, cechy charakterystyczne i zasadg
dzialania urzadzenia wykrywajacego pakiety zawierajace dane zaszyfro-
wane przesytane w sieciach opartych o stos protokotéw TCP/IP. Detektor
zrealizowano w oparciu o system SPARTAN 3E Development Kit firmy
Digilent [1]. Kluczowym elementem jest uktad FPGA xc3s1600e firmy
Xilinx [2]. W artykule przedstawiono schemat blokowy detektora, infor-
macje o sprawnosci detekcji rozwigzania programowego oraz sprzgtowe-
g0, zasobach logicznych zajetych przez uktad.

Stowa kluczowe: analiza ruchu sieciowego, FPGA, logika reprogramo-
walna, sniffing, szyfrowanie.

Hardware detector of encrypted information
transmitted in the TCP/IP networks

Abstract

The paper describes how to realize a device which can detect encrypted
data transfer in computer networks based on the TCP/IP protocols stack.
Its features and principles of operation are given. The device is based on
the Digilent’s SPARTAN 3E Development Kit [1] whose key element is the
Xilinx’s xc3s1600e [2]. The available publications about distinguishing
ciphertext from plaintext tell only that methods typical for randomness
check of encrypting algorithms can be used [6]. Many alternative (in field
of data distinguishing), interesting publications about steganography [7],
computer worms and viruses detection can be easily found [3, 4]. Exemplary
implementations of those in FPGA are not difficult to find, either [8]. Lack
of publications in the field of encrypted message detection was partial
motivation for this paper (Section 1). The presented algorithm of
encrypted data detection is based on theorems from [9, 10]. It has advantages
and disadvantages, which are discussed (Section 2). The detector (of so
called 2™ order) chosen for implementation has good theoretical efficiency
(Tab. 1). Its block diagram is shown in Fig. 1 (Section 3). The results of
synthesis and implementation are given in Tab. 2, and its efficiency in
Tab. 3. The functionality of all blocks of Fig. 1 is discussed (Sections 4
and 5). The efficiency of the implemented device is almost as good as the
theoretical one. There are two main limitations — lower (100 B) and upper
(1460 B) length of the Ethernet frame data field, and maximum frequency
of device clock, which makes it unable (as for xc3s1600) to operate in
Gigabit Ethernet networks (Section 6). The presented device can be used
as a network data analyzer, a ciphertext detector and a network anomaly
detector.

Keywords: encryption, FPGA, network data analysis, reconfigurable
computing, sniffing.

1. Wstep

Bezpieczenstwo lokalnych sieci komputerowych wymaga ich
nieustannego monitorowania w celu wykrycia anomalii pojawiajg-
cych si¢ w trakcie ich pracy. Odstepstwo od modelu zachowania
stworzonego dla monitorowanej sieci moze §wiadczy¢ o infekcji
takiej sieci (np. zawirusowanie, zarobaczenie), badz nieautoryzo-
wanym dostepie do niej przez osoby trzecie [3, 4]. Analiza ruchu
sieciowego 1 przesylanych danych moze mie¢ wigc na celu nie
tylko popraweg przepustowosci sieci i podniesienie jakosci $wiad-
czonych ushug, lecz rowniez poprawe ich bezpieczenstwa. W [4]
autorzy zaproponowali analiz¢ pdol nagtowka i danych ramki
sieciowej w celu wykrycia zainfekowania przez robaki sieciowe.
Tymczasem w [3] autor proponuje dodatkowo stworzenie modelu
sieci ,,zdrowej”, a nastgpnie monitoring ilosci i sposobu (wyko-
rzystywane w komunikacji porty TCP) przesytania w niej danych.

Nietrudno wyobrazi¢ sobie sieci komputerowe, w ktoérych
wszelka transmisja powinna by¢ obligatoryjnie utajniona (banko-
wos¢, agencje rzadowe, bezpieczenstwo publiczne, bazy danych
medycznych i biometrycznych). Typowe sieci domowe nie po-
winny generowac znacznych ilo$ci ruchu rozproszonego i szyfro-
wanego (dziatanie klienta sieci bitTorrent przez okres 12 godzin
powoduje rozestanie 18,45 GB danych na 72 288 r6znych adresow
IP w oparciu o protokét SSH — pomiar wlasny). Przesyt danych
jawnych/tajnych przy wykorzystaniu protokotdow i/lub portow
nieprzypisanych do tego celu przez organizacj¢ IANA (Internet
Assigned Number Authority) [5] stanowi kolejny typ anomalii, na
ktory nalezy zwroci¢ uwage. Pojawienie si¢ w systemie informacji
o charakterze doktadnie przeciwnym do obowigzujacego oznacza
odstepstwo od narzuconego modelu, czyli niebezpieczenstwo.

W literaturze krajowej prozno szukaé publikacji traktujacych
o detekcji danych zaszyfrowanych na potrzeby jakiejkolwiek
dziedziny wiedzy. Sytuacja przedstawia si¢ lepiej w przypadku
literatury zagranicznej, gdzie wspomnie¢ nalezy dokumenty NIST
(National Institute of Standards and Technology). Opisuja one
sposoby testowania przypadkowosci algorytmu szyfrujacego [6].

Celem prac bylo stworzenie analizatora ruchu sieciowego, kto-
rego zadaniem bytoby informowanie, ze z duzym prawdopodo-
bienstwem doszlo w monitorowanej sieci komputerowej do za-
chowania nietypowego (przesyl informacji zaszyfrowanej/jawne;j).

Nauka podobng do kryptografii jest steganografia, zajmujaca
si¢ ukrywaniem informacji istotnej w postaci jawnej lub niejawne;j
w obrebie innych danych (np. ukrycie tekstu w obrgbie obrazu).
Metody wykorzystywane w steganoanalizie przedstawiono po-
krotce w [7]. Przyktadowe realizacje detektorow steganografii
znalez¢ mozna w [8]. Znacznie wigksza liczba publikacji odnosnie
teorii i sposobu realizacji detektorow steganografii dodatkowo
motywowata w realizacji detektora informacji zaszyfrowane;.
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2. Metody wykrycia danych niejawnych

W poprzedniej pracy [9] zaproponowano, by wyekstrahowac
dane zaszyfrowane z ogélu przechwyconych, wykorzystujac do
tego sformutowang przez C. E. Shannona definicj¢ informacji
idealnie tajnej [9, 10]. Wyniki testow potwierdzily, ze opierajac
algorytm detekcji o jedna z czternastu zaproponowanych wielko-
$ci statystycznych, uzyskuje si¢ sprawno$¢ z zakresu 80,61% do
92,20% (w zaleznosci od metody).

Istota algorytmu jest prosta. Dla badanej porcji danych oblicza-
na jest wartos¢ danego parametru statystycznego, a nastgpnie
poréwnywana z wartoScia wzorcowq. Jesli warto$¢ obliczona
miesci si¢ w zakresie tolerancji, dane uznaje si¢ za zaszyfrowane.
W przeciwnym wypadku zostaja one oznaczone jako jawne.

Glownymi zaletami metody, predysponujacymi do implementa-
cji w uktadzie FPGA, sa:

— prostota algorytmu wykorzystujacego jedynie nieskomplikowa-
ne operacje i przeksztalcenia arytmetyczno-logiczne na danych,

— interpretacja danych wejsciowych, jako o$miobitowe liczby
catkowite bez znaku (uints),

— zero-jedynkowy charakter odpowiedzi uktadu odnosnie typu
analizowanych danych.

O uzyciu uktadu FPGA do budowy sniffera (analizatora danych
sieciowych nieingerujacego w ich strukture) zadecydowaly:

— mozliwos¢ realizacji catego toru cyfrowego przetwarzania
danych w pojedynczym ukladzie scalonym (detektor, kontroler
MAC, kontroler wyswietlacza/zapisu do karty pamieci),

— niewielkie rozmiary i pobér mocy w pordwnaniu z rozwigza-
niem programowym uruchomionym na komputerze stacjonar-
nym lub przeno$nym.

3. Detektor Il rzedu

Detektor danych zaszyfrowanych dziatajacy w oparciu o poje-
dyncza wielko$¢ statystyczng zostal nazwany klasyfikatorem
Irzgdu. Jak juz wspomniano wczesniej, sprawnos¢ takiego roz-
wigzania nie przekroczyta podczas testow 93%.

Stworzony klasyfikator II rzgedu taczy w sobie trzy — dzialajace
niezaleznie — klasyfikatory I rzedu. Kazdy z klasyfikatorow skta-
dowych okresla, czy przechwycone dane sa zaszyfrowane, czy tez
nie. Odzwierciedlone jest to poprzez ustawienie flagi. Koncowa
decyzje odnosnie natury danych podejmuje uktad arbitra. Decyzja
zapada w oparciu o ilo§¢ podniesionych flag.

Na etapie teoretycznym stworzono dwa klasyfikatory II rzedu.
Pierwszy miatl za zadanie maksymalizacj¢ efektywnosci popraw-
nego rozroznienia danych. Drugi mial zapewni¢ minimalizacj¢
uzytych zasobow logicznych. Tab. 1 zawiera podsumowanie
wynikow uzyskanych dla obu podej$¢. Efektywnosé algorytmu
okres$lono w oparciu o ten sam zbior danych testowych co w [9].

Tab. 1. Efektywnos$¢ klasyfikatora II rzedu w detekcji informacji szyfrowanej
Tab. 1. Effectiveness of the 2™ order classifier in encrypted data detection

Wielkosci skladowe Efektywnos¢ [%]

Energia, Odchylenie standardowe zmodyfikowane,

Momenty centralne od 0. do 3. 94,78

Zmodyfikowana warto$¢ srednia, Zmodyfikowany

histogram, Momenty centralne od 0. do 3. 93,42

Roéznica pomigdzy rozwigzaniami nie jest duza i wynosi mniej
niz 1,5 punktu procentowego. W stosunku do najlepszego rozwia-
zania klasyfikatora I rzedu réznica efektywnosci wynosi 2,6%.

Zadecydowano, ze sprzetowej implementacji poddany zostanie
klasyfikator wydajniejszy pod wzgledem poprawnosci detekcji.
Jego schemat blokowy przedstawiono na rys. 1.

W wyborze algorytméw sktadowych kierowano si¢ nastgpuja-
cymi przestankami:

— maksymalizacjg prawidlowego rozréznienia danych jawnych

(zmodyfikowane odchylenie standardowe),

— maksymalizacja prawidlowego rozréznienia danych (momenty
centralne),
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— poprawna klasyfikacja danych btgdnie zaklasyfikowanych przez
dwa powyzsze (energia).

Takie rozwiazanie pozwolito uzyska¢ sprawno$¢ lepsza niz dla

kazdej z metod osobno, a dodatkowo uzyskac¢ zdolnos¢ prawidto-

wej klasyfikacji danych zaszyfrowanych na poziomie 99% (algo-

rytm czgsciej klasyfikuje dane jawne, jako tajne niz na odwrot).
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Rys. 1. Schemat blokowy zaimplementowanego klasyfikatora II rz¢du

Fig. 1. Block diagram of the implemented encrypted data 2™ order classifier

Podobnie jak w [9] nalezy podkresli¢ istnienie granicy stoso-
walnosci klasyfikatora. Wynika ona ze spadku sprawnosci rozréz-
niania danych ponizej 50% wraz ze spadkiem dlugosci ramki
danych (wzrastaja roznice charakteru analizowanej informacji od
danych losowych o rozkladzie ptaskim). Dolng granice stosowal-
nosci stwierdza si¢ na poziomie 80 — 100 bajtow (w zaleznosci od
metod sktadowych uzytych w klasyfikatorze II rzedu).

4. Wyniki implementacji

Klasyfikator II rzgdu zaproponowany w poprzednim rozdziale
(tab. 1) okazat si¢ zbyt duzy (pod wzglgdem potrzebnych zasobow
logicznych), by mozliwg byla jego implementacja w ukladzie
xc3s1600e firmy Xilinx. Zaimplementowany system pozbawiony
zostal najbardziej zajmujacej zasoby czgsci. Stuzyta ona do obli-
czenia momentu centralnego trzeciego rzedu.

Dla uktadu wykonano operacj¢ syntezy i implementacji przy
uzyciu narzedzia ISE 12.4 (M.81d) firmy Xilinx. Obiektem im-
plementacji byt uktad xc3s1600 w obudowie fg320. Speed grade
uktadu dysponowanego wynosil -4. Synteze i implementacje
przeprowadzono w oparciu o strategi¢ ,, Timing Performance”
z wybrang opcja ,, Performance with Physical Synthesis”. Na
schemacie blokowy z rys. 1. wyrézni¢ mozna bloki:

— dzielnika zewnetrznego sygnatu zegarowego 50 MHz (przez 2,
do wymaganych 25 MHz),

— klasyfikatora I rzedu opartego o parametr energia,

— klasyfikatora I rzedu opartego o parametr zmodyfikowanego
odchylenia standardowego,

— kalkulacji momentu normalnego pierwszego rzedu (na potrzeby
momentow centralnych),

— klasyfikatora I rz¢du opartego o parametr momenty centralne od
zerowego do drugiego.

Na rys. 1 nie zostaly wyszczegolnione nast¢pujace bloki, wcho-
dzace w sktad zaimplementowane detektora:

— pipeline dla odchylenia standardowego zmodyfikowanego, ener-
gii 1 danych sieciowych (konieczny, by zapewnié¢ pojawienie si¢
na wejsciu arbitra wartosci tych wielko$ci w tej samej chwili cza-
sowej, co wartosci obliczonych momentdéw centralnych) o dlugo-
$ci 1460 (maksymalna dtugo$¢ ramki ethernetowe),

— arbiter.

Blokow nie uwzgledniono, by zwigkszy¢ czytelnos¢ rysunku.

Maja one wklad w zestawienie dotyczace zajgtosci zasobow lo-
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gicznych. W trakcie implementacji uzyto dodatkowo bloku obstu-
gi wyswietlacza LCD, co pozwolito na weryfikacje wynikow
pracy urzadzenia (bloku tego nie uwzgledniono na schemacie
blokowym oraz w wynikach dotyczacych implementacji).

Tab. 2 w sposéb zbiorczy przedstawia zajetos¢ dostepnych za-
sobow sprzetowych przez klasyfikator II rzedu.

Tab.2. Wyniki syntezy i implementacji detektora w uktadzie xc3s1600fg320-4
Tab. 2. Synthesis and implementation results for the xc3s1600fg320-4

Zasob Liczba wykorzystanych Procent ogétu dostepnych
Slices Flip Flops 1322 4
4 input LUTs 19719 66
Zajete Slices 10 673 72
Mnozarki 18x18 27 75

Maksymalna czgstotliwo$¢ pracy uktadu nie pozwala na jego
uzycie w sieciach Gigabit Ethernet, jednak dopuszcza wspotprace
z sieciami o przepustowosciach na poziomie 10 i 100 Mbit/s.

5. Weryfikacja poprawnosci pracy uktadu

Wykorzystujac darmowy, programowy analizator danych sie-
ciowych Wireshark [11] oraz 113 ramek sieciowych wybranych
losowo ze zbioru ok. 10 000 przechwyconych, dokonano weryfi-
kacji poprawnosci pracy zaprojektowanego klasyfikatora II rzgdu.

Wireshark umozliwia w bardzo tatwy sposob identyfikacje pro-
tokolu przechwyconej ramki oraz podglad jej zawartosci. Wyko-
rzystujac t¢ informacj¢ jako wzorcowa, dokonano jej poréwnania
z wynikami wygenerowanymi przez omawiany klasyfikator. Zbior
testowy wygenerowany zostal w ramach normalnego ruchu sie-
ciowego (dzialanie komunikatora Skype, otworzenie potfaczenia
ssh, przestanie pliku jpeg, potaczenie ze zdalnym serwerem, itp.)
Ze zbioru tego wybrano jedynie okoto setki ramek ethernetowych,
a nastepnie z ich pomoca okreslono efektywnos$¢ zaprojektowane-
go klasyfikatora sprz¢towego. Sposrdd 113 pakietow, 56 przenosi-
fo dane jawne. Wyszczeg6lniono nastepujace protokoty — HTTP,
IP, ICMP, IRC, UDP, DNS, ESP (szyfrowanie [Psec ver. 4 wg
[12]), KERBEROS (szyfrowanie RC4), SSL (wersje 2 i 3).

Wynik zebrano w tab. 3.

Tab. 3. Efektywnos$¢ sprzgtowego detektora informacji szyfrowanej
Tab. 3. Effectiveness of the hardware encrypted data detector

Wielkosci skladowe

Energia, Odchylenie standardowe zmodyfikowane,
Momenty centralne od 0. do 2.

Efektywnos¢ [%]

94,69

6. Wnioski

Rozwoj Internetu, aplikacji sieciowych i sprzetu komputerowe-
go na przestrzeni ostatnich kilkunastu lat sprawil, ze niemozliwym
stal si¢ osobisty nadzor nad administrowang siecig bez pomocy
wyspecjalizowanych narzedzi. Nie mozna jednak z drugiej strony
zaprzesta¢ zarzadzania lokalnymi i globalnymi sieciami kompute-
rowymi. Nie tylko z powodow technicznych (np. zapewnienie
odpowiedniej jako$ci polaczenia), ale rowniez bezpieczenstwa
(np. zabezpieczenie przed piractwem komputerowym, kradzieza
danych, dziataniami terrorystycznymi). Zaprezentowany klasyfi-
kator danych sieciowych moze zosta¢ uzyty do zapewnienia tego
drugiego. Jego rolg jest zasygnalizowanie administratorowi
o pojawiajacych si¢ w sieci nieprawidlowosciach i odstepstwach
od modelowego zachowania.

Glownymi zaletami rozwiazania sa jego niewielkie rozmiary
i zapotrzebowanie na energi¢ elektryczng w poréwnaniu z kompu-
terem klasy PC z zainstalowanym odpowiednim oprogramowa-
niem gwarantujacym réwnowazng funkcjonalnosé. Efektywnosé
zaimplementowanego klasyfikatora jest o 0,09% mniejsza niz dla
klasyfikatora II rzedu uruchomionego na komputerze klasy PC
(kod programu napisany w programie MATLAB). Roéznica
w efektywnosci jest wigc pomijalnie mata. Nalezy zwroci¢ uwage

na bardzo wazny fakt — komputer PC wykonuje obliczenia na
danych zmiennoprzecinkowych typu double, podczas gdy zapro-
jektowany uktad operuje wyltacznie na danych typu integer.

Gloéwna wada uktadu jest znaczna zaj¢to$¢ dostgpnych zasobow
logicznych najwigkszego uktadu FPGA z rodziny Spartan 3E. Tak
duza zaj¢to$¢ sprawia, ze na etapie routowania potgczen we-
wnetrznych dochodzi do ograniczenia maksymalnej czgstotliwosci
pracy uktadu. Brak rowniez mozliwosci wspolpracy detektora
z sieciami Gigabit Ethernet. Dodatkowo uktad jest ograniczony do
wspotpracy tylko z typowymi ramkami ethernetowymi o dtugosci
pola danych nieprzekraczajacej 1460 oktetow (brak obstugi ramek
typu jumbo). Wada urzadzenia na poziomie koncepcji jest brak
mozliwosci rozréznienia danych jawnych o charakterze zblizonym
do losowego (np. obrazy binarne lub w odcieniach szarosci) oraz
czysto pseudolosowym (np. przesytana w ramce sekwencja syn-
chronizujaca urzadzenia sieciowe wytworzona w rejestrze typu
LSFR [13]) od danych utajnionych.

Wartym rozwazenia jest wykorzystanie w przysztosci dodatko-
wych informacji w celu jeszcze lepszej klasyfikacji danych. Pro-
ponuje si¢ wykorzystanie nie tylko wiedzy na temat warto$ci
poszczegdlnych parametrow statystycznych dla informacji niesio-
nej w polu danych przechwyconej ramki, ale rdwniez numeréow
portow TCP nadawcy i odbiorcy (dany protokoét ze stosu TCP/IP
korzysta zazwyczaj z pewnego $ciSle przyporzadkowanego mu
numeru portu). Rowniez integracja w ramach pojedynczego ukta-
du FPGA kontrolera MAC pozwoli zmniejszy¢ rozmiary konco-
wego urzadzenia. Zadne z powyzszych nie zostanie jednak spel-
nione bez wczesniejszej optymalizacji kodu VHDL detektora,
zmiany ukladu FPGA na wyposazony w wigksza liczbg ekwiwa-
lentnych bramek logicznych lub wykorzystania innego klasyfika-
tora drugiego rzedu (np. rozwigzanie drugie z tab. 2).

Praca finansowana ze srodkéow Narodowego Centrum Badan i Rozwoju w ramach
projektu SYNAT.
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