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Streszczenie

W pracy przedstawiono wyniki badan generatora TRNG (ang. True
Random Number Generator) zbudowanego z wielu niezaleznych generato-
réw pierscieniowych zaimplementowanych w tym samym uktadzie FPGA.
Wykorzystujac nowa metod¢ odrézniania losowosci od pseudolosowosci
wykazano, ze zmniejszenie czestotliwosci probkowania wyjscia generatora
pierScieniowego moze zwickszyé losowos$é ciagu wytwarzanego przez
generator TRNG. Otrzymany wynik oznacza, ze generator moze dostar-
czy¢ ciagébw losowych uzytecznych w kryptografii z wigksza szybkoscia
od tej obserwowanej dla wigkszej czestotliwosci probkujace;.

Stowa Kkluczowe: Qgenerator losowy, generator pierscieniowy, losowos¢
i pseudolosowos¢, kryptografia.

Randomness of TRNG implemented in FPGA
Abstract

One of the simplest sources of purely digital true random bit sequences
is the ring oscillator with output sampled by a signal coming from
a low-frequency quartz oscillator. Combining XOR bit streams produced
by many such generators (see Fig. 1) can significantly improve the
statistical properties of the output sequence. As it is shown in the literature,
this statement is true for deterministic and non-deterministic sources of
random numbers. In cryptography, a user needs sequences with very good
statistical properties but originating from a non-deterministic system.
Therefore a method for distinguishing pseudo and true randomness for
sequences produced by a combined true random number generator
(TRNG) is necessary. In this paper the authors show that even a small
amount of true randomness, present in a single ring oscillator, accumulates
as a function of the number of ring oscillators used to produce the output
stream. There is experimentally proved that in a real field programmable
gate array (FPGA), the amount of randomness offered by the generator of
Fig. 2 can be greater for smaller sampling frequency. Fig. 3 illustrates the
behaviour of parameter mpy, introduced in [6] as a function of the number
K of source generators for four sampling frequencies f.: 100 MHz,
150 MHz, 200 MHz, and 250 MHz. The basic result of this paper is the
statement that the efficient bit rate of streams useful for cryptography can
be greater for smaller sampling frequencies than that observed for greater
sampling frequencies.

Keywords: random number generator, ring oscillator, randomness and
pseudo-randomness, cryptography.

1. Wstep

Istotnym elementem wspoétczesnych systemow kryptograficz-
nych sa generatory liczb prawdziwie losowych TRNG. Poniewaz
systemy kryptograficzne to prawie wytacznie konstrukcje cyfrowe
oczekuje si¢, ze generator TRNG bedzie zbudowany wylacznie
z uktadow cyfrowych. Do roku 2008 autorzy proponowali jako
zrédto losowosci prawie wylacznie jeden uktad, najczgéciej analo-
gowy, a otrzymywane szybko$ci wytwarzania ciaggéw liczb praw-
dziwie losowych na potrzeby kryptografii, to zaledwie kilka
Mbit/s [1]. W roku 2008 Wold i Tan zaproponowali, aby w tym
samym ukladzie reprogramowalnym zaimplementowaé wiele
generatorow pierscieniowych RO (ang. Ring Oscillators), ktorych
wyjscia sa probkowane sygnalem tego samego generatora, np.
kwarcowego [2]. Po potaczeniu XOR strumieni bitow wytwarza-
nych przez wiele generatorow, nazywanych dalej zrédlowymi,
otrzymali ciag, ktory spelnia wszystkie testy z pakietu NIST 800-
22 bez potrzeby stosowania dodatkowego przetwarzania popra-
wiajacego wlasciwosci statystyczne, tzw. post-processingu.

Metoda z probkowaniem sygnalu wyjsciowego generatora pier-
$cieniowego, w ktorej zrodtem losowosci sa szybkozmienne fluk-
tuacje fazy przebiegu wytwarzanego przez RO pracujacy swobod-
nie byla analizowana wczes$niej przez kilku autoréw (zob. np. [1]-
[3] wraz ze spisem literatury). Binarny sygnat losowy jest otrzy-
mywany w wyniku probkowania sygnatu generatora pierscienio-
wego o czestotliwosci fy przez generator o czestotliwosci .. Za-
ktada si¢ przy tym, ze f;>>f, . Nowoscig metody Wolda i Tana jest
to, ze polaczyli oni za pomocg sumy modulo 2 strumienie binarne
wytwarzane przez K>1 niezaleznych generatorow TRNG tego
typu. W 2009 roku Wold i Petrovi¢ przedstawili optymalizacje
weczesniejszej wersji generatora. Otrzymany generator wytwarza
ciggi binarne z szybkoscia 300 Mbit/s [4]. Roéwnoczesnie
N. Bochard, F. Bernard oraz V. Fischer wykazali w eksperymen-
cie symulacyjnym, ze generator Wolda iTana moze spehié¢
wszystkie testy NIST 800-22 nawet wtedy, gdy generatory pier-
$cieniowe sg pozbawione szybkozmiennych fluktuacji fazy, a wigc
nie posiadajg zrodta losowosci [5]. Konkluzjg tej pracy jest
stwierdzenie, ze bardzo dobre wlasciwosci statystyczne generatora
Wolda i Tana moga by¢ rezultatem mechanizmu deterministycz-
nego, co wyklucza zastosowanie takiego generatora w kryptogra-
fii. W roku 2010 M. Jessa i M. Jaworski przeanalizowali ten pro-
blem doktadniej. Wykorzystujac mechanizm restartow oraz test
chi-kwadrat pokazali, ze nawet mata ilo§¢ losowoséci obecna
w pojedynczym RO ulega akumulacji ze wzrostem liczby K gene-
ratoréw zrodtowych [6, 7]. W rezultacie otrzymanie ciagu loso-
wego dla zastosowan w kryptografii jest jak najbardziej mozliwe
Ztym, ze cigg wyjéciowy powinien by¢ utworzony z co j-tego
elementu ciagu wytwarzanego przez generator Wolda i Tana,
gdzie j jest wigksze od pewnej minimalnej liczby My, zaleznej od
liczby K generatorow zrodtowych. Gdy K ros$nie, to j maleje, co
oznacza, ze spadek efektywnej szybkosci wytwarzania ciagu jest
mniejszy dla duzych K. W pracach z 2010 roku zatozono, ze

czgstotliwosei f,,, k=1,2,...,K generatoréw pierscieniowych sg
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tylko nieznacznie wigksze od czgstotliwosci probkujacej
f.=300 MHz. Przeptywno$¢ ciagu wyjSciowego byla roéwna
300 Mbit/s. W $wietle badan przedstawionych w pracach [6] i [7]
za ciag prawdziwie losowy mozemy uwazac¢ cigg utworzony z co
42 bitu ciggu 300 Mbit/s dla K=50. Daje to efektywna szybko$é¢
ciggu rowna okoto 7,14 Mbit/s zamiast 300 Mbit/s.

W obecnej pracy pokazano, ze efektywna szybko$¢ wytwarza-
nia ciggu prawdziwie losowego dla zastosowan w kryptografii
mozna zwigkszy¢ obnizajac szybko§¢ wytwarzania ciagu przez
generator TRNG. Ten pozorny paradoks bierze si¢ stad, ze dla
danego K losowos¢ ciagu wyjsciowego zalezy takze od wielkosci
réznicy pomiegdzy czestotliwoscia probkujaca f, ktora ustala

przeplywnos$¢ ciggu wyjsciowego, a czestotliwosciami vak gene-
ratorow pier§cieniowych RO. W rezultacie wybdr co j-tego bitu
i mniejszej f moze da¢ wigksza efektywna szybko$¢ ciagu bito-
wego. Mniejsze f, utawia takze projektowanie oraz implementacje
generatora TRNG w FPGA. W pracy rozwazono czestotliwosei
probkowania 100 MHz, 150 MHz, 200 MHz oraz 250 MHz. Dla
kazdej czgstotliwosci badano losowo$¢ ciggu w funkcji liczby K
generatorow zrodtowych (od 1 do 50).

2. Wytwarzanie ciggu losowego w uktadzie
FPGA

Do wytworzenia ciaggu binarnego wykorzystujemy K generato-
réw pierscieniowych pokazanych na rysunku 1.

Rys. 1. Generator TRNG wykorzystujacy K generatoréw pierscieniowych
Fig. 1.  TRNG using K ring oscillators

Sygnat wyjSciowy generatoréw pier§cieniowych jest probkowany
przez sygnat generatora kwarcowego o czestotliwosci f. mniejszej

od czestotliwosci f Wyjscia K przerzutnikéw sg sumowane

Hk *
modulo 2, a otrzymany bit jest przesytany za pomoca dodatkowe-
go bufora do komputera. Poniewaz dostgpne bloki LUT majg za
mato wej$¢, zaproponowano inny schemat, pokazany na rysunku
2. Kazda z sum modulo 2 sumuje co najwyzej 6 bitow. Maksy-
malna liczba K generatorow zrodtowych mozliwych do zrealizo-
wania w strukturze z rysunku 2 wynosi 6°=216. Generator zaim-
plementowano w uktadzie Virtex-5 (XL5VLX50T) [8]. Opodznie-
nie 7 realizuje jeden przerzutnik typu zatrzask (ang. latch).

Sygnal wyjsciowy generatora pier§cieniowego zawiera zardOwno
fluktuacje fazy o charakterze niedeterministycznym, co jest pozada-
ne dla zastosowan w kryptografii oraz deterministycznym. Ponie-
waz testy statystyczne moga spetni¢ ciagi wytwarzane przez zrodta
niedeterministyczne lub deterministyczne, istotne jest dysponowanie
narzgdziem, ktore rozrozni oba zrodla. Jezeli testy sa spelnione dla
zrodet wytwarzajacych wylacznie fluktuacje fazy o charakterze
deterministycznym, to mowimy o pseudolosowosci generatora.
Jezeli zdaja je ciagi wytwarzane dzigki obecnosci wytacznie fluktu-
acji fazy o charakterze niedeterministycznym, to méwimy o tzw.
prawdziwej losowosci, lub krocej, o losowosci generatora [3]. Dla
odroznienia losowosci od pseudolosowosci, dla generatora z rysun-
ku 2 mozemy zastosowa¢ mechanizm restartow [3]. W tym celu
startujemy wielokrotnie generator z tymi samymi warunkami po-
czatkowymi. W przypadku generatorow pierscieniowych wystarczy
zamieni¢ negatory z rysunku 1 na bramki NAND wyzwalane sygna-
tem zewngtrznym. Jezeli spelnienie testow wynika z pseudolosowo-
$ci, to po kazdym restarcie powinniSmy otrzymaé ten sam ciag.
W przeciwnym przypadku ciagi beda si¢ roznic.
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Rys. 2. Modyfikacja generatora z rysunku 1 zachowujaca funkcjonalnosé¢
Fig. 2. Modification of the generator of Fig. 1 preserving its functionality

W pracy [6] zaproponowano wykonanie M testéw 4* zgodnosci
rozktadu dla N-bitowych ciggéw wyjsciowych generatora, gdzie N
jest liczbg restartow, a M jest liczbg bitow wytwarzanych dla jed-
nego restartu. Jezeli dla danej chwili czasowej m=1,2,...,M test
4 jest spetiony, to uwazamy, ze dla danego poziomu istotnosci
testu nie ma podstaw do odrzucenia hipotezy, iz m-ty bit otrzymano
w wyniku obecno$ci w sygnatach generatorow pierscieniowych
szybkozmiennych fluktuacji fazy o charakterze niedeterministycz-
nym. Wartos¢ statystyki »? obliczano ze wzoru:

. (Ni-N-R)’
LN

@)

gdzie n jest liczba roztacznych podzbiorow zawierajacych probki.
Liczba N, jest liczba elementéw w i-tym podzbiorze, a N - P jest
oczekiwang liczba elementéw w tym podzbiorze. Jezeli hipoteza
0 zadanym rozktadzie jest prawdziwa, to statystyka (1) dazy
asymptotycznie do rozktadu chi-kwadrat z n—r—1 stopniami
swobody, gdzie r jest liczba estymowanych parametrow. Wartos¢
statystyki obliczona ze wzoru (1) jest porownywana z wartoscig

krytyczng odczytang z tablic rozktadu )(Cz Z n—r—1 stopniami

swobody. W naszym przypadku jest r=0. Dla ciggu binarnego
mamy n=2, co daje jeden stopien swobody. Przyjmujac poziom
istnosci testu a =0,01 otrzymujemy warto$¢ krytyczna statystyki
réwna 6,635. Jezeli warto$¢ statystyki (1) jest mniejsza od 6,635, to
nie ma powodow do odrzucenia hipotezy (na poziomie istotnosci
a=0,01), ze zera i jedynki w m-tym, N-elementowym ciagu
wystepuja z ta samg czgstoscia. Jezeli hipoteza o akumulowaniu ze
wzrostem K fluktuacji fazy o charakterze niedeterministycznym
jest prawdziwa, to test 4 powinien by¢ spelniony dla coraz mniej-
szych m.

W eksperymencie zatozono, ze liczba restartow wynosi N=2048.
Dla kazdego restartu wytwarzano M=20000 bitéw. W czasie badan
interesowata nas, podobnie jak w artykutach [6] i [7], najmniejsza
warto$§¢ m (Mpyin), dla ktorej warto$¢ statystyki jest mniejsza od
warto$ci krytycznej z zastrzezeniem, ze dla m>m . test chi-
kwadrat moze nie by¢ speliony co najwyzej dla dwoch kolejnych
chwil a dla wszystkich pozostalych m=>m,_, jest spetniony. To
ograniczenie wynika z faktu, ze idealne zrodlo losowe wytwarza
rézne ciagi z tym samym prawdopodobienstwem. Zatem moga
takze wystapi¢ ciagi, ktore nie spelniaja testu chi-kwadrat, na
przyktad ciag samych zer i nie moze to by¢ podstawa do twierdze-
nia, ze zrodlo nie wytwarza ciagdéw losowych. Jezeli p jest praw-
dopodobienstwem nie spehnienia testu chi-kwadrat przez ciag
restartow, to prawdopodobienstwo, ze taka sytuacja wystapi dla

'min
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dwoch kolejnych chwil wynosi p® . Dla trzech kolejnych chwil jest

to p?itd. Innymi stowy, jezeli dla idealnego zrodta p jest rowne na
przyktad 0,01, to statystycznie dla co setnej chwili ciag restartow
moze nie spetnié testu chi-kwadrat. To samo zrédto moze wygene-
rowac ciagi, ktore nie spehnia testu chi-kwadrat dla dwoch kolej-
nych chwil co 10* chwil, nie spelnig testu chi-kwadrat dla trzech
kolejnych chwil co 10° chwil itd. Przyjmujac kryterium, ze test
chi-kwadrat nie jest spelniony co najwyzej dla dwoch kolejnych
chwil, a dla wszystkich pozostatych m>m,_;, jest spetiony, ocze-
kuje sie, ze odstep czasu pomigdzy sytuacjami, w ktorych test chi-
kwadrat nie jest spelniony dla trzech i wigcej kolejnych chwil jest
dhuzszy od M. Zatem jezeli w ciggu empirycznym o dlugosci M
wystapia jednak trzy lub wigcej kolejne chwile, dla ktorych test
chi-kwadrat nie jest spetniony, to uznajemy iz jest to spowodowane
brakiem dostatecznej losowosci zrodta.

Ze wzoru 1 mozna dowie$¢, ze dla danej chwili ciag restartow
nie spehia testu chi-kwadrat gdy liczba jedynek rozni si¢ od liczby
zer 0 co najmniej 117. Ciag restartow spehnia test chi-kwadrat, gdy
liczba jedynek rézni si¢ od liczby zer o co najwyzej 116. Mozemy
zapisac, ze

p=1-p’, @)

gdzie p jest prawdopodobienstwem, ze liczba jedynek rézni si¢ od
liczby zer o co najmniej 117, a p’ jest prawdopodobienstwem, ze
liczba jedynek rozni si¢ od liczby zer o co najwyzej 116. Poniewaz
liczba restartow M=2048 jest parzysta, to réznica pomi¢dzy liczba
zer i jedynek tez musi by¢ parzysta. Dla idealnego zrodia ciggdw
losowych elementy ciagu sa niezalezne. Stad prawdopodobienstwo
p’s ze liczba jedynek rozni si¢ od liczby zer o co najwyzej 116 jest
sumg prawdopodobienstw, ze liczba jedynek rozni si¢ od liczby zer
doktadnie 0 0,2,4,...,116. W pierwszym przypadku ciagg restartow
o dtugosci 2048 ma 1024 jedynki na dowolnych pozycjach i 1024
zera tez na dowolnych pozycjach. W drugim ma 1023 jedynki na
dowolnych pozycjach oraz 1025 zer na dowolnych pozycjach lub
odwrotnie itd. Dla 116 mamy 966 jedynek na dowolnych pozy-
cjach oraz 1082 zera na dowolnych pozycjach lub odwrotnie. Jezeli

1/2%% jest prawdopodobiefistwem otrzymania dowolnego ciagu
0 dhugosci 2048 bitow, to

p:

1 102 [ 10200 1024+i
22048 |:C2048+ ;(C2048 + C2048 )j| = 0’990289 (3)
oraz p=0,009710.... Zatem odstgp pomi¢dzy elementami ciggu
0 dhugosci M, dla ktorego test chi-kwadrat moze nie by¢ spetniony
dla trzech i wiecej kolejnych m wynosi 1/ p® ~10°i jest znaczaco
dhuzszy od dhugosci ciagu generowanego dla kazdego restartu tj. od
20000 bitdow. Natomiast odstep pomiedzy elementami ciggu
0 dhugosci M, dla ktorego test chi-kwadrat moze nie by¢ spetniony
dla dwoch i wiecej kolejnych m wynosi 1/ p? ~10604 i jest krot-
szy od dlugosci ciagu generowanego dla kazdego restartu.

Wykres warto$ci My, W funkcji liczby K generatorow zrodto-
wych dla wszystkich czgstotliwosci probkujacych rozwazanych
w pracy tj. dla 100 MHz, 150MHz, 200 MHz oraz 250 MHz po-
kazano na rysunku 3. We wszystkich przypadkach gdy K rosnie,
to Mpyin maleje, chociaz nieregularnie. Podobnie jak w pracach [6]
i [7] otrzymano, ze dla danej chwili czasowej ze wzrostem liczby
uzytych generatorow zrodtowych rosnie losowos¢ N elementowe-
go ciggu. Tej wiasciwosci nie obserwuje si¢ dla fluktuacji fazy
0 charakterze deterministycznym, gdyz niezaleznie od K dla dane-
go m i tych samych warunkow poczatkowych zawsze otrzymamy
ten sam bit. Na wykresie mozna zauwazy¢ jednak takze inna
wazng cechg. Dla ustalonego K mniejsze f_ oznacza wyraznie
mniejsze my,,. Podobnie jak w [6] i [7], aby otrzyma¢ ciag praw-
dziwie losowy, np. dla zastosowan w kryptografii, ciag wyjsciowy
powinien by¢ utworzony z co j-tego elementu ciagu wytwarzane-
go przez generator z rysunku 2, gdzie j>m,, . Zmniejsza to co
najmniej Mpi, krotnie efektywna szybko$¢ wytwarzania ciagu.
Okazuje si¢ jednak, ze dla mniejszych f,_iloraz f_/m,, moze by¢
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wigkszy od tego, ktory otrzymano dla wigkszych czestotliwosci
probkujacych. Przyktadowo, dla K =30 (jest to najmniejsza
warto$¢ K, dla ktorej sa juz spelnione wszystkie testy statystyczne
NIST 800-22 dla wszystkich czgstotliwosci probkujacych f, roz-
wazonych w pracy) i dla f_=100MHz mamy 20 Mbit/s

(m,, =5),adla f_=250MHz jest to ~7,57 Mbit/s (m,,, =33).
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Rys.3.  Wartosci m_ - w funkcji K
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Fig. 3.  The values of m, as a function of K

3. Whnioski

Podstawowym wnioskiem jest to, Ze otrzymanie wigkszej efek-
tywnej szybkos$ci wytwarzania ciggu losowego na potrzeby kryp-
tografii w oparciu o generator z rysunku 2 niekoniecznie wymaga
zwickszenia czgstotliwosci probkujacej jak dotychczas sadzono.
Jest tak przynamniej dla implementacji generatora TRNG z rysun-
ku 2 wukladzie Virtex-5. Kierunki dalszych badan to przede
wszystkim sprawdzenie, czy podobny wniosek mozna otrzymaé
dla innych uktadow FPGA tego samego oraz innych producentow.
Inny kierunek badan to poszukiwanie metod dalszego zwigkszania
efektywnej szybko$ci wytwarzania ciggu, ktory spetnia nie tylko
wszystkie testy statystyczne NIST 800-22 lecz moze by¢ takze
uznany za cigg prawdziwie losowy.
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