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Streszczenie

W wielu zastosowaniach mikrokontroleréw nalezy bra¢ pod uwage wptyw
na ich pracg bledow przemijajacych (zaktocenia elektromagnetyczne,
promieniowanie kosmiczne itp.). Artykul przedstawia metod¢ badania
odpornosci na btedy przemijajace w mikrokontrolerach. Bazuje ona na
opracowanej platformie symulatora sprze¢zonego z obiektem badanym
poprzez interfejs RS232C. Technika ta zostata zweryfikowana w badaniu
mikrokontrolera przeznaczonego do sterowania zasilaniem pokladowym
satelity. W artykule przedstawiono wyniki eksperymentow oraz wskazano
mozliwos$ci programowego zwigkszania odpornosci na btedy.

Stowa kluczowe: systemy wbudowane, mikrokontrolery, symulacja
bledoéw, niezawodnosc.

Transient fault simulation in a satellite
microcontroller

Abstract

In many microcontroller applications the impact of transient faults
(electromagnetic disturbances, cosmic radiation, etc.) on their operation
has to be taken into account. The paper presents a new methodology of
testing transient fault robustness in microcontrollers. It is based on the
developed fault injection platform which is coupled to the tested object
via RS 232C interface. A tested object (microcontroller) cooperates with
real or modelled environment (partially controlled by a simulator). This
technique has been successfully applied to testing a microcontroller used
for managing the satellite on-board power subsystem (solar cells, batteries,
power accumulation and distribution), Many transient fault simulation
experiments have been performed and their results interpreted. In particular,
there has been analysed the impact of faults on correct control flow of the
program. Some simple fault detection and error recovery mechanisms have
been included in the considerations. The presented methodology can be
easily extended for other microcontrollers and communication interfaces.
Time and code overheads are negligible so the simulation results are quite
realistic.

Keywords: embedded systems, microcontrollers, fault simulation, reliability.

1. Wstep

Uktady mikrokontroler6w sa powszechnie stosowane w roz-
nych dziedzinach techniki w tzw. systemach wbudowanych cha-
rakteryzujacych si¢ tym, ze realizuja Scisle okreSlone funkcje
i dziataja w warunkach narazonych na rozne zakltocenia np. elek-
tromagnetyczne, promieniowanie kosmiczne (rdwniez to dociera-
jace do powierzchni ziemi), itp. Problemy te nabieraja coraz wigk-
szego znaczenia w miar¢ rozwoju technologii nanometrowych
i obnizania poziomu zasilania (nizszy poziom odpornosci na zakto-
cania). Stad problem analizy efektow takich zaktocen jak rowniez
metody ich tolerowania (np. na poziomie oprogramowania) sg
przedmiotem zainteresowania osrodkéw naukowych jak rowniez
przemystu [1-6]. W pracach tych istotna rol¢ odgrywaja symulatory
bledow, pozwalajace analizowaé propagacje ich efektow oraz sku-
teczno$¢ wprowadzanych mechanizmoéw detekcji i tolerowania.

Odczuwa si¢ brak symulatorow btedow dziatajacych w ramach
docelowej platformy mikrokontroleréw. Problem ten pojawil si¢
przy projektowaniu systemu sterowania zasilaniem poktadowym
satelity studenckiego zrealizowanym na bazie mikrokontrolera
ATmegal280. Dla typowych orbit satelity wokot ziemi raporto-
wano okoto 6 bledow przejmujacych (SEU — single event upset)
na dzienh na 1 MB pamigci [7]. Stad badanie wplywu bledow
przemijajacych jest tu istotne [3]. Model opracowanego kontrole-
ra byl badany przy wykorzystaniu uniwersalnego symulatora FITS
[4]. W celu umozliwienia przeprowadzenia badan na rzeczywi-
stym systemie docelowym opracowano oryginalng metod¢ symu-
lacji bledow poprzez dostgpny interfejs RS 232C. Wykorzystuje
ona system zarzadzania eksperymentami (komputer IBM PC wraz
z uktadem sprzgzenia), rozszerzony protokot komunikacyjny
o funkcje symulacji oraz opracowane proste procedury wstrzyki-
wania bledow zintegrowane z aplikacja docelowa. Istotnym bylo
uzyskanie zadowalajacego poziomu sterowalnosci i obserwowal-
nosci eksperymentéw symulacyjnych przy zminimalizowaniu
instrumentacji programu badanego mikrokontrolera. System zostat
zweryfikowany w badaniu wrazliwoéci na blgdy przemijajace
w opracowanym mikrokontrolerze.

Koncepcje symulacji bledow przestawiono w rozdz. 2 i odnie-
siono ja do innych rozwigzan z literatury. Struktur¢ badanego
mikrokontrolera oraz wyniki eksperymentéw opisano w rozdz. 3.
Mozliwo$¢ wykorzystania zdobytego do$wiadczenia w badaniu
innych mikrokontroleréw przedstawiono w rozdz. 5.

2. Platforma symulacji bledéw

Symulatory btgdéw stanowig bardzo przydatne narzedzie do
badania wrazliwos$ci na btgdy systeméw komputerowych. Wyrédz-
ni¢ tu mozna dwie klasy symulatorow: dziatajace na modelu (pro-
gramowym) systemu docelowego oraz dziatajace na rzeczywistym
systemie (system docelowy) [1, 2, 3]. Te pierwsze zwykle maja
dobra sterowalno$¢ i obserwowalno$¢ eksperymentow, ale obar-
czone sg problemem dokladnosci modelu. Symulatory drugiej
kategorii s3 uzaleznione od platformy sprzetowo programowej
systemu badanego oraz srodowiska jego pracy. Jest to szczegdlnie
ktopotliwe w przypadku systeméw wbudowanych, zwykle bazuja-
cych na specyficznych platformach, dla ktérych nie ma dostgp-
nych symulatoréw. Ten problem napotkali autorzy w badaniach
sterownika przeznaczonego dla zastosowan kosmicznych (stero-
wanie zasilaniem dla wielu podsystemow poktadowych satelity).

Pewnym rozwigzaniem ww. problemu jest koncepcja wbudo-
wania jadra symulatora bledow w system docelowy (poprzez
pewna minimalng instrumentacj¢ jego oprogramowania) oraz
zarzadzania eksperymentami poprzez zewnetrzny komputer sprze-
zony z systemem docelowym i jego srodowiskiem poprzez odpo-
wiedni adapter (zapewnia sterowanie i monitorowanie). Imple-
mentacja tej koncepcji zalezy od konkretnego systemu docelowe-
go. Niemniej jednak w wigkszosci takich systemoéw mamy albo
dostgpne wolne niewykorzystywane interfejsy albo tez mozna
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w tym celu wykorzysta¢ dostepne interfejsy przez rozszerzenie ich
protokotu o funkcje symulatora. Jadro symulatora najprosciej
zrealizowa¢ w oparciu o system przerwan (obshuga dodatkowych
funkcji symulacji). Narzut programowy i czasowy jest tu niewielki
i zwykle akceptowalny dla wigkszosci systemow. Istotnym jest
réwniez zapewnienie mozliwosci wptywania na $rodowisko ze-
wnetrze badanego systemu oraz obserwacji zachowania si¢ bada-
nego systemu (np. monitorowanie i analiza zewngtrznych sygna-
16w wyjsciowych). Ponizej przedstawiono rozwigzanie tych pro-
bleméw w przypadku sterownika satelitarnego.

Platforma do symulacji bledéow sktada si¢ z komputera zarza-
dzajacego eksperymentem (IBM-PC), mikrokontrolera petnigcego
role adaptera, panelu stonecznego z o§wietlaniem (zaréwka) oraz
testowanego obiektu — sterownika PSU (rys. 1).

Panel stoneczny
os$wietlony zarowkag

RS232C CTRL Ul

l

/RESET——— >

Komputer IBM-PC

]
Badal odsystem
l«—Interfejs szeregowy——»8 nprSU ) :
(]

Adapter wstrzykiwacza
btedow (ATmega1280)

Rys. 1. Diagram platformy do symulacji btgdow
Fig. 1. Layout of fault injection platform

Komputer petni rolg terminala do konfigurowania eksperymen-
tow, odbierania i obrobki danych przesylanych przez adapter
(mikrokontroler) symulatora bledow. Komunikacja z adapterem
odbywa si¢ poprzez interfejs RS232. Odbierane dane s3 juz
w odpowiedni sposob sformatowane, tak, aby bylo mozliwe ich
bezposrednie eksportowanie do arkusza kalkulacyjnego (np.
Excel) i dalsze przetwarzanie.

Mikrokontroler symulujacy btedy (adapter) spetnia w catej plat-
formie najwazniejsza role. Generuje on rozkazy symulacji bledow
i przekazuje je do badanego podsystemu PSU poprzez interfejs
szeregowy, wykorzystujacy uktady UART. Badany mikrokontro-
ler satelitarny ma wbudowane 3 uktady UART, z czego jeden nie
jest wykorzystywany przez badany program i zostal on uzyty
tylko do komunikacji z symulatorem bledéw. Mikrokontroler
adaptera kontroluje (sterowanie i monitorowanie) dziatania bada-
nego podsystemu. Ma on mozliwos¢ sprzgtowego inicjalizowania
(resetowania) podsystemu PSU poprzez wyprowadzenie /RESET.
Dodatkowo moze tez sprawdza¢ poprawno$¢ dziatania kluczowe-
go elementu programu PSU, czyli algorytmu MPPT-P&O [8]
sterujacego moca odbierang z paneli stonecznych. Odbywa si¢ to
poprzez sygnat CNTR - wilaczanie klucza tranzystorowego
P-MOS, ktory spowoduje podanie na jedno z wej$¢ mocy podsys-
temu PSU zasilania z panelu stonecznego. Mikrokontroler moze
wtedy sprawdzi¢, czy uzyskana warto$¢ sterowania PWM (dhu-
gos¢ impulséw) jest zblizona do tej, ktora zostata uzyskana przy
wezesniejszym uruchomieniu wzorcowym. Sygnat PWM zostat
podpiety do wejscia licznikowego mikrokontrolera symulatora.
Panel stoneczny jest przez caly czas eksperymentu o$wietlany
jednakowym $wiatlem z zarowki. Wymagane jest wiaczenie
o$wietlenia panelu kilkanascie minut przed przeprowadzaniem
eksperymentu, aby ustabilizowa¢ temperatur¢ panelu na statym
poziomie. Model otoczenia moze by¢ bardziej rozbudowany
(np. sterowanie zmiang o$wietlenia, dodawanie obcigzenia prado-
wego).

Adapter symulatora wysyla do badanego systemu rozkazy sy-
mulacji bledéw zgodnie ze zdefiniowanym protokotem komunika-
¢ji z badanym systemem (PSU). Przyktadowo przeklamanie licz-
nika instrukcji (Program Counter) jest specyfikowane poprzez
wystanie do PSU sekwencji 3 bajtow: pierwszy bajt to specjalny
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znacznik OxFB, kolejne 2 bajty stanowia adres, pod ktéory ma
zosta¢ wykonany skok symulujacy przektamanie. Podobnie (uzy-
wajac innego znacznika rozkazowego) mozna specyfikowac inne
btedy np. zaburzenie stanu komorki pamigci RAM lub rejestrow
procesora (z wyjatkiem rejestru R15). Rozkazy symulacji btedu
generuja w systemie badanym (PSU) przerwanie, ktérego obstuga
realizuje zadane zaktocenie stanu.

Odpowiedni scenariusz eksperymentu (liczba btedoéw, rozktad
W czasie 1 przestrzeni, itp.) jest programowany przez uzytkownika
i nastgpnie realizowany przez adapter generujacy odpowiednig
sekwencje¢ rozkazéw. Eksperyment zwykle jest zlozony z wielu
testow. Jeden test odpowiada symulacji jednego btedu. System
umozliwia realizacje dwu strategii eksperymentéw, sekwencja
pojedynczych testow lub grup testow. W pierwszym przypadku
przed kazdym testem system jest inicjalizowany, po wystaniu
rozkazu symulacji bledu jest monitorowany stan systemu przez
okreslny czas (typowo 9 min), po zarejestrowaniu wyniku testu
realizowany jest kolejny test sekwencji. W drugim scenariuszu po
inicjalizacji generowana jest sekwencja rozkazoéw symulacji np.
10 i dopiero po jej zakonczeniu badany jest stan systemu a po
zarejestrowaniu wyniku przechodzi si¢ do kolejnej sekwencji.

Nalezy zaznaczy¢, ze obstluga symulacji btedow wymagata
pewnych modyfikacji (instrumentacji) oryginalnego programu
sterujacego. Narzut programowy ograniczyt si¢ do zajecia na state
jednego rejestru R15, ktory i tak jest uzywany przez kompilator
tylko przy bardzo duzej liczbie zmiennych lokalnych w progra-
mie. W testowanym programie nie byt on wykorzystywany. Pro-
cedura obstugi przerwania odbieranych rozkazéw symulacji ble-
dow zawarla si¢ w kilkunastu instrukcjach asemblerowych (pomi-
jalny narzut kodu i czasu). Rozkazy te moga by¢ odbierane tylko
przy odblokowanych przerwaniach. Okresy takiej blokady byly
bardzo krotkie. Stad uzyskanie odpowiedniego rozkladu w czasie
symulacji bledow nie byto problemem.

3. Wyniki eksperymentow

Program sterujacy podsystemu PSU jest przechowywany
w pamieci FLASH, wykorzystuje on mata liczbe komorek pamieci
RAM oraz realizuje pewien algorytm iteracyjny. Stad najbardziej
krytyczne sa bledy przemijajace zaktocajace przeplyw sterowania
programu. Problem ten stal si¢ przedmiotem opisanych nizej
badan eksperymentalnych, w ktorych biedy byly symulowane
przez zmiang stanu licznika rozkazow.

Wyniki badan przedstawiono w tab. 1 i 2. Odpowiadaja one na-
stgpujacemu zaprogramowanemu scenariuszowi eksperymentow).
Po zainicjalizowaniu modulu PSU generowanie jest 100 serii po
10 wstrzyknie¢ bledow. Adresy skokow sg generowane losowo
w mikrokontrolerze wstrzykujacym z zakresu 0 — 9kB, bo tyle
faktycznie zajmuje program sterujacy PSU. Proba skoku poza
zakres programu spowoduje w efekcie reset mikrokontrolera.
Przed kazda serig 10 kolejnych wstrzyknie¢ PSU jest resetowany,
oraz odczytywane sag statystyki resetow zbierane przez program
sterujacy tym podsystemem. Wida¢, zatem, ze efekty kazdych
dziesigciu kolejnych bledow kumuluja si¢. Przed kazdym
wstrzyknigciem blgedu generowane jest pewne opdznienie z zakre-
su od 0,5 do 9s (z rozdzielczoscig do 5 mikrosekund), aby losowo
roztozy¢ w czasie pojawianie si¢ kolejnych przektaman. Po kaz-
dym btedzie symulator odczekuje dodatkowo 2 sekundy, aby da¢
mozliwo$¢ zadziatania wbudowanym mechanizmom obstugi
btedow w PSU lub modutowi watchdog. Nastgpnie weryfikowane
jest dziatanie algorytmu MPPT. Odbywa si¢ ono poprzez wlacze-
nie klucza tranzystorowego, oraz po kolejnej sekundzie kontroli
warto§ci PWM. System poréwnuje ja ze wzorcem uzyskanym
w podobny sposob dla przebiegu bez bledow.

Tab. 1 1 2 przedstawiaja wyniki eksperymentow dla dwu wer-
sji programow: A — wersja podstawowa oraz B — wersja zmodyfi-
kowana. W wersji podstawowej bledy sa wykrywane przez
watchdog (brak jego inicjalizacji programowej w odpowiednim
czasie) oraz inne mechanizmy sprze¢towe (detekcja niepoprawnego
kodu instrukcji, pobranie kodu spoza obszaru programu). Wszyst-
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kie te przypadki powoduja zerowanie (reset) mikrokontrolera.
W wersji zmodyfikowanej dodano programowa weryfikacje po-
prawnosci przeptywu sterowania. Jest to znacznie uproszczona
wersja mechanizmu CFCSS opisanego w [9]. Badane sg sygnatury
(suma modulo 2) kilkunastu punktéw kontrolnych programu
sterujacego. Dzigki temu narzut kodu programu jest ponizej 1%
(oryginalny algorytm CFCSS wymaga kilkudziesigciu procent, bo
sygnatury CRC sa dla kazdego bloku programu). Wykryty btad
sygnatury wymusza zerowanie mikrokontrolera. Kazde zerowanie
kontrolera powoduje powr6t do kontynuacji realizacji programu
sterujacego. Wynikajace stad chwilowe zaburzenia pracy prak-
tycznie nie wplywaja na sterowanie zasilaniem. Tabela 1 pokazu-
je rozktad zdarzen zerowania systemu oraz niewykrytych btedow
(krytyczne — nieakceptowalne oraz anomalie, czyli pewne zabu-
rzenia wplywajace na wydajno$¢ sterowania). Wyniki obejmuja
eksperyment z symulacja 1000 btedéw (100 sekwencji btgdéw po
10). Dla wersji B pogrubionym drukiem zaznaczono liczbg ble-
dow (478) wykrytych przez dodany mechanizm detekcji bledow.
Dla wersji B uzyskano zdecydowanie mniej sytuacji z bledami
krytycznymi jak rOwniez znacznie mniej anomalii.

Tab. 1.  Wyniki eksperymentu dla wersji A i B programu sterujacego

Tab. 1. Experiment results for A and B versions of the control program
Wersja Zrodlo zerowania (reset) Niewykryte bledy
Watchdog Inne anomalie krytyczne
492 22 486 25
B 472 11+478 39 4

Tab. 2. Rozklad sygnatéw zerowania systemu dla wersji B
Tab. 2. Distribution of reset signals in the system — version B

[lo$¢ wystapien Resety Watchdog | Resety od CFCSS Inne resety
2 1 2 2 8 7 0 0
5 5 3 3 7 6 0 0
6 11 4 4 6 5 0 0

20 14 5 5 5 4 0 0
10 8 6 6 4 3 0 0
7 4 7 4 3 5 0 1
5 2 3 5 6 4 1 1

W tab. 2 przedstawiono rozktad liczby bledow generujacych
sygnat zerowania (reset). Kazdy wiersz tabeli odpowiada 2 gru-
pom sekwencji symulowanych btedow (10 btedow w sekwencji)
z takim samym rozktadem przyczyn zerowania (kolumny reset).
Grupy te rozrdzniono przez zacienienie. Uzyskano 14 rdéznych
rozktadow (7 w kolumnach jasnych i 7 w zacienionych). W pierw-
szej parze kolumn podano liczb¢ wystepujacych sekwencji
o danym rozktadzie (suma tych liczb to 100 sekwencji testowych).
Roéznorodnos¢ tych wzoréw potwierdza, ze poszczegélne mecha-
nizmy detekcji bledéow sa aktywowane w réoznym zakresie dla
réznych serii testow, co wskazuje na ich pewng ortogonalnosc,
czyli komplementarne wlasnosci detekcyjne.

4. Wnioski

Przedstawiona metodyka badania odpornosci (lub wrazliwosci)
mikrokontrolera na btedy przemijajace potwierdzita jej praktyczna
przydatnos$¢. Istotna zaleta przedstawionego rozwigzania jest
prosta implementacja $rodowiska symulacyjnego. Interakcja
z badanym obiektem wymaga odpowiedniej adaptacji jego opro-
gramowania sterujacego. Dotyczy to tylko jednego z zewnetrz-
nych interfejsow i obstugi dodatkowego przerwania. Przeprowa-
dzone eksperymenty ograniczono do symulacji bledéw zaburzaja-
cych przeptyw sterowania programu. Mozna to tatwo rozszerzy¢
na bledy zakldcania stanu pamigci programu, danych i rejestrow
procesora. W poréwnaniu z klasycznymi symulatorami btedow
[1, 2] metoda zapewnia mozliwos¢ badan na rzeczywistych sys-
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temach i praktyczne na dowolnej docelowej platformie. Klasyczne
symulatory uniwersalne zwykle maja tu istotne ograniczenia
ponadto wymagaja duzych zasobow komputerowych (pamigé
kodu) niedostgpnych w systemach wbudowanych.

Pewnym problemem jest zapewnienie sprz¢zenia badanego
obiektu ze §rodowiskiem. W celu zapewnienia dobrej sterowalno-
Sci wygodnie jest dysponowaé pewnym modelem takiego $rodo-
wiska. W przypadku srodowiska o duzym stopniu interakcji zna-
lezienie takiego modelu jest wyzwaniem samym w sobie (problem
ten byt przedmiotem innych prac w Instytucie [10, 11]).

Przedstawione rozwigzanie wymaga odpowiedniej adaptacji do
badanego mikrokontrolera (znalezienie wolnego interfejsu lub
rozszerzenie dostgpnego, instrumentacja programu aplikacji).Ten
wymoég mozna uwzgledni¢ w wymaganiach projektowych syste-
mu. Warto zwroci¢ uwage, ze duzym ulatwieniem w realizacji
eksperymentéw jest dysponowanie wbudowanym sprz¢towym
mechanizmami symulacji btedow (np. dostepne w standardzie
interfejsu uruchomieniowego IEEE Nexus [12]). Znika wtedy
problem instrumentacji aplikacji programowej ponadto mamy tu
pelna swobode w wyborze momentéw symulacji btedow (duza
sterowalno$¢ eksperymentow). Problem oceny wynikéw testow
jest uzalezniony od aplikacji i zwykle wymaga monitorowania
sygnatow zewnetrznych. Mozliwe jest zwigkszenie obserwowal-
nosci przez dodatkowe przekazywanie z badanego systemu infor-
macji o wybranych jego stanach.
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