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Streszczenie

W niniejszej pracy zostanie zaprezentowane nowe podejscie do tworzenia
schematow progowych wspoétdzielenia informacji, wykorzystujace techni-
ki lingwistyki matematycznej. Schematy takie zostaly zaproponowane
przez autoré6w do realizacji bezpiecznych protokotéw podziatu sekretnych
danych w roznych strukturach zarzadzania informacja, a w szczegolnosci
hierarchicznych. Zaproponowane techniki bazujace na jezykach formal-
nych definiuja nowa klas¢ algorytmoéw okreslonych mianem lingwistycz-
nych schematéw progowych.

Slowa kluczowe: Podzial sekretu, schematy progowe, zarzadzanie infor-
macja, lingwistyka matematyczna.

Linguistic threshold schemes in intelligent
secret data management

Abstract

Secure information splitting is used in many tasks of the intelligent sharing
of secrets and key data in business organisations. The significance of
information splitting depends on its nature, while the significance of
information sharing may depend on its importance and the meaning it has
for the organisation or institution concerned. This paper presents models
for multi-level information splitting and information management with use
of the linguistic approach and formal grammars. Such methods constitute
a secure enhancement of traditional secret splitting algorithms and introduce
an additional stage at which information is coded using the appropriately
defined regular or context-free grammar. The many possible applications of
such methods include their use for the intelligent management of important
or confidential information in government institutions or businesses.
Algorithms of multi-level information splitting allow information which is
not available to all employees of a given organisation or its environment to
be securely split or shared.

Keywords: secret sharing, threshold schemes, information management,
mathematical linguistic.

1. Wstep

Jednym z najszybciej rozwijajacych si¢ zagadnien zwiagzanych
z wprowadzaniem nowoczesnych technologii informatycznych do
zadan inteligentnego zarzadzania informacja w instytucjach rza-
dowych czy organizacjach gospodarczych sa zagadnienia zwigza-
ne z pozyskiwaniem, przeplywem, kontrola i analiza zagrozen
poufnosci oraz integralnosci takich danych. Prowadzone w tym
zakresie badania naukowe maja charakter interdyscyplinarny,
a duzy stopien upowszechnienia si¢ tej problematyki pozwolit
wrecz wyodrebni¢ nowy nurt badan okreslany mianem bezpie-
czenstwa informacji (Information security). W nurt badan nauko-
wych zwigzanych z takimi zagadnieniami zaczeto wpisywac sie
nowe zagadnienie zwigzane z mozliwosciami inteligentnego
podzialu waznych danych strategicznych oraz technik zarzadzania
nimi w roznych strukturach przeptywu danych. Problematyka

utajniania i ochrony informacji czerpie swoje korzenie z zagad-
nien kryptograficznych opartych przede wszystkim na algoryt-
mach zapewniania poufnos$ci danych oraz technikach podziatu
informacji, a takze na zagadnieniach zwigzanych z metodami ich
odtwarzania.

W niniejszej pracy zostanie podjeta takze proba pokazania
w jaki sposob schematy takie moga zosta¢ zaaplikowane do two-
rzenia nowych modeli zarzadzania informacjami wspoldzielonymi
np. w roznych strukturach organizacyjnych. Szczegdlny nacisk
zostanie takze potozony na algorytmy podziatu wielopoziomowe-
go. Podziat taki charakteryzuje si¢ tym, iz mozliwe jest odtworze-
nie informacji ze zbioréw zawierajacych rézne liczby sktadowych
dzielonego sekretu. Tematyka taka nie zostala jeszcze w peni
rozwinigta w prowadzonych badaniach naukowych i wydaje sig¢
niezwykle istotna z punktu widzenia przysztosciowego rozwoju
nowoczesnych systemow utajniania lub zarzadzania informacja.

Propozycja nowych rozwigzan opartych na zaproponowanych
przez autoréw lingwistycznych schematach progowych pozwoli
odejs¢ od czysto matematycznych modeli podziatu informacji lub
ich wykorzystania wytacznie w dedykowanych, specjalistycznych
zadaniach kryptograficznego wspoldzielenia informacji, na rzecz
szerszego wykorzystania takich technik do zadan zarzadzania
informacja przeznaczona dla szerszych grup uzytkownikow. In-
formacje takie moga praktycznie by¢ wykorzystywane w dowol-
nych organizacjach gospodarczych lub instytucjach panstwowych,
a ich znaczenie moze by¢ wykorzystywane tylko w przypadku
uprawnionego dostepu przez wyznaczone grupy osob uczestnicza-
cych w podziale sekretu. Dlatego tez zostanie podjeta proba zdefi-
niowania modelowe] struktury przeptywu oraz przydzielania
sktadowych informacyjnych dla poszczegélnych grup zaintereso-
wanych osob (niezaleznie od ich liczebnosci). Zaproponowany
model moéglby zosta¢ nastgpnie wdrozony do praktycznych zasto-
sowan w dowolnej organizacji gospodarczej lub w instytucji
W oparciu o istniejace tam systemy informacyjne.

2. Rodzaje technik podziatu i wspoétdzielenia
informacji

Algorytmy inteligentnego podziatu lub wspoétdzielenia tajemni-
cy stanowig stosunkowo miloda, aczkolwiek coraz istotniejsza
w dzisiejszym $wiecie dziedzing informatyki i zarzadzania wiedza
[7]. Pojawia si¢ w nich problem podzialu waznych informacji
w sposOb umozliwiajacy odtworzenie oryginalnej wiadomosci
pewnej grupie nuprawnionych osob (uczestnikdéw protokotu
podziatu sekretu), wspotdziatajacej w celu rozszyfrowania sekretu.
Jednoczesnie, zadne ze zgrupowan uczestnikow o liczno$ci mniej-
szej niz n nie powinno by¢ w stanie odszyfrowaé (odtworzy¢)
takiej wiadomosci.

Algorytmy podziatu i wspoétdzielenia informacji umozliwiaja
podziat jej na czeSci zwane udziatami (ang. soares) lub cieniami
(ang. shadows), ktore nastgpnie zostaja rozdzielone pomig¢dzy
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uczestnikow protokotu tak, ze ztozone udziaty pewnych podzbio-
row uzytkownikow sa w stanie zrekonstruowac oryginalng tajem-
nice.

Istnieja dwie grupy algorytmow dzielenia informacji:
® rozdzielanie wiadomosci (secret splitting),

® wspoldzielenie wiadomosci (secret sharing).

W pierwszej wiadomos¢ jest rozdzielana wsrod uczestnikow
protokotu i w celu jej rekonstrukcji wszyscy uczestnicy musza
zlozy¢ swoje cze$ci. Bardziej uniwersalng metoda dzielenia ta-
jemnicy sa jednak techniki wspotdzielenia, gdzie wiadomosé
réwniez jest rozdzielana wsrod uczestnikow protokotu, ale do jej
odtworzenia wystarczy jedynie pewna, okreslona przy tworzeniu
schematu, liczba udziatéw. Obie z wymienionych metod maja
zastosowanie w rzeczywistych zadaniach bezpiecznego zarzadza-
nia informacjami. Przykladem takiego zastosowania moze by¢
podpis elektroniczny, umozliwiajacy pewnej grupie uprawnionych
0s0b, po zlozeniu swoich udzialéw na podpisanie dokumentu
elektronicznego.

Pierwsza z wymienionych technik tj. rozdzielanie wiadomosci
polega na takim podzieleniu jej na czesci, ktoére nie maja osobno
zadnego znaczenia, natomiast po ich zlozeniu w jedng catos¢
otrzymujemy oryginalng wiadomo$¢ [9]. W ten sposob mozna
rozdzieli¢ informacj¢ pomiedzy »n dowolnych osob. Wszyscy
razem moga odtworzy¢ tajemnicg¢ po zlozeniu czgéci informacji,
ktore otrzymali. Z drugiej strony Zzadna z rozdzielonych cze$ci nie
pozwala na odtworzenie oryginalnej wiadomosci bez polaczenia
z pozostalymi czeSciami.

Drugi rodzaj technik tzn. metody wspoldzielenia informacji, sa
bardziej skomplikowanymi metodami rozdzielania informacji.
Algorytmy wspoétdzielenia tajemnicy zwane sg czesto schematami
progowymi (threshold schemes). Przy uzyciu takiego schematu,
mozna pobra¢ dowolna informacje i podzieli¢ ja na n dowolnych
czgsci, zwanych cieniami (shadows), w ten sposob, ze dowolne
m (m <n) spos$rdd nich, moze by¢ uzyte do odtworzenia wiado-
mosci. Jest to tzw. schemat (m, n)-progowy. Schemat progowy
wspotdzielenia wiadomosci zostal opracowany niezaleznie przez
A. Shamira [12] i G. Blakleya [2], byl takze intensywnie badany
przez G. Simmonsa [13].

Jednym z celdow niniejszej pracy bedzie proba zdefiniowania
nowych rodzajow schematu podziatu tajemnic tzn. lingwistycz-
nych schematéw progowych, ktorych bezpieczenstwo bedzie
rowniez oparte na wykorzystaniu lingwistycznych formalizmow
do tworzenia nowych reprezentacji wspotdzielonych danych.

3. Hierarchiczny podziat i zarzadzanie
informacja

Podzial informacji wystgpuje w organizacjach gospodarczych
niezaleznie od rodzaju dzielonej informacji, sposobu jej przetwa-
rzania czy tez celu w jakim jest ona gromadzona w danej organi-
zacji. Istotno$¢ podziatu informacji zaleze¢ moze od sposobu jej
podziatu, celu w jakim jest ona dzielona, a takze od rodzaju in-
formacji. Istotno$¢ wspotdzielenia informacji moze natomiast
zaleze¢ od jej waznos$ci oraz znaczenia jakie niesie ona w sobie
dla danej organizacji. Jezeli bowiem informacja jest informacja
wazng o duzym znaczeniu dla danej organizacji lub np. dla orga-
nizacji zewngtrznych, to celowym jest wowczas podjecie proby
wspoldzielenia informacji w celu jej ochrony i zabezpieczenia
przed ujawnieniem osobom (czy tez organizacjom) postronnym.
W przypadku okreslenia rodzaju informacji, ktdra zostanie podda-
na procesowi podziatu lub wspoldzielenia nalezy rozwazy¢ jej
,.charakter” utozsamiany z jej poufnoscia, istotnoscia oraz wazno-
$cig bowiem tylko informacja wazna stanowi w tym przypadku
o sposobie jej podziatu oraz o celowosci takiego przedsiewziecia.

W niniejszym rozdziale zostana przedstawione i scharaktery-
zowane modele wielopoziomowego podziatu informacji oraz
zarzadzania informacjami zaproponowane na uzytek organizacji
gospodarczych. Istotno$¢ tego rodzaju modeli polegaé bedzie na
wlasciwym wyborze technik stuzacych do wielopoziomowego
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podziatu i wspotdzielenia informacji stosownie dobranych do

zaproponowanej organizacji gospodarczej. W zaleznosci od rodza-

ju struktury wskazany zostanie wlasciwy dobor metod podziatu
tajemnicy przynalezny odpowiedniemu rodzajowi struktury orga-
nizacyjne;j.

Algorytmy wielopoziomowego podziatu informacji opisywane
sa w zalezno$ci od rodzaju zastosowanego podziatu. Moze to by¢
podziat hierarchiczny lub podzial warstwowy. Zasadnicza réznica
pomiedzy prezentowanymi rodzajami podzialow wystepuje
w odniesieniu do sposobu wprowadzania samego podziatu. Jesli
mowimy o podziatach w obrebie jednorodnych, jednolitych grup
lub warstw to wowczas mamy do czynienia z podziatem war-
stwowym, jesli natomiast podziat dokonywany jest niezaleznie od
jednorodnosci grupy lub warstwy, a w odniesieniu do kilku grup
uszeregowanych w sposob hierarchiczny, to mamy do czynienia
z podziatem hierarchicznym.

Podzial warstwowy zatem jest podzialem przebiegajacym
wzgledem danej warstwy, podziat hierarchiczny uwzglednia na-
tomiast hierarchiczno$¢ (zaleznos¢) danej struktury lub wigkszej
liczby struktur wzgledem siebie.

Podzial informacji moze nastgpowaé zarowno w calej struktu-
rze, w ktorej jest okreslona jaka$ zalezno$¢ hierarchiczna, lub tez
w ramach danej grupy, a takze w obrebie dowolnej jednorodnej
warstwy. Dlatego tez w zalezno$ci od rodzaju podziatu informacji
zasadnym jest wskazanie odpowiednio dobranych algorytmow
podziatu informacji.

Podziat informacji pomigdzy uczestnikow danej grupy, w ktorej
kazdy posiada jednakowe przywileje jest tozsamy z podzialem
warstwowym. Warto zwroci¢ uwage na fakt, iz podziat warstwo-
wy moze dotyczy¢ nastepujacych rodzajow podziatu:

e Roéznych tajemnic dzielonych w réznych warstwach w po-
dobny sposob — sytuacja taka oznacza jednakowy (w sensie
metody) podzial tajemnicy niezalezny od warstwy, ktorej ta ta-
jemnica dotyczy. Zmianie podlega tylko informacja stanowigca
tajemnice, ktora podlega podziatlowi w danej warstwie.

e Tej samej tajemnicy dzielonej w rézny sposéb w zaleznosci
od warstwy — w tym przypadku jednakowa informacje jest roz-
dzielana w rozny sposob w zalezno$ci od warstwy i liczby
uczestnikow protokotu na poszczegoélnych warstwach.

Podziat hierarchiczny charakteryzuje si¢ mozliwos$cia przepro-
wadzenia dowolnego podziatu sekretnej informacji w sposob
zdeterminowany przez uprawnienia dostgpu na poszczegdlnych
poziomach struktury hierarchicznej. W najbardziej og6élnym przy-
padku moze to by¢ podzial réznych tajemnic w obrgbie rdéznych
warstw.

4. |dea lingwistycznych schematéw
progowych

W niniejszym rozdziale pracy zaprezentowane zostang nowe
rozwigzania w dziedzinie wspotdzielenia sekretnych danych opar-
te na koncepcji lingwistyki matematyczne;j. Istota prezentowanego
podejscia jest wykorzystanie formalizmow lingwistycznych wy-
wodzacych sig¢ z teorii jezykoéw formalnych.

Zaproponowany algorytm pozwoli na funkcjonalne rozszerze-
nie klasycznych schematow podziatu i wspoldzielenia informacji,
poprzez generacje dodatkowej sktadowej informacyjnej w postaci
lingwistycznej. Sktadowa taka bedzie niezbedna do odtworzenia
calosci tajemnicy. Ogolna metodologia wykorzystania podejscia
opartego na jezykach formalnych do rozszerzenia klasycznych
schematow progowych jest nastepujaca:

1. wybor podstawowego schematu podzialu sekretow sposrod
znanych technik podziatu informacji,

2. konwersja wspotdzielonych danych (tekstowych lub obrazo-
wych) do reprezentacji bitowej,

3. zdefiniowanie gramatyki formalnej kodujacej bloki bitowe

o roznej dtugosci,

4. konwersja lingwistyczna ciggu bitowego do nowej reprezentacji

w postaci ciagu numeréw produkcji gramatyki,
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5. podzial nowej reprezentacji sekretu za pomoca wczesniej wy-
branego schematu progowego,

6. dystrybucja cieni pomiedzy poszczegdlnymi uczestnikami
protokotu,

Takie etapy definiujag podstawowe czynnosci niezbedne do wy-
generowania sktadowych wspoétdzielonych informacji, ktére moga
zosta¢ przekazane wszystkim uczestnikom catego postgpowania
przydziahu sekretnych czesci wspoldzielonych danych.

Warto jednak zwréci¢ uwage na fakt, ze w zaleznosci od tego,
jak beda generowane i przydzielane sekretne sktadowe oraz in-
formacja o wykorzystanej gramatyce mozna wyrdzni¢ jeszcze dwa
warianty dalszego post¢gpowania . Warianty te s nastepujace:

1. jesli reguly gramatyki b¢da znane tylko instancji generujacej
i rozdzielajacej cienie to wowczas okresliliSmy protokdt roz-
jemczy, w ktorym do odtworzenia tajemnicy musi rowniez zo-
sta¢ wlaczony zaufany arbiter lub instancja,

2. jesli natomiast reguty zdefiniowanej gramatyki zostang ujaw-
nione to w praktyce mamy do czynienia z realizacja czystego
schematu progowego, w ktorym dodatkowym cieniem jest wla-
$nie zbior regut wyprowadzajacych gramatyki.

W dalszej czgéci zostanie zaprezentowana uog6lniona gramatyka
pozwalajaca realizowaé konwersje bitowej reprezentacji wejscio-
wego sekretu na bloki n-bitowe i dalszg ich transformacje do nowej
reprezentacji w postaci ciagu numeréw produkcji zdefiniowanej
gramatyki. Gramatyka taka moze zosta¢ zdefiniowana w nastepuja-
Cy sposob:

Gn-bit: (N’ T, P, STS)

gdzie: N= {SECRET, BB, 1B, 2B, 3B, 4B, 5B, 6B, ..., NB} — zbior
symboli nieterminalnych, 7= {1b, 2b, 3b, 4b, 5b, 6b, ..., nb, A} —
zbior symboli terminalnych, w ktérym zostaty zdefiniowane moz-
liwe bloki n-bitowe, {4} —symbol pusty, STS = SECRET — symbol
startowy gramatyki, P — zbior produkcji zdefiniowany w nastepu-
jacy sposob:

1. SECRET - BB BB

2. BB> 1B|2B|3B|4B|5B|6B,...|NB

{ROZNEJ DLUGOSCI BLOKI N-BITOWE}

BB >\

IB->1b {0, 1}

2B - 2b {00, 01, 10, 11}

3B > 3b {000, 001, 010, 011, 100, 101, 110, 111}
4B ...

5B->5b

6B ...

VRN n kW

11.NB > nb
12.b > {0, 1}

Tak wprowadzona uogolniona gramatyka pozwala na szybsze
i zwiezle przekodowanie wejsciowej reprezentacji tajemnicy,
ktora nastgpnie zostanie podzielona pomiedzy uczestnikow proto-
kotu. Korzyscia ptynaca z grupowania bitow w wigksze bloki jest
to, ze w trakcie realizacji dalszych krokoéw protokotu wspoétdziele-
nia tajemnicy uzyskujemy krotsze reprezentacje dla dzielonych,
a pézniej odtwarzanych danych. Jest to szczegdlnie widoczne przy
realizacji procedur korzystajacych z nadmiarowych reprezentacji
bitowych tzn. przy zapisach i interpretacji wartosci jedno lub
kilkubitowych za pomoca kodéw w reprezentacjach 8 lub 16
bitowych.

5. Wykorzystanie schematéw progowych
w strukturach hierarchicznych

Procesy podziatu i wspoldzielenia informacji w instytucjach czy
organizacjach gospodarczych powinny uwzglednia¢ znaczenie
informacji rozumiane jako stopien waznosci i istotno$ci danej
informacji, jej stopien dostgpnosci a tym samym stopien poufno-
$ci, rodzaj organizacji, w ktorej dochodzi do procesu utajniania
informacji, struktur¢ organizacji, w obrebie ktérej dokonany zo-
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stanie podziat danych, a takze sposéb podziatu danych tj. hierar-
chicznos¢ lub warstwowosé.

Metody wspoldzielenia informacji w organizacjach gospodar-
czych moga by¢ réznorodne, a ich rodzaj zalezny jest przede
wszystkim od sposobu podziatu informacji, tj. od wyboru algo-
rytmu podzialu i wspoétdzielenia danych. Dla kazdego rodzaju
organizacji gospodarczej istnieje optymalny algorytm podziatu
informacji, niemniej jednak mozna wskaza¢ takze i takie sposoby
podziatu i wspotdzielenia danych, ktére sg uniwersalne. Tego
rodzaju modele zostang zaprezentowane w dalszej czgsci pracy dla
nowoczesnych struktur zarzadzania informacja na przyktadzie
struktur wirtualnych (zespotéw wirtualnych) oraz zostanie przed-
stawiony podziat uniwersalny.

5.1. Podziat informacji w strukturach
wirtualnych

Struktura wirtualna stanowi niezwykle specyficzny i nowocze-
sny rodzaj struktury z uwagi na to, iz jej zespoly zadaniowe nie
zawsze muszg by¢ stalymi elementami danej struktury, niemniej
funkcjonuje ona takze w oparciu o podziat warstwowy i podziat
hierarchiczny. Podziat hierarchiczny odnosi si¢ do zaleznosci
pomiedzy zespotami wirtualnymi, patronami, moderatorami oraz
kierownictwem organizacji (rys. 1), podziat warstwowy natomiast
dotyczy przedstawicieli zespotéow wirtualnych, patrondw, a takze
moderatorow w danych zespotach.

Zaprezentowany podziat informacji w strukturach wirtualnych
bazuje na podejsciu obrazujacym zaleznosci podwladnosci wyste-
pujace w tego rodzaju strukturach. Informacja zatem moze zostaé
podzielona na podstawie podziatu (m, n)-progowego pomigdzy:

e moderatorami (podzial warstwowy),

e patronami (podziat warstwowy),

o kierownictwem zespotéw wirtualnych (podziat warstwowy),

e moderatorami a patronami (podziat hierarchiczny),

moderatorami a kierownictwem zespotéw wirtualnych (podziat

hierarchiczny),

e moderatorami a kierownictwem naczelnym (podziat hierarchiczny),

e patronami a kierownictwem zespotéw wirtualnych (podziat
hierarchiczny),

e patronami a kierownictwem naczelnym (podziat hierarchiczny),

e kierownictwem zespolow wirtualnych a kierownictwem naczel-
nym (podziat hierarchiczny),

e moderatorami, patronami a kierownictwem zespotow wirtual-
nych (podziat hierarchiczny),

e moderatorami, kierownictwem zespolow wirtualnych a kierow-
nictwem naczelnym (podziat hierarchiczny),

e patronami, kierownictwem zespolow wirtualnych a kierownic-
twem naczelnym (podziat hierarchiczny),

e moderatorami, patronami, kierownictwem zespolow wirtual-
nych i kierownictwem naczelnym (podziat hierarchiczny).

5.2. Uniwersalne i specyficzne modele
systemow wspotdzielenia informaciji

Modele podziatu informacji moga by¢ tworzone dla struktur or-
ganizacyjnych w zaleznosci od rodzaju struktury, ale zapropono-
wane metody podzialu iwspoldzielenia informacji pozwalaja
skonstruowa¢ modele uniwersalne dla poszczegodlnych rodzajow
grup uczestnikdw podziatu informacji. Specyfika prezentowanego
W niniejszej pracy podejécia sprawia, ze okres§lenie uniwersalnosci
opisywanych metod jest niezwykle zasadne z uwagi na zastoso-
wane w algorytmach podziatlu informacji formalizmy lingwistycz-
nej analizy danych. Formalizmy te umozliwiaja prawidlowy po-
dziat informacji bez koniecznosici kazdorazowo wprowadzania
nowych rozwigzan zaleznych od rodzaju analizowanej struktury
organizacyjnej. Uniwersalno§¢ metod podziatu informacji jest
mozliwa dzigki zastosowaniu do budowy algorytmow semantycz-
nych moduléw wnioskowania (rys. 2).



w

18

(m, n) - podzial progowy

a/b
Informacja
P

podzial informacji £ pomigdzy powiernikow sekretu

<

‘

011101010010101...| reprezentacja binarna
1011101010010101... | reprezentacja 1-bitowa

&
D

Informacja

<

podzial informacji P pomigdzy powiemikow sekretu

'

011101010010101... | reprezentacja binarna
1011101010010101... | reprezentacja 1-bitowa

Informacja

L

podzial informacji P pomigdzy powiernikow sekretu

l‘

011101010010101...| reprezentacja binarna
1011101010010101... | reprezentacja 1-bitowa

(m, n) - podzial progowy

(m, n) - podzial progowy

PAK vol. 57, nr 3/2011

Informacja

@nﬁé;g“‘ﬂ ujawnienie tajemnicy :-{ wnioskowanie gramatyczne
N TL
b

o e
i

P

13
e '\n:‘;':l‘:ﬂ‘.;\wn

Wﬂmﬂa&rﬁ ujawnienie tajemnicy -{ wnioskowanie gramatyczne .

minns ey ey [ SI2WHTenIe ejermricy | g
Kerownictwo zespolu wituolnego | UiaWnienie tajemnic;

Informacja P

ujawnienie tajemnicy } >| wnioskowanie gramatyczne } .

&

&
o
\.?é‘ /
s, o~ [ vjawnienie tajomnicy |-»f wnioskowanie gramatyczne |-
i
& < v(,avf‘& «
o“’éb 5 ﬂw
D{,pv‘““;ﬁ@w Informacja P
} 2%
[ e (g
,ﬁﬂ@\aﬂ‘*" N
I Gdtworzenie informacii P po zlozeniu - -
czesci wszystkich posiadaczy tajemnicy w | ujawnienie tajemnicy | ,’ﬁ »
‘grupie patrondw

Informacja P

Rys. 1. Hierarchiczny podziat informacji w strukturach wirtualnych
Fig. 1. Hierarchical information splitting in virtual structures
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Rys. 2. Uniwersalny podziat informacji w strukturach organizacyjnych
Fig.2.  Universal information splitting for organizational structures

Istota uniwersalnosci prezentowanej metody jest to, ze w zalez-
nosci od rodzaju struktury instytucji lub organizacji, w obrebie
ktorej dokonywany jest podziat informacji, wybierane sa rodzaje
podziatu informacji, do ktorych zaliczy¢ mozna podziat dokony-
wany pomiedzy:
stanowiska wykonawcze,
stanowiska doradcze w tym kierownictwo naczelne,
stanowiska kierownicze,
komorki doradeze,
zespoly kierownicze,
zespoty zadaniowe,
zespoty wirtualne,
patronéw,
moderatorow.

W zaleznosci od wyboru sposobu podziatu informacji system do-
konuje zdefiniowanych algorytméw podzialu w oparciu o zapis
reprezentacji bitowej danych podziatu zilustrowanego na rysunku 2

jako roznych mozliwosci podzialu na czgéci naszej informa-
cji/danych. Nastgpnie wykonywany jest (m, n)-progowy podziat
przy uzyciu wybranego (ze zbioru zdefiniowanych w systemie)
rodzaju podziatu, majacy na celu wylaczenie cieni, ktore stanowic¢
beda podstawe odtworzenia informacji. Etap odtworzenia informacji
bedzie mozliwy dzigki ztozeniu czesci posiadaczy tajemnicy
w danej grupie, pomigdzy ktérych zostal podzielony sekret/
informacja. Kolejny etap to etap ujawnienia tajemnicy polegajacy
na tym, iz posiadacze jej czg¢sci moga dokonac ich potaczenia, na
podstawie ktorego po etapie wnioskowania gramatycznego moze
dojs¢ do ztozenia i odtajnienia informacji stanowiacej sekret.

6. Podsumowanie

Metody podziatu informacji i techniki ich lingwistycznego
wspoldzielenia stajg si¢ obecnie nowymi rozwigzaniami mogacy-
mi mie¢ swoj udzial w procesach utajniania informacji/danych
niedostepnych dla szerokiego gremium. Dlatego tez wszelkiego
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rodzaju informacje poufne lub tajne skutecznie moga zosta za-
szyfrowane, podzielone pomigdzy powiernikow sekretu, i przy
udziale wilasciwych algorytméw i regut gramatycznych zdefinio-
wanych podczas procesu definiowania gramatyk formalnych,
moga zosta¢ odtworzone przez powiernikow sekretu lub przez
wybrang ich grupe.

W niniejszej pracy przedstawiona zostala metodologia wyko-
rzystania technik progowych wspotdzielenia informacji do wielo-
poziomowego zarzadzania danymi w postaci cyfrowej. Zaprezen-
towano ogélny model wspdldzielenia waznych informacji
z wykorzystaniem znanych formalizméw matematycznych wraz
z protokotami ich odtwarzania, a takze zdefiniowano autorska
metode¢ lingwistycznego wspoldzielenia informacji, mogaca pehnic¢
uzyteczne funkcje w modelach zarzadzania wspotdzielonymi
informacjami.

Zaproponowane w niniejszej pracy lingwistyczne schematy
progowe posiadajg nastgpujace wlasciwosci:

e Pozwalaja wspotdzieli¢c dowolne dane cyfrowe (tekstowych lub
obrazowych), dla ktorych istnieje potrzeba inteligentnego po-
dzialu pomigdzy uprawnione osoby, a nastepnie mozliwosci jej
sekretnego odtworzenia,

o Wykorzystuja w dziataniu klasyczne techniki kryptograficznego
podziatu informacji tj. schematy (m, n)-progowe,

e Wprowadzaja dodatkowe zabezpieczenia przed nieuprawnio-
nym odtworzeniem informacji i daja mozliwo$¢ realizacji
w dwoch niezaleznych wariantach protokotéw przydziatu utwo-
rzonych cieni dla poszczegdlnych uczestnikow protokotu — wa-
riant z udzialem zaufanego arbitra jako strony posredniczacej
w przydziale i odtwarzaniu informacji oraz wariant bez arbitra
(zaufanej dodatkowe;j strony) tylko z przydziatem wprowadzo-
nej gramatyki jako dodatkowej czgsci sekretu,

e uzyskiwany poziom zabezpieczen jest niezalezny od dhugosci
blokéw poddawanych konwersji za pomoca regut wprowadzo-
nej gramatyki,

e zlozono$¢ obliczeniowa zaproponowanych schematow jest
ztozono$cig wielomianowa.

Wymienione cechy charakterystyczne proponowanych algoryt-
mow lingwistycznego podziatu informacji stanowia ich zaletg
i pokazuja jak uniwersalnymi metodami sg zaproponowane meto-
dy podziatu i wspotdzielenia sekretnych lub strategicznych infor-
macji.
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