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Streszczenie

Artykul przedstawia analize algorytméw mnozenia w ciele GF(2™). Algo-
rytmy analizowane sa pod katem ich mozliwo$ci implementacji w sprze-
cie. Badane s3 ich wady i zalety w celu ufatwienia projektantom krypto-
systemow opartych na krzywych eliptycznych podjecia decyzji co do tego
jakiego algorytmu mnozenia w ciele skonczonym uzy¢ aby stworzone
urzadzenie byto wydajne i nie zajmowalo nadmierne;j ilosci zasobow.

Stowa kluczowe: kryptografia krzywych eliptycznych, GF(2™), mnozenie.

Direct multiplication over GF(2™) — analysis
Abstract

Cryptographic systems are based on mathematical theories, thus they
strongly depend on the performance of arithmetic units comprising them.
If an arithmetic operator does not take a considerable amount of resources
or is time non efficient, it negatively impacts the performance of the whole
cryptosystem. The purpose of this paper is to analyse the hardware
possibilities of the algorithms performing multiplication in GF(2") which
are used for elliptic curve cryptography(ECC) applications. There are only
two operations defined in this field: addition considered as a trivial one, it
is a simple bitwise xor ,and multiplication - a very complex operation. To
conform to the requirements of ECC systems, the multipliers should be
fast, area efficient and, what is the most important, perform multiplication
of big numbers (100 — 600 bit). The paper presents analysis of GF(2™)
two-step modular multiplication algorithms. It considers classical (school)
multiplication, matrix-vector approach and Karatsuba - Ofman algorithm,
exploring thoroughly their advantages and disadvantages.

Keywords: ECC, finite fields, GF(2™), multiplication, Karatsuba-Ofman.
1. Wstep

W dzisiejszych czasach systemy kryptograficzne odgrywaja coraz
wicgksza role, wiec, aby dostosowac si¢ do ciagle zwigkszajacych
si¢ predkosci dziatania i wymagan bezpieczenstwa systemow
komputerowych, projektanci sprzetu musza tworzy¢ coraz wydaj-
niejsze urzadzenia kryptograficzne. Z drugiej strony tworcy sys-
temoéw kryptograficznych wykorzystuja coraz bardziej zlozone
algorytmy algebraiczne w celu doskonalenia poziomu gwaranto-
wanych zabezpieczen. Z tego powodu bez efektywnych jednostek
wykonujacych operacje arytmetyczne zaden projektant nie jest
w stanie stworzy¢ bezpiecznego i wydajnego kryptosystemu.

Coraz wigksza popularno$¢ zdobywa ostatnio kryptografia opar-
ta na krzywych eliptycznych zdefiniowanych nad cialem skonczo-
nym. Dzieje si¢ tak migdzy innymi ze wzgledu na fakt, ze gdy
uzywana jest w systemach kryptograficznych z kluczem publicz-
nym wymaga uzycia kluczy mniejszych rozmiaréw niz kryptogra-
fia oparta na klasycznych teoriach matematycznych (np. algorytm
RSA), zapewniajac ten sam lub wyzszy poziom bezpieczenstwa.

Budujac kryptosystem zawsze powinnismy zaczyna¢ od budo-
wania najbardziej podstawowych jednostek arytmetycznych.
W przypadku kryptografii opartej na krzywych eliptycznych
zdefiniowanych nad cialem skofniczonym takimi jednostkami sg te,
ktore wykonujg operacje w cialach skonczonych. Najbardziej
popularnymi cialami skoficzonymi [1] wykorzystywanymi
w kryptografii krzywych eliptycznych sa GF(p), gdzie p jest
liczba pierwsza, i GF(2™), tak zwane rozszerzenia ciat binarnych.
W tej pracy zajmowac si¢ bedziemy algorytmami zdefiniowanymi
dla ciat GF(2"™). Intencja autoréw jest analiza, ktora pomoglaby by
projektantom sprzg¢tu zdecydowaé, ktorego algorytmu uzy¢ dla
implementacji danej operacji w ciele GF(2™).

2. Teoria skonczonych ciat binarnych

Ciato sktada si¢ ze zbioru F i dwodch operacji: dodawania
i mnozenia. Jezeli zbior F jest skonczony wtedy mowimy, Ze cialo
jest rowniez skonczone, czyli zawiera skonczong ilo$¢ elementow.
Ciata skoficzone nazywane sa rowniez ciatami Galois i oznaczane
sg przez GF(q = p™) lub F, ", gdzie p nazywane jest charaktery-
styka pola. Tutaj bedziemy zajmowacé si¢ rozszerzeniami ciat
binarnych GF(2™) (gdzie p=2) [2]. Do stworzenia takiego ciata
skonczonego uzywa si¢ nierozktadalnego wielomianu f{x) stopnia
m-tego:
f)=x"+f, x""+.. .+ fix*+ fix+1, 1

gdzie fie GF(2).

Ciato mozemy potraktowaé jako przestrzen wektorowa, ktorej
elementy reprezentowane sa za pomoca specyficznej bazy —
w tym przypadku bazy wielomianowej: {1, x, x°..., ¥™7 x™'}.
Przy uzyciu tej bazy element ciata oznaczamy jako:

D @
_ i 2 m=2 m—1
A=) ax' =ay+ax+a,x +..+a, ,x"" +a, x"" >

i=0

gdzie a;e GF(2). W ciele zdefiniowane sg dwie operacje: dodawa-
nie 1 mnozenie. Operacja dodawania jest uznawana za trywialna,
poniewaz mozna ja zrealizowac jako operacj¢ XOR. Warto jednak
zauwazy¢, ze wykonujac operacje sumy modulo 2 na bardzo
duzych wektorach, sprzgtowa implementacja tej trywialnej opera-
cji moze pochlonaé wiele zasobow sprzetowych. Operacja mnoze-
nia natomiast jest bardziej zlozona i jest zdefiniowana nastepuja-
co: niech 4,Be GF(2™), beda wielomianami stopnia (m-1) i niech

f(x), bedzie nieredukowalnym wielomianem generujacym ciato.

Wtedy
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C=A-BmodF(x), (3)

gdzie C jest takze elementem tego ciata. Jest to iloczyn dwoch
wielomiandéw zredukowany modulo generator ciata f{x) [1].

Istnieje wiele algorytmow wykonujacych mnozenie w rozsze-
rzonych ciatach binarnych [3]. Mozna je podzieli¢ na dwie grupy:
dwustopniowe oraz naprzemienne. Dwustopniowe algorytmy
wykonuja najpierw mnozenie elementdéw, a nastgpnie redukuja
otrzymany iloczyn. W algorytmach naprzemiennych natomiast
jednoczes$nie dokonuje si¢ mnozenia i redukcji elementow. Ten
artykut analizuje i poréwnuje tylko pierwsza grupe algorytméw,
czyli algorytmy dwustopniowe.

3. Dwustopniowe algorytmy mnozenia

Niech 4, B, C bgda wielomianami stopnia (m-1) nalezacymi do
ciata GF(2"), flx) nieredukowalnym wielomianem generujacym
cialo, a D iloczynem 4,B , czyli wielomianem o stopniu 2m-2.
W dwustopniowym algorytmie mnozenia wykonujemy najpierw
mnozenie: D= A-B, a nastgpnie redukcje: C=D mod F(x). Naj-
bardziej popularnymi metodami wykorzystywanymi przy dwu-
stopniowy mnozeniu sg: metoda klasyczna (szkolna), podejscie
macierzowo-wektorowe oraz podejécie typu ,dziel-i-rzadz” za-
zwyczaj z wykorzystaniem sztuczki Karatsuby-Ofmana [4]. Ope-
racja redukcji moze zosta¢ zaimplementowana za pomoca operacji
mnozenia, dlatego nie jest tutaj rozwazana.

Urzadzenia przedstawione w artykule zostaty opisane w jezyku
VHDL oraz syntezowane bez dodatkowej optymalizacji i imple-
mentowane z uzyciem $rodowiska Xilinx ISE 9.2 oraz 12.1. Prze-
testowano je w uktadzie FPGA typu Spartan3E 1200 firmy Xilinx.
Uktad ten zostat wybrany ze wzgledu na swoje niewielkie rozmia-
ry i z powodu tego, ze nie zawiera zadnych dodatkowych podze-
spotow, co jest czeste np. w uktadach rodziny Virtex.

3.1. Klasyczne algorytmy mnozenia

Jedna z najpopularniejszych metod mnozenia wielomiandéw jest
metoda przesun-i-dodaj [S]. Opiera si¢ ona na nastgpujacych
rozwazaniach:

D=A4-B= (Eaixij~(miib‘xij:
i=0 i=0

m=1 m=1
m=2 i m—1 i
b, ,x E ax + b, x E ax
i=0

i=0

Czyli kolejno mnozymy kazdy wspotczynnik wielomianu b(x)
razy wielomian a(x) i dodajemy rezultaty do siebie. W tym wy-
padku mnozenie jest zwyklym przesunigciem, a dodawanie opera-
cja XOR. Algorytm mozna przenies¢ w sprzet bezposrednio, jako
uktad kombinacyjny lub podzieli¢ go na kolejne kroki i stworzy¢
urzadzenie dzialajace sekwencyjnie.

Na poczatek zbadano wariacje uktadu czysto kombinacyjnego,
zaimplementowanego zgodnie z rownaniem (4). Pierwszym bada-
nym uktadem mnozacym byt uktad 4-bitowy, ktérego synteza data
obiecujace rezultaty. Nastepnie zbadano uktady mnozace wigksze
liczby, niestety okazato si¢, ze wraz z podwojeniem rozmiaru
wielomianow wejsciowych liczba zajetych blokow LUT rosnie
okoto 4-krotnie. Zgodnie z ta zalezno$cia wyliczono, ze dla 256-
bitowych wektoréw wejsciowych modut zajmie ponad 52000
blokéw LUT. Uktad Spartan3E 1200 posiada 17344 blokéow LUT,
czyli kombinacyjna implementacja rownania (4) dla 256-bitowego
wektora wejSciowego znacznie przekracza jego rozmiary.

Podsumowujac mozna stwierdzi¢, ze aby modut mnozacy duze
liczby, oprocz bycia szybkim zajmowal rowniez odpowiednio
mato zasobow sprzetowych, nie nalezy projektowaé go jako ukta-
du czysto kombinacyjnego. Poniewaz tworzenie czysto kombina-
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cyjnego uktadu dalo niezadowalajace rezultaty, przeanalizowane
zostaly mozliwoséci zbudowania uktadu sekwencyjnego. Pierw-
szym pomystem bylo stworzenie prawie calkowicie sekwencyjne-
go uktadu, czyli wykonanie kazdego kroku z (4) w osobnym
takcie zegarowym. Na wykonanie mnozenia nalezatoby wtedy
poswigci¢ tyle taktow ile bitow zawiera mnoznik.

Niestety okazato sig, ze struktura uktadu sekwencyjnego ro$nie
podobnie jak struktura uktadu kombinacyjnego, czyli 4-krotnie
wraz z 2-krotnym wzrostem rozmiaru argumentow. Nastgpnym
pomysltem na stworzenie wydajnego urzadzenia sekwencyjnego
byto wykorzystanie modutéw kombinacyjnych, a nie jak poprzed-
nio implementacja sekwencyjna réwnania (4). Przeanalizowano
wigc sekwencyjne 32-bitowe uklady mnozace wykorzystujace
moduty 4, 8 i 16-bitowe. Rezultaty zaprezentowane sg w tabeli 1.

Tab. 1. Klasyczne uktady mnozace — wyniki implementacji
Tab. 1. Schoolbook multipliers — results

Uklad mnozac Opdznienie [ns] / Maksymalna Liczba blokow
acy czgstotliwo$¢ dziatania [MHz] 4-1 LUTs
4 bitowy 7.675 ns 11
8 bitowy 8.9 ns 43
16 bitowy 9.4 ns 195
32 bitowy (kombinacyjny) 12 ns 818
32 bitowy (sekwencyjny,
1 blok 8-bitowy) 280 Miz 233
32 bitowy (sekwencyjny,
1 blok 16-bitowy) 235 Mz 303
32 bitowy (sekwencyjny,
4 bloki 8-bitowe) 250 MHz 219

3.2. Algorytmy wykorzystujgce macierze
i wektory

Niech 4,Be GF(2™), sa wielomianami stopnia m-1, a D iloczy-
nem A4, B, czyli wielomianem stopnia 2m-2. Wielomiany D i B
zapisane sg w postaci wektorow o rozmiarach odpowiednio 2m-1
i m, a wielomian 4 w postaci macierzy. lloczyn zdefiniowany jest
nastepujaco:

d, 1T a, 0 o - 0 0 ]
d, a, a, o - 0 0
d a a a e 0 0 |- -
S )
: b
d,., Ay Aps Qg 0 Gy 0
b,
D=4B=|d,, |=|a,, a,, 4,5 - q O B ®)
d, 0 Ay Ay a, a ‘
d,. 0 0 a,, - 4 a, "
. LOm1 ]
dy,s 0 0 0 - a,, a,,
|dya| | O 0 o - 0 wa,,

Ten algorytm zostal zaimplementowany w inny sposob niz po-
przednie. Spowodowane byto to tym, ze wynikiem bezposrednie-
go przenoszenia w sprzet (5) byly doktadnie takie same rezultaty
jak w przypadku czysto kombinacyjnego rozwigzania. Ponadto
w jednej chwili musielibySmy przechowywaé calag macierz 4, co
w przypadku duzych liczb daje ogromna ilo$¢ danych.

Aby unikngé zuzywania nadmiernej ilosci blokéw uktadu
FPGA zalozono, ze jednoczes$nie przechowywane moga by¢ tylko
dwie kolumny macierzy A, w pierwszej przechowywany jest
posredni rezultat mnozenia, a w drugiej wartosci kolejnych ko-
lumn. W ten sposob otrzymane rozwigzanie stato si¢ ukladem
sekwencyjnym. Powstata implementacja mnozy liczby o wielkos$ci
od 2 do 600 bitow. Niestety, aby wykona¢ mnozenie m-bitowych
wejs¢ potrzebne jest m taktow. Zaimplementowany modut zajmo-
wat 126 blokow LUT i mogt dziata¢ z czgstotliwoscig okoto 207
MHz. W poréwnaniu z poprzednim rozwigzaniem, wydaje si¢ to
by¢ duzo, jednak doktadnie tyle samo blokéw uktad zajmie, gdy
zechcieliby$Smy pomnozy¢ dwie liczby 600-bitowe. W przypadku
uktadu z poprzedniego rozdziatu byto by to juz 1000 razy wigcej
blokow.
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3.3. Algorytmy typu dziel-i-rzadz i sztuczka
Karatsuby-Ofmana

Algorytm Karatsuby-Ofmana [6] nalezy do grupy tak zwanych
algorytméw dziel-i-rzadz. Podstawa tego typu algorytmow jest
sprowadzenie duzego problemu do serii mniejszych, tatwiejszych
probleméw. W przypadku mnozenia wielomiandw dzieli si¢ wek-
tory wejsciowe na wielomiany mniejszego stopnia. W wersji
podstawowej zaktada si¢ nast¢pujacy sposob dzielenia wielomia-
néw stopnia m dla m=2t (m parzyste):

m-1 m/2 m/2-1 0
[ An [ AL |
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uzyto 4-bitowych modutdéw, ktore aby uzyskaé iloczyn dwoch
liczb 8-bitowych korzystaja ze sztuczki Karatsuby-Ofmana. Na-
stgpnie uzyto tych samych modutow, ale wykorzystano rozwinie-
cie rownania (8). Po uzyskaniu tych dwodch rodzajow jednostek
8-bitowych uzyto ich do budowy 16-bitowego operatora mnoze-
nia. Wyniki implementacji przedstawiono w tabeli 2.

Tab. 2. Implementacja algorytméw typu dziel-i-rzadz - wyniki
Tab. 2. Divide and conquer multiplication — implementation results

m m m m

a(x)=x7AH +4, =x?(x7|am4 +.4a )+(x71al] +:-t+a,) (6)
2

m

2

m-1 m/2 m/2-1 0
| By | B, |

b(x)=x2B, +B, =x>(x> b +-tb )+(x2 b, +--+by) (7)
m o

2 2
Rozwijajac wzor (4) wedlug powyzszego schematu otrzymujemy:

m m

a(x)b(x) = (x2A, +4,)x>B, +B,),  (8)

d(x)

x"A, B, +x2(A4,B, + A,B,)+4,B,

Analizujac otrzymane rdéwnanie (8) mozemy zauwazyé, ze
mnozenie dwoch liczb 4-bitowych wymaga wykonania 4 mnozen
liczb m/2 -bitowych. Sztuczka Karatsuby-Ofmana [4]:

d(x) = a(x)b(x) = (x24, +A4,)(x*B, +B,) ,(9)
:xmAHBH +ALBL +x?((AH +AL)(BH +BI_)_AHBH _AI_BL)'

w pewien sposOb upraszcza rownanie (8) i pokazuje, ze zamiast
przeprowadza¢ 4 mnozenia mozemy przeprowadzi¢ 3, kosztem
dodatkowych operacji XOR. Podsumowujac, w rownaniu (8), aby
uzyska¢ iloczyn A4, B nalezy wykona¢ 4 mnozenia i 3 operacje
XOR, natomiast w przypadku rownania (9) wykonujemy 3 mno-
zenia 1 6 operacji XOR. Przy zalozeniu, Zze operacja XOR jest
mniej kosztowna ze wzglgdu na czas i zasoby niz mnozenie, moz-
na stwierdzi¢, ze sztuczka Karatsuby-Ofmana pozwala na tworze-
nie szybszych i mniejszych urzadzen.

Zadecydowano jednocze$nie testowaé zachowanie podstawo-
wego algorytmu ,,dziel-i-rzadz” oraz algorytmu z wykorzystaniem
sztuczki Karatsuby-Ofmana. Pierwsze wyniki implementacji sg
nieco zaskakujace dla kogos, kto spodziewal si¢ zobaczy¢ prze-
wage sztuczki Karatsuby-Ofmana nad podstawows wersja algo-
rytmu. Bezposrednia implementacja rownania (9) nie jest bardziej
wydajniejsza od implementacji réwnania (8). Wrecz przeciwnie
dla krotkich wektoréw wejSciowych (2, 4-bity) implementacja
rébwnania (9) zajmowata wigcej zasobow sprzgtowych i byla
znacznie wolniejsza. Korzysci z uzycia sztuczki Karatsuby-
Ofmana byly zauwazalne dopiero przy 16-bitowych i wigkszych
wartosciach wej$ciowych. Analiza otrzymanych rozwigzan zapre-
zentowana jest ponizej. Jak w poprzednich przypadkach zaczgto
od analizy rozwiazan dla krotkich wektorow wejsciowych,
a potem obserwowano jak korzystnie tgczy¢ mniejsze jednostki
w celu stworzenia duzych uktadow mnozacych. Do mnozenia ele-
mentoéw uzyto klasycznej metody opisanej w podrozdziale drugim.

Najpierw zbadano 8-bitowy ukltad mnozacy zbudowany
z 4-bitowych jednostek mnozacych. Nastgpnie przeanalizowano
16-bitowe 1 wigksze uktady mnozace stworzone z jednostek 4
i 8-bitowych. Nastepnym przeprowadzonym testem bylo zbudo-
wanie uktadu bazujac na 8-bitowej jednostce mnozacej stworzonej
z kombinacji 4-bitowych modutéw kombinacyjnych. Poczatkowo

Uktad mnozacy T Opodznienie | Liczba blokow
(podstawowa jednostka) P [ns] 4-1 LUT
8-bitowy
. . . dziel-rzadz 9 ns 45
4-bitowy kombinacyjny Karatsuba-Ofman 9.3 ns 46
16-bitowy
4-bitowy kombinacyjny dziel-rzadz 12.6 ns 158
. . . dziel-rzadz 10.3 ns 172
8-bitowy kombinacyjny Karatsuba-Ofman 11.7 ns 159
8-bitowy Karatsuba-Ofman | Karatsuba-Ofman 12.7 ns 170
32-bitowy Karatsuba-Ofman
16-bitowy, Karatsuba-Ofman, zbudowana
. 8 bitowryeh blokin kombinaeyinych 13.3ns 340
64 —bitowy [ Karatsuba-Ofiman
32-bitowa, Karatsuba-Ofman zbudowana z 16-
bitowych blokéw Karatsuba-Ofman , zbudowa- 16 ns 1753
nych z 8-bitowych blokéw kombinacyjnych

Dalsza analiza miata na celu zbadanie jak rozmiar kombinacyj-
nego uktadu korzystajacego ze sztuczki Karatsuby-Ofmana zalezy
od rozmiaru wektordw wejsciowych. Poprzez analize 32, 64 1 128
bitowych jednostek zauwazono, ze gdy podwajamy rozmiar wek-
tora wejsciowego rozmiar uktadu rosnie prawie 4-krotnie.

4. Podsumowanie i uwagi

Wszystkie prezentowane algorytmy zostaly przeanalizowane
pod katem ich skalowalnosci, wydajnosci i elastyczno$ci. Spraw-
dzono, ktore najlepiej nadaja si¢ do tworzenia duzych uktadow
mnozacych, o rozmiarze m na przyktad réwnym 169, 233 lub 571
[7]. Jak mozna zauwazy¢ najlepszym rozwigzaniem ze wzgledu na
zajeto$¢ zasobow jest uklad mnozacy oparty na algorytmach
wykorzystujacych macierze i wektory, jest to jednak najwolniejsze
rozwiazanie. Wydaje sig, ze aby efektywnie wykorzystac sztuczke
Karatsuby-Ofmana nalezy uzywaé jednostek podstawowych
o regularnych strukturach, zajmujacych niewiele zasobow. Im
bardziej ztozony jest modut bazowy tym wigksza i bardziej skom-
plikowana tworzy struktur¢ koncowa. Rozsadnie nalezy rowniez
dobiera¢ rozmiary uktadow bazowych. Z przedstawionej analizy
mozna wywnioskowaé, ze jednostki te nie powinny by¢ ani zbyt
mate ani zbyt duze, odpowiednim rozmiarem wydaje si¢ by¢ 8-bit.

Podsumowujac, aby stworzy¢ wydajny uktad mnozacy duze
liczby nalezy znalez¢ kompromis pomiedzy szybko$ciag dzialania,
a rozmiarem urzadzenia. Nie ma za wiele sensu tworzenie ani
czysto kombinacyjnych ogromnych rozwigzan ani rozwigzan
sekwencyjnych o niskiej przepustowosci.
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