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Streszczenie

W pracy dokonano oceny generatordéw liczb losowych pod kgtem ich dopasowania do potrzeb
i specyfiki Rozproszonych, Bezprzewodowych Systeméw Pomiarowo - Sterujqcych (RBSPS), coraz
powszechniej wykorzystywanych w awionice m. in. na poktadach samolotéw bezzatogowych.
W pracy rozwazane sq zasadnicze kwestie dotyczqce generatoréw liczb losowych: badania ,rze-
czywistej losowosci’, ,ataki” kryptoanalizy i sposoby zabezpieczenia sie przed nimi. W ocenie jakosci
generatoréw wzieto pod uwage poziom rzeczywistego bezpieczenstwa kryptograficznego algo-
rytmu, efektywnosc obliczeniowq i mozliwosci implementacji uktadowej w szybkich i oszczednych
pod wzgledem zapotrzebowania na moc systemach mikroprocesorowych.

1. WPROWADZENIE

Termin Rozproszone, Bezprzewodowe Systemy Pomiarowo - Sterujace (RBSPS) odnosi sie
do sieci tworzonych w trybie ad hoc przez nieduze, autonomiczne urzadzenia nazywane weztami
pomiarowo-sterujacymi, ktére oprécz funkcji komunikacyjnych realizujg funkcje pomiarowe,
przetwarzania, a czesto takze funkcje wykonawcze na poktadach nowych typéw samolotéw bez-
zatogowych, czy $migtowcéw. Komunikacja w systemie odbywa sie coraz czeSciej za pomoca fal
radiowych (lub innej bezprzewodowej techniki transmisyjnej). Wezty [1,2] poza elementami po-
miarowymi, s3 wyposazone w niewielki mikrokontroler, pamie¢, modut radiowy oraz Zrédto za-
silania. Poniewaz moga one by¢ zasilane bateryjnie [3], ich zasoby bywajg znacznie ograniczone.
Bezpieczenstwo przekazywania danych z urzadzen pomiarowych i sterowania, w wspotczesnej
dobie $§wiatowego terroryzmu, w wiekszym lub mniejszym stopniu jest istotne we wszystkich
rodzajach sieci komunikacyjnych i poktadowych systemach awionicznych. Ale biorgc pod uwage,
jak duzym ograniczeniom podlegaja systemy RBSPS staje sie oczywiste, Ze zapewnienie go
w tego typu sieciach stanowi szczegdlnie trudne wyzwanie.

Ograniczenia weztéw sg konsekwencjag wymagan co do ich rozmiaréw, kosztéw produkcji, lo-
kalizacji, a przede wszystkim tego, aby stanowity one autonomiczne terminale. Zasilanie bate-
ryjne weztow wigze sie z bardzo matymi zasobami energii. Od wtasciwego wykorzystania
i gospodarowania energia zalezy czas dziatania sieci, gdyZ wymiana baterii czesto jest trudna
lub w ogble niemozliwa. Zarzadzanie energia ma wiec zasadnicze znaczenie. Z tego wzgledu
w wiekszosci rozwigzan rozproszone wezty charakteryzujg sie bardzo krétkim cyklem pracy.

Terminale bezprzewodowe wiekszg cze$¢ czasu pozostajg w stanie uspienia zuzywajac o kilka
rzedoéw mniej energii niz w czasie aktywnosci, kiedy sg wykonywane pomiary oraz transmisja.
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W tego typu systemach wystepuja réwniez ograniczenia kluczowych parametréw weztéw jak:
pamie¢, moc obliczeniowa, przeptywnos$c¢ tacza oraz zasieg przesytu. Krotki czas zycia i mata
wartos$¢ pojedynczej informacji mogtyby sugerowacé, ze w systemach RBSPS nie ma potrzeby
stosowania silnych zabezpieczen.

Jednak temat bezpieczenistwa w tych sieciach staje sie coraz bardziej aktualny. Rosngca liczba
atakow szybko uswiadomita konieczno$¢ wprowadzania bardziej rygorystycznej polityki bez-
pieczenstwa. Do najbardziej spektakularnych mozna zaliczy¢ m. in. atak na system zabezpieczen
elektrowni Atomowej w Davise-Besse w USA w 2003 r, w tym samym roku zostat zaatakowany
system sygnalizacji i sterowania kolei w USA, a rok pdZniej w Australii [5]. Zostato tez przepro-
wadzonych wiele mniejszych, skutecznych atakéw. Jest wiec oczywiste, Ze réwniez sieci RBSPS
w wielu przypadkach wymagaja zachowania wysokiego poziomu bezpieczenstwa. Jednak ze
wzgledu na ich wtasciwosci jest to szczeg6lnie trudne. Atakujacy moze prébowac zdoby¢ dostep
do informacji, do ktérych nie jest uprawniony lub prébowa¢ zaburzy¢, a nawet catkiem zablo-
kowa¢, komunikacje w sieci.

Bezpieczenstwo dzisiejszych systemow kryptograficznych jest $ciSle zwigzane z generacja
pewnych nieprzewidywalnych wartoSci. Przyktadem tutaj moze by¢ generacja klucza do szyfru
,»Z kluczem jednorazowym” (ang. one-time pad), klucza do algorytmu DES, AES lub jakiegokol-
wiek innego szyfru symetrycznego, liczb pierwszych do algorytmu RSA i innych losowych war-
tosci uzywanych w szyfrach asymetrycznych oraz przy tworzeniu podpiséw cyfrowych, czy
uwierzytelnieniu typu challenge-response.

2. POJECIA PODSTAWOWE

Generator liczb losowych (ang. random number generator) [6] jest to program komputerowy
lub uktad elektroniczny generujacy liczby losowe. Ze wzgledu na sposdb generowania liczb lo-
sowych mozna wyr6zni¢ dwa rodzaje stosowanych generatorow: sprzetowe (TRNG) dziatajace
na zasadzie ciggtego pomiaru procesu stochastycznego i programowe (PRNG). Ich opis zostat
zawarty w artykule [7].

3. 0GOLNOSWIATOWE ZAINTERESOWANIE TEMATYKA GENERATOROW LICZB

Projektowanie generatorow liczb losowych do celéw kryptograficznych jest dzisiaj dynamicz-
nie rozwijajaca sie dziedzing badan, nad ktérg pracuja rzesze naukowcéw z catego Swita, Swiad-
cza o tym coraz to wydajniejsze i bezpieczniejsze rozwigzania, za jakim stoja takie marki jak
Intel, czy Microsoft.

Przyktadowo w artykule [8] firma Intel przedstawia mozliwo$¢ szybkiej generacji liczb pseu-
dolosowych z wykorzystaniem technologii Streaming SIMD Extensions 2 (SSE2). SSE2 to roz-
szerzony zestaw instrukcji SIMD (ang. Single Instruction, Multiple Data) wydanie drugie, dla
systemow, w ktérych przetwarzanych jest wiele strumieni danych w oparciu o pojedynczy stru-
mien rozkazow (wektor). Technologia ta zostata wprowadzona w 2000r. na procesorach rodziny
Pentium 4 oraz Athlon 64. Technologa ta podlega dynamicznemu rozwojowi. Popularne na dzien
dzisiejszy procesory Intel Core 2 na rdzeniu Penryn (45nm), czy Intel Core i7 majg wbudowane
SSE4 [9]. Dzieki technologii SSE2 Intel prezentuje mozliwo$¢ 5.48-krotnie szybszej generacji
liczb pseudolosowych w stosunku do popularnej funkcji rand() standardowej biblioteki jezyka
C, omowionej w naszym artykule [7]. Dzieki wprowadzonym w SSE2 128-bitowym rejestrom
XMM i dziataniom wektorowym wytania sie mozliwo$¢ generacji kluczy 32, 64, 96 lub 128 bito-
wych, jak rowniez wydtuzenie okresu generatora z 232 -1 do 234 -1.

Niestety tego typu generatora nie mozemy zastosowaé¢ w systemach kryptograficznych, ale
moze by¢ on pomocny przy prostych badaniach proceséw stochastycznych. Natomiast bardzo
oczekiwane jest wydanie przez Intel Advanced Vector Extensions, planowane na rok 2010, ktére
ma zapewnic¢ sprzetowe wsparcie dla algorytmu AES, ktéry bedzie mozna wykorzysta¢ jako
kryptograficznie bezpieczny generator liczb pseudolosowych.
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Kolejnym bardzo ciekawym pomystem produkcji liczb pseudolosowych, swiadczacym
o szybkim rozwoju badan w tej dziedzinie, jest kryptograficznie bezpieczny programowy gene-
rator LavaRnd [10]. Jest to linuksowa aplikacja, ktora zbiera entropie pochodzaca z pomiaru
szumu z urzadzen CCD (ang. charge-coupled device), najczesciej z niedrogich kamer interneto-
wych, po czym dokonuje obrébki cyfrowej w oparciu o tzw. algorytm , Digital Blender”, z czego
jest tworzony jest wyjsciowy strumien klucza.

Podstawg , Digital Blender” (rys. 1 - pochodzi z [10]) jest funkcja skrétu SHA-1, co sprawia
Ze mozna ten generator uznac za ztozony przyktad algorytmu produkcji liczb pseudolosowych
bazujacych na kryptograficznej funkcji skrotu, oméwionej w artykule [7].

Rys. 1. Algorytm LavaRnd Digital Blender

Generator ten ma niezwykle istotng wtasciwos¢ jest kryptograficznie bezpieczny. Testy prze-
prowadzone przez ,producenta” [10] w oparciu o pakiet NIST SP800-22 wykazaty, ze jest lepszy
od generatora Blum-Blum-Shuba (przez wielu uwazany za najlepszy obecnie generator).

4. LOSOWOSC GENERATOROW

Jak juz wspomniano, na dzien dzisiejszy mamy do czynienia z szerokg gamg generatorow
liczb losowych i pseudolosowych, ale niestety nie wiele z nich nadaje sie do zastosowan w sys-
temach kryptograficznych, a jeszcze mniej w kryptograficznie bezpiecznych sieciach RBSPS matej
mocy. Wiec w jaki sposob klasyfikowac i ,,mierzy¢” przydatnosci tych generatoréw? Odpowiedz
na to pytanie daje do$¢ pasjonujaca dziedzina matematyki, jaka jest probabilistyka. Umozliwia
ona dogtebng analize przydatnosci do okreslonych zastosowan rozmaitych typdw obecnych, jak
i nowo projektowanych generatoréw liczb losowych i pseudolosowych. Tak wiec sprobujmy dos¢
pobiezne zrozumiec jej idee, a wiec zaczynamy!

Oceniajac generatory zazwyczaj uzywamy pojecia losowosci, mniej lub bardziej intuicyjnie.
Co jednak nalezy rozumie¢ przez losowo$¢ w odniesieniu do generatoré6w pseudolosowych?
Wszystkie z przedstawionych w artykule [7] PRNG sg po prostu pewnego rodzaju algorytmami
deterministycznymi, tzn. znajgc parametry generatora i warunki poczatkowe jesteSmy w stanie
obliczy¢ kazdy wyraz produkowany przez taki generator. Ogélnie uwaza sie iz losowos$¢ genera-
tora, czyli jego jako$¢, oceniamy po tym jak produkowana przez niego sekwencja jest r6zna od
prawdziwie losowej sekwencji. Jak w ogole zmierzy¢ jako$¢ PRNG - losowo$¢? Wiasnie do tego
uzywamy testéw statystycznych. Nie udzielajg one doktadnej, deterministycznej odpowiedzi,
ale pozwalaja z pewnym prawdopodobienstwem stwierdzi¢, czy dana sekwencja ,wyglada” na
losowa. Pokazuja, czy sekwencja wyprodukowana przez dany generator posiada pewne wtas-
nosci statystyczne, charakterystyczne dla sekwencji prawdziwie losowej lub czy nie wystepuja
w niej pewne defekty.
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Nalezy podkresli¢ iz nie ma jednoznacznej metody pozwalajacej okresli¢, czy generator jest
»2dobry”, czy ,zty”, raczej stosuje sie zatozenie, ze badany PRNG ,wyglada na losowy” dopdki nie
znajdziemy testu, ktérego produkowana sekwencja nie przejdzie, dopéty taka sekwencje uzna-
jemy za losowa, a generator za ,dobry”.

Pierwszym, historycznym podejsciem do sformutowania metod oceny PRNG byly postulaty
Golomba, przytaczane tu za [11]:

- w cyklu sN (sekwencja okresowa) liczba jedynek rézni sie od liczby zer o co najwyzej jeden

- w cyklu sN przynajmniej potowa podsekwencji ztozona z tych samych bitéw ma dtugos$¢ 1, ¥4
dtugos¢ 2, 1/8 dtugos¢ 3, itd. az przekroczymy diugos¢ sekwencji; wérdd tych podsekwecji po-
winno prawie tyle samo ztozonych z zer i z jedynek

Funkcja autokorelacji przyjmuje tylko dwie wartosci:

=N, jesli t=0

K, jesli, gdzie K jest pewna liczbg catkowita.

Sekwencje spetniajaca postulaty Golomba nazywamy sekwencja pn (ang, pseudo-noise
seguence). Postulaty Gotomba s3 przyktadem warunkéw jaki musi spetni¢ sekwencja, aby zos-
tata uznana za losowa. Te warunki spetniajg sekwencje wyjsciowe LFSR (omdéwione w [7]) 0 ma-
ksymalnej dtugosci.

5. TESTY GENERATOROW

Testy statystyczne mozna podzieli¢ na: teoretyczne i empiryczne.
5.1. Testy teoretyczne

Przyktadem testu teoretycznego jest test spektralny, badajacy strukture kratowg PRNG. Te
testy sg projektowane dla konkretnego typu generatora, w oparciu o number-theoretic methods.
Na podstawie metody generowania sekwencji staramy sie co$ o niej powiedzie¢.

Poniewaz jest to dosy¢ skomplikowane takich testéw jest mato i znajduja zastosowanie dla
niewielkiej grupy generatoréw. Opis niektérych mozna znalez¢ w [12].

Dla przypadku generatoréw LCG (omdéwionych w [7]), test spektralny bada korelacje gene-

rowanych liczb losowych. Doktadnie testuje rozmieszczenie zachodzacych na siebie, kolejnych

Takie s - tki umieszczane sg nastepnie w s-wymiarowej przestrzeni, gdzie badana jest loso-
wos¢ ich rozktadu. Cato$¢ mozemy znormalizowac¢ do hiperkostki [0, 1)s. Analizujgc roztozenie
punktéw, test bada zalezno$ci miedzy elementarni generowanej sekwencji w wielu wymiarach.

W [12] mozemy znalez¢ doktadne omowienie testu oraz algorytm obliczania warto$ci ys, na-
zwang przez Knutha ,s-wymiarowa precyzja” (ang. accurancy). Autor podaje rowniez warunki
jakie powinna spetnia¢ otrzymana wartos$¢, aby mozna byto uzna¢, ze generator przeszedt test
w danym wymiarze. Generalnie ys powinna by¢ niezalezna od s (iloSci wymiaréw), ewentualnie
moze sie zmniejsza¢. W [12] podano, ze jesli generator przechodzi test dla zakresu: 2 <s < 6, to
mozemy uznac go za dobry. Inne metody to obliczanie wspo6tczynnika Beyer’a (ang. Beyer quo-
tient), czy mierzenie odlegto$ci miedzy hiperptaszczyznami, gdzie sie przyjmuje, ze test spek-
tralny ma swojg naturalng interpretacje geometryczna.

Dla dwdch i trzech wymiaréw mozemy bez problemu zilustrowac¢ rozmieszczenie s-tek da-
nego generatora i ,gotym okiem” stwierdzi¢, ze punkty uktadajg sie w proste (2D) i ptaszczyzny.
Jak wida¢ punkty na ponizszych rysunkach (zaczerpnietych z [13]) tworza wyrazng i regularng
strukture, zwang strukturg kratowag - lattice structure. Jest to ich unikalna cecha i bardzo po-
wazny defekt, zwtaszcza z punktu widzenia kryptografii.
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Daje to mozliwo$¢ ,przewidywania” kolejnych elementéw, na podstawie znajomosci poprzed-
nich, bez znajomosSci parametrow generatora.

W [14] mozna znaleZ¢ liste generatoréw o dos¢ dobrej strukturze kratowej. Nadal jednak jest
ona regularna.

Rys. 2. Dwuwymiarowa struktura kratowa (Xi/m, Xi+1/m), i = 0,1,2,... generatora multiplikatywnego
dla:a)m=101,a=12;b) m =101, a = 7 (rysunek zaczerpniety z [13])

5.2. Testy empiryczne

Testy empiryczne sg przeprowadzane dla sekwencji wyprodukowanej przez badany genera-
tor. Dla danej sekwencji bitow lub liczb obliczana jest konkretna statystyka, ktorg zazwyczaj po-
rownujemy z konkretnym rozktadem.Testowanie PRNG to nic innego jak testowanie
odpowiednich hipotez statystycznych o wyprodukowanej sekwencji (przez dany PRNG). Celem
kazdego testu statystycznego jest sprawdzenie, czy badana sekwencja wykazuje cechy prawdzi-
wej sekwencji losowej lub sprawdzenie, czy nie ma pewnych defektow statystycznych. Stwier-
dzenie, Ze dana sekwencja jest losowa, jest badang hipoteza oznaczang Hq (ang. null hypothesis).
Test statystyczny, z definicji to funkcja, rzeczywista T operujaca na skonczonej liczbie wartos$ci
wyjsciowych z generatora, ktora mowi jak duze jest prawdopodobienstwo, ze zatozona hipoteza
jest prawdziwa. Aby przeprowadzi¢ okresSlony test trzeba zna¢ dystrybuante F zmiennej loso-
wej T (lub chociaz jej dobre przyblizenie) dla HO.

Znajac te dystrybuante (lub rozkiad zmiennej losowej) mozemy zinterpretowac otrzymang
warto$¢ (wynik testu). Najwazniejszym pojeciem przy testowaniu hipotez statystycznych to po-
ziom istotnosci, oznaczany a. Poziom istotnos$ci a hipotezy statystycznej HO to prawdopodobien-
stwo odrzucenia hipotezy HO, jesli jest prawdziwa. Inaczej: jesli dla a = 0.05 dany cigg nie spetnia
testu, to istnieje 5% prawdopodobienstwo, Ze ten ciag jest jednak losowy. W praktyce uzywa sie
poziomodw istotnosci z przedziatu (0.1,0.001). NajczeSciej spotykana warto$c¢ to 0.01. Przy tes-
towaniu hipotez rozr6zniamy dwa rodzaje btedow: I rodzaju - uznajemy hipoteze HO za fatszywa,
kiedy ona jest prawdziwa, Il rodzaju - uznajemy hipoteze HO za prawdziwg, w przypadku kiedy
jest ona fatszywa.

W naszym przypadku btad [ rodzaju popetniamy, gdy na podstawie wyniku testu odrzucamy
ciagg, ktory jest losowy, btad Il rodzaju, gdy dopuszczamy jako cigg losowy sekwencje, ktora
ma pewne defekty statystyczne. Oba rodzaje bteddw nie sg zwigzane ze soba. Prawdopodobien-
stwo btedu Il rodzaju oznaczamy f, za$ [ rodzaju to a (poziom istotnosci). Btad I rodzaju uwazany
jest za wazniejszy i dlatego zazwyczaj tylko podanie jego prawdopodobienistwa (a) jest wyma-
gane przy testach. Czesto a nazywane jest wielkoS$cig testu (ang. size), za$ S moca testu (ang.
power). Zazwyczaj wymaga sie, aby dla danego testu 8 byto pomijalnie mate.
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Z punktu widzenia kryptografii wydaje sie, Ze btad Il rodzaju jest rownie wazny jak btad
pierwszego rodzaju. Dopuszczenie nielosowej sekwencji, z jakimi$ defektami, jako np. klucza
szyfrujacego wydaje sie by¢ ,gorsze” niz odrzucenie dobrego ciggu. Dlatego wazng cechg testu
jest, aby jego wielko$¢ przekraczata moc. Test o takich wtaso$ciach nazywa sie unbiassed. Za-
uwazmy, Zze im mniejszy poziom istotnosci, tym bardziej prawdopodobne, Ze zaakceptujemy sek-
wencje nielosowa jako dobra.

Kolejng bardzo istotng kwestig jest prawidtowa interpretacja warto$c¢ statystyki testowej, jesli
zmienna losowa ma np. rozktad x2 - test jednostronny lub normalny - test dwustronny.

5.3. Test jednostronny

Test jednostronny jest uzywamy, gdy zmienna losowa powinna miec¢ rozktad x* z v stopniami
swobody [15]. Rozktad x? stosuje sie do poréwnywania dopasowania zaobserwowanych czes-
totliwo$ci wystepowania zdarzen do ich oczekiwanych czestotliwosci zgodnych z danym, hipo-
tetycznym rozktadem. Zmienna losowg o rozktadzie x? z v stopniami swobody otrzymujemy po
zsumowaniu kwadratéw v niezaleznych zmiennych losowych o rozktadzie standardowym. Na
potrzeby tego testu zaktada sie, iz w takim wypadku zmienna bedzie przyjmowac wieksze war-
tosci dla sekwencji nielosowych. Aby wiec osiaggna¢ poziom istotnosci @, znajdujemy w stablico-
wanych wartos$ciach rozktadu x? odpowiadajgcg mu wartos¢ xa, taka ze P(X > xa) = P(X < -xa) =
a/2.]esli wartos¢ statystyki testowej XS spetnia nieré6wnos¢ XS > xa wtedy sekwencja nie spetnia
testu. W przeciwnym wypadku cigg spelnia test.

5.4. Test dwustronny

Testu dwustronnego uzywa sie, gdy zmienna losowa powinna mie¢ rozktad normalny N(0,1)
[15]. Rozktad normalny otrzymuje sie, poprzez zsumowanie duzej liczby niezaleznych zmien-
nych losowych o takiej samej warto$ci oczekiwanej i wariancji. Na potrzeby tego testu zaktada
sie, ze dla ciggéw nielosowych zmienna moze przyjmowac zaréwno wieksze, jak i duzo mniejsze
wartoSci. Aby osiaggna¢ poziom istotnosci «, znajdujemy w stablicowanym rozktadzie standar-
dowym, takg warto$¢ xa, ze P(X > xa) = P(X < -xa) = /2. Jesli wartos$¢ statystyki testowej XS ba-
danej sekwencji spetnia jedng z nieréwnosci: X > xa lub X < -xa, to ciag nie przechodzi testu.
W przeciwnym wypadku cigg przechodzi test.

Na dzien dzisiejszy wiekszo$¢ gotowych pakietow testéw nie zmusza uzytkownika do samo-
dzielnego znajdowania odpowiednich warto$ci odpowiednich rozktadéw. Wystepuje tam za to
pojecie p — wartoSci, czyli wyniku testu, bedacego liczba z przedziatu (0,1). P - warto$¢, dla
danej warto$ci statystyki testowej i testu T, wyraza sie wzorem: p = P[T > t|HO] = 1 - F(t), gdzie
HO oznacza hipoteze podstawowa. Jesli dystrybuanta zmiennej losowe;j F jest ciagta, to p ma roz-
ktad réwnomierny w przedziale (0,1). Jak wiec w takich warunkach zinterpretowa¢ wynik testu
postaci p - warto$ci? W tym przypadku uznaje sie, ze jesli uzyskana p - wartos$¢ jest zbyt bliska
0 lub 1, to sekwencja nie przeszta testu. Oczywiscie pojecie ,zbyt bliska” jest umowne i zalezy
od uznania uzytkownika, ktéry moze zdecydowac sie na mniej lub bardziej ostre kryterium oceny
testu. Mozna zastosowac¢ doktadniejsza metode oceny wynikéw takiego testu - analogiczng do
opisanego ponizej testu dwustopniowego (ktéry jest bardziej ogélny). Generujemy pewng ilo$¢
sekwencji i odpowiadajacych, im p - wartoSci, a nastepnie stosujemy np. test Kolomogorowa -
Smirnova, wskazujacy, czy dana sekwencja ma rozktad réwnomierny.

W ksigzce [13] zostata zaproponowana nieco inna metoda testowania, majgca zastosowanie
gtownie do badania generatoréw liczb losowych, nie pojedynczych ciggéw bitéw. Nalezy wyge-
nerowac n ciggéw losowych (réznych), dla kazdego obliczamy statystyke testowa T i jej dystry-
buante F(T) w badanym hipotetycznym rozktadzie. Jesli hipoteza jest prawdziwa to ciag
dystrybuant powinien by¢ ciagiem niezaleznych zmiennych losowych o rozktadzie standardo-
wym N(0,1). Wynik testowania generatora zalezy od prawdziwos$ci powyzszej hipotezy.
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6. NAJCZESCIE] WYKORZYSTYWANE ZESTAWY STATYSTYCZNYCH DLA PRNG

Ponizsze przyktady testow zostaty zaczerpniete z publikacji NIST: FIPS 140 - 2 [16], z pakietu
DieHARD [17] i SP800-22 [18]. Sa to standardowe testy badajace losowos$¢ ciggu bitéw, zalecane
w przypadku ,modutéw” kryptograficznych (do badania generatoréw losowych i szyfrow).

*Test Kolmogorowa-Smirnowa - test zgodnos$ci Kotmogorowa stuzy do weryfikacji hipotezy,
ze dana zmienna losowa ma rozktad o dystrybuancie F. Statystyka testu jest oparta na roznicy
miedzy hipotetyczng dystrybuantg F a dystrybuantg empiryczna F,,. Statystyka testowa wyglada
nastepujgco:

gdzie dystrybuante empiryczna definiujemy wzorem:

Jezeli préba uzyta do obliczenia dystrybuanty empirycznej pochodzi z rozktadu o dystrybuancie
F, to z prawdopodobienstwem 1.

*The monobit test - w ciggu zliczamy wszystkie wystapienia bitéw o wartosci 1 (ozn. to jako
X). Gdy: 9654 < X < 10346 to badany ciag przeszedt test.

*The poker test - zliczamy ilo$¢ wystapien wszystkich rodzajéw 4 - bitowych stéw (0000,
0001, .., 1111). Umieszczamy je w tablicy f[i],i=0, 1, .., 15. Nastepnie obliczamy statystyke:

Jesli X: 1.03 < X < 57.4 to badany cigg spetnia test.

eThe runs test - w tym tescie zlicza sie ilo$¢ ciggéw samych zer lub samych jedynek. Ciggi
o dtugosci 26 s3 zliczane wspdlnie. Jesli zliczone ilosci (oddzielnie dla zer i dla jedynek) spetniaja
ponizsze nierd6wnosci:
Tablica 1. Dopuszczalne ilosci sekwencji o réznych
dtugosciach

to badany cigg przeszedt test.

*The long run test - ten test sprawdza, czy w badanym ciggu wystepuje sekwencja zer lub
jedynek, dtuzsza niz 34 bity. Jezeli nie ma takiej sekwencji, to ciag przeszedt test.

eTest spektralny Feldmana - sprawdza, czy widmo badanego ciggu odpowiada widmu
ciggu losowego. Zostat opisany w artykule ,A New Speciral Test for Nonrandomness and the
DES” [19]. Obliczana statystyka testowa zalezy od dwoéch parametrow: badanego ciggu
wejsciowego i parametru zwanego momentem, oznaczanego jako_. Dtugos¢
badanego ciggu musi by¢ potega dwojki. Na poczatku bity badanego ciggu przedstawiamy jako
ciag 11 -1 i obliczamy wspétczynniki FFT (szybkiej transformaty Fouriera). Te wspotczynniki
bedziemy oznacza¢ odpowiednio am i bm, gdzie
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Nastepnie obliczamy estymate I :

ijej r-tg potege (dla kazdego m): gdzie r oznacza r-ty
testowy moment.
Nastepnie obliczamy wtasciwg statystyke ©:

Or = gdzie ’

m, i v, sg odpowiednio wartoS$cig oczekiwang i wariancjg pewnej statystyki Wr, opisanej
w artykule Feldmana [19]. Obliczona statystyka ®r ma rozktad standardowy N(0,1). Decyzja
o wyniku testu zostaje podjeta na podstawie testu jednostronnego, dla zadanego poziomu
istotnosci. Poza opisem nowego testu spektralnego artykut Feldmana zawiera wyniki przepro-
wadzonych testow dla szyfru DES. Otrzymane wyniki pozwalajg stwierdzi¢, iz DES juz po
dwoch rundach moze petnic¢ role dobrego generatora liczb losowych.

eBirthday spacings test (BS)- Przez m oznaczmy liczbe urodzin w n-dniowym roku, a j
liczbe warto$ci urodzin wystepujaca wiecej niz raz.

Taka zmienna losowa powinna mie¢ rozktad Poissona z I sprawdzamy testem x?.

eOverlapping 5-permutation test (O5P)- w sekwencji sprawdza sie cigg miliona 32-
bitowych liczb: kazda pigtka liczb oznacza jeden stan (moze by¢ ich 5! = 120). Zliczone
wystapienia kazdego stanu porownywane s3 testem x? z rozktadem normalnym.

eBinary rank test (BR1, BR2 i BR3) - formujemy macierz 6 x 8 / 31 x 31 / 32 x 32 bitow
z pierwszych 6 / 31 / 32 liczb. Zliczamy rzedy uzyskanych macierzy i przeprowadZmy test
zgodnoSci z odpowiednim rozktadem.

oTesty ,stow”:

-bitstream test (BSM) - bity 0 i 1 traktujemy jako dwie litery alfabetu. W ciggu o dtugosci 221
bitow zliczamy te 20 - literowe, zachodzace na siebie stowa, ktore nie wystapity w ciggu.
Zmienna losowa powinna mie¢ rozktad normalny z odpowiednimi parametrami.

-OPSO: overlapping - pairs - sparse - test (OPSO)- jak powyzej, z tym Ze stowa sg dwuliterowe,
a alfabet ma 1024 litery.

-0QSO0: overlapping - guadruples - sparse - test (0QSO)- jak wcze$niej, tylko stowa sg 4 -
literowe, a alfabet ma 32 litery.

- DNA (DNA) - analogicznie do powyzszych: A, T, G, C - dwubitowe stowa (wybrane
z sekwencji), stowa maja 10 liter.

eCount-the-1’'s test (CT1 - dla ciagéow bajtow, CT2 - dla wybranych bajtéw)- ilo$¢
jedynek w bajcie definiuje litere: 0-2: A, 3: B, 4: C, 5: D, 6 - 8: E (wystapienie kazdej ma inne
prawdopodobienstwo). Zliczamy wystgpienia wszystkich 5-literowych, zachodzacych na siebie
stow i porownujemy z odpowiednim rozktadem.

oThis is a parking lot test (TPL)- w kwadracie o boku 100 losowo parkujemy samochdéd
(kétko o promieniu 1). Jesli okaze sie, ze na miejscu, w ktérym chcemy zaparkowac¢ (losowym),
to nastepuje kolizja i probujemy od nowa, jesli nie to sukces. Wykres prob parkowania
(zakoniczonych sukcesem lub kolizjg) do liczby zaparkowanych aut powinien wygladac jak dla
idealnego generatora losowego.

eTesty najmniejszej odleglosci:

- The minimum distance test (TMD) - losujemy 1000 punktéw w kwadracie o boku 10000
i obliczamy najmniejszg odlegto$¢ miedzy poszczegdlnymi punktami. Zmienna losowa powinna
miec rozktad wyktadniczy

- The 3Dspheres test (3D) - analogicznie do powyzszego: losujemy 4000 pkt w kostce
o krawedzi 1000 pkt. W kazdym punkcie umieszczamy kule o promieniu umozliwiajagcym
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»dotkniecie” najblizszego pkt. Zmienna losowa - objeto$¢ najmniejszych kul, powinna mie¢
rozktad wyktadniczy.

eTesty ,,podliogujace” liczby losowe na przedziat [0,1):

- The sqeeze test (SQ) - zliczamy liczbe iteracji potrzebng do zredukowania liczby k = 231 do
1 poprzez k=ceiling(k*U), gdzie U jest liczba losowa, z przedziatu [0,1). Porownujemy wynik
z odpowiednim rozktadem.

- The overlapping sums test (TOS)- liczby losowe przeksztatcamy na cigg liczb U(l), U(2),...,
nastepnie generujemy sumy: S(1) = U(1) + U(2) +.,, 5(2) = U(2) + U(3) + ..., itd. Pewna liniowa
transformacja S powinna przeksztalci¢ je do niezaleznych zmiennych losowych o rozkladzie
standardowym.

- The runs test (RT)- zliczamy malejace i rosnace, niezachodzace na siebie, sekwencje w ciggu,
réznych dtugosci. Por6wnujemy ze znanym rozktadem.

eThe craps test (CT) - wykonujemy 200000 partii gry craps: kazda liczba losowa z ciggu jest
traktowana jako wynik rzutu kostka. Zliczamy liczbe zwyciestw i ruchéw potrzebnych do za-
konczenia gry - powinny by¢ zgodne z rozktadem normalnym o pewnych parametrach

7. WYNIKI WYBRANYCH ZESTAWOW TESTOW

Na dzien dzisiejszy dostepne sg dwa gtéwne pakiety testow empirycznych, tj. DIEHARD
i SP800-22. Na potrzeby tego artykutu zostat wybrany pakiet DIEHARD, dostepny pod adresem:
http://stat.fsu.edu/pub/diehard/ ze wzgledu na wiekszg ilo$¢ oferowanych testow. Jako wynik
wykonanych badan srodowisko DIEHARD zwraca nam plik z wynikami wybranych testow.

Wynikiem testu jest zazwyczaj p-wartos$¢ lub szereg takich p-wartosci. Dla niektérych testow
otrzymuje sie czastkowe p-wartosci np. jesli test byt wykonywany na paru sekwencjach i dla
kazdej z nich wyliczono pewng p-warto$¢, to koncowg wartos$¢ dla testu otrzymano stosujac test
Kotomogarowa-Smirnova. Dlatego tez, na ponizszych wykresach dla niektorych testow umiesz-
czony zostat szereg niebieskich punktéw, czyli wyniki testow czastkowych i punktéw czerwo-
nych, oznaczajacy ogélny wynik testu. Autor pakietu zaleca aby otrzymane p-wartosci
poréwnywac z zadanym poziomem istotnosci tzn.: jesli otrzymana p-wartos¢ jest mniejsza od «
lub wieksza niz 1 - @, to nalezy uznac, Ze ciag nie przeszedt testu. Do przeprowadzenia wszystkich
testow potrzeba ciggu ok. 11000000 bitow.

Na wykresach zostaty zamieszczone na osi pionowej konkretne zrealizowane testy (ozna-
czona skrétami ich nazwy, zgodnie informacjami zawartymi w nawiasach przy oméwionych po-
wyzej typach testow), a na poziomej odpowiadajace im p-wartos$ci. Pionowe czerwone linie
oznaczajg granice poziomoéw istotnosci ¢ rowne 0.011i 1 - « rowne 0.99, a zielone odpowiednio
rowne 0.05 i 0.95.Jak widac¢ na ilustracji ponizej (Rys. 3), generator BBS przechodzi pomys$lnie
wszystkie testy.

Rys. 3. Wyniki testéow dla generatora BBS
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Rys. 4. Wyniki testéow dla generatora inwersyjnego

Jak widzimy, wyniki testow dla generatora inwersyjnego (Rys. 4) nie sg dobre. Nalezy w tym
miejscu zauwazy¢, ze badany generator ma dosy¢ maty okres: rzedu 220 . Taki generator byt
jeszcze w miare efektywny obliczeniowo - ciagg bitow rzedu 10000000 generuje sie ok. 8 minut
na komputerze z procesorem ok. 1,5 GHz. Aby wygenerowa¢ sekwencje 11MB potrzeba duzo
silniejszej maszyny (np. wieloprocesorowej) lub specjalizowanego uktadu, ktéry bedzie wyko-
nywat obliczenia. Przeprowadzone testy pokazaty, ze potrzeba ok. kilkunastu godzin na wyge-
nerowanie kilkunastu tysiecy bitow dla generatora o okresie rzedu 231. Jednak taki generator
prawdopodobnie wypadtby duzo lepiej w pdZniejszych testach. Tutaj, z powodu zbyt krotkiego
okresu generatora, do badania zamiast ciggu bitow wygenerowano cigg bajtow. Posrednio na
korzys¢ tego generatora moze Swiadczy¢ kolejny wykres, przedstawiajacy wynik kolejnych tes-
tow.

Rys. 5. Wyniki testéw dla generatora inwersyjnego mieszanego

Powyzszy wykres (Rys. 5) zostat wykonany dla generatora mieszanego tzn. w tym wypadku
badany cigg tworzyty ciggi z paru roznych generatoréw inwersyjnych min. z badanego poprzed-
nio. Wykorzystane ciagi sie ,przeplataty”: bajt pierwszego, bajt drugiego, itd. Jak widac taki ciag
przechodzi prawie wszystkie testy. Mozna z tego wnioskowad, iz generator inwersyjny o odpo-
wiednio dltugim okresie przeszediby wszystkie testy pakietu.
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Rys. 6. Wyniki testow dla generatora Micali-Schnorra

Jak widac¢ generator ten (Rys. 6) nie przechodzi niektorych testow pakietu, s3 to te testy dla
ktorych p-warto$ci nie sg zaznaczone na wykresie: test OPSO, 0QSO, DNA, CT2. Te testy to
tzw. ,matpie testy”, ktore operuja na bardzo duzej sekwencji wejsciowej i zliczajg ilo$¢ wystapien
réznych ,stow” ciggéw bitéw. Fakt, iz generator nie przeszed? tych testdw wskazuje, iz pewne
dtugie ciggi lub podciagi bitow powtarzajg sie, czyli ma pewne defekty statystyczne, niewykry-
walne przy krotkich sekwencjach.

W przeprowadzonych testach najlepiej wypadt generator Blum-Blum-Shuba - nie tylko prze-
chodzi wszystkie testy, ale takze jest w szybki. W miare dobrze wypadt takze generator inwer-
syjny, jednak jest on zdecydowanie wolniejszy od pozostatych. Nie zaprezentowano tutaj badan
innych generatorow takich jak LCG, MWC, czy Fibonacciego - nie przeszty one wiekszosci tes-
tow.

PowyzZsze badania potwierdzaja kryptograficzng bezpieczno$¢ generatora Blum-Blum-Shuba,
ktory zostat przedstawiony w artykule [7]. Generator ten jest dobrym narzedziem produkcji
liczb pseudolosowych w bardziej zaawansowanych systemach RBSPS, gdzie bezpieczenstwo gra
dominujaca role.

8. ANALIZA BEZPIECZENSTWA KRYPTOGRAFICZNEGO WYBRANYCH GENERATOROW
LICZB PSEUDOLOSOWYCH

Generatory uzywane w Kkryptografii poza tym, Ze powinny dobre w sensie statystycznym,
muszg by¢ takze nieprzewidywalne, tak aby przeciwnik nawet znajac poprzednie bity produkowane
przez generator nie byt w stanie przewidzie¢ kolejnych. Ta wazna cecha jest nazywana bezpie-
czenstwem kryptograficznym generatora (cryptographicaly secure). Generatory bezpieczne
krytograficznie bezpieczne w literaturze okres$lane sg skrotem CSPRNG [7].

Generator Blum-Blum-Shub jest jednym z CSPRBG, mozna go zdefiniowac nastepujaco [7]:

gdzie N jest iloczynem dwoch liczb pierwszych

Generator ten ma nastepujace wtasnosci:
- Znajomos¢ N i x0 pozwala na wygenerowanie sekwencji x0, x1, ... w przéd, dla dowolnej war-
toSci poczatkowej x0.
- Aby efektywnie wygenerowac ,wstecz” sekwencje niezbedna jest znajomos$¢ czynnikéw N.
- Co wiecej, czynniki N sg niezbedne aby ,zgadywac” z wiekszym prawdopodobiefistwem par-
zystoS$¢ x-1 (elementow poprzedzajacych), majac N i losowe x0.
W pracy [20] mozna znalez¢ dowody podanych wyzej wtasnosci. Ich podstawg sg zatozenia
o problemie logarytmu dyskretnego i reszty kwadratowej, ktére mowig, ze te dwa problemy sa
nierozwigzywalne w czasie wielomianowym (przy doborze odpowiednio duzych liczb).
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Te zalozZenia i wynikajace z nich wtasnosci generatora BBS pozwolity na udowodnienie, ze
zaden algorytm w czasie wielomianowym nie moze przewidzie¢ kolejnego bitu sekwencji na
podstawie poprzednich.

-Generatory inwersyjne - nad bezpieczennistwem tego typu generatoréw nie prowadzono
dotychczas zadnych prac. Sa one gtéwnie badane pod katem przydatnosci w zastosowaniu w sy-
mulacjach. W kryptografii moze peti¢ funkcja nieliniowej funkcji filtrujacej np. w NFSR. Samo-
dzielnie raczej nie powinien by¢ stosowany, gdyz jego bezpieczenstwo jest niezbadane.

-Generatory oparte na LFSR - s3 rdwnie podatne na r6znego typu ataki jak generatory typu
LCG. Dalej zostanie om6wione bezpieczenstwo dwoch typoéw generatoréw: shrinking generator
i altrenating step generator:

eshrinking generator - ten generator zostat opisany artykule [7]. Zat6zmy, ze LFSR sktadowe
generatora majq dtugosc¢ L, i L,. Jesli wielomiany obu LFSR-6w s3g znane, za$ warunki poczatkowe
nie, to najlepszy atak prowadzacy do odkrycia warunkéw poczatkowych ma krokow.

Jesli jednak wielomiany charakterystyczne obu rejestréw sa tajne i uzaleznione od zmiennych
najlepszy atak potrzebuje krokéow.

[stnieje rowniez atak wykorzystujacy ztozono$¢ liniowg, ktéry Wymaga- krokow.
Nie jest wtedy istotne czy wielomian charakterystyczny jest jawny, czy tajny,
ale ten atak wymaga kolejnych bitow sekwencji wyjSciowej, co oznacze, ze jest dosy¢
trudny do przeprowadzenia dla duzych LFSR-6w. Aby shrinking generator byt bezpieczny
nalezy tak dobra¢ LFSR-y aby, ich dtugosci byty wzglednie pierwsze, a wielomiany charakterystyczne
tajne. Jesli zatozymy, ze i , to poziom bezpieczenstwa takiego generatora wynosi
okoto 221. Dobér odpowiednio duzych rejestrow gwarantuje odpowiednie bezpieczenstwo.

ealternating step generator - aby zapewni¢ maksymalne bezpieczenstwo tego generatora
sktadowe rejestry powinny by¢ maksymalnej dtugosci, zas ich dtugosci by¢ parami wzglednie
pierwsze. Dodatkowo dtugosci tych generatoréw powinny by¢ zblizone do siebie, gdyz najlepszy
znany atak to atak typu ,dziel i rzadZ” wymaga okoto 21 krokéw, gdzie I to dtugos¢ rejestru. Od-
powiednio duza dtugo$¢ wszystkich rejestréw zapewnia odpornos¢ na ten atak.

9. ATAKI NA PRNG

Ataki na generatory pseudolosowe nie sg szeroko rozpowszechnione w literaturze. Na po-
czatku analizy tego problemu nalezy zwrdéci¢ szczegdlng uwage na to, aby przeciwnik nie byt
w stanie przewidzie¢ sekwencji generatora w zadng strone: ani do przodu ani wstecz. Wynika
z tego, ze nie tylko generator dla przeciwnika musi by¢ czarng skrzynka: jego parametry nie
moga by¢ znane, ale przede wszystkim jego warto$¢ poczatkowa musi by¢ tajna. Ataki na gene-
ratory pseudolosowe mozemy podzieli¢ na pare grup (ponizsza klasyfikacja pochodzi z [21]).:
ebezposredni atak kryptoanalityczny - kiedy atakujacy jest w stanie bezposrednio odroznic
sekwencje produkowang przez generator od prawdziwie losowe;.

eatak na podstawie znajomosci wartosci poczgtkowych (ziarna) - atakujacy moze przewidzie¢
i manipulowa¢ danymi wejSciowymi generatora, wykorzystujac tg wiedze do kryptoanalizy
generatora, tego typu ataki mozemy jeszcze podzieli¢ na ataki ze znanymi danymi wejSciowymi
(ang. known input attack), wybranymi danymi wej$ciowymi (ang. chosen input attack), po-
wtérzonymi danymi wejsciowymi (ang. replayed input attack).

estate compromise extension attkcs - tego typu ataki wykorzystuja uprzednig znajomos$¢ stanu
generatora do przewidywania sekwencji wyj$ciowej generatora, zaréwno wprzéd jak i wstecz,
taki atak ma najwieksze szanse powodzenia, gdy generator ,startuje” z fatwego do zgadniecia
dla przeciwnika stanu. MoZzemy wyrézni¢ pewne podklasy tego ataku:

ehacktracking attack-atakujacy uzywa zdobytych wiadomosci o stanie generatora, aby odnaleZ¢
poprzednie sekwencje wyjSciowe generatora

METODYKA TESTOWANIA BEZPIECZENSTWA GENERATOROW LICZB PSEUDOLOSOWYCH 31



epermament compromise attacks-jesli atakujacy odkryt stan generatora w chwili t to wszystkie
przeszte i przyszte stany generatora sg podatne na atak

eatak typu iteracyjne zgadywanie-atakujacy uzywa wiedzy o stanie generatora w chwili ¢
i sekwencji wyjsciowych do przewidzenia stanu w chwili t + e, zaktadamy, Ze dane wejSciowe
nie sg znane atakujgcemu, ale mogg zosta¢ zgadniete

eatak typu spotkanie w Srodku-atakujacy uzywa wiedzy o stanie generatora w chwilach ¢
it+ 2e do przewidzenia stanu generatora w chwili ¢t + e.

10. ZABEZPIECZENIA PRZED ATAKAMI

Mozna zaleci¢ pare sposobdw zabezpieczania PRNG przed opisanymi powyzej atakami:

- Jesli sekwencja wyjsciowa generatora jest podatna na ataki, nalezy uzywac funkcji skrotu lub
innego silnego losowego przeksztatcenia - to nie do konica gwarantuje bezpieczenstwo PRNG,
ale moze je poprawic.

- Warunki poczatkowe generatora powinny by¢ uzyskiwane z uzyciem funkcji skrétu i znacznika
czasowego lub licznika,

- od czasu do czasu generator powinien by¢ ponownie inicjalizowany.

- Warunki poczgtkowe i ziarna powinny by¢ trzymane w tajemnicy i szczego6lnie chronione oraz
wybierane ze szczegblng uwage, gdyz stanowig one podstawe bezpieczenstwa generatora.

- Takze przy projektowaniu nowych generatoréw nalezy sprawdzi¢ ich odporno$¢ na wymienione
ataki, zwtaszcza te bazujace na wybranych danych poczatkowych.

11. GENERATORY LICZB W PRAKTYCE

W tym artykule przedstawione zostaty sposoby badania rzeczywistej ,losowos$ci” generato-
réw liczb i na tej podstawie dokonano weryfikacji przydatnos$ci generatoré6w do zastosowan
w kryptografii, jak réwniez rézne sposoby atakéw na nie i mozliwosci zabezpieczenia sie przed
nimi.

Pewnie wielu szanownych Czytelnikéw zastanawia sie - ,po co to wszystko”, gdzie to znajduje
jakiegokolwiek zastosowanie, czy to moze jest po prostu czysta, zawita matematycznie teoria
niczemu nie stuzaca? Kto by miat ochote, czy potrzebe dokonywac jakichs$ ,atakéw” na generatory
liczb losowych w systemach RBSPS?

Ot6z okazuje sie, ze czesto powodzenie udanego ,ataku” kryptoanalizy na generator liczb
pseudolosowych moze stanowi¢ najprostsza droge do przejecia kontroli w strategicznym
systemie RBSPS, dziatajgcym na poktadzie samolotu bezzatogowego, a w konsekwencji przejac
catkowicie kontrole nad nim. Powodzenie takiego ataku moze doprowadzi¢ w najczarniejszym
scenariuszu do $mierci nawet tysiecy ludzi.

12. PODSUMOWANIE

Bezpieczenstwo przekazywania danych z urzadzen pomiarowych i sterowania, jest niezwykle
istotne we wszystkich rodzajach sieci komunikacyjnych, a zwtaszcza w poktadowych systemach
awionicznych. Zapewnienie kryptograficznego bezpieczenstwa komunikacji, wymusza zapro-
jektowanie dostatecznie bezpiecznego prymitywu, jakim sg generatory liczb losowych.

W literaturze spotykamy sie z réznymi mozliwo$ciami praktycznej realizacji takich systemow
»produkcji” liczb wygladajacych na losowe, ale czy takie one w rzeczywistosci s3? To wtasnie
nalezy sprawdzi¢ przy pomocy pakietow testow ,losowosci”, jakie zostaty zaimplementowane
np. w pakiecie DIEHARD czy SP800-22.

Gdy zaktadamy, iz dany generator ma pracowa¢ w systemach RBSPS, nalezy sie jeszcze
zastanowiC czy spetnia specyfike tych systemdw, tzn. niskag moc obliczeniowg, matg zajetos¢
pamieci operacyjnej i maty pob6r mocy zasilania. Przy tak ostro sprecyzowanych wymaganiach
najlepszym algorytmem produkg;ji liczb pseudolosowych wydaje sie by¢ generator oparty na
szyfrach strumieniowych, bazujacy na algorytmie SNOW 2.0 czy alternating step.
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Dla przypadku postawienia na pierwszym miejscu potrzeby bezwzglednego bezpieczenstwa
kryptograficznego, nalezatoby zastosowac generator Blum-a, Blum-a i Shub-a (BBS).

W niektérych zastosowaniach systemdw RBSPS, wezty moga by¢ wyposazone w urzadzenia
typu CCD (ang. charge-coupled device), co umozliwia skorzystanie z generatora LavaRND (bez-
pieczniejszego kryptograficznie od BBS-a), ktory nalezy zaimplementowac zgodnie z specyfika
okreslonego wezta.

Jak zostalo wspomniane w tym artykule, bardzo wazng kwestig jest petna losowos$¢ zarodka
generatora. W warunkach RBSPS dla przypadku najprostszego rozwigzania mozna skorzysta¢
z aktualnej warto$ci czasu systemowego wezta zaszyfrowanej za pomocag funkcji skrétu np. SHA-
1. W systemach bardziej rozbudowanych, gdzie do bezpieczenstwa przywigzujemy wysoka wage,
zaleca sie wykorzystanie entropii pochodzacej z niestatoSci czestotliwosci wlasnej oscylatora
wezta RBSPS.
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Pawel Czernik

TESTING METHODOLOGY OF SECURE RANDOM NUMBER GENERATORS IN THE
MEASUREMENT AND CONTROL SYSTEMS

Summary

This paper focuses on the study reviewed evaluation and random number generators to
determine whether they fit demands and characteristics Low Power Distributed Measurement
and Control Systems (LPDMCS), becoming more widely used in avionics, among others on boards
Unmanned Aerial Vehicles (UAV). In this work are considered basic categories of random number
generators: study the “real randomness’, cryptanalysis attacks and ways to protect against them.
The evaluation quality of generators took into account the level of security algorithms, computational
efficiency and the possibility of systemic implementation of rapid and efficient in terms of demand
on the power of the latest microprocessor systems.
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