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Streszczenie

W pracy dokonano przeglqdu i oceny generatoréw liczb losowych pod kgtem ich dopasowania
do potrzeb i specyfiki Rozproszonych, Bezprzewodowych Systeméw Pomiarowo - Sterujqgcych
(RBSPS), coraz powszechniej wykorzystywanych w awionice m. in. na poktadach samolotéw bez-
zatogowych. W pracy rozwazane sq zasadnicze kategorie algorytmoéw generacji liczb losowych:
generatory liczb ,prawdziwie” losowych - fizyczne i programowe, generatory liczb pseudolosowych
implementowane programowo jak i sprzetowo w uktadach FPGA. W ocenie wzieto pod uwage po-
ziom bezpieczenstwa algorytmu, efektywnosc¢ obliczeniowq i moZzliwosci implementacji uktadowej
w szybkich i oszczednych pod wzgledem zapotrzebowania na moc najnowszych systemach progra-
mowalnych.

1. WPROWADZENIE

Termin Rozproszone, Bezprzewodowe Systemy Pomiarowo - Sterujgce (RBSPS) odnosi sie do
sieci tworzonych w trybie ad hoc przez nieduze, autonomiczne urzadzenia nazywane weztami
pomiarowo-sterujgcymi, ktére oprécz funkcji komunikacyjnych realizuja funkcje pomiarowe,
przetwarzania, a czesto takze funkcje wykonawcze. Komunikacja w sieci odbywa sie za pomoca
fal radiowych (lub innej bezprzewodowej techniki transmisyjnej). Wezy [1,2] poza elementami
pomiarowymi, s3 wyposazone w niewielki mikrokontroler, pamie¢, modut radiowy oraz Zrédto
zasilania. Poniewaz najczeSciej s one zasilane bateryjnie [3], ich zasoby bywajg znacznie ogra-
niczone. Zastosowanie RBSPS nieustannie sie poszerza [4]. Czujniki mogg by¢ instalowane nie
tylko na ziemi, ale tez w wodzie i powietrzu. Bezpieczenstwo w wiekszym lub mniejszym stopniu
jest w zasadzie istotne we wszystkich rodzajach sieci. Ale biorgc pod uwage, jak duzym ograni-
czeniom podlegajg systemy RBSPS staje sie oczywiste, Ze zapewnienie go w tego typu sieciach
stanowi szczegoélnie trudne wyzwanie. Ograniczenia weztéw sg konsekwencjg wymagan co do
ich rozmiaréw, kosztéw produkcji, lokalizacji, a przede wszystkim tego, aby stanowity one au-
tonomiczne terminale. Zasilanie bateryjne weztéw wigze sie z bardzo matymi zasobami energii.
0d wtasciwego wykorzystania i gospodarowania energia zalezy czas dziatania sieci, gdyz wy-
miana baterii czesto jest trudna lub w ogéle niemozliwa. Zarzadzanie energia ma wiec zasadnicze
znaczenie. Z tego wzgledu w wiekszosci rozwigzan rozproszone wezty charakteryzuja sie bardzo
krotkim cyklem pracy. Terminale bezprzewodowe wieksza cze$¢ czasu pozostaja w stanie us$pie-
nia zuzywajac o kilka rzedéw mniej energii niz w czasie aktywnosci, kiedy sa wykonywane po-
miary oraz transmisja. W tego typu systemach wystepuja rowniez ograniczenia kluczowych
parametréw weztéw jak: pamie¢, moc obliczeniowa, przeptywno$¢ tacza oraz zasieg przesytu.
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Krotki czas zycia i mata warto$¢ pojedynczej informacji moglyby sugerowac, ze w systemach
RBSPS nie ma potrzeby stosowania silnych zabezpieczen. Jednak temat bezpieczenstwa w tych
sieciach staje sie coraz bardziej aktualny. Rosngca liczba atakéw szybko uswiadomita koniecz-
no$¢ wprowadzania bardziej rygorystycznej polityki bezpieczenistwa. Do najbardziej spektaku-
larnych mozna zaliczy¢ m. in. atak na system zabezpieczen elektrowni Atomowej w Davise-Besse
w USA w 2003 1, w tym samym roku zostat zaatakowany system sygnalizacji i sterowania kolei
w USA, a rok pézniej w Australii [5]. Zostato tez przeprowadzonych wiele mniejszych, skutecz-
nych atakéw. Jest wiec oczywiste, Ze rowniez sieci RBSPS w wielu przypadkach wymagaja za-
chowania wysokiego poziomu bezpieczenstwa. Jednak ze wzgledu na ich wtasciwoSci jest to
szczegblnie trudne. Atakujacy moze prébowac zdoby¢ dostep do informacji, do ktérych nie jest
uprawniony lub prébowac zaburzy¢, a nawet catkiem zablokowac¢, komunikacje w sieci.

Bezpieczenstwo dzisiejszych systemoéw kryptograficznych jest $ciSle zwigzane z generacjg
pewnych nieprzewidywalnych wartosci. Przyktadem tutaj moze by¢ generacja klucza do szyfru
»Z kluczem jednorazowym” (ang. one-time pad), klucza do algorytmu DES, AES lub jakiegokolwiek
innego szyfru symetrycznego, liczb pierwszych do algorytmu RSA i innych losowych wartosci
uzywanych w szyfrach asymetrycznych oraz przy tworzeniu podpiséw cyfrowych, czy uwierzy-
telnieniu typu challenge-response.

2. POJECIA PODSTAWOWE

W kontekscie generowania liczb losowych niezwykle istotnym pojeciem jest tzw. entropia
(ang. entropy), odnoszaca sie do nieodiacznej ,niepoznawalno$ci” danych wejsciowych dla ob-
serwatorow zewnetrznych. W takim wypadku, jezeli bajt danych jest prawdziwie losowy, wow-
czas kazda z 28 (256) mozliwosci jest rownie prawdopodobna i mozna oczekiwac, ze napastnik
podejmie 27 préb jego odgadniecia, nim uda mu sie poprawnie zidentyfikowac wartos¢. W takim
przypadku méwimy, Ze bajt zawiera 8 bitdw entropii. Z drugiej strony, jezeli napastnik w pewien
sposéb odkryje, Ze bajt ma warto$¢ parzystg, pozwoli mu to na zredukowanie liczby mozliwych
wartosci do 27 (128) i w tym przypadku bajt posiada jedynie 7 bitow entropii. Mozliwe jest wy-
stapienie entropii o warto$ciach utamkowych. Jezeli mamy jeden bit i istnieje 25% prawdopo-
dobienstwo, ze bedzie on miat warto$¢ 0 oraz 75%, Ze 1, napastnik ma wiekszg szanse jej
odgadniecia niz w sytuacji, gdyby bit byt catkowicie losowy. Jak wazng kwestig jest zapewnienie
bezpieczenstwa systemu kryptograficznego opartego na produkcji entropii przez generator liczb
losowych, powinien uswiadomic¢ nastepujacy przyktad. Stosujemy 256-bitowe klucze algorytmu
AES, jednak sg one wybierane za pomocg generatora PRNG zainicjowanego 56 bitami entropii.
Woéweczas wszelkie dane zaszyfrowane za pomocg 256-bitowego klucza AES bytyby réwnie mato
bezpieczne, jak w przypadku ich zaszyfrowania przy uzyciu 56-bitowego klucza algorytmu DES!

Niewystarczajaca ilo$¢ entropii produkowanej przez generator liczb pseudolosowych jest cze-
stym przypadkiem praktycznych naduzy¢. Przyktadem tego moze by¢: w 1995r. przegladarka
Netscape - okazato sie, ze szyfrowanie tej przegladarki moze zosta¢ tatwo ztamane, poniewaz
do szyfrowania kluczy 128-bitowych, w ktorych rzeczywista entropia wynosita jedynie 47 bitow.
Algorytm ,MIT-MAGIC-COOKIE” uzywat generatora kluczy, ktéry byt inicjowany jedng z 256 war-
toSci. W kartach zblizeniowych (bezdotykowych) standardu Mifare Classic firmy Philips (wyko-
rzystywanych m. in. systemie Warszawskich Kart Miejskich), niewystarczajaca ilo$¢ entropii
generatora pozawala na atak przez ,powtérzenie”.

Generator liczb losowych (ang. random number generator) [6] jest to program komputerowy
lub uktad elektroniczny generujacy liczby losowe. Ze wzgledu na sposdb generowania liczb lo-
sowych mozna wyr6zni¢ dwa rodzaje stosowanych generatoréw: sprzetowe (TRNG) dziatajace
na zasadzie ciggtego pomiaru procesu stochastycznego i programowe (PRNG).
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2.1 Generator sprzetowy

Olbrzymia zaletg generatora sprzetowego, szczegdlnie wazna w kryptografii, jest jego nie-
przewidywalno$¢, wynikajgca z nieprzewidywalnos$ci samego procesu fizycznego. Dlatego tez
czesto w literaturze sg one okres$lane jako ,prawdziwe” generatory liczb losowych (ang. True
Random Number Generators, w skrocie TRNG). Najcze$ciej wykorzystywane procesy losowe to
szum termiczny oraz rozpad pierwiastka promieniotwoérczego, cho¢ mozliwe sg rowniez inne
rozwigzania. W [8] mozna znaleZ¢ opis réznych metod generowania ciggéw prawdziwie loso-
wych opartych m. in. na: pomiarze czasu spoczynku klawiatury, szumu termicznego diody po6t-
przewodnikowej, rozpadu radioaktywnego, niestatosci czestotliwo$ci wtasnej oscylatora,
tadunku gromadzonego w kondensatorze polowym w ustalonym czasie i wiele innych ...Oczy-
wiscie ciggi uzyskane z tych zZrodet nie sa doktadnie losowe: zazwyczaj obarczone sa korelacja.
Istnieja specjalne metody na usuniecie takich wad z ciggu. Przy ich wykorzystywaniu nalezy
pamieta¢ o wptywie Srodowiska zewnetrznego na ich jako$¢. Odpowiednie urzadzenia sg pro-
dukowane przez r6zne firmy np. IBM, OMNISEC, SOPHOS.

2.2 Generator programowy liczb , prawdziwie losowych”

Generator takiego typu zostat zaimplementowany w jadrze systemu operacyjnego Linux
(urzadzenie /dev/random). Algorytm pracy tego ,urzadzenia” przedstawia sie nastepujaco. Ge-
nerator zbiera, dane losowe z otoczenia i gromadzi w ,,pojemniku losowosci” (ang. random pool)
o rozmiarze 512 bajtow. Danymi zbieranymi przez generator sg np. kod naci$nietego klawisza
lub odstep czasu miedzy kolejnymi przerwaniami. Generator szacuje w czasie dodawania danych,
na ile dane te byty losowe i na tej podstawie ustala ilo$¢ losowych danych w pojemniku (dalej
zwana entropig). Kodu naci$nietego klawisza nie mozna uzna¢ za losowy (wiec jego dodanie do
pojemnika nie zwieksza entropii). Takze przerwania wystepujace w regularnych odstepach czasu
nie dajg losowych danych. W tym przypadku generator oblicza réznice poprzedniego odstepu
i obecnego i na tej podstawie okres$la ile losowych bitéw zostato dodane (tak naprawde, to tylko
odstepy miedzy przerwaniami mogg zwiekszy¢ entropie). Przy dodawaniu do pojemnika 32-bi-
towego stowa, jest ono obracane cyklicznie o okre$long ilo$¢ bitow i XOR-owane ze stowami na
pozycjachi, i+ 7,i+9,i+31,i+99 (liczby to wspotczynniki pewnego wielomianu CRC; stosuje
sie tez inne wspotczynniki), gdzie i to pozycja w pojemniku ostatnio wstawionego stowa. Otrzy-
mana warto$¢ jest znowu obracana cyklicznie (tym razem o jeden bit) i wstawiana na pozycje
i-1 (ijestliczone modulo rozmiar pojemnika). Przy dodawaniu stowa do pojemnika nie mozna
wykorzystac kryptograficznych funkcji haszujgcych ze wzgledu na wymagang wydajnos¢ (stowa
sq dodawane przy prawie kazdym przerwaniu). Przy pobieraniu bajtu z pojemnika (o ile entropia
jest wieksza od zera), zwracana jest zawarto$¢ pojemnika przeksztatcona funkcjg jednokierun-
kowa (SHA lub MD5). Nastepnie cata zawarto$¢ pojemnika jest przeksztatcana jeszcze raz za
pomoca SHA lub MD5. OczywiScie zmniejszana jest takze entropia. Wiecej informacji o genera-
torze zawartym w jadrze Linuksa jest w [9] oraz w Zrddtach jadra systemu [10]. Niestety wada
tego generatora jest jego mata wydajnos¢, przez co jest stosowany jako jedynie zarodek (ang.
seed), dla kryptograficznie bezpiecznych generatoréw liczb pseudolosowych np. ,urzadzenia”
/dev/urandom.

2.3. Generator pseudolosowy

Generator pseudolosowy [11] (PRNG) to deterministyczny algorytm, ktéry majac dang sek-
wencje binarng dtugosci k, daje w wyniku sekwencje binarng dtugosci I >> k, ktora ,wydaje sie”
by¢ losowa. Cigg wejSciowy zwany jest zarodkiem (ang. seed). Liczby pochodzace z tego genera-
tora zwane sg liczchami pseudolosowymi, poniewaz faktycznie nie sg dzietem przypadku, lecz wy-
nikiem skomplikowanych procedur matematycznych. Programowe generowanie liczb
prawdziwie losowych wymaga postuzenia sie ciggtym strumieniem prébek uzyskanych ze $wiata
zewnetrznego.

KRYPTOGRAFICZNE GENERATORY LICZB LOSOWYCH W ROZPROSZONYCH SYSTEMACH 7



Najwieksza zaletg generatoréw pseudolosowych jest ich szybkos$¢, czesto tez majg lepsze wia-
$ciwosci statystyczne niz generatory sprzetowe. Nalezy jednak zwrdéci¢ uwage na fakt, Ze majac
kontrole lub znajac wartos$ci podawane na wejScie generatora oraz jego stan wewnetrzny bez
trudu mozna przewidzie¢ zwracane przezen liczby.

Z tego powodu decydujac sie na zastosowanie w systemie kryptograficznym generatora liczb
pseudolosowych nalezy zachowac szczegd6lng ostroznos¢ przy doborze zaré6wno samego algo-
rytmu, jak i sposobu inicjowania oraz rodzaju warto$ci podawanych na jego wejscie.

2.4. Kryptograficznie bezpieczny generator pseudolosowy

Generatory uzywane w kryptografii poza tym, Ze powinny dobre w sensie statystycznym,
musz3 by¢ takze nieprzewidywalne, tak aby przeciwnik nawet znajgc poprzednie bity produko-
wane przez generator nie byt w stanie przewidzie¢ kolejnych. Ta wazna cecha jest nazywana
bezpieczenstwem kryptograficznym generatora (ang. cryptographicaly secure). PoniZzej zostang
podane doktadniejsze definicje odnoszace sie do tej wiasnosci:

eDefinicja 1. Méwimy, Ze generator pseudolosowy przechodzi wszystkie testy statystycznej
o wielomianowym czasie, jesli zaden test w czasie wielomianowym nie jest w stanie odrézni¢
sekwencji wyprodukowanej przez ten generator od prawdziwie losowej sekwencji z prawdopodo-
bieristwem wiekszym od 12.

eDefinicja 2. Méwimy, Ze generator przechodzi test next-bit; jesli nie istnieje Zaden algorytm,
ktory w wielomianowym czasie, znajqc pierwszych | bitow wyjsciowej sekwencji s, moze przewidziec¢
(1+1) bit sekwencji s z prawdopodobieristwem wiekszym niz 7.

eDefinicja 3. Generator pseudolosowy, ktory przechodzi test next-bit (nawet pod pewnymi wa-
runkami) jest nazywany kryptograficznie bezpiecznym generatorem pseudolosowym (CSPRNG).
Powyzsze definicje pochodza z [11]. MoZna powiedzie¢, Ze sg one asymptotyczne-w kazdej z nich
mowimy o algorytmie dziatajgcym w czasie wielomianowym.

2.5. Generatory liczb w systemach RBSPS

W rozwazanych systemach RBSPS wytania sie konieczno$¢ zastosowania programowej im-
plementacji generatora liczb pseudolosowych o niewielkiej ztoZzono$ci obliczeniowej. Taki spo -
sOb postepowania uzasadnia sie uniwersalnoscia i przeno$noscia rozwigzania na niezliczong
game roznych typow weztow.

W wielu przypadkach mamy do czynienia z brakiem mozliwosci dotaczenia specjalizowanego
uktadu (generatora fizycznego) ze wzgledu na ograniczone mozliwosci zasilania, problematyczng
kwestie zapewnienia optymalnych warunkow pracy tego urzadzenia, jak réwniez dodatkowe
koszy (dos$¢ wysokie) i komplikacja systemu, a przez to wieksza awaryjnosc¢.

W RBSPS nie mamy réwniez mozliwosci zaimplementowana generatora na wzor Linuksowego
urzadzenia /dev/random, ze wzgledu prostote architektury wezta, a przez to brak dostatecznej
ilosci Zrodta entropii.

3. PRZEGLAD ISTNIEJACYCH REALIZACJI GENERATOROW LICZB PSEUDOLOSOWYCH
3.1. Liniowe generatory kongruencyjne

Zdecydowanie najpopularniejszym i najlepiej poznanym typem generatorow pseudolosowych
sg opisywane za pomocg zaleznosci liniowej [12]. Po raz pierwszy zostaty zaprezentowane przez
D.H. Lehmera w 1949 r. i od tej pory stanowig punkt wyjscia do konstruowania nowych genera-
torow. Generatory te pozwalaja na uzyskanie ciggu liczb catkowitych z przedziatu [0;M] w taki
sposob, by wszystkie liczby wystepowaty z jednakowym prawdopodobienstwem oraz by czes-
totliwo$¢ wystepowania wartosci z kazdego z podprzedziatow tego przedziatu byta w przybli-
zeniu jednakowa w czasie. Liniowy generator kongruencyjny mozemy opisa¢ wzorem:
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Poszczegdlne parametry generatora sa nazywane:

m - modut, m > 0, a - mnoznik, , ¢ - krok, -, -

X, - wartos¢ poczgtkowa (ziarno),

Ze wzgledéw praktycznych bedziemy dalej zaktadac, ze . Liniowe generatory kongru-
encyjne nazywamy w skrocie LCG (and. linear congruential generators) i oznacza sie je
LCG(m,a,b,xy). Nie wszystkie parametry dla LCG s3g dobre, a sposéb ich wyznaczenia to do$¢ ob-
szerna teoria (odsytam do [12]). Ideatem jest, by okres byt mozliwie dtugi; w przypadku m be-
dacego liczba pierwsza maksymalny okres to m - 1.

Wazng sprawg jest rowniez aby modut byt liczbg pierwsza. Dla m bedacego liczba ztozona
zachodzi bardzo niekorzystna wtasciwos¢, powodujaca, Zze najmniej znaczace bity elementu
ciggu sa ,mato” losowe.

Jesli d jest dzielnikiem m i to_.

To sprawia, ze tak wygodne w komputerowej implemetacji moga by¢ uzywane, jesli
pominiemy najmtodszy bit. Generatory LCG sa bardzo popularne i szeroko stosowane ze
wzgledu na szybko$¢ dziatania i prostote implementacji. W bibliotekach jezyka ANSI-C jest za-
implementowana funkcja rand() jako LCG (23! 1103515245, 12345, 12345), w bibliotekach
Fortranu jest wykorzystana dla funkcji RAN LCG (231,630360016, 0, 0).

Warta podkres$lenia jest bezuzyteczno$¢ prostych generatoréw liniowych w kryptografii.
WeZmy dla przyktadu generator z ANSI-C. Przypu$¢my, Ze mamy algorytm generujacy klucz dla
jakiego$ systemu kryptograficznego, dla ktorego Zrodtem losowosci jest funkcja rand(),
a dodatkowo algorytm generowania klucza jest znany (dostepny kod Zrédtowy programu szyf-
rujacego lub nawet plik wykonywalny, bo mozna go zdesalemblowac). Aby wygenerowac odpo-
wiednio dtugi, losowy klucz (np. 1024 bity) algorytm korzysta wielokrotnie z funkcji rand(). Niestety
wynik kolejnego wywotania rand jest jednoznacznie wyznaczony przez poprzednie. Mozliwe
ciagi losowe uzyte w czasie dziatania algorytmu sg jednoznacznie wyznaczone przez pierwsza
wylosowang liczbe. Wida¢ wiec, ze roznych kluczy, ktére mogg by¢ wygenerowane przez nasz al-
gorytm jest co najwyzej 23. Ztamanie klucza moze polegac na sprawdzeniu jednego z 23! kluczy,
a nie jednego z 21°%. W rzeczywistoSci jest jeszcze gorzej. Popularng metoda inicjowania
generatora (funkcja srand()), czyli ustawianie warto$ci x, jest wykorzystanie zegara systemowego
(zwykle podajacego czas w sekundach). Przy takim rozwigzaniu, jesli znamy przyblizony czas
(np. dzien), kiedy klucz byt generowany, mozemy zmniejszy¢ ilo$¢ kluczy do parudziesieciu
tysiecy. Wtedy szyfr moze zosta¢ ztamany w ciggu paru sekund.

3.2. Uogodlniony generator afiniczny

Uogdlniony generator afiniczny [13], w skrécie MRG (ang. multiple recursive generators), to
uogolniona wersja generatoréw LCG, z tzw. opdZnieniem lub pamiecia.
Generator ten rzedu kmozna opisa¢ réwnaniem:

_’

gdzie: mi k sg liczbami catkowitymi, a, b i -

Ze wzgledu na efektywno$¢ obliczeniowa, jest zalecane uzywanie co najmniej dwéch
niezerowych wspotczynnikdw a; oraz b = 0. To daje nam bardzo szybki generator, ktory przy
odpowiednio dobranych wspoétczynnikach moze mie¢ okres rowny m* - 1. Jednak badania
wykazaty, iz zbyt mata liczba niezerowych wspoétczynnikéw w poréwnaniu do wartosci k
prowadzi do otrzymania generatora o defektach statystycznych, co bezwzglednie dyskwalifikuje
go w zastosowaniach kryptograficznych.
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3.3. Generator Fibonacciego i pokrewne

Wady generatoréw LCG byty bodZcem do badan podobnego typu generatoréw, opartych na
,mniej” liniowych zalezno$ciach.

Generator Fibonacciego [6], [7] opisany jest nastepujaco: ||| | | | NN D2ic on

zazwyczaj dtuzszy okres niz m, jednak jako$¢ produkowanego ciggu jestniezadowalajaca.

W wyniku dogtebnych dtuzszych badan w 1958r. zostata zaproponowana jego modyfikacja
opisana nastepujacym wzorem: , gdzie m jest parzyste, za$
X(--X54 S3 dowolnymi liczbami, z ktérych przynajmniej jedna jest nieparzysta. Ten generator
charakteryzuje sie dtugim okresem i duzg efektywnos$cig obliczeniowa. Generator ten byt uwa-
zany stosunkowo dtugo za jeden z ,lepszych” generatoréw losowych dopo6ki w latach 90 nie wy-
kazano, Ze generowany cigg ma duze wady: jesli bySmy generowali pojedyncze bity (m = 2) to
istnieje 51% prawdopodobienstwo, ze w ciggu beda przewazaty jedynki, co zdyskwalifikowato

go z zastosowan w kryptografii.
3.4. Generator wykorzystujacy odejmowanie-z-pozyczka (SWB)
Generator SWB jest oparty na nastepujacych rekurencjach:

X,= (X, —Xpx—Cpy)modm,cn=1[x,.,.- X, —Cp1<0]

gdzie k > r. ¢, nazywane jest pozyczka.

Zaleta tego typu generatora jest jego szybko$¢ i prostota. Niestety nie przechodzi on
niektérych nowszych testow statystycznych - niezaleznoSci, co dyskwalifikuje go z zastosowan
w kryptografii.

3.5. GENERATOR WYKORZYSTUJACY MNOZENIE-Z-PRZENIESIENIEM (MWC)
Generator MWC jest oparty na nastepujacych rekurencjach:

gdzie div oznacza dzielenie liczb catkowitych
Generator ten charakteryzuje sie w miare prostg i szybka implementacja, dtugim okresem
generowanego ciggu, zadawalajagcymi wtasciwosSciami statystycznymi wystarczajacymi na
potrzeby zaawansowanych symulacji zjawisk fizycznych.
W zastosowaniach kryptograficznych zaleca sie korzystanie z niego tylko w ostatecznosci,
nie nadaje sie do zastosowan w uktadach matej mocy.

3.6. Generatory kongruencyjne nieliniowe

Generatory nieliniowe [7] s3 odpowiedzig na liniowe wtasnosci i przewidywalnos¢
generatoréw kongruencyjnych. Generatory te sg definiowane przy uzyciu rekurencji pierwszego
rzedu:

gdzie fjest przeksztatceniem réznowartosciowym w ciele i p jest liczbg pierwsza

Ich podstawowa i najwiekszg zaletg jest brak liniowosci, obecnej w sekwencjach generowanych
przez pozostate klasy generatorow.

Przyktadem tego typu generatorow sa tzw. generatory kwadratowe, ktére sie okresla
nastepujaca zalezno$cia: x,,,1 = (dx?, + ax,, + ¢) mod m.
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Przy odpowiednich parametrach d, g, c¢ ta rodzina generator6w ma duzo lepsze wtasciwosci
niz rodzina LCG, a naktad kosztéw zwigzanych z mozeniem nie jest duzo wiekszy.

Jak mozna prosto zauwazy¢ generatory QCG z powodu potegowania (mnoZenia) beda
wolniejsze od generatoréw LCG.

Przypadkiem szczegdlnym tego typu generatoréw jest tzw. generator Blum-Blum-Shub
(BBS), znany takze jako x* mod n, zostat wyrézniony z powodu szczeg6lnych wtasciwosci.Jako
jedyny z ,klasycznych” generatoréw jest kryptograficznie bezpieczny (ang. cryptographically
secure). Generator ten zostat przedstawiony w pracy [16].

Definicja tego generatora jest nastepujaca: niech n bedzie iloczynem dwéch réznych liczb
pierwszych p i g, takich, ze i

Niech x, bedzie dowolnym pierwiastkiem kwadrétowym z Z,,. Sekwencje losowg uzyskujemy
poprzez obliczenie x,,; = x*, mod n i wybranie z uzyskanej liczby (x,,;) najmniej znaczacego
bitu.

Wazna cecha tego generatora jest fakt, ze gdy nalezy obliczy¢ i-ty element sekwencji nie ma
potrzeby koniecznie oblicza¢ wszystkich poprzedzajacych go elementéw: x; = x%,_; mod n = (x%_
» mod n)* mod n = x*) mod n= x?,i mod A(n) mod n, gdzie A jest to funkcja Carmichaela, ktorej
wartoScig dla danej liczby n jest najmniejsza liczba, taka, ze liczba wzglednie pierwsza z n
podniesiona do potegi przystaje do 1 mod n. Zatem majac majac X, i znajac rozktad n mozemy
obliczy¢ dowolny element wygenerowanej sekwencji. Generator ten ma bardzo wazng ceche:jest
kryptograficznie bezpieczny!

Podstawa tego twierdzenia jest zatozenie o problemie logarytmu dyskretnego i reszty
kwadratowej, co jest na obecna chwile zadaniem nierozwigzywalne w czasie wielomianowym
(przy doborze odpowiednio duzych liczb).

Niestety duza wada tego algorytmu jest fakt, iZ wygenerowanie kazdego pseudolosowego bitu
wymaga jednego podniesienia do kwadratu modulo, co powoduje ztoZzonoScig obliczeniowa
oszacowang jako , drugim niekorzystnym aspektem tego generatora jest niska
wydajnos$¢ procesu generacji.

Witasnie z wzgledu na te wady generator BBS jest nieakceptowalnym w generacji liczb
pseudolosowych dla systeméw RBSPS o matej mocy, mimo iz jego niepodwazalng zaletq jest fakt,
ze przy odpowiednich zatozeniach mozna udowodni¢, Ze odr6znienie jego wynikéw od szuméw
wymaga naktadu obliczeniowego poréwnywalnego z faktoryzacja liczby N.

W celu poprawy niskiej wydajnos$ci generatora BBS podjete zostalty badania w wyniku
ktérych powstat miedzy innymi generator zaprezentowany w [17].

Ten generator opiera sie tylko na zatozeniu trudnosci faktoryzacji. Jest bardziej efektywny od
innych generatoréw tej klasy, to jest np. [22], [23], [24].

Generator ten dziata nastepujaco:

Niech -quzie losowym ciggiem wejSciowym (ziarnem).
Dla i od 0 do p(n) wykonaj nastepujaca operacje:

Podstaw . Do ciagu wyjsciowego dotacz y,,..y;. Na wejscieye Z,
ten generator produkuje m pseudolosowych bitéw na jedno modularne potegowanie z c-bitowym
wyktadnikiem, przy spetnionych nastepujacych zatozeniach:

P i Q s3 silnymi liczbami pierwszymi tej samej dtugosci; N = P * Q i ceil(log,N) = n;
g bedzie losowa reszta kwadratowa mod N; s beda kwadratowymi nieresztami takimi, ze: Jy(s)=1
i/y(s)=-1; mjest funkcja n: m=m(n)=ceil(n/2) + 0(log n); c=c(n)=n - m; p(*) bedziewielomianem.

Na podstawie jego wiasnosci mozna udowodnic, ze jest on o ceil(n/2) + 0(log n) wydajniejszy
niz BBS, ktory dla kazdego n w jednej iteracji produkuje tylko 1 bit losowych danych, ale niestety
wcigz jest on zbyt wymagajacy obliczeniowo dla systeméw RBSPS matej mocy.
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4. GENERATORY BAZUJACE NA SZYFRACH BLOKOWYCH

Pracujac nad profesjonalnymi systemami kryptograficznymi, zazwyczaj mamy mozliwos$¢
skorzystania z dobrego szyfru blokowego, takiego jak 3DES czy AES, dziatajacego w trybie licz-
nikowym (CTR). Przez co zyskujmy mozliwo$¢ uzyskania kryptograficznie silnego generatora
liczb pseudolosowych. CTR jest trybem strumieniowym, ktéry polega na szyfrowaniu danych
przez generowanie strumienia klucza i jego taczenie z jawnym tekstem za pomoca operacji
XOR.

Tryb szyfrowania CTR generuje w jednym cyklu strumien klucza dla jednego bloku przez
szyfrowanie takich samych (poza stale zmienianym licznikiem) jawnych tekstéw. W og6lnosci
warto$¢ licznika rozpoczyna sie od zera i jest zwiekszana sekwencyjnie. Dla kazdego klucza wy-
korzystanego podczas szyfrowania warto$¢ licznika musi by¢ unikalna. Generator liczb pseudo-
losowych typu AES dziatajacy w trybie CTR tworzy losowe dane wyjSciowe po jednym bloku,
szyfrujac licznik, ktory jest zwiekszany po kazdej operacji szyfrujacej. Ziarno (ang. seed)
powinno by¢ co najmniej tak duze, jak rozmiar klucza szyfru, poniewaz bedzie uzywane w celu
kluczowania szyfru blokowego.

Ponadto warto posiada¢ dodatkowe dane dla ,drugiego” ziarna, ktére ustawig pierwsza
warto$¢ tekstu jawnego (licznika). Ten typ generatora charakteryzuje sie na dzien dzisiejszy
teoretycznie najwiekszym poziomem bezpieczenstwa kryptograficznego, niestety jest on sto-
sunkowo powolny i cechuje go duza ztozono$¢ obliczeniows, co jest niestety faktem eleminujacym
go z zastosowaniach w systemach RBSPS matej mocy.

5. GENERATORY OPARTE NA REJESTRACH PRZESUWNYCH ZE SPRZEZENIEM ZWROTNYM

Wiekszos$¢ generatorow kluczy szyfrujacych (ang. keystream generators) dla szyfréw stru-
mieniowych zbudowana jest z rejestrow przesuwnych ze sprzezeniem zwrotnym. Ich najwieksza
zaletg jest fatwo$¢ implementacji w strukturze sprzetowej. Takze ich wilasnosci sa dobrze
zbadane i udokumentowane [7]. Zaproponowano takze wiele generator6w zbudowanych
z roznych kombinacji rejestréw, o bardzo ciekawych wtasnos$ciach.

Podstawowy typ tego generatora jest oparty o liniowy rejestr przesuwajacy ze sprzezeniem
zwrotnym (ang. Linear Feedback Shift Register - LFSR) o n stanach, ktory sktada sie z rejestru
przesuwajacego R = (r,, 1,1, -, '1) 1 rejestru sprzezen T = (t,, t,.q, .., t1). Kazdy element r;i t; re-
prezentuje jedng cyfre dwojkowa. W kazdym kroku bit ry jest przyltaczany do tancucha klucza,
bity r,, .., r, sa przesuwane w prawo, a nowy bit obliczony z wartosci T i R jest wprowadzony
z lewej strony rejestru.

Nastepny stan rejestru R’ = (r’,, r’,., .., I'1) jest obliczany ze wzoru:

r=r, dai=1, ..n-1
z

r,=TR=tr_mod2=tr, ®tr, ,®.®tr

Ziarnem tego generatora jest stan poczatkowy rejestru czyli n bitow.

Wielomian T(x) = t, x* + t, 4x"! +..+t;x+1 utworzony z elementéw warto$ci T zwiekszonych
o 1 nazywany wielomianem charakterystycznym rejestru. Rejestr LFSR o n stanach moze wyge-
nerowac pseudolosowy, nieokresowy cigg 2"-1 bitéw. Warunek taki jest spetniony, wtedy gdy
wielomian charakterystyczny tego rejestru jest wielomianem pierwotnym.

Natomiast wielomianem pierwotnym stopnia n-tego nazywamy wielomian nierozktadalny,
ktory dzieli wielomianﬁ, ale nie dzieli wielomianéw dla kazdego d dzielacego

Wad3a rejestrow LFSR jest to, ze kolejne bity generowanego ciggu s3 ze soba liniowo
powigzane. Okazuje sie, Zze do okreslenia ciggu odczepdw T galezi sprzezenia zwrotnego
wystarczy znajomos$¢ tylko 2n (n - dtugos¢ rejestru) bitow wyjsciowych generatora. Tak wiec
znalezienie struktury generatora opartego na pojedynczym rejestrze LFSR, czyli ,ztamanie” go
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jest jak najbardziej mozliwe wystarczy tylko znajomo$¢ 2n bitéw z wygenerowanego ciggu.

Dlatego powstaty modyfikacje tego typu generator6w w znaczny sposob poprawiajace ich
wtlasciwosci. Do tego typu generatoréw nalezg m. in.: generator Geffe, generator alternating
step, czy generator shrinking.

5.1. Generator Geffe

Wykorzystuje trzy rejestry LFSR powigzane ze soba nieliniowo przez multiplekser. Dziatanie
tego generatora mozna opisa¢ wzorem k=asa; + (NOT a4) a,. Liniowa ztoZono$¢ tego generatora
jestrowna A=(L;+1) L,+L,L5 gdzie L; oznacza dtugosc rejestru i. Okres ciggu wyjSciowego z ge-
neratora jest rowny najmniejszej wspolnej wielokrotnosci trzech okreséw generatoréw sktado-
wych. W najlepszym przypadku, gdy dtugosci rejestrow sktadowych sg wzglednie pierwsze jest
on rowny iloczynowi okreséw generatoréw sktadowych T=TT,T5.

Generator ten jest kryptograficznie staby. Okazuje sie, ze ciag wyjsciowy jest w 75% czasu
réwny ciggowi wyjsciowemu LFSR-1iw 25% czasu ciaggowi wyjsciowemu LFSR-2. Przy tego ro-
dzaju skorelowaniu ten generator moze by¢ tatwo ztamany.

Jezeli na przyktad wszystkie trzy wielomiany charakterystyczne sg trojmianami i wielomian
najwyzszego stopnia ma stopien n, to wystarcza fragment ciggu wyjsciowego o dtugosci 37n
bitéw do zrekonstruowania wewnetrznych standéw wszystkich trzech rejestréw, co dyskwalifi-
kuje go z zastosowan w kryptograficznie bezpiecznych systemach matej mocy.

5.2. Generator alternating step

Zbudowany [14] z trzech rejestrow LFSR o rdéznej dtugosci. LFSR-1 taktuje rejestr LFSR-2
jedynka, a rejestr LFSR-3 zerem. Cigg wyjsciowy jest sumg modulo 2 ciggéw wyjsciowych
LFSR-2 i LFSR-3.

Jesli dtugosci wszystkich trzech rejestrow sag wzglednie pierwsze, a takze okresy generatorow
LFSR-2 i LFSR-3 to okres generatora jest rowny iloczynowi okreséw wszystkich rejestrow

, a ztoZzono$¢ liniowa jest ograniczona z dotu zgodnie ze wzorem:
A 2> (Ly+L3-2)T;.

Znaleziono metode ataku korelacyjnego na LFSR-1, ale nie zmniejsza to wysitku wymaganego
do ztamania generatora. Aby zapewni¢ maksymalne bezpieczenstwo tego generatora sktadowe
rejestry powinny by¢ maksymalnej dtugosci, za$ ich dtugosci by¢ parami wzglednie pierwsze,
wtedy nadaje sie on do zastosowan w systemach kryptograficznych.

Bardzo duza zaleta tego generatora jest jego prostota i dobra wydajno$¢. W kazdym cyklu
zegara produkuje on losowy bit danych, co gwarantuje statg w czasie przeptywno$¢ generowanego
ciggu losowego i dodatkowo zapewnia odpornos¢ na ataki typu ,timing attacks”.

Wada jego jest potrzeba zastosowania az trzech rejestréw LFSR, co znacznie powieksza jego
ztoZono$¢ pamieciowa projektowanego systemu. Ztozono$¢ obliczeniowa tego algorytmu mozna
oszacowac (przyjmujac za operacje dominujace XOR i iloczyn iloczyn) sume operacji XOR
réwna 4 i 3 operacje dodawania, w sumie 7 operacji dominujacych potrzebnych do wygenerowania
bloku danych, a wiec ztozonos$¢ okresli¢c mozna jako 0(n). Natomiast ztoZono$¢ pamieciowa
mozna oszacowac jako: trzy N-elementowe rejestry LFSR.

Wydaje sie to by¢ na dzien dzisiejszy akceptowalny generator licz pseudolosowych do
zastosowan w systemach RBSPS matej mocy, zapewniajacy wystarczajace bezpieczenstwo
kryptograficzne, stala w czasie wydajnos$¢ generowanego ciggu i niskie zapotrzebowanie na
moc obliczeniowa wezta.

5.3. Generator shrinking

Zbudowany [15] z dwdch rejestrow LFSR. Generator ten uzywa bitu wyjsciowego LFSR-1
aby doda¢ do sekwencji wyjsciowej bit wyjsciowy LFSR-2 lub odrzucié¢. Tak wiec sekwencja
produkowana przez ten generator sktada sie z wybranych bitow rejestru LFSR-2. Jesli LFSR-1
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i LFSR-2 maja maksymalny okres: odpowiednio T; i T, to okres sekwencji tego generatora
wynosi

Ztozono$¢ liniowa tego generatora (za caly okres) jest ograniczona nastepujaco:

Rozwazajac kwestie bezpieczenstwa tego generatora nalezy przeanalizowac przypadek,
gdy sktadowe LFSR generatora majg dtugos$¢ L4 i L,. JeSli wielomiany obu LFSR-6w s3 znane,
za$ warunki poczatkowe nie, to najlepszy atak prowadzacy do odkrycia warunkéw poczatkowych
ma -krokéw.

Jesli jednak wielomiany charakterystyczne obu rejestrow sa tajne i uzaleznione od zmien-
nych najlepszy atak potrzebuje krok6w0(22L‘ *L %L, ) :

Istnieje réwniez atak wykorzystujacy ztozonos$¢ liniowa, ktéry wymaga 0(2L‘ «L ) krokow.
Nie jest wtedy istotne czy wielomian charakterystyczny jest jawny, czy tajny, ale ten atak wy-
magafifolejnych bitéw sekwencji wyjsciowej, co oznacza, ze jest dosy¢ trudny do prze-
prowadzenia dla duzych LFSR. Aby shrinking generator byt bezpieczny nalezy tak dobra¢ LFSR
aby byty maksymalnej dtugosci, ich dtugosci powinny by¢ wzglednie pierwsze, a wielomiany
charakterystyczne tajnieéli zatozymy, ze|jjjjj}i , to poziom bezpieczenstwa takiego ge-
neratora wynosi okoto

Doboér odpowiednio duzych rejestrow gwarantuje odpowiednie bezpieczenstwo. Niestety
potrzeba wykorzystania dwoch dtugich rejestrow LFSR, powoduje duze zapotrzebowanie na
pamie¢ wezta, co moze czasem okazac sie kwestig wykluczajga zastosowanie tego generatora
w niskomocowych systemach RBSPS.

6. GENERATORY BAZUJACE NA SZYFRACH STRUMIENIOWYCH

Szyfry strumieniowe [11], same w sobie stanowig generatory liczb pseudolosowych, w kt6-
rych klucz (oraz, jesli ma zastosowanie, wektor inicjalizacji) stanowig ziarno.

Najczesciej takiego typu generatory liczb pseudolosowych implementuje sie w oparciu o do-
brze znany szyfr RC4. RC4 generuje pseudolosowy strumien bitow (strumien szyfrujacy). W celu
zaszyfrowania wykonywana jest operacja XOR na tek$cie oryginalnym i strumieniu szyfrujacym.
Niestety majgc na uwadze dobrze znane wady tego szyfru zalecane jest zastgpienie go przez
SNOW 2.0. Ze wzgledu na popularno$¢ szyfru RC4, jest on obecnie bardzo czesto praktycznie
wykorzystywany w rzeczywistych systemach, chociaz nie jest on rownie dobry jak SNOW [18].
Mimo wszystko szyfr strumieniowy RC4 stanowi akceptowalny generator liczb pseudolosowych
i jest do$¢ szybki, jesli zmiana klucza jest dokonywana niezbyt czesto (jest to szczegélnie przy-
datne w przypadku, gdy potrzebnych jest bardzo wiele liczb). Jezeli zmiana klucza nastepuje
czesto w celu umkniecia atakdw tropienia, uzycie szyfru blokowego moze zapewni¢ wiekszg
szybkos$¢ dziatania.

Jesli zalezy nam na mozliwie najszybszym rozwigzaniu w zakresie generacji liczb
pseudolosowych, powinni$my rozwazy¢ zastosowanie algorytmu SNOW 2.0, ktéry jest obecnie
uwazany za bardzo dobry mechanizm kryptograficzny [19]. Mechanizm ten posiada znacznie
wiekszy margines bezpieczenstwa niz bardzo popularny RC4, a poza tym jest od niego szybszy.
Przed dokonaniem ostatecznego wyboru nalezy zdac¢ sobie sprawe, Ze algorytm SNOW 2.0 jest
stosunkowo nowy. Zastosowano w nim wiele znaczgcych udoskonalen istniejacych regut. Poza
faktem, ze szyfr ten gwarantuje wyzszy poziom bezpieczenstwa niz wspomniany przed chwilg
szyfr RC4, SNOW jest takze szybszy - jego zoptymalizowana wersja napisana w jezyku C dziata
okoto dwa razy szybciej od dobrze zoptymalizowanej implementacji szyfru RC4 napisanej
w asemblerze. Nowy szyfr strumieniowy byt co prawda poddawany dosy¢ doktadnym analizom,
podczas ktorych nie znaleziono w algorytmie SNOW zadnych powaznych uchybien, a kilka mniej
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istotnych niedociggniec teoretycznych z pierwszej wersji zostato szybko naprawionych (w ten
sposéb powstat szyfr SNOW 2.0).

6.1. SNOW 2.0

Algorytm SNOW 2.0 bazuje na 32 bitowym stowie. Umozliwia generacje ciaggu losowego o dtu-
gosci 128, lub 256 bitow. W procesie kodowania wykorzystuje rejestr LFSR o dtugosci 16-tu
stow 32 bitowych i automat stanéw - FSM (ang. Finite State Machine) z dwoma 32 bitowymi re-
jestrami, gdzie LFSR ,zasila” nastepny stan automatu FSM. Gtéwnym zadaniem automatu FSM
jest wprowadzenie do algorytmu przeksztatcenia nieliniowego, bazujacego na transformacie
MixColumns Rijndael-a. Algorytm ten cechuje krotka fraza inicjujgca i niezwykle wysoka wydaj-
nos$¢ zaré6wno w implementacji na procesorach 32 bitowych, jak i w sprzecie [25]. Na ponizszym
rysunku (Rys. 1) zostat zamieszczony schemat pracy tego algorytmu. ZtoZonos¢ obliczeniowa
tego algorytmu mozna oszacowac (przyjmujac za operacje dominujace XOR i dodawanie) sume
operacji XOR réwng 7 (w tym 3 operacje XOR w transformacie MixColumns) i dwie operacje do-
dawania, w sumie 9 operacji dominujgcych potrzebnych do wygenerowania bloku danych, a wiec
ztozonos$¢ okresli¢ mozna jako 0(n).

Natomiast ztoZono$¢ pamieciowa mozna oszacowac jako: 16-to elementowy rejestr LFSR o 32
bitowym stowie i dwa 32 bitowe rejestry automatu FSM, co daje razem 72 bajty niezbednej pa-
mieci operacyjne;j.

Wydaje sie Ze na dzien dzisiejszy najlepszy jest to najlepszy generator liczb pseudolosowych
do zastosowan w systemach RBSPS matej mocy, zapewniajacy zaré6wno duze bezpieczenstwo
kryptograficzne, wysoka wydajno$¢ generowanego ciagu, niezbyt wygérowane zapotrzebowa-
nie na moc obliczeniowa, jak i zajeto$¢ pamieci operacyjnej wezta.

Rys. 1. Schemat pracy algorytmu SNOW 2.0
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Rys. 2. Schemat pracy algorytmu A5/1

6.2.A5/1

Czestym praktycznym rozwigzaniem dla klasy algorytméw szyfréw strumieniowych wyko-
rzystywanych gtéwnie w systemach GSM jest algorytm A5/1. Zbudowany jest on na bazie trzech
rejestréw LFSR o réznej dtugosci, gdzie wielomiany charakterystyczne to wielomiany pierwotne.
Generuje on 228 bitow strumienia klucza. Na powyzszym rysunku (Rys. 2) zostat zamieszczony
schemat pracy tego algorytmu.

Jego gtéwng zaleta jest wieksza wydajno$¢ w stosunku do SNOW 2.0 [25]. Niestety jest on
podatny na znane ataki kryptoanalizy opisane w [26], [27], [28], [29], co dyskwalifikuje go
w rozwazaniach w kryptograficznie bezpiecznych systemach RBSPS.

7. GENERATORY BAZUJACE NA KRYPTOGRAFICZNE] FUNKCJI SKROTU

Generatory te produkuja pseudolosowe liczby na podstawie ziarna (zarodka), z ktérego jest
obliczana funkcja skrétu. Jednym z bardzo bezpiecznych sposobéw uzycia kryptograficznej
funkcji skrétu w kryptograficznych generatorach liczb pseudolosowych jest wykorzystanie al-
gorytmu HMAC (ang. Keyed-Hash Message Authentication Code) [20] w trybie licznikowym.
HMALC jest to kod MAC (ang. Message Authentication Code) z wmieszanym kluczem tajnym za-
pewniajacy zaréwno ochrone integralnosci jak i autentycznos$ci danych. Implementacje HMAC
sg oparte o standardowe kryptograficzne funkcje skroétu takie jak SHA-1 czy MD5.

Najczesciej popetnianym btedem w przypadku podejmowania préb uzycia funkcji skrotu
jako kryptograficznego generatora liczb pseudolosowych jest ciggte tworzenie skrotu na
podstawie tej samej porcji danych. Takie podejscie ujawnia wewnetrzny stan generatora przy
kazdym przekazaniu na wyjscie danych. Zat6zmy, na przyktad, Ze stanem wewnetrznym jest
pewna warto$¢ X oraz Ze generujemy porcje danych wyjsciowych Y poprzez utworzenie skrotu
z X. Kolejnym razem, gdy beda potrzebne losowe dane, ponowne utworzenie skrotu z X da ten
sam rezultat i kazdy napastnik, ktory bedzie znat ostatnie dane wyjSciowe generatora, bedzie
mogt okresli¢ kolejne porcje danych, jezeli s3 one generowane poprzez tworzenie skrotu z Y.
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Kolejng wazng kwestig dla tego typu generatora jest fakt, ze jezeli stosowana funkcja skrotu
tworzy n-bitowe porcje danych wyjsciowych oraz nie posiada Zadnych praktycznych stabosci,
nie nalezy uzywac generatora po uruchomieniu algorytmu MAC wiecej niz 2%/?2 razy. Przyktadowo,
w przypadku algorytmu SHA-1 generator taki nie powinien sprawia¢ zadnych probleméw dla
co najmniej 28 * 20 bajtow.

W artykule [30] zostata opisana niskomocowa implementacja (jezyk VHDL przy wykorzystaniu
niskomocowej biblioteki ASIC) algorytmu HMAC bazujacego na funkcji SHA-1 w systemach TCG
(ang. Trusted Computing Group). Jak twierdzg autorzy uktad pracowat z czestotliwo$cig 25MHz,
potrzebowat 1.750 cykli zegarowych na generacje 512 bitéw klucza, zajat 16.320 bramek
i pobierat prad rzedu 2,58mA przy zasilaniu napieciem 2,5V w systemach 0.25um CMOS.

Generatory tego typu wydaja sie by¢ akceptowalnym rozwigzaniem dla systeméw RBSPS,
cho¢ cechujg sie mniejszg wydajnos$cig produkowanego ciggu liczb pseudolosowych i wieksza
ztoZzonoScig obliczeniowg jak i pamieciowa niz przedstawione uprzednio generatory strumie-
niowe.

8. GENERATOR RSA

Generator RSA korzysta ze znanego problemu, ktory jest podstawg algorytmu RSA (w [11]
opis algorytmu RSA) tj. problemu faktoryzacji (majac odpowiednio duza liczbe zlozona nie
jesteSmy w stanie w czasie wielomianowo zaleznym od liczby bitéw roztozy¢ ja na czynniki
pierwsze, jesli sktada sie z iloczynu dwoéch duzych liczb pierwszych). Niestety jego gtéwna
wada jest fakt podnoszenia liczby reprezentujacej ziarno (ang. seed) do potegi e mod n. To
wtlasnie one niekorzystnie wptywaja na efektywnos¢ obliczeniowa generatora.

W [21] mozna znalez¢ rowniez ulepszong wersje algorytmu: algorytm Schnorra-Micaliego,

ktora jest efektywniejszy, gdyz tylko bitdw jest generowanych przez potegowanie.

Co wiecej, w kazdym potegowaniu (mnozeniu modulo) biorg udziat mniejsze liczby niz po-
przednio, wiec praktycznie nie jest potrzebna redukcja modularna, tylko samo mnozenie. Inng
zaleta ulepszonej wersji algorytmu jest fakt, Ze tatwo za jej pomoca rownolegle produkowac¢
wiele pseudolosowych sekwencji i nastepnie je taczy¢, co przyspiesza dziatanie generatora.

Generatory bazujgce na RSA i ich modyfikacje wydaja sie by¢ zbyt wymagajace dla systeméw
matej mocy, a wspomniana powyzej modyfikacja (algorytm Schnorra-Micaliego), ktoéra daje
mozliwo$¢ zréwnolegnienia, na dzien dzisiejszy nie jest mozliwa do implementacji w systemach
RBSPS opartych na prostym mikrokontrolerze.

9. PODSUMOWANIE

W pierwszej czesci tego artykutu przedstawione zostaty rézne mozliwosci generacji liczb
»prawdziwie” losowych zaréwno przez rzeczywiste generatory bazujacych na entropii Zrédta,
pochodzacej z zjawisk fizycznych typu szum termiczny diody, rozpad radioaktywny, czy gene-
rator6w programowych. Kiedy to stworzone w tym celu oprogramowanie jest odpowiedzialne
za gromadzenie entropii na podstawie réznych prawie catkowicie losowych zjawisk (réznych
odstepow czasu miedzy kolejnymi przerwaniami pochodzacymi od fizycznych urzadzen, czasu
spoczynku klawiatury itd.), jakie sg ,odnotowywane” przez system operacyjny w dzisiejszych
systemach komputerowych (urzadzenie /dev/random w Linuksie). Generatory tego typu sa na
pierwszy rzut oka dobrym rozwigzaniem, ale niestety maja powazne wady uniemozliwiajace
ich zastosowanie w RBSPS.

Dla przyktadu, rozwigzanie programowe na styl jadra Linuksa odpada ze wzgledu na prostote
bezprzewodowych weztéw tego systemu. Natomiast zastosowanie generatora fizycznego wig-
zatoby sie konieczno$cig zapewnienia mu zasilania, z czym w RBSPS bywa duzy problem, jak
réwniez skutkowatoby dodatkowa komplikacjg uktadu, a przez to wieksza potencjalng awa-
ryjnoscia i dodatkowym kosztem catkowitego rozwigzania. W tych warunkach najkorzystniej-
szym rozwigzaniem wydaje sie by¢ wyboér generatora liczb pseudolosowych, charakteryzujacego
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sie niska zlozonoScig obliczeniowa, wysoka wydajnoscig, niskimi wymaganiami na pamiec
operacyjng i duzym bezpieczenstwem kryptograficznym.

Przy tak ostro sprecyzowanych wymaganiach najlepszym algorytmem produkc;ji liczb pseu-
dolosowych wydaje sie by¢ generator oparty na szyfrach strumieniowych, bazujacy na algoryt-
mie SNOW 2.0 lub ewentualnie alternating step. Dla przypadku postawienia na pierwszym
miejscu potrzeby bezwzglednego bezpieczenstwa kryptograficznego, nalezatoby zastosowac ge-
nerator bazujacy na szyfrach blokowych, pracujacy w oparciu o algorytm AES czy 3DES, lub zmo-
dyfikowany generator Blum-a, Blum-a i Shub-a.

Jak zostato wspomniane w tym artykule, bardzo wazng kwestig jest petna losowos$¢ zarodka.
W warunkach RBSPS dla przypadku najprostszego rozwigzania mozna skorzystac z aktualnej
wartosci czasu systemowego wezta zaszyfrowanej za pomoca funkcji skréotu np. SHA-1.

W systemach bardziej rozbudowanych, gdzie do bezpieczenstwa przyjmujemy wysoka wage,
zaleca sie wykorzystanie entropii pochodzacej z niestatosci czestotliwosci wtasnej oscylatora
wezta RBSPS.
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Pawel Czernik

CRYPTOGRAPHICALLY SECURE PSEUDORANDOM NUMBER GENERATORS IN LOW
POWER DISTRIBUTED MEASUREMENT AND CONTROL SYSTEMS

Summary

This paper focuses on the study reviewed evaluation and random number generators to
determine whether they fit demands and characteristics Low Power Distributed Measurement and
Control Systems (LPDMCS), becoming more widely used in avionics, among others on boards
Unmanned Aerial Vehicles (UAV). In this work are considered basic categories of random number
generation algorithms: hardware random number generators (TRNG) and software pseudo-
random number generators implemented software and hardware systems in FPGAs. The evaluation
took into account the level of security algorithms, computational efficiency and the possibility of
systemic implementation of rapid and efficient in terms of demand on the power of the latest
programmable systems.

Keywords: random number generators, private key cryptography, public-key cryptography,
digital signatures, distributed measurement and control systems, sensor networks, unmanned
flying machines
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