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1 .  Ws t ę p  
 

Z adan i em  k l as yf i k at or a p ak i et ó w  w  s p r z ę t ow ym  s ys t em i e b ez -
p i ec z eń s t w a t yp u  F i r ew al l  j es t  w er yf i k ac j a z g odn oś c i  p r z et w ar z a-
n yc h  dan yc h  z  ob ow i ą z u j ą c ym  s c h em at em  p ol i t yk i  b ez p i ec z eń -
s t w a. D ok on u j e s i ę  on a p op r z ez  p r z yp or z ą dk ow an i e an al i z ow a-
n yc h  p ak i et ó w  do z es t aw u  odp ow i adaj ą c yc h  i m  r eg u ł  b ez p i ec z eń -
s t w a n a p ods t aw i e i n f or m ac j i  z aw ar t yc h  w  n ag ł ó w k ac h  p r ot ok oł u  
I P (an g . Internet Protocol). Z e w z g l ę du  n a u w ar u n k ow an i a i m -
p l em en t ac yj n e p r oc es  k l as yf i k ac j i  p odz i el on y j es t  n a dw a odr ę b n e 
ob s z ar y:  adr es ac j ę  s i ec i ow ą  w r az  z  i n f or m ac j ą  o t yp i e p r ot ok oł u  
or az   p or t y s i ec i ow e. D o an al i z ow an i a adr es ó w  s i ec i ow yc h  ś w i et -
n i e n adaj ą  s i ę  p am i ę c i  t r ó j w ar t oś c i ow e T C AM  (an g . T erna ry  
C ontent-A d d res s a b le M em ory ) [ 1 ] . Pom i m o w i el u  z al et  n i e s ą  on e 
op t ym al n ym  r oz w i ą z an i em  dl a c el ó w  k l as yf i k ac j i  p or t ó w ,  
w  s z c z eg ó l n oś c i  dl a r eg u ł  z aw i er aj ą c yc h  i c h  z ak r es y. N i es t et y, 
t ak i e p r z yp adk i  s ą  p ow s z ec h n e w  p r odu k c yj n yc h  s ys t em ac h   
F i r ew al l , g dz i e dl a u z ys k an i a z am i er z on eg o k s z t ał t u  p ol i t yk i  
b ez p i ec z eń s t w a adm i n i s t r at or z y w i el ok r ot n i e p os ł u g u j ą  s i ę  def i n i -
c j am i  z aw i er aj ą c ym i   s z er ok i e p r z edz i ał y p or t ó w . Ak t u al n i e w i el e 
z es p oł ó w  b adaw c z yc h  n a c ał ym  ś w i ec i e k on c en t r u j e s i ę  n a p os z u -
k i w an i u  s z yb k i c h  or az  ef ek t yw n yc h  od s t r on y z ap ot r z eb ow an i a n a 
z as ob y p am i ę c i ow e al t er n at yw n yc h  r oz w i ą z ań  an al i z ow an i a z a-
k r es ó w  p or t ó w . 

 
2 .  K l as y f ik at o r  p ak iet ó w  
 

Pog l ą dow y s c h em at  b l ok ow y m odu ł u  k l as yf i k at or a p ak i et ó w  
z os t ał  p r z eds t aw i on y n a r ys . 1 . N i ez b ę dn e do p r z ep r ow adz en i a 
w er yf i k ac j i  p r z et w ar z an yc h  p ak i et ó w  i n f or m ac j e w ej ś c i ow e p r z e-
k az yw an e s ą  do m odu ł u  z e s p ec j al n yc h  b l ok ó w  p am i ę c i  r am k o-
w ej , s z c z eg ó ł ow o op i s an yc h  w  p oz yc j i  [ 2 ] . O p r ac ow an e p r z ez  
au t or ó w  r oz w i ą z an i e p oz w al a n a r ó w n oc z es n ą  an al i z ę  dan yc h  
p oc h odz ą c yc h  z  w i el u  i n t er f ej s ó w  s i ec i ow yc h   p r z y w yk or z ys t a-
n i u  al g or yt m u  k ar u z el ow eg o (an g . R ou nd -R ob i n),  s p r aw dz aj ą c e-
g o c yk l i c z n i e dos t ę p n oś ć  n ow yc h  des k r yp t or ó w  J eż el i  dl a ak t u al -
n i e m on i t or ow an eg o w ej ś c i a z g ł os z on y z os t an i e s yg n ał  ob ec n oś c i  
des k r yp t or a, g ł ó w n y au t om at  s t er u j ą c y r oz p oc z yn a p r oc edu r ę  
w er yf i k ac j i  p ak i et u , b l ok u j ą c  n a c z as  n i ez b ę dn y do j ej  p r z ep r ow a-
dz en i a p r oc es  k ol ej k ow an i a. O dc z yt yw an e des k r yp t or y b ez p i e-
c z eń s t w a s k ł adaj ą  s i ę  z  n as t ę p u j ą c yc h  p ó l  n ag ł ó w k ó w  p r z et w ar z a-
n yc h  p ak i et ó w :   
a) t yp u  p r ot ok oł u  s i ec i ow eg o (1 6  b i t ó w ), 
b ) t yp u  p r ot ok oł u  t r an s p or t ow eg o (8  b i t ó w ), 
c ) adr es u  ź r ó dł ow eg o (3 2  b i t y), 
d) adr es u  doc el ow eg o (3 2  b i t y), 
e) n u m er u  p or t u  ź r ó dł ow eg o (1 6  b i t ó w ), 
f ) n u m er u  p or t u  doc el ow eg o (1 6  b i t ó w ). 
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Pierwsze cztery pola o łącznej długości 88 bitów trafiają do 
m odułu filtrującego adresy oraz typ protok ołu.  Dwa ostatnie,  
o łącznej długości 3 2  bitów, przek ierowywane są do m odułu 
filtrującego porty.  Ponieważ  wynik owa inform acja o trafionych  
regułach  generowana jest na podstawie iloczynu wek torów po-
ch odzących  z dwóch  niezależ nych  blok ów filtrujących , niezbę dne 
jest, aby k aż dy z nich  dostarczał inform ację  wyjściową w form ie 
binarnej niek odowanej ( poszczególnym  regułom  odpowiadają 
dedyk owane wyjścia sygnałowe) .  W ynik  iloczynu logicznego jest 
nastę pnie zam ieniany w priorytetowym  dek oderze „ gorącej jedyn-
k i”  ( ang.  hot one )  na adres binarny znajdującej się  najwyż szej  
w h ierarch ii trafionej reguły.  N a jego podstawie z pam ię ci ak cji 
odczytywana jest inform acja o dalszym  postę powaniu z analizo-
wanym  pak ietem .  W  obecnej im plem entacji m oż liwe są dwa 
scenariusze: odrzucenie bądź  ak ceptacja i w jej efek cie retransm i-
sja pak ietu.  R ównocześnie w blok u detek tora trafienia generowa-
ny jest sygnał potwierdzający wystąpienie przynajm niej jednej 
reguły, k tórej odpowiada analizowany pak iet.  W  wypadk u gdyby 
tak a nie istniała, pak iet dom yślnie ulega odrzuceniu.  O statecznie 
inform acja o zak oń czeniu analizy wraz z potwierdzeniem  ak cji 
trafia z m odułu k lasyfik atora do blok u pam ię ci ram k owej.  Dla 
pak ietów zaak ceptowanych  rozpoczyna się  wówczas procedura 
przesyłania danych  z pam ię ci do interfejsu nadawczego, zaś  
w przypadk u odrzucenia pak ietu, odpowiadająca m u strona pa-
m ię ci zostaje zwolniona [ 2 ] .  
 

  
R y s .  1 .   S c h e m a t  b l o k o w y  m o d u ł u  k l a s y f i k a t o r a  p a k i e t ó w  
F i g .  1 .   Bl o c k  d i a g r a m  o f  t h e  p a c k e t  c l a s s i f i e r  

 
3. F i l t r  p o r t ó w  s i e c i o w y c h  
 

Koncepcja realizacji szybk iego i sk alowalnego filtra portów 
opiera się  na zastosowaniu równoległego przetwarzania tabeli 
definicji zasad bezpieczeń stwa.  Kluczowym  elem entem  opraco-
wanego rozwiązania, przedstawionego sch em atycznie na rys.  2 ,  
jest m atryca elem entarnych  blok ów filtrujących .  Każ dy wiersz 
odpowiadający pojedynczej regule zawiera po dwa tak ie elem en-
ty: jeden weryfik ujący porty ź ródłowe, drugi zaś porty docelowe.  
Koń cowy rezultat k lasyfik acji jest wynik iem  iloczynu logicznego 
wyjść  blok ów filtrujących .   

Jeż eli sygnał inicjalizacji polityk i bezpieczeń stwa jest w nisk im  
stanie logicznym , filtr portów pracuje w trybie odczytu.  W ówczas 
czę ść  desk ryptora bezpieczeń stwa o długości 3 2  bitów, zawierają-
ca inform ację  o portach  ź ródłowych  i docelowych , zostaje podana 
na wejście m atrycy elem entów filtrujących .  N a jej wyjściu poja-
wia się  inform acja o regułach , k tórym  odpowiada weryfik owany 
pak iet.  C zas trwania procesu odczytu wynosi jeden cyk l zegara.  
Jest on niezależ ny od liczby reguł, jak  również  od ilości i szerok o-
ści zak resów portów w nich  zdefiniowanych .  

Dla ak tywnego sygnału inicjalizacji filtr przech odzi do trybu 
zapisu k onfiguracji wewnę trznej.  W tenczas na wejścia m atrycy 
elem entów filtrujących  podawane są z blok u sterującego adresy 
ink rem entowane w zak resie od 0  do 1 5 .  S łuż ą one wpisaniu do 
poszczególnych  k om órek  pam ię ci filtra danych  k onfiguracji wy-
nik ającej z obowiązującego sch em atu polityk i bezpieczeń stwa.  N a 
podstawie num eru reguły podawanego na wejście blok u sterujące-
go, dek oder „ gorącej jedynk i”  generuje sygnał zezwolenia na 
zapis odpowiedniego wiersza.  Proces zapisu definicji pojedynczej 
reguły zajm uje 1 6  cyk li zegarowych .  

 

  
R y s .  2.   S c h e m a t  b l o k o w y  f i l t r a  p o r t ó w  s i e c i o w y c h  
F i g .  2.   Bl o c k  d i a g r a m  o f  t h e  n e t w o r k  p o r t  f i l t e r  

 
4 . B u d o w a  e l e m e n t u  f i l t r u j ą c e g o  
 

E lem ent filtrujący, k tórego sch em at wewnę trzny przedstawiono 
na rys.  3 , wyk orzystuje ideę  łań cuch a k om paratorów, zaprezento-
waną w [ 3 ] .  W ariant opracowany przez autorów nie bazuje jednak  
na zm odyfik owanej pam ię ci T C A M , lecz opiera się  na zastosowa-
niu k ask ad dwuportowych  pam ię ci R A M 1 6 X 1 D, wch odzących   
w sk ład zasobów sprzę towych  uk ładów reprogram owalnych  
F PG A  produk cji firm y X ilinx .  Poszczególne pam ię ci pracują jak o 
elem entarne k om paratory zak resów cząstk owych .  

Działanie czterobitowego k om paratora 0 , złoż onego z pary pa-
m ię ci R A M _ A _ 0  oraz R A M _ B _ 0  ( rys.  3 ) , m oż na przedstawić  za 
pom ocą  nastę pującej zależ ności: 

 
),,( 00000 HLDfQBA = ,             ( 1 )  
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gdzie:  
QBA0 – s tan  w y j ś c ia k omp ar ator a 0 , 
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D0 – dan e w ej ś c iow e k omp ar ator a 0 , 
L0 – dol n a gr an ic a zak r es u c ząs tk ow ego k omp ar ator a 0 , 
H0 – gó r n a gr an ic a zak r es u c ząs tk ow ego k omp ar ator a 0 . 
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Komparator 7
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R y s .  3.   S c h e m a t  s t r u k t u r y  w e w n ę t r z n e j  p o j e d y n c z e g o  e l e m e n t u  f i l t r u j ą c e g o  
F i g .  3.   D i a g r a m  o f  t h e  s i n g l e  f i l t e r i n g  e l e m e n t  i n t e r n a l  s t r u c t u r e  
 
S zer ok oś ć  an al izow an ego zak r es u dl a k omp ar ator a 0 , ozn ac zon a 
j ak o W0, w y n os i: 
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P ozos tał e k omp ar ator y , op r ó c z dw ub itow y c h  dan y c h  w ej ś c io-
w y c h , w y k or zy s tuj ą r ó w n ież  in f or mac j ę  o s tan ie w y j ś ć  k omp ar a-
tor a p op r zedzaj ąc ego QBA i-1 or az o s zer ok oś c i p op r zedzaj ąc ego 
zak r es u c ząs tk ow ego Wi-1. D o op is u s p os ob u ic h  dział an ia zdef i-
n iuj my  n as tę p uj ąc e f un k c j e: 
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gdzie:  
Wi – s zer ok oś ć  p r zedział u c ząs tk ow ego dl a i-tego k omp a-

r ator a, 
Di – dan e w ej ś c iow e, 
Li – dol n a gr an ic a zak r es u c ząs tk ow ego, 
Hi – gó r n a gr an ic a zak r es u c ząs tk ow ego. 

 
M oż emy  w y r ó ż n ić  tr zy  p r zy p adk i f un k c j on ow an ia k omp ar ator a 

QBA i dl a i > 0  w  zal eż n oś c i od s zer ok oś c i p r zedział u p op r zedzaj ąc ego: 
a) dl a Wi-1= 0  
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b ) dl a Wi-1= 1  
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c ) dl a Wi-1= 2  
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A n al izow an y  p or t odp ow iada dan ej  r egul e, j eż el i s tan  w y j ś ć  os tat-
n iego k omp ar ator a j es t r ó ż n y  od w ar toś c i „ 1 1 ” . S y gn ał  tr af ien ia 
dl a tak iego p r zy p adk u gen er uj e dodatk ow a b r amk a N A N D .  

P on iew aż  p oj edy n c zy  p or t s iec iow y  ma s zer ok oś ć  1 6  b itó w , s tąd 
też  el emen t f il tr uj ąc y  s k ł ada s ię  z 7 k omp ar ator ó w  (1  c zter ob itow y  
or az 6  dw ub itow y c h ). K aż dy  z n ic h  z k ol ei w y k or zy s tuj e p o dw ie 
p amię c i R A M 1 6 X 1 D , c o daj e s umar y c zn ą l ic zb ę  56  p amię c i n a 
j edn ą r eguł ę  op is uj ąc ą dw a p or ty : ź r ó dł ow y  i doc el ow y . P amię c i 
dw up or tow e (l iter a D  w  n azw ie k omp on en tu) w y b r an o ze w zgl ę du 
n a ł atw iej s zą r eal izac j ę  p r oc es u zap is u k on f igur ac j i.  
 
5. W y n i k i  i m p l e m e n t a c j i  
 

O p is an e r ozw iązan ie zos tał o zaimp l emen tow an e i p r zetes tow a-
n e p r ak ty c zn ie p r zy  p omoc y  p ł y ty  ur uc h omien iow ej  D igil en t X U P  
z uk ł adem V ir tex  I I  P r o X C 2 V P 30 . B adan y  moduł  o p oj emn oś c i 
32  r eguł  al ok ow ał  1 833 b l ok i S l ic e, c o s tan ow i 1 3%  w s zy s tk ic h  
dos tę p n y c h  zas ob ó w  s p r zę tow y c h  uk ł adu  X C 2 V P 30 . M ak s y mal -
n a c zę s totl iw oś ć  j ego p r ac y  w y n os i 1 6 2 M H z.  P on iew aż  p r oc es  
w er y f ik ac j i zaj muj e j eden  c y k l  zegar a, teor ety c zn a p r zep us tow oś ć  
op r ac ow an ego f il tr a p or tó w  to ok oł o 1 6 0  mil ion ó w  p ak ietó w  n a 
s ek un dę . W s iec i 1 0 G b  E th er n et n aj w ię k s za dop us zc zal n a l ic zb a 
r amek  p r zes y ł an y c h  w  c iągu s ek un dy  to 1 4 880  952 ,38 f p s  (an g. 
f r a m e  p e r  s e c o n d ). Wy n ik a s tąd, ż e omaw ian y  moduł  f il tr uj ąc y  
b ez p r ob l emu i ze zn ac zn y m zap as em w y daj n oś c i j es t w  s tan ie 
zn al eź ć  zas tos ow an ie do w er y f ik ac j i dan y c h  w e w s p ó ł c zes n y c h  
s iec iac h  tel ein f or maty c zn y c h  o duż y c h  p r zep us tow oś c iac h . 

P r ac a n auk ow a f in an s ow an a ze ś r odk ó w  n a n auk ę  w  l atac h  
2 0 0 6 -2 0 0 8 j ak o p r oj ek t b adaw c zy . 
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