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Streszczenie

W niniejszym artykule autorzy przedstawiaja wyniki prac badawczych
zwigzanych z budowg sprzgtowego klasyfikatora portéw sieciowych.
Opracowana koncepcja filtru portéw opiera si¢ na wykorzystaniu elemen-
tarnych pamigci RAM16X1D dostgpnych w uktadach FPGA z rodziny
Virtex firmy Xilinx. Uzyskana wydajno$¢ przetwarzania danych, przekra-
czajaca 160 milionéw pakietow na sekunde oraz pozytywnie rezultaty
wstepnych testow praktycznych, stwarzaja mozliwosci zastosowania
rozwigzania we wspolczesnych sieciach teleinformatycznych o duzych
przepustowosciach.

Stowa Kkluczowe: systemy bezpieczenstwa informatycznego, uklady
programowalne, jezyki opisu sprzgtu, Ethernet, firewall.

High-speed network port filtering in
a hardware Firewall security system

Abstract

The paper presents the results of practical realization of the network ports
classifier based on cascades of RAM16X1D memory available in Xilinx
Virtex FPGA chips. The first section introduces a packet classification
subject. The second one describes the packet classifier internal structure,
characterizing in details each of the elements included in the classifier,
according to the block diagram of Fig. 1. The network port filter architec-
ture (shown in Fig. 2) assumed by the authors is discussed in the section 3.
The section 4 contains details concerning the basic filtering element func-
tionality and implementation method. The last section summarizes the
results obtained. The new architecture of the ports classifier based on
RAMI16X1D storage elements adopted by the authors allows achieving
the high speed data processing. The estimated maximum operating
frequency for the ports filter is 160 MHz. It means that the module can
analyze about 160 million packets per second. The research work is in line
with the rapidly developing trend towards using reprogrammable logic for
securing data transfer in information technology networks.

Keywords: IT Security Systems, Programmable Logic, Hardware Description
Language, Ethernet, Firewall.

1. Wstep

Zadaniem klasyfikatora pakietow w sprzetowym systemie bez-
pieczenstwa typu Firewall jest weryfikacja zgodnosci przetwarza-
nych danych z obowigzujacym schematem polityki bezpieczen-
stwa. Dokonuje si¢ ona poprzez przyporzadkowanie analizowa-
nych pakietéw do zestawu odpowiadajacych im regut bezpieczen-
stwa na podstawie informacji zawartych w nagtdwkach protokotu
IP (ang. Internet Protocol). Ze wzgledu na uwarunkowania im-
plementacyjne proces klasyfikacji podzielony jest na dwa odrgbne
obszary: adresacj¢ sieciowa wraz z informacja o typie protokotu
oraz porty sieciowe. Do analizowania adresow sieciowych swiet-
nie nadaja si¢ pamieci trojwartosciowe TCAM (ang. Ternary
Content-Addressable Memory) [1]. Pomimo wielu zalet nie sg one
optymalnym rozwiazaniem dla celéw klasyfikacji portow,
w szczegolnosci dla regut zawierajacych ich zakresy. Niestety,
takie przypadki sa powszechne w produkcyjnych systemach
Firewall, gdzie dla uzyskania zamierzonego ksztattu polityki
bezpieczenstwa administratorzy wielokrotnie postuguja si¢ defini-
cjami zawierajacymi szerokie przedzialy portow. Aktualnie wiele
zespotéw badawczych na calym $wiecie koncentruje si¢ na poszu-
kiwaniu szybkich oraz efektywnych od strony zapotrzebowania na
zasoby pamigciowe alternatywnych rozwigzan analizowania za-
kresow portow.

2. Klasyfikator pakietow

Pogladowy schemat blokowy modutu klasyfikatora pakietow
zostal przedstawiony na rys. 1. Niezbedne do przeprowadzenia
weryfikacji przetwarzanych pakietow informacje wejSciowe prze-
kazywane sg do modutu ze specjalnych blokow pamigci ramko-
wej, szczegdtowo opisanych w pozycji [2]. Opracowane przez
autoroOw rozwiazanie pozwala na rownoczesng analiz¢ danych
pochodzacych z wielu interfejséw sieciowych przy wykorzysta-
niu algorytmu karuzelowego (ang. Round-Robin), sprawdzajace-
go cyklicznie dostgpnos¢ nowych deskryptorow Jezeli dla aktual-
nie monitorowanego wejscia zgltoszony zostanie sygnat obecnosci
deskryptora, glowny automat sterujacy rozpoczyna procedure
weryfikacji pakietu, blokujac na czas niezbedny do jej przeprowa-
dzenia proces kolejkowania. Odczytywane deskryptory bezpie-
czenstwa skladaja si¢ z nastepujacych pol naglowkow przetwarza-
nych pakietow:

a) typu protokotu sieciowego (16 bitow),

b) typu protokotu transportowego (8 bitow),
¢) adresu zroédtowego (32 bity),

d) adresu docelowego (32 bity),

e) numeru portu zrodtowego (16 bitow),

f) numeru portu docelowego (16 bitéw).
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Pierwsze cztery pola o tacznej dlugosci 88 bitow trafiaja do
modutu filtrujacego adresy oraz typ protokotu. Dwa ostatnie,
o tacznej dlugosci 32 bitdw, przekierowywane sg do modutu
filtrujacego porty. Poniewaz wynikowa informacja o trafionych
regulach generowana jest na podstawie iloczynu wektoréw po-
chodzacych z dwoch niezaleznych blokow filtrujacych, niezbedne
jest, aby kazdy z nich dostarczat informacj¢ wyjsciowa w formie
binarnej niekodowanej (poszczegélnym regutom odpowiadaja
dedykowane wyijscia sygnatowe). Wynik iloczynu logicznego jest
nastgpnie zamieniany w priorytetowym dekoderze ,,goracej jedyn-
ki” (ang. hot one) na adres binarny znajdujacej si¢ najwyzszej
w hierarchii trafionej reguty. Na jego podstawie z pamigci akcji
odczytywana jest informacja o dalszym postepowaniu z analizo-
wanym pakietem. W obecnej implementacji mozliwe sa dwa
scenariusze: odrzucenie badz akceptacja i w jej efekcie retransmi-
sja pakietu. Rownoczesnie w bloku detektora trafienia generowa-
ny jest sygnal potwierdzajacy wystapienie przynajmniej jednej
reguly, ktorej odpowiada analizowany pakiet. W wypadku gdyby
taka nie istniata, pakiet domyslnie ulega odrzuceniu. Ostatecznie
informacja o zakonczeniu analizy wraz z potwierdzeniem akcji
trafia z modulu klasyfikatora do bloku pamigci ramkowej. Dla
pakietéw zaakceptowanych rozpoczyna si¢ wowczas procedura
przesytania danych z pamigci do interfejsu nadawczego, zas
w przypadku odrzucenia pakietu, odpowiadajaca mu strona pa-
mieci zostaje zwolniona [2].
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Rys. 1. Schemat blokowy modutu klasyfikatora pakietow
Fig. 1. Block diagram of the packet classifier

3. Filtr portéw sieciowych

Koncepcja realizacji szybkiego i skalowalnego filtra portow
opiera si¢ na zastosowaniu rownolegltego przetwarzania tabeli
definicji zasad bezpieczenstwa. Kluczowym elementem opraco-
wanego rozwiazania, przedstawionego schematycznie na rys. 2,
jest matryca elementarnych blokow filtrujacych. Kazdy wiersz
odpowiadajacy pojedynczej regule zawiera po dwa takie elemen-
ty: jeden weryfikujacy porty zrodtowe, drugi zas porty docelowe.
Koncowy rezultat klasyfikacji jest wynikiem iloczynu logicznego
wyj$¢ blokow filtrujacych.

Jezeli sygnat inicjalizacji polityki bezpieczenstwa jest w niskim
stanie logicznym, filtr portow pracuje w trybie odczytu. Wowczas
czg$¢ deskryptora bezpieczenstwa o dlugosci 32 bitdow, zawieraja-
ca informacje¢ o portach zrédtowych i docelowych, zostaje podana
na wejscie matrycy elementdéw filtrujacych. Na jej wyjsciu poja-
wia si¢ informacja o regutach, ktérym odpowiada weryfikowany
pakiet. Czas trwania procesu odczytu wynosi jeden cykl zegara.
Jest on niezalezny od liczby regut, jak rowniez od ilosci i szeroko-
$ci zakresow portow w nich zdefiniowanych.

Dla aktywnego sygnatu inicjalizacji filtr przechodzi do trybu
zapisu konfiguracji wewngtrznej. Wtenczas na wejscia matrycy
elementow filtrujacych podawane sa z bloku sterujacego adresy
inkrementowane w zakresie od 0 do 15. Stuza one wpisaniu do
poszczegdlnych komoérek pamigci filtra danych konfiguracji wy-
nikajacej z obowiazujacego schematu polityki bezpieczenstwa. Na
podstawie numeru reguty podawanego na wejscie bloku sterujace-
go, dekoder ,,goracej jedynki” generuje sygnal zezwolenia na
zapis odpowiedniego wiersza. Proces zapisu definicji pojedynczej
reguly zajmuje 16 cykli zegarowych.
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Rys. 2. Schemat blokowy filtra portéw sieciowych
Fig.2. Block diagram of the network port filter

4. Budowa elementu filtrujacego

Element filtrujacy, ktérego schemat wewnetrzny przedstawiono
na rys. 3, wykorzystuje ide¢ tancucha komparatorow, zaprezento-
wana w [3]. Wariant opracowany przez autoréow nie bazuje jednak
na zmodyfikowanej pamigci TCAM, lecz opiera si¢ na zastosowa-
niu kaskad dwuportowych pamieci RAM16X1D, wchodzacych
w sktad zasobow sprzetowych ukladéw reprogramowalnych
FPGA produkgcji firmy Xilinx. Poszczegoélne pamigci pracujg jako
elementarne komparatory zakreséw czastkowych.

Dziatanie czterobitowego komparatora 0, ztozonego z pary pa-
mi¢ci RAM_A 0 oraz RAM_B 0 (rys. 3), mozna przedstawié za
pomoca nastepujacej zaleznosci:

QBAozfo(DosLoaHo)’ (D
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gdzie:
Op40 — stan wyjscia komparatora 0,

00, (D,=LyAH,>L,)v(D,=L,=H,)

_J01, L,<D,<H, , @
S oL HD =N 6 p—f atl, > 1,
11, Dy<L,vD,>H,

D, — dane wejsciowe komparatora 0,
Ly — dolna granica zakresu czastkowego komparatora 0,
H),— gorna granica zakresu czastkowego komparatora 0.
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Rys. 3. Schemat struktury wewngetrznej pojedynczego elementu filtrujacego
Fig. 3.  Diagram of the single filtering element internal structure

Szeroko$¢ analizowanego zakresu dla komparatora 0, oznaczona
jako W), wynosi:

W. = Ho_Ln’ (Hl)_L(i)SZ, (3)
! 2, (HO_LO)>2

Pozostate komparatory, oprécz dwubitowych danych wejscio-
wych, wykorzystuja réwniez informacj¢ o stanie wyj$¢ kompara-
tora poprzedzajacego QOp, ;.; oraz o szerokosci poprzedzajacego
zakresu czastkowego W,.;. Do opisu sposobu ich dziatania zdefi-
niujmy nastegpujace funkcje:

00, (D,=L AH>L)v(D,=L=H,)
01, L<D<H, )

SNOLHI=V 10" Dot At > 1,
11, D<LvD,>H,
00,D, =L, 0LD, <H, (s
f,(D,L,,H)=401,D,>L, f,(D.L,H)=110,D, =H,,
11,D, < L, 11,D, > H,

H -L, L<HANH -L)S2ANH,-L)2W_, %)
W, = Wi Li<H ANH,-L)<2AW_>(H,-L),
2, L>H v(H,-L)>2

gdzie:
W, — szerokos$¢ przedziatu czastkowego dla i-tego kompa-
ratora,
D; — dane wejsciowe,
L;— dolna granica zakresu czastkowego,
H; — gbrna granica zakresu czastkowego.

Mozemy wyr6zni¢ trzy przypadki funkcjonowania komparatora
Op,; dlai>0 w zaleznosci od szerokosci przedziatu poprzedzajacego:
a)dla W._;=0

0,,, = S(DLLLH), O,y :00, (8)
B 11, O, =11
b)dla W, ;=1
fo(D,L.H), O, =00 (9)
QBA: = fs(Di’LuHi)’ QBA:—] =10,
1, Qg =11
c)dla W.,;=2
fo(D,L,H,), O, =00
_ 01, QEAH =01. (10)
Coi =) fuDLH), 0,01, =10
11, Q. =11

Analizowany port odpowiada danej regule, jezeli stan wyjs¢ ostat-
niego komparatora jest rozny od wartosci ,,11”. Sygnat trafienia
dla takiego przypadku generuje dodatkowa bramka NAND.

Poniewaz pojedynczy port sieciowy ma szerokos¢ 16 bitow, stad
tez element filtrujacy sktada si¢ z 7 komparatorow (1 czterobitowy
oraz 6 dwubitowych). Kazdy z nich z kolei wykorzystuje po dwie
pamigeci RAM16X1D, co daje sumaryczng liczbg¢ 56 pamigci na
jedna regute opisujaca dwa porty: zrodlowy i docelowy. Pamigci
dwuportowe (litera D w nazwie komponentu) wybrano ze wzgledu
na tatwiejsza realizacjg¢ procesu zapisu konfiguracji.

5. Wyniki implementacji

Opisane rozwigzanie zostato zaimplementowane i przetestowa-
ne praktycznie przy pomocy ptyty uruchomieniowej Digilent XUP
z uktadem Virtex II Pro XC2VP30. Badany modut o pojemnosci
32 regul alokowat 1833 bloki Slice, co stanowi 13% wszystkich
dostepnych zasobow sprzgtowych uktadu XC2VP30. Maksymal-
na czestotliwos¢ jego pracy wynosi 162MHz. Poniewaz proces
weryfikacji zajmuje jeden cykl zegara, teoretyczna przepustowosé
opracowanego filtra portow to okoto 160 milionéw pakietéw na
sekunde. W sieci 10Gb Ethernet najwigksza dopuszczalna liczba
ramek przesytanych w ciagu sekundy to 14 880 952,38 fps (ang.
frame per second). Wynika stad, ze omawiany modut filtrujacy
bez problemu i ze znacznym zapasem wydajnosci jest w stanie
znalez¢ zastosowanie do weryfikacji danych we wspodtczesnych
sieciach teleinformatycznych o duzych przepustowosciach.

Praca naukowa finansowana ze srodkéw na nauke¢ w latach
2006-2008 jako projekt badawczy.
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