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Paweł DĄBA L ,  R y s z ar d  PE Ł K A  
WOJSKOWA AKADEMIA TEC H N IC Z N A,  WY DZ IAŁ  EL EKTR ON IKI,   
IN STY TU T TEL EKOMU N IKAC JI,  Z AKŁ AD TEC H N IKI C Y F R OWEJ 
 

Implementacja algorytmu szyfrującego Rijndael (AES)  
w  uk ł adzie F P G A V irtex  4 F X  
 
Paweł DĄBAL 
 
J e s t  s t u d e n t e m  V  r o k u  W y d z i a ł u  E l e k t r o n i k i  W o j s k o -
w e j  A k a d e m i i  T e c h n i c z n e j ,  g d z i e  s t u d i u j e  n a  
s p e c j a l n o ś c i  S y s t e m y  C y f r o w e  w  t r y b i e  i n d y w i d u a l -
n y m .  J e g o  z a i n t e r e s o w a n i a  n a u k o w e  d o t y c z ą  p r o j e k -
t o w a n i a  u k ł a d ó w  i  s y s t e m ó w  c y f r o w y c h  z  w y k o r z y -
s t a n i e m  s t r u k t u r  p r o g r a m o w a l n y c h  F P G A .  
 
 
 
 
 
e-m a i l :  p a w el d a b a l @ g m a i l . c o m   

 
 

S t r e s z c z e n i e  
 

W  a r t y k u l e pr z ed st a w i o n o  b u d o w ę ,  d z i a ł a n i e i  w y n i k i  b a d a ń  ek sper y m en -
t a l n y c h  b l o k u  I P-c o r e,  k t ó r y  m o ż e r ó w n o l eg l e sz y f r o w a ć /  d esz y f r o w a ć  
d w a  st r u m i en i e d a n y c h  pr z y  u ż y c i u  a l g o r y t m u  R i j n d a el  z e 1 2 8-b i t o w y m  
k l u c z em ,  d o st a r c z a n y c h  z a  po ś r ed n i c t w em  m a g i st r a l i  Pr o c esso r  L o c a l  B u s 
( PL B ) . Po d a n y  z o st a ł  k o m pl et n y  o pi s sy st em u  sk ł a d a j ą c eg o  si ę  z  pr o c eso -
r a  M i c r o B l a z e o r a z  po d ł ą c z o n eg o  d o  n i eg o  I P-c o r e. D o k o n a n o  po m i a r ó w  
sz y b k o ś c i  pr z et w a r z a n i a  w  z a l eż n o ś c i  o d  w y b r a n eg o  t r y b u  pr a c y . 
 
S ł o w a  k l u c z o w e :  sz y f r o w a n i e,  a l g o r y t m  R i j n d a el ,  F PG A. 
 
I m p l em en t at i o n  o f  t h e c i p h er i n g  al g o r i t h m  
R i j n d ael  ( A E S )  i n  V i r t ex  4 F X  F PG A  d ev i c e 

 
A b s t r a c t  

 
T h e pa per  pr esen t s d esi g n ,  pr i n c i pl e o f  o per a t i o n  a n d  ex per i m en t a l  r esu l t s 
o f  a  d ed i c a t ed  I P-c o r e d ev el o ped  f o r  pa r a l l el  d a t a  en c r y pt i o n / d ec r i pt i o n  o f  
t w o  d a t a  st r ea m s pr o v i d ed  b y  t h e Pr o c esso r  L o c a l  B u s ( PL B ) . T h e en c r y pt i o n  
pr o c ess i s b a sed  o n  t h e st a n d a r d i z ed  R i j n d a el  a l g o r i t h m  w i t h  a n    
1 2 8-b i t  en c r y pt i o n  k ey . T h e a l g o r i t h m  i s per f o r m ed  b y  t w o  c o o per a t i n g  
w i t h  ea c h  o t h er  Pi c o B l a z e pr o c esso r s,  w i t h  ex t en d ed  i n t er n a l  R AM  a n d  
sh a r ed  2 k B  R O M . An  a r c h i t ec t u r e o f  I P-c o r e b l o c k  i s sh o w n  i n  F i g . 2 . T h e 
ex t en d ed  R AM  st o r es t h e g en er a t ed  su b -k ey s f o r  c o n sec u t i v e r o u n d s. 
U si n g  t h e su b st i t u t i o n  t a b l es st o r ed  i n  R O M  i t  i s po ssi b l e t o  a c h i ev e  
a   u n i f o r m  speed  o f  d a t a  en c r y pt i o n  a n d  d ec r y pt i o n . T h er e i s a l so  pr o po sed  
a  spec i a l  o per a t i n g  m o d e t h a t  c h a n g es t h e en c r y pt i o n  k ey  w h en  a  si n g l e 
d a t a  st r ea m  i s pr o c essed . T h e d et a i l ed  d esc r i pt i o n  o f  t h e c o m pl et e d i g i t a l  
sy st em  c o n si st i n g  o f  t h e I P-c o r e a n d  M i c r o B l a z e pr o c esso r  i s g i v en . T h e 
ex per i m en t a l  r esu l t s o f  d a t a  en c r y pt i o n  t h r o u g h pu t  a r e a l so  pr esen t ed . T h e 
c o m pa r i so n   w i t h  si m i l a r  so l u t i o n s r epo r t ed  b y  o t h er  a u t h o r s i s d i sc u ssed . 
 
K e y w o r d s :  d a t a  en c r y pt i o n ,  R i j n d a el  a l g o r i t h m ,  F PG A. 
 
1 .  W s t ę p  
 

W s p ó ł c ze s n y  ś w ia t  w y m u s za  n a  p r o j e k t a n t a c h  k o n ie c zn o ś ć  im -
p l e m e n t a c j i r o zb u d o w a n y c h  a l g o r y t m ó w  s zy f r u j ą c y c h ,  k t ó r e  
w y m a g a j ą  d u ż e j  m o c y  o b l ic ze n io w e j  i p a m ię c i.  W y r ó ż n ić  m o ż n a  
t r zy  p o d s t a w o w e  s p o s o b y  im p l e m e n t a c j i t y c h  a l g o r y t m ó w .  P ie r w -
s zy ,  w  p e ł n i s p r zę t o w y  j e s t  o p a r t y  o  d e d y k o w a n e  u k ł a d y  A S I C .   
W  d r u g im  w a r ia n c ie  a l g o r y t m  j e s t  za p is a n y  w  p o s t a c i p r o g r a m u  
w y k o n y w a n e g o  p r ze z m ik r o p r o c e s o r .  T r ze c ie ,  m ie s za n e  r o zw ią -
za n ie ,  s t o s u j e  a l g o r y t m  p o d zie l o n y  n a  e l e m e n t y  w y k o n y w a n e  
p r o g r a m o w o  i s p r zę t o w o ,  k t ó r e  m o ż n a  im p l e m e n t o w a ć  m ię d zy  
in n y m i z w y k o r zy s t a n ie m  s t r u k t u r  p r o g r a m o w a l n y c h  F P G A .  

J a k o  a l g o r y t m  s zy f r u j ą c y  d o  za p r o p o n o w a n e g o  r o zw ią za n ia  
w y b r a n y  zo s t a ł  R ij n d a e l  [ 1 ] ,  zn a n y  r ó w n ie ż  p o d  n a zw ą  A E S .  
Z a im p l e m e n t o w a n a  zo s t a ł a  o d m ia n a  z k l u c ze m  o  d ł u g o ś c i 1 2 8  
b it ó w .  W  p r a c y  [ 2 ]  p r ze d s t a w io n e  zo s t a ł y  r e zu l t a t y  s p r zę t o w e j  
i p r o g r a m o w e j  r e a l iza c j i k il k u  w y b r a n y c h  a l g o r y t m ó w  s zy f r u j ą -
c y c h  ( w  t y m  A E S )  r e a l izo w a n y c h  p r ze z u k ł a d  F P G A  
z p r o c e s o r e m  M ic r o B l a ze .  

Pr o f .  d r  h ab .  i n ż .  R y s z ar d  PE Ł K A 
 
U k o ń c z y ł  s t u d i a  n a  W y d z i a l e  E l e k t r o n i k i  P o l i t e c h n i k i  
W a r s z a w s k i e j ,  o b r o n i ł  p r a c ę  d o k t o r s k ą  w  1 9 8 4  r o k u   
w  W o j s k o w e j  A k a d e m i i  T e c h n i c z n e j .  W  r o k u  2 0 0 4  
o t r z y m a ł  t y t u ł  p r o f e s o r a .  O b e c n i e  p e ł n i  f u n k c j ę  
k i e r o w n i k a  Z a k ł a d u  T e c h n i k i  C y f r o w e j  w  I n s t y t u c i e  
T e l e k o m u n i k a c j i  w  W A T .  J e g o  z a i n t e r e s o w a n i a  
n a u k o w e  d o t y c z ą  m e t o d  p r o j e k t o w a n i a ,  o p t y m a l i z a c j i  
i  t e s t o w a n i a  s y s t e m ó w  c y f r o w y c h  z  u k ł a d a m i  F P G A   
i  S o C .  
 
 
e-m a i l :  r p el k a @ w el . w a t . ed u . p l   

 
 
P o d s t a w ą  d o  o p r a c o w a n ia  o p is a n e g o  w  a r t y k u l e  b l o k u  I P -c o r e  

b y ł a  w ie d za  u zy s k a n a  p o d c za s  p r a c  p r ze d s t a w io n y c h  w  [ 3 ] ,  g d zie  
w y k a za n a  zo s t a ł a  m o ż l iw o ś ć  w y k o r zy s t a n ia  p r o c e s o r a  P ic o B l a ze  
d o  r e a l iza c j i a l g o r y t m u  A E S .  C e l e m  n in ie j s ze j  p u b l ik a c j i j e s t  
p r ze d s t a w ie n ie  w y d a j n o ś c i p r o p o n o w a n e g o  b l o k u  I P -c o r e  
i p o r ó w n a n ie  j e j  p a r a m e t r ó w  z in n y m i r o zw ią za n ia m i.  

 
2 .  S y s t em  s z y f r u j ą c y  z  d ed y k o wan y m  I P-c o r e 
 

W  c e l u  za p r o j e k t o w a n ia  s y s t e m u  p o s ł u ż o n o  s ię  ś r o d o w is k ie m  
E D K ,  za  p o m o c ą  k t ó r e g o  zb u d o w a n o  b a zo w y  s y s t e m  m ik r o p r o c e -
s o r o w y  w  o p a r c iu  o  p r o c e s o r  M ic r o B l a ze  [ 4 ] ,  d o  k t ó r e g o  p o d ł ą -
c zo n e  zo s t a ł o  3 2 k B  p a m ię c i B R A M  p r ze c h o w u j ą c e j  d a n e  o r a z 
p r o g r a m ,  m a g is t r a l a  P L B  [ 5 ] ,  d o  k t ó r e j  p o d ł ą c zo n y  zo s t a ł  in t e r f e j s  
s ze r e g o w y  R S 2 3 2 ,  3 2 -b it o w y  l ic zn ik  o r a z b l o k  I P -c o r e .  N a  r y s u n -
k u  1  p r ze d s t a w io n y  zo s t a ł  d ia g r a m  b l o k o w y  s y s t e m u .  

 

  
R y s .  1 .   D i a g r a m  b l o k o w y  s y s t e m u  d o  s z y f r o w a n i a / d e s z y f r o w a n i a  d a n y c h  
F i g .  1 .   B l o c k  d i a g r a m  o f  t h e  d a t a  e n c r y p t i o n / d e c r y p t i o n  s y s t e m  
 



592    PAK v o l .  5 5 ,  n r  8/ 2 0 0 9  
 

2.1. B u d o w a  b l o k u  I P -c o r e  
 

P r op onow ane  r oz w ią z anie  j ak o p od s t aw ow y e l e m e nt  w yk o-
naw c z y w yk or z ys t u j e  d w a 8 -b it ow e  p r oc e s or y P ic oB l az e  [ 6 ] . 
D os t ęp  d o p l ik ó w  ź r ó d ł ow yc h  u m oż l iw ił  w p r ow ad z e nie  m od yf i-
k ac j i p ol e g aj ą c e j  na r oz s z e r z e niu  w b u d ow ane j  p am ięc i R A M   
o r oz m iar z e  6 4  b aj t ó w  d o w ie l k oś c i 2 5 6  b aj t ó w . W yk or z ys t u j ą  
one  w s p ó ł d z ie l oną  p am ięć  p r og r am u . W  t ym  c e l u  d o j e j  im p l e -
m e nt ac j i w yk or z ys t ana z os t ał a p am ięć  d w u p or t ow a o or g aniz ac j i 
1 0 2 4  x  1 8 b . P r oc e s or y w s p ó ł d z ie l ą  r ó w nie ż  m ięd z y s ob ą  d od at -
k ow ą  p am ięć  R O M  o r oz m iar z e  2 0 4 8  b aj t ó w ,  z aw ie r aj ą c ą  t ab l ic e  
p r z e k s z t ał c e ń  w yk or z ys t yw anyc h  w  op e r ac j ac h  s z yf r ow ania  
i d e s z yf r ow ania. D o k om u nik ac j i m ięd z y p r oc e s or ow e j  s ł u ż ą  d w ie  
k ol e j k i F I F O ,  k aż d a o w ie l k oś c i 1 6  b aj t ó w . D o s yg nal iz ac j i s t anu  
k ol e j e k  s ł u ż ą  s p e c j al ne  r e j e s t r y s t at u s u  z aw ie r aj ą c e  f l ag i ok r e ś l a-
j ą c e  z aw ar t oś c i p am ięc i F I F O ,  or az  w yz w al aj ą c e  p r z e r w ania. 
S z c z e g ó ł ow y op is  t e g o r oz w ią z ania p od any z os t ał  w  [ 3 ] . K om u ni-
k ac j a z  ot oc z e nie m  od b yw a s ię p op r z e z  u niw e r s al ną  m ag is t r al e  
P L B  [ 5 ] . I P -c or e  j e s t  u r z ą d z e nie m  t yp u  slave ,  r e p r e z e nt ow anym  
j ak o d z ie s ięć  3 2 -b it ow yc h  r e j e s t r ó w ,  d o k t ó r yc h  d os t ęp  m a u k ł ad  
m ast er . D o s t w or z e nia od p ow ie d nie j  l og ik i w ym ag ane j  p r z e z  
m ag is t r al e ,  w yk or z ys t any z os t ał  d os t ęp ny k r e at or  w  ś r od ow is k u  
E D K . E l e m e nt e m  w s p om ag aj ą c ym  t r ans m is j e  m ie d z y u k ł ad am i 
j e s t  k ont r ol e r  p r z e r w ań  u m oż l iw iaj ą c y z r e z yg now anie  z  p r og r a-
m ow e g o s p r aw d z ania r e j e s t r ó w  s t e r u j ą c yc h . N a r ys u nk u  2  p r z e d -
s t aw iona z os t ał a z ap r op onow ana ar c h it e k t u r a b l ok u  I P -c or e . 

 

  
R y s .  2.   A r c h i t e k t u r a  b l o k u  I P -c o r e  
F i g .  2.   A r c h i t e c t u r e  o f   t h e  I P -c o r e  

 
Z  r ac j i 8 -b it ow e j  ar c h it e k t u r y p r oc e s or ó w  P ic oB l az e  k onie c z ne  

j e s t  m u l t ip l e k s ow anie  s z yny ad r e s ow e j  p od ł ą c z one j  d o p am ięc i 
R O M . O b s z ar  2 k B  w ym ag a 1 1  l inii ad r e s ow yc h  w  c e l u  z aad r e s o-
w ania k om ó r k i p am ięc i. D l a p ie r w s z yc h  8  b it ó w  ad r e s u  z as t os o-
w ano r e j e s t r ,  d o k t ó r e g o p op r z e z  m ag is t r al ę d anyc h  ( ou t _ d at a)  
z ap is yw ana b ył a m ł od s z a c z ęś ć  ad r e s u . B ar d z ie j  z nac z ą c e ,  p oz o-
s t ał e  3  l inie ,  b ył y p od ł ą c z one  b e z p oś r e d nio d o p am ięc i ( p or t _ id ) . 

W  p r z yp ad k u  r e j e s t r ó w  m ag is t r al i P L B  d o ic h  od c z yt u  k onie c z -
ne  b ył o s t w or z e nie  d w ó c h  m u l t ip l e k s e r ó w ,  p o j e d nym  d l a k aż d e g o 
P ic oB l az e ,  s t e r ow ane g o 5  l iniam i ad r e s ow ym i. Z as t os ow anie  
p r os t e g o op is u  w  j ęz yk u  V H D L  z  u ż yc ie m  p ol e c e nia c ase d ał o  
w  w ynik u  s ynt e z y z ł oż ony u k ł ad  k om b inac yj ny o d u ż ym  op ó ź nie -
niu . Z as t os ow anie  op is u  nis k op oz iom ow e g o b az u j ą c e g o na d o-
s t ęp nyc h  e l e m e nt ac h  l og ic z nyc h  s t r u k t u r y w p ł ynęł o na z m nie j s z e -
nie  w ym ag ane j  il oś c i z as ob ó w . 

T ab e l a 1  z aw ie r a z e s t aw ie nie  il oś c i w ym ag anyc h  z as ob ó w  l o-
g ic z nyc h  d l a p os z c z e g ó l nyc h  e l e m e nt ó w  s ys t e m u  or az  ic h  p r oc e n-
t ow e g o u d z iał u  w  p r oj e k c ie . 

 
T a b .  1.   Z e s t a w i e n i e  i l o ś c i  z a j m o w a n y c h  z a s o b ó w  p r z e z  s y s t e m  m i k r o p r o c e s o r o w y  
T a b .  1.   R e s o u r c e s  r e q u i r e d  b y  t h e  m i c r o p r o c e s s o r  s y s t e m  
 

T y p  z a s o b ó w  
E l e m e n t y  

F P G A  S l i c e  F l i p -F l o p  L U T  B l o c k  R A M  

M i c r o B l a z e  145 2 13 11 19 7 7  0 

P a m i ę ć  8 6 14 16 

L i c z n i k  25 2 29 4 3 03  0 

R S 23 2 108 147  13 6 0 

P L B  m a s t e r  218 15 5  3 84 0 
I n n e  45  7 3  5 3  0 

I P -c o r e  65 6 7 3 9  1241 2 

2 x  P i c o B l a z e  3 12 15 2 5 86 0 

P a m i ę ć  p r o g .  0 0 0 1 

P a m i ę ć  R O M  13  18 4 1 

2 x  F I F O  21 14 3 4 0 

P L B  s l a v e  3 10 5 5 5  617  0 
S y s t e m  27 3 9  27 25  4108 18 

 
 
W id oc z ne  j e s t ,  ż e  z as t os ow anie  z aaw ans ow ane j  m ag is t r al i j ak ą  

j e s t  P L B  p ow od u j e  z aang aż ow anie  z as ob ó w  p or ó w nyw al ne  d o 
t e g o,  j ak ie  p ot r z e b ne  j e s t  d o b u d ow y e l e m e nt ó w  w ł aś c iw e g o 
u k ł ad u  r e al iz u j ą c e g o s z yf r ow anie . 

T e s t y p r z e p r ow ad z ono z  u ż yc ie m  p ł yt k i u r u c h om ie niow e j  f ir m y 
A V N E T  A D S -X L X -V 4 F X -E V L 1 2 -G,  z b u d ow ane j  w  op ar c iu  
o u k ł ad  F P GA  V ir t e x  4  F X 1 2  f ir m y X il inx . D o u k ł ad u  d op r ow a-
d z ono s yg nał  z e g ar ow y z  os c yl at or a o c z ęs t ot l iw oś c i 1 0 0  M H z . 
 
2.2. O p r o g r a m o w a n i e  b l o k u  I P -c o r e  
 

P r og r am  p r z yg ot ow any d l a p r oc e s or ó w  P ic oB l az e  z os t ał  t ak  
z ap r oj e k t ow any,  ab y m ó g ł  b yć  w s p ó ł d z ie l ony m ięd z y u k ł ad y 
i ab y m oż l iw e  b ył o j e g o nie z al e ż ne  w yk onyw anie . W  t ym  c e l u ,  p o 
r e s t ar c ie  s ys t e m u  p r oc e s or y w c z yt u j ą  id e nt yf ik at or ,  k t ó r y p od c z as  
op e r ac j i na f l ag ac h  s t at u s u  u m oż l iw ia k om u nik ac j ę m ięd z yu k ł a-
d ow ą . K ol e j ny k r ok  t o z ap is anie  d o r e j e s t r u  m ag is t r al i P L B  inf or -
m ac j i o s t at u s ie . O d  t e g o m om e nt u  I P -c or e  j e s t  g ot ow y d o p r ac y  
w  j e d nym  z  t r z e c h  t r yb ó w . 

P ie r w s z y i d r u g i t r yb  p ol e g aj ą  od p ow ie d nio na s z yf r ow a-
niu / d e s z yf r ow aniu  d anyc h  d os t ar c z anyc h  p op r z e z  m ag is t r al ę P L B  
z  w c z e ś nie j  u s t al onym  k l u c z e m . U k ł ad y p r ac u j ą  w  t yc h  t r yb ac h   
w  p e ł ni nie z al e ż nie . T r z e c i t r yb  p ol e g a na z as z yf r ow a-
niu / od s z yf r ow aniu  c ią g u  d anyc h  z a p om oc ą  p ie r w s z e g o k l u c z a,   
a nas t ęp nie  p r z e k az aniu  ic h  d o d r u g ie g o p r oc e s or a g d z ie  m og ą  
z os t ać  z as z yf r ow ane / od s z yf r ow ane  z  u ż yc ie m  d r u g ie g o k l u c z a. 

W  c e l u  u ł at w ie nia w yk or z ys t ania m oż l iw oś c i of e r ow anyc h  
p r z e z  I P -c or e  op r ac ow ane  z os t ał y w  j ęz yk u  C  od p ow ie d nie  s t e -
r ow nik i,  k t ó r e  w  s p os ó b  p r z e j r z ys t y u d os t ęp niaj ą  p r og r am ow i 
g ł ó w ne m u  w yb r any t r yb  p r ac y. K onie c z ne  b ył o u z ys k anie  k om -
p r om is u  p om ięd z y f u nk c j onal noś c ią ,  a op ó ź nie nie m  w p r ow ad z a-
nym  p r z e z  nad m iar ow e  f r ag m e nt y k od u  ( s t e r ow anie  p r z e p ł yw e m ,  
k ont r ol a b ł ęd ó w ,  d op e ł nie nia) . 

J e d nym  z  k l u c z ow yc h  e l e m e nt ó w  w p ł yw aj ą c yc h  na s z yb k oś ć  
p r z e t w ar z ania j e s t  d os t ęp  w ł aś c iw e g o al g or yt m u  d o p od k l u c z y d l a 
p os z c z e g ó l nyc h  r u nd  w yg e ne r ow anyc h  w  p r oc e d u r z e  K ey E x p ansi o n. 
P r z e c h ow yw anie  ic h  w ym ag a d os t ęp u  d o 1 7 6  b aj t ó w  p am ięc i 
R A M ,  c o w  p oł ą c z e niu  z  b l ok ie m  1 6  b aj t ó w  d anyc h  t r z yk r ot nie  
p r z e w yż s z a d os t ęp ny ob s z ar  p am ięc i p r oc e s or a P ic oB l az e . W y-
m u s z a t o g e ne r ow anie  k ol e j nyc h  p od k l u c z y w  m ie j s c e  s t ar yc h  
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[3]. Zwiększenie pojemności wbudowanej pamięci do 256 baj-
t ó w umoż l iwia zapisanie wszy st kich  podkl uczy ,  dzięki czemu 
nie jest  konieczne powt ar zanie dl a każ deg o bl oku dany ch  t ej 
pr ocedur y . 

J ak wy kazane zost ał o w [3] zast osowanie dodat kowej pamięci 
R O M  z t abl icą  S -B ox  o wiel kości 256 bajt ó w,  powoduje ponad 
20 0 -kr ot ny  wzr ost  szy bkości szy f r owania. W  pr oponowany m 
r ozwią zaniu pamięć  r ozszer zona zost aje o dodat kowe osiem 256 
bajt owy ch  t abl ic,  z kt ó r y ch  t r zy :  SBox, X t im e 2 SBox i X t im e 3 SBox 
wspier ają  pr ocedur ę szy f r owania,  nat omiast  I SBox, X t im e 9 I SBox, 
X t im e BI SBox, X t im e D I SBox or az  X t im e E I SBox wspomag ają  de-
szy f r owanie. W zor ują c się na [7 ] opr acowano w języ ku asembl er a 
pr ocedur y  szy f r owania,  deszy f r owania i r ozszer zania kl ucza. 

O st at nim el ement em pr og r amu jest  pr ocedur a obsł ug i pr ze-
r wania,  zident y f ikowanie ź r ó dł a or az podjęcie odpowiednich  
oper acji w zal eż ności od zawar t ości zewnęt r zny ch  r ejest r ó w 
st er ują cy ch . 
 
2.3. M e t o d a p r o j e k t o w a i  w y k o r z y s t ane   

nar z ę d z i a 
 

W  pr ojekt owaniu sy st emu wy kor zy st any  zost ał  szer eg  nar zędzi 
pr og r amist y czny ch . P ier wszy m z nich  jest  I S E  1 0 .1 .3,  pr zy  uż y ciu 
kt ó r eg o zbudowano opis z wy kor zy st aniem języ ka V H D L  or az 
dokonano wer y f ikacji f unkcjonal nej I P -cor e. Ś r odowisko E D K  
1 0 .1 .3 posł uż y ł o do st wor zenia pl at f or my  t est owej. D odat kowo 
posiada ono moduł  wspomag ają cy  t wor zenie opr og r amowania 
( S D K ) ,  kt ó r y  posł uż y ł  do napisania apl ikacji t est ują cej or az st e-
r ownikó w I P -cor e. P r og r am dl a pr ocesor ó w P icoB l aze powst ał   
z uż y ciem śr odowiska pB l azeI D E  3.7 .4 ,  kt ó r e poza kompil at or em 
asembl er a,  posiada r ozbudowany  debug er . 
 
3. M e t o d o l o g i a p o m i ar o w a 
 

D o pomiar u szy bkości pr zet war zania w każ dy m z t r y bó w pr acy  
opr acowany  zost ał  wekt or  t est owy  o dł ug ości 1 0 24  bajt ó w zawie-
r ają cy  dane do szy f r owania,  deszy f r owania i zamiany  kl ucza or az 
dwa 1 28 -bit owe kl ucze. D ane t e są  pr zech owy wane w pamięci 
pr og r amu mikr opr ocesor a M icr oB l aze. M ier zono l iczbę cy kl i 
zeg ar owy ch  pot r zebny ch  do wy konania peł neg o pr zet wor zenia 
wekt or a,  dl a okr eśl oneg o t r y bu pr acy ,  pr zy  uż y ciu 32-bit oweg o 
l icznika podł ą czoneg o do mag ist r al i P L B . O dczy t ana l iczba cy kl i 
by ł a nast ępnie pr zel iczona na ef ekt y wną  pr zepust owość  wy r aż oną  
w bit ach  na sekundę [b/ s],  kt ó r a za pośr ednict wem int er f ejsu 
szer eg oweg o R S 232 by ł a pr zesy ł ana do komput er a. 

P or ó wnano wy dajność  nast ępują cy ch  konf ig ur acji:  
M B -A  –  al g or y t m r eal izowany  w cał ości pr zez pr ocesor  M icr o 

B l aze z wł ą czony mi opcjami do pr zet war zania l iczb cał -
kowit y ch  ( ukł ad wspomag ają cy  mnoż enie,  dziel enie,  
pr zesuwanie bit owe) ;  

M B -B  –  konf ig ur acja spr zęt owa pr ocesor a jak w M B -A  
z wy kor zy st aniem I P -cor e ( P icoB l aze z 64 B  R A M ) ;  

M B -C  –  konf ig ur acja spr zęt owa pr ocesor a jak w M B -A  
z wy kor zy st aniem I P -cor e ( P icoB l aze z 256B  R A M ) . 

 
4 . W y ni k i  b ad ań  
 

W y niki badań  zapr oponowany ch  konf ig ur acji pr zedst awione 
zost ał y  w t abel i 2. O kazuje się,  ż e wy dajność  r ozwią zania bazują -
ceg o na pr ocesor ach  P icoB l aze jest  większa od of er owaneg o pr zez 
r ozbudowany  pr ocesor  jakim jest  M icr oB l aze. S zy bkość  r eal izo-
wania deszy f r owania zal eż y  sil nie od t eg o,  czy  st osujemy  wcze-
śniej pr zy g ot owane podkl ucze. J est  ona zawsze mniejsza od szy b-
kości pr ocedur y  szy f r owania. 

P or ó wnanie z inny mi r ozwią zaniami zor ient owany mi na nie-
wiel kie wy mag ania zasobó w l og iczny ch  zost ał o pr zedst awione  
w t abel i 3. 

 

Tab. 2.  S z y bk o ś ć  p r z e t w ar z an i a d l a r ó ż n y c h  t r y bó w  p r ac y  i  k o n f i g u r ac j i  
Tab. 2.  S p e e d  o f  d at a p r o c e s s i n g  f o r  d i f f e r e n t  o p e r at i n g  m o d e s  an d  c o n f i g u r at i o n s  
 

Tr y b I  Tr y b I I  Tr y b I I I  
K o n f i g u r ac j a L i c z ba 

c y k l i / bl o k  b/ s  L i c z ba 
c y k l i / bl o k  b/ s  L i c z ba 

c y k l i / bl o k  b/ s  

M B-A 21  1 9 6  6 0 3 8 8 8  5 3  4 1 0  23 9 6 5 5  7 4  8 6 2 1 7 0 9 8 1  
M B-B 1 1  24 8  227 5 9 6 0  3 3  4 8 2 7 6 4 5 8 9  4 4  9 8 6  28 4 5 3 3  
M B-C 8  9 6 4  28 5 5 8 6 8  9  0 4 4  28 3 0 6 0 6  9  3 0 0  1 3 7 6 3 4 4  
 
 

Tab. 3 .  W y d aj n o ś ć  s z y f r o w an i a w  p o r ó w n an i u  z  i n n y m i  r o z w i ą z an i am i  
Tab. 3 .  E n c r y p t i o n  t h r o u g h p u t  c o m p ar e d  t o  o t h e r  s o l u t i o n s  
 

P r z e p u s t o w o ś ć  L i c z ba bl o k ó w  
P r o c e s o r  

[ M bp s ]  s l i c e  
I P -c o r e  @  1 0 0 M H z  2, 8 5  6 5 6  

Ch o d o w i e c  &  G aj  @  6 0 M H z  [ 9 ]  6 9  222 
AS I P  @  7 2, 3 M H z  [ 8 ]  2, 1 8  1 22 

P i c o Bl az e  @  1 0 0 M H z  [ 3 ]  1 , 1 2 1 4 9  
M i c r o Bl az e  @  1 0 0 M H z  0 , 6  1 3 8 5  

 
 
5 . W ni o s k i  
 

D okonano por ó wnania wy dajności zapr oponowaneg o I P -cor e 
z inny mi znany mi impl ement acjami r eal izują cy mi al g or y t m R ijndael . 
P r oponowane r ozwią zanie zapewnia wspar cie w r eal izacji pr o-
cesu szy f r owania,  deszy f r owania or az zamiany  kl uczy  dl a pr o-
cesor ó w og ó l neg o pr zeznaczenia,  do kt ó r y ch  st r umień  dany ch  
dopr owadzony  jest  za pośr ednict wem mag ist r al i P L B . P ot en-
cjal ne zast osowanie pr zedst awioneg o ukł adu obejmuje zint e-
g r owane sy st emy  cy f r owe,  w kt ó r y ch  konieczne jest  wdr oż enie 
al g or y t mó w szy f r ują cy ch  pr zy  niewiel kiej il ości wy mag any ch  
zasobó w. I st ot ną  zal et ą  pr zedst awioneg o r ozwią zania jest  el a-
st y czność  konf ig ur acji umoż l iwiają ca dost osowanie ukł adu do 
indy widual ny ch  pot r zeb. 
 
6 . L i t e r at u r a 
 
[ 1 ]  J . D a e m e n ,  V . R i j m e n :  T h e  D e si g n  o f  R i j n d a e l,  AE S  - T h e  Ad v a n ce d  

E n cr y p t i o n  S t a n d a r d ,  S p r i n g e r -V e r la g ,  2 0 0 2 . 
[ 2 ]  I . G o n z a le z ,  F . J . G o m e z -Ar r i b a s:  C i p h e r i n g  a lg o r i t h m s i n  M i cr o -

B la z e b a se d  e m b e d d e d  sy st e m s,   I E E  Pr o c.-C o m p ut . D i g i t . T e ch .,  V o l. 
1 5 3 ,  N o . 2 ,  M a r ch  2 0 0 6 ,  p p . 87 -9 2 . 

[ 3 ]  P. D ą b a l,  R . Pe ł k a :  I m p le m e n t a cj a  a lg o r y t m u sz y f r uj ą ce g o  AE S -1 2 8 
w  uk ł a d z i e  F PG A S p a r t a n  3 E  z  p r o ce so r a m i  Pi co B la z e . Po m i a r y ,   
Aut o m a t y k a ,  Ko n t r o la ,  V o l. 5 4 ,  n o  8/2 0 0 8,  p p . 5 2 0 -5 2 2 . 

[ 4 ]  X i li n x  I n c.:  U G  0 81  - M i cr o B la z e  Pr o ce sso r  R e f e r e n ce  G ui d e ,  J a n ua r y  
2 0 0 8. h t t p : //w w w .x i li n x .co m  

[ 5 ]  X i li n x  I n c.:  D S  5 3 1  - Pr o ce sso r  L o ca l B us ( PL B )  v 4 .6 ,  J un e  2 0 0 8. 
h t t p : //w w w .x i li n x .co m  

[ 6 ]  X i li n x  I n c.:  U G  1 2 9  - Pi co B la z e  8-b i t  E m b e d d e d  M i cr o co n t r o lle r  U se r  
G ui d e ,  J un e  2 0 0 8. h t t p : //w w w .x i li n x .co m  

[ 7 ]  K. M a lb r a i n :  A b y t e  o r i e n t e d  h i g h e r -p e r f o r m a n ce  AE S   h t t p : //w w w . 
g e o ci t i e s.co m /m a lb r a i n /a e st a b le 2 _ c.h t m l 

[ 8]  T .G o o d ,  M .B e n a i ssa :  V e r y  S m a ll F PG A Ap p li ca t i o n -S p e ci f i c I n st r uct i o n  
Pr o ce sso r  f o r  AE S ,  I E E E  T t r a n sa ct i o n s o n  ci r cui t s a n d  sy st e m s,  v o l. 
5 3 ,  n o . 7 ,  J uly  2 0 0 6 . 

[ 9 ]  P. C h o d o w i e c,  K. G a j :  V e r y  C o m p a ct  F PG A I m p le m e n t a t i o n  o f  t h e  
AE S  Alg o r i t h m , ”  i n  Pr o c. L N C S ’ 0 3 ,  2 0 0 3 ,  v o l. 2 7 7 9 ,  p p . 3 1 9 –3 3 3 . 

 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
Artykuł recenzowany 

 


