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Streszczenie

W artykule przedstawiono budowe, dziatanie i wyniki badan eksperymen-
talnych bloku IP-core, ktory moze réwnolegle szyfrowaé/ deszyfrowac
dwa strumienie danych przy uzyciu algorytmu Rijndael ze 128-bitowym
kluczem, dostarczanych za posrednictwem magistrali Processor Local Bus
(PLB). Podany zostal kompletny opis systemu skladajacego si¢ z proceso-
ra MicroBlaze oraz podtaczonego do niego IP-core. Dokonano pomiaréw
szybkosci przetwarzania w zaleznosci od wybranego trybu pracy.

Stowa kluczowe: szyfrowanie, algorytm Rijndael, FPGA.

Implementation of the ciphering algorithm
Rijndael (AES) in Virtex 4FX FPGA device

Abstract

The paper presents design, principle of operation and experimental results
of a dedicated IP-core developed for parallel data encryption/decription of
two data streams provided by the Processor Local Bus (PLB). The encryption
process is based on the standardized Rijndael algorithm with an
128-bit encryption key. The algorithm is performed by two cooperating
with each other PicoBlaze processors, with extended internal RAM and
shared 2kB ROM. An architecture of IP-core block is shown in Fig. 2. The
extended RAM stores the generated sub-keys for consecutive rounds.
Using the substitution tables stored in ROM it is possible to achieve
a uniform speed of data encryption and decryption. There is also proposed
a special operating mode that changes the encryption key when a single
data stream is processed. The detailed description of the complete digital
system consisting of the IP-core and MicroBlaze processor is given. The
experimental results of data encryption throughput are also presented. The
comparison with similar solutions reported by other authors is discussed.

Keywords: data encryption, Rijndael algorithm, FPGA.

1. Wstep

Wspolczesny $wiat wymusza na projektantach konieczno$é im-
plementacji rozbudowanych algorytmow szyfrujacych, ktore
wymagaja duzej mocy obliczeniowej i pamigci. Wyrézni¢ mozna
trzy podstawowe sposoby implementacji tych algorytmow. Pierw-
szy, w pelni sprzgtowy jest oparty o dedykowane uktady ASIC.
W drugim wariancie algorytm jest zapisany w postaci programu
wykonywanego przez mikroprocesor. Trzecie, mieszane rozwia-
zanie, stosuje algorytm podzielony na elementy wykonywane
programowo i sprzetowo, ktore mozna implementowaé migdzy
innymi z wykorzystaniem struktur programowalnych FPGA.

Jako algorytm szyfrujacy do zaproponowanego rozwigzania
wybrany zostat Rijndael [1], znany réwniez pod nazwa AES.
Zaimplementowana zostata odmiana z kluczem o dlugosci 128
bitéw. W pracy [2] przedstawione zostaly rezultaty sprzgtowej
i programowej realizacji kilku wybranych algorytméw szyfruja-
cych (w tym AES) realizowanych przez ukltad FPGA
z procesorem MicroBlaze.

Podstawa do opracowania opisanego w artykule bloku IP-core
byta wiedza uzyskana podczas prac przedstawionych w [3], gdzie
wykazana zostala mozliwos¢ wykorzystania procesora PicoBlaze
do realizacji algorytmu AES. Celem niniejszej publikacji jest
przedstawienie wydajnosci proponowanego bloku IP-core
i poréwnanie jej parametrow z innymi rozwiazaniami.

2. System szyfrujacy z dedykowanym IP-core

W celu zaprojektowania systemu postuzono si¢ srodowiskiem
EDK, za pomoca ktérego zbudowano bazowy system mikroproce-
sorowy w oparciu o procesor MicroBlaze [4], do ktdrego podia-
czone zostalo 32kB pamigci BRAM przechowujacej dane oraz
program, magistrala PLB [5], do ktdrej podiaczony zostal interfejs
szeregowy RS232, 32-bitowy licznik oraz blok IP-core. Na rysun-
ku 1 przedstawiony zostat diagram blokowy systemu.
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Rys. 1. Diagram blokowy systemu do szyfrowania/deszyfrowania danych
Fig. 1.  Block diagram of the data encryption/decryption system
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2.1. Budowa bloku IP-core

Proponowane rozwiazanie jako podstawowy element wyko-
nawczy wykorzystuje dwa 8-bitowe procesory PicoBlaze [6].
Dostgp do plikéw zrédtowych umozliwit wprowadzenie modyfi-
kacji polegajacej na rozszerzeniu wbudowanej pamigci RAM
o rozmiarze 64 bajtow do wielkosci 256 bajtow. Wykorzystuja
one wspotdzielong pamigé programu. W tym celu do jej imple-
mentacji wykorzystana zostata pamie¢ dwuportowa o organizacji
1024 x 18b. Procesory wspotdziela réwniez migdzy sobg dodat-
kowa pami¢¢ ROM o rozmiarze 2048 bajtdw, zawierajaca tablice
przeksztatlcen ~wykorzystywanych w operacjach szyfrowania
i deszyfrowania. Do komunikacji miedzy procesorowej shuza dwie
kolejki FIFO, kazda o wielkos$ci 16 bajtow. Do sygnalizacji stanu
kolejek stuza specjalne rejestry statusu zawierajace flagi okresla-
jace zawarto$ci pamigci FIFO, oraz wyzwalajace przerwania.
Szczegbdtowy opis tego rozwigzania podany zostat w [3]. Komuni-
kacja z otoczeniem odbywa si¢ poprzez uniwersalng magistrale
PLB [5]. IP-core jest urzadzeniem typu slave, reprezentowanym
jako dziesi¢¢ 32-bitowych rejestrow, do ktorych dostep ma uktad
master. Do stworzenia odpowiedniej logiki wymaganej przez
magistrale, wykorzystany zostal dostgpny kreator w srodowisku
EDK. Elementem wspomagajacym transmisje miedzy uktadami
jest kontroler przerwan umozliwiajacy zrezygnowanie z progra-
mowego sprawdzania rejestrow sterujacych. Na rysunku 2 przed-
stawiona zostala zaproponowana architektura bloku IP-core.
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Rys. 2. Architektura bloku IP-core
Fig. 2.  Architecture of the IP-core

Z racji 8-bitowej architektury procesoréw PicoBlaze konieczne
jest multipleksowanie szyny adresowej podlaczonej do pamigci
ROM. Obszar 2kB wymaga 11 linii adresowych w celu zaadreso-
wania komoérki pamigci. Dla pierwszych 8 bitow adresu zastoso-
wano rejestr, do ktérego poprzez magistrale danych (out data)
zapisywana byla mlodsza cz¢$¢ adresu. Bardziej znaczace, pozo-
state 3 linie, byly podltaczone bezposrednio do pamigci (port_id).

W przypadku rejestréw magistrali PLB do ich odczytu koniecz-
ne byto stworzenie dwoch multiplekseréw, po jednym dla kazdego
PicoBlaze, sterowanego 5 liniami adresowymi. Zastosowanie
prostego opisu w jezyku VHDL z uzyciem polecenia case dato
w wyniku syntezy ztozony uktad kombinacyjny o duzym opdznie-
niu. Zastosowanie opisu niskopoziomowego bazujacego na do-
stepnych elementach logicznych struktury wptyneto na zmniejsze-
nie wymaganej ilosci zasobow.
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Tabela 1 zawiera zestawienie ilo$ci wymaganych zasobow lo-
gicznych dla poszczegdlnych elementow systemu oraz ich procen-
towego udzialu w projekcie.

Tab. 1. Zestawienie iloci zajmowanych zasobow przez system mikroprocesorowy

Tab. 1. Resources required by the microprocessor system

Typ zasoboéw

Elementy
FPGA Slice Flip-Flop LUT Block RAM

MicroBlaze 1452 1311 1977 0
Pamieé 8 6 14 16
Licznik 252 294 303 0
RS232 108 147 136 0
PLB master 218 155 384 0
Inne 45 73 53 0
IP-core 656 739 1241 2
2 x PicoBlaze 312 152 586 0
Pamigé prog. 0 0 0 1
Pamieé ROM 13 18 4 1
2 x FIFO 21 14 34 0
PLB slave 310 555 617 0
System 2739 2725 4108 18

Widoczne jest, ze zastosowanie zaawansowanej magistrali jaka
jest PLB powoduje zaangazowanie zasobow poréwnywalne do
tego, jakie potrzebne jest do budowy elementow wlasciwego
uktadu realizujacego szyfrowanie.

Testy przeprowadzono z uzyciem ptytki uruchomieniowej firmy
AVNET ADS-XLX-V4FX-EVL12-G, zbudowanej w oparciu
o uktad FPGA Virtex 4 FX12 firmy Xilinx. Do uktadu doprowa-
dzono sygnat zegarowy z oscylatora o czestotliwosci 100 MHz.

2.2. Oprogramowanie bloku IP-core

Program przygotowany dla procesorow PicoBlaze zostat tak
zaprojektowany, aby moégt by¢ wspoldzielony miedzy uklady
i aby mozliwe bylo jego niezalezne wykonywanie. W tym celu, po
restarcie systemu procesory wczytuja identyfikator, ktéry podczas
operacji na flagach statusu umozliwia komunikacj¢ mi¢dzyukta-
dowa. Kolejny krok to zapisanie do rejestru magistrali PLB infor-
macji o statusie. Od tego momentu I[P-core jest gotowy do pracy
w jednym z trzech trybow.

Pierwszy i drugi tryb polegaja odpowiednio na szyfrowa-
niu/deszyfrowaniu danych dostarczanych poprzez magistrale PLB
z wezesniej ustalonym kluczem. Uktady pracuja w tych trybach
w pelni niezaleznie. Trzeci tryb polega na zaszyfrowa-
niu/odszyfrowaniu ciagu danych za pomoca pierwszego klucza,
a nastgpnie przekazaniu ich do drugiego procesora gdzie moga
zostaé zaszyfrowane/odszyfrowane z uzyciem drugiego klucza.

W celu ulatwienia wykorzystania mozliwosci oferowanych
przez IP-core opracowane zostaly w jezyku C odpowiednie ste-
rowniki, ktore w sposob przejrzysty udostgpniaja programowi
glownemu wybrany tryb pracy. Konieczne byto uzyskanie kom-
promisu pomigdzy funkcjonalnoscia, a opéznieniem wprowadza-
nym przez nadmiarowe fragmenty kodu (sterowanie przeptywem,
kontrola btedéw, dopetnienia).

Jednym z kluczowych elementow wptywajacych na szybkosc
przetwarzania jest dostgp wlasciwego algorytmu do podkluczy dla
poszczegdlnych rund wygenerowanych w procedurze KeyExpansion.
Przechowywanie ich wymaga dostgpu do 176 bajtow pamigci
RAM, co w potaczeniu z blokiem 16 bajtow danych trzykrotnie
przewyzsza dostgpny obszar pamigci procesora PicoBlaze. Wy-
musza to generowanie kolejnych podkluczy w miejsce starych
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[3]. Zwigkszenie pojemnosci wbudowanej pamigci do 256 baj-
tow umozliwia zapisanie wszystkich podkluczy, dzigki czemu
nie jest konieczne powtarzanie dla kazdego bloku danych tej
procedury.

Jak wykazane zostato w [3] zastosowanie dodatkowej pamigci
ROM z tablica S-Box o wielkosci 256 bajtéw, powoduje ponad
200-krotny wzrost szybkosci szyfrowania. W proponowanym
rozwiazaniu pamig¢ rozszerzona zostaje o dodatkowe osiem 256
bajtowych tablic, z ktdrych trzy: SBox, Xtime2SBox i Xtime3SBox
wspierajg procedurg szyfrowania, natomiast [SBox, Xtime9ISBox,
XtimeBISBox, XtimeDISBox oraz XtimeEISBox wspomagaja de-
szyfrowanie. Wzorujac si¢ na [7] opracowano w jezyku asemblera
procedury szyfrowania, deszyfrowania i rozszerzania klucza.

Ostatnim elementem programu jest procedura obstugi prze-
rwania, zidentyfikowanie zrédla oraz podjecie odpowiednich
operacji w zaleznosci od zawartosci zewngtrznych rejestréw
sterujacych.

2.3. Metoda projektowa i wykorzystane
narzedzia

W projektowaniu systemu wykorzystany zostat szereg narzedzi
programistycznych. Pierwszym z nich jest ISE 10.1.3, przy uzyciu
ktérego zbudowano opis z wykorzystaniem jezyka VHDL oraz
dokonano weryfikacji funkcjonalnej IP-core. Srodowisko EDK
10.1.3 postuzyto do stworzenia platformy testowej. Dodatkowo
posiada ono modul wspomagajacy tworzenie oprogramowania
(SDK), ktory postuzyt do napisania aplikacji testujacej oraz ste-
rownikéw IP-core. Program dla procesoréow PicoBlaze powstat
z uzyciem $rodowiska pBlazeIDE 3.7.4, ktore poza kompilatorem
asemblera, posiada rozbudowany debuger.

3. Metodologia pomiarowa

Do pomiaru szybkosci przetwarzania w kazdym z trybow pracy
opracowany zostal wektor testowy o dlugosci 1024 bajtow zawie-
rajacy dane do szyfrowania, deszyfrowania i zamiany klucza oraz
dwa 128-bitowe klucze. Dane te sg przechowywane w pamigci
programu mikroprocesora MicroBlaze. Mierzono liczbe cykli
zegarowych potrzebnych do wykonania pelnego przetworzenia
wektora, dla okreslonego trybu pracy, przy uzyciu 32-bitowego
licznika podiaczonego do magistrali PLB. Odczytana liczba cykli
byta nastgpnie przeliczona na efektywna przepustowos¢ wyrazong
w bitach na sekund¢ [b/s], ktora za posrednictwem interfejsu
szeregowego RS232 byla przesytana do komputera.

Poréwnano wydajnos¢ nastepujacych konfiguracji:

MB-A — algorytm realizowany w catosci przez procesor Micro
Blaze z wlaczonymi opcjami do przetwarzania liczb cal-
kowitych (uktad wspomagajacy mnozenie, dzielenie,
przesuwanie bitowe);

MB-B - konfiguracja sprzetowa procesora jak w MB-A
z wykorzystaniem IP-core (PicoBlaze z 64B RAM);

MB-C — konfiguracja sprzgtowa procesora jak w MB-A
z wykorzystaniem IP-core (PicoBlaze z 256B RAM).

4. Wyniki badan

Wyniki badan zaproponowanych konfiguracji przedstawione
zostaly w tabeli 2. Okazuje sig, ze wydajno$¢ rozwiazania bazuja-
cego na procesorach PicoBlaze jest wigksza od oferowanego przez
rozbudowany procesor jakim jest MicroBlaze. Szybkos¢ realizo-
wania deszyfrowania zalezy silnie od tego, czy stosujemy wcze-
$niej przygotowane podklucze. Jest ona zawsze mniejsza od szyb-
kosci procedury szyfrowania.

Poréwnanie z innymi rozwigzaniami zorientowanymi na nie-
wielkie wymagania zasobow logicznych zostato przedstawione
w tabeli 3.

Tab. 2. Szybkos$¢ przetwarzania dla réznych tryboéw pracy i konfiguracji
Tab. 2. Speed of data processing for different operating modes and configurations

Tryb 1 Tryb II Tryb I
Konfiguracja Ligzba bls Li(fzba bls Ligzba bls
cykli/blok cykli/blok cykli/blok
MB-A 21196 | 603888 53410 | 239655 74862 | 170981
MB-B 11248 | 2275960 33482 | 764589 44986 | 284533
MB-C 8964 | 2855868 9044 | 2830606 9300 | 1376344

Tab. 3. Wydajnos$¢ szyfrowania w pordwnaniu z innymi rozwiazaniami
Tab. 3. Encryption throughput compared to other solutions

Przepustowos¢ Liczba blokow
Procesor
[Mbps] slice
IP-core @ 100MHz 2,85 656
Chodowiec & Gaj @ 60MHz [9] 69 222
ASIP @ 72,3MHz [8] 2,18 122
PicoBlaze @ 100MHz [3] 1,12 149
MicroBlaze @ 100MHz 0,6 1385
5. Wnioski

Dokonano poréwnania wydajnosci zaproponowanego IP-core
z innymi znanymi implementacjami realizujacymi algorytm Rijndael.
Proponowane rozwigzanie zapewnia wsparcie w realizacji pro-
cesu szyfrowania, deszyfrowania oraz zamiany kluczy dla pro-
cesoréw ogdlnego przeznaczenia, do ktérych strumien danych
doprowadzony jest za posrednictwem magistrali PLB. Poten-
cjalne zastosowanie przedstawionego ukladu obejmuje zinte-
growane systemy cyfrowe, w ktérych konieczne jest wdrozenie
algorytméw szyfrujacych przy niewielkiej ilosci wymaganych
zasobOw. Istotng zaleta przedstawionego rozwiazania jest ela-
stycznos$¢ konfiguracji umozliwiajaca dostosowanie uktadu do
indywidualnych potrzeb.
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