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Streszczenie

W artykule przedstawiono technologie wirtualnych sieci prywatnych
(VPN) na przyktadzie oprogramowania OpenVPN. Opisano instalacje,
konfiguracj¢ serwera VPN zaimplementowanego na linuksowym routerze
oraz klientow pod systemem operacyjnym Windows. Opisano aspekty
zwiazane z bezpieczenstwem przesylania otwartym kanatem zaszyfrowa-
nych informacji i zasady dzialania protokotu SSL
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Virtual Private Network
Abstract

The technologies of virtual private nets (VPN) enabling the safe access to
supplies and corporate applications from home unprotected internet nets
on the example of software OpenVPN that are based on the open (GPL)
General Public License are presented in the paper. In Section 2 there are
described both the principle of SSL protocol and the theoretical bases of
coding the symmetrical and asymmetrical connection called the mixed
coding. The Diffiego-Hellman’s algorithm is also introduced. It is responsible
for save distribution of private keys by an open channel. There is presented
the mechanism called a reliable institution of the keys storage - certificate
authenticity. Section 3 is concentrated on the practical use of the technology
called VPN. It presents the installation of free software - OpenVPN.
Further on, the way of generating keys and certificates is introduced
as well as the server and clients’ configuration. The VPN server role is
functioned by Linksys WRT54GL router where the original firmware is
replaced by an alternative firmware called dd-wrt.v24 vpn. However, the
VPN client works under the control of the Windows system. Finally, the
topology of VPN net (tunnels) based on real distracted net is described.

Keywords: Virtual Private Network, Secure Socket Layer, algorithm
Diffiego-Hellmana, Certificate Authority.

1. Wstep

Technologia VPN — Wirtualna Sie¢ Prywatna (ang. Virtual
Private Network) w zalozeniu powstata w celu umozliwienia bez-
piecznego dostepu do zasobdw i aplikacji korporacji pracownikom
korzystajacym z domowych niezabezpieczonych sieci interneto-
wych [1]. Potaczenie VPN okresla si¢ rowniez jako wirtualny tunel
faczacy komputery, sieci lokalne LAN za posrednictwem publicz-
nych sieci internetowych. Przesylane dane w ramach tunelu sa
szyfrowane za pomoca algorytméw szyfrujacych w celu zwigksze-
nia bezpieczenstwa. Sie¢ VPN istnieje tylko jako struktura logiczna
w ramach sieci publicznych, ale stacje koncowe w ramach polacze-
nia tunelowego dzialajq tak, jakby byly w jedne;j sieci lokalne;.

2. Podstawy teoretyczne
2.1. OpenVPN

Jednym z rozwiazan wirtualnych sieci prywatnych jest projekt
OpenVPN stworzony przez Jamesa Yonana w ramach wolnego

oprogramowania opartego na licencji GPL (ang. General Public
License), oprogramowanie jest darmowe a kod programu otwarty [2].

Projekt jest dostgpny dla wielu systemdw operacyjnych i pod
rozne platformy, miedzy innymi réwniez system operacyjny
Windows XP. Caty pakiet sktada si¢ z jednego kodu binarnego
dla klienta i serwera, pliku konfiguracyjnego, plikow kluczy
i certyfikatow. Pod wzgledem topologii wirtualnej sieci pakiet
OpenVPN oferuje dwa typy konfiguracji: tryb router - potacze-
nie jeden do jednego (klient-serwer) oraz tryb bridge - potacze-
nie wielu klientéw do jednego serwera. Pakiet OpenVPN do
szyfrowania potaczen nie wykorzystuje protokoléw IPSec, ale
korzysta z biblioteki OpenSSL opartej na protokole TLS (ang.
Transport Layer Security) majacym na celu zapewnienie pouf-
nosci 1 integralnosci transmisji danych. Protokét TLS przyjety
zostal jako standard w Internecie i jest rozwinigciem protokotu
SSL (ang. Secure Socket Layer) stworzonego do bezpiecznego
potaczenia. Biblioteka OpenSSL zawiera mechanizmy krypto-
graficzne, a takze zestaw narzedzi do generowania kluczy
i certyfikatow.

2.2. Protokot SSL

Algorytmy szyfrujace mozemy podzieli¢ ze wzgledu na sposdb
uzycia kluczy na dwa podstawowe typy [3]:

2.2.1. Szyfrowanie symetryczne

Algorytm postugujacy si¢ tym samym kluczem przy szyfrowa-
niu i deszyfrowaniu informacji. Jest to metoda szyfrowania znana
od dawna i polega na uzgodnieniu przez strony tajnego klucza
szyfrujacego (schematu kodowania). Wspolczesnie tego typu
metody kryptograficzne sa bardziej zawansowane i uzywajg
skomplikowanych operacji bitowych; zaleta jest ich szybkosé
(w matym stopniu zmniejszaja przepustowos¢ kanalu transmisyj-
nego), ale niewatpliwie wada jest problem dystrybucji klucza
prywatnego.

2.2.2. Szyfrowanie asymetryczne

Uzywana jest para kluczy - klucz publiczny jawny oraz klucz
prywatny znany tylko wlascicielowi (rys.1). Klucze te generowane
sg algorytmem, ktdry opiera si¢ na problemie faktoryzacji duzych
liczb pierwszych, gdzie roztozenie na czynniki iloczynu duzych
liczb jest stosunkowo trudne obliczeniowo.

Uzytkownik A generuje dwa klucze — prywatny
i publiczny, klucz publiczny wysyla jawnym
kanatem do uzytkownika B.

!
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Naa SR O

El E| Uzytkownik B wysyla zaszyfrowana informacjg
j( ) j do uzytkownika A za pomoca klucza publicznego
a ~ ~

—

otrzymanego od niego wczesniej.
a Uzytkownik A deszyfruje zakodowang informacje
wiasnym kluczem prywatnym.

Rys. 1. Pogladowy schemat kryptografii asymetryczne;j
(zrédto: autor)

Fig. 1. Diagram of asymmetric cryptography
(source: the author)

Rozwiazany zostaje problem dystrybucji kluczy, ale kodowanie
i dekodowanie informacji jest ztozone i wymaga dtuzszych cza-
sow do przeprowadzenia obliczen, niz w przypadku kryptografii
symetrycznej.
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2.2.3. Szyfrowanie mieszane

Jest to metoda kryptograficzna, ktéra taczy zalety obu metod
kryptografii symetrycznej i asymetrycznej (rys.2). Stosujac odpo-
wiednio dtugie klucze mozna zwigkszy¢ dowolnie bezpieczenstwo
zaszyfrowanych informacji algorytmami symetrycznymi, ale
pozostaje w dalszym ciagu problem uzgodnienia kluczy, dlatego
opracowano bezpieczny sposdb ich dystrybucji. Przedstawiona
metoda kryptograficzna sprowadza si¢ do bezpiecznego uzgodnie-
nia, dystrybucji klucza prywatnego i dalej przesytania informacji
zaszyfrowanych algorytmem symetrycznym.

Uzytkownik A dystrybuuje klucz publiczny,
ktory otrzymuje uzytkownik B, proces moze
by¢ odwrotny, istotny jest fakt uzgodnienia
klucza publicznego przez obie strony.

A R
1

A& BQ Uzytkownik B wysyla swoj klucz prywatny
zakodowany uzgodnionym wczesniej kluczem
< >3 publicznym i wysyla do uzytkownika A
—

Uzytkownicy dalej przesylaja informacje

& Q zakodowane  algorytmem  symetrycznym

A B korzystajac z klucza prywatnego przestanego

ﬁ?@v wezesniej bezpiecznym algorytmem asyme-
a trycznym.

Rys. 2. Pogladowy schemat kryptografii mieszanej
(zrédto: autor)

Fig.2. Diagram of mixed cryptography
(source: the author)

2.2.5. Protokét Diffiego-Hellmana (DH)

Nazwa protokotu pochodzi od nazwisk tworcéw algorytmu
(rys.3), powstal w celu rozwiazania problemu uzgodnienia
i bezpiecznej dystrybucji kluczy prywatnych przez jawny kanat.

Uzytkownicy A i B ustalaja dwie liczby
pierwsze, stosunkowo duza liczbg p i liczbg q

Uzytkownik A wybiera losowo dowolna liczbg
pierwsza a, dokonuje obliczen i wynik przesyta
uzytkownikowi B

Foa o)
A:qam'p/' E|
Uzytkownik B wybiera losowo dowolna liczbg
A& BQ pierwsza b, dokonuje obliczen i wynik przesyta

,\_/ uzytkownikowi A
B= qb mod p

Otrzymana po przeliczeniu warto$¢ K przez
& Q obu uzytkownikéw niezaleznie jest uzgodnio-
A B nym kluczem.
K =(q")? mod p = K =(q%P mod p

Rys. 3. Pogladowy schemat algorytmu DH
(zrédto: autor)

Fig. 3. Diagram of cryptography DH
(source: the author)

Analizujac przedstawiony przyklad znalezienie wartosci losowo
wybieranych liczb pierwszych a lub b stosunkowo dtugich (1024
bitéw), ktore nie sa ujawniane i znajac pozostate parametry prze-
sylane otwartym kanatem nie jesteSmy w stanie dysponujac dzi-
siejszg mocg obliczeniowa komputeréw wyznaczy¢ tych liczb —
jest to tzw. dyskretny problem logarytmiczny Diffiego-Hellmana.

2.2.4. Certyfikat autentycznosci (CA)

Certyfikat autentycznosci (ang. certificate authority) rozwiazuje
problem autentyfikacji kluczy publicznych, moze istnie¢ jednak
obawa ze dystrybuowany jawnym kanatem klucz publiczny moze
by¢ narazony na ataki, dlatego aby zapewni¢ integralno$¢ zostat
wprowadzony mechanizm przechowujacy klucze publiczne —
»zaufana instytucja” — baza przechowujaca certyfikaty kluczy
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publicznych; jest to zbidor okreslonych danych jednoznacznie

identyfikujacych dang jednostke (komputer, osobe, siec korpora-

cyjna) i zwiera pola typu:

— nazwe certyfikowanego obiektu,

— identyfikator obiektu,

— klucz publiczny obiektu,

— czas waznosci (wygasnigcia),

— nazwe wystawcy certyfikatu,

— identyfikator wystawcy,

— podpis wystawcy - jednoznaczny skrot catego certyfikatu zaszy-
frowany przy pomocy klucza prywatnego wystawcy.
Podsumowujac protokét SSL jest implementacja przedstawio-

nych metod szyfrowania, ustandaryzowanym zestawem algoryt-
méw i schematdw zapewniajacych bezpieczny kanat przesylania
danych otwartym kanalem — Internetem, a biblioteka OpenSSL
zawiera wszystkie metody, mechanizmy do generowania klucza
publicznego, wystawiania certyfikatu poswiadczajacego waznosc
klucza publicznego, generowania kluczy prywatnych dla uzyt-
kownikéw biorgcych udzial w sesji, czy w koncu dystrybucje
kluczy, autoryzacjg, nawiazanie potaczenia i wymiang danych.

3. Zastosowanie praktyczne OpenVPN

W przedstawionym przykladzie rolg serwera petni router z sys-
temem linuksowym, natomiast klienci s uruchomieni na kompu-
terach pod systemem Windows.

3.1. Instalacja pakietu OpenVPN pod
systemem WinXP

Pakiet openvpn-2.0.9-gui-1.0.3-install.exe mozna pobraé ze
strony projektu http://openvpn.se/download.html. Dystrybucja
zawiera bibliotek¢ OpenSSL, naktadke graficzng oraz modut do
generowania i zarzadzania certyfikatami i kluczami. Wybieramy
instalowany opcjonalnie (domys$lnie wylaczony) modut My
Certificate Wizard. W trakcie instalacji potwierdzamy instalacje
wirtualnej karty sieciowej TAP-Win32 Adapter V8, w potacze-
niach sieciowych dodane zostaje nowe potaczenie lokalne, ktérego
nazw¢ zmieniamy na OpenVPN.

3.2. Konfiguracja wstepna OpenSSL

— zmieniamy rozszerzenie plikow:
C:\Program Files\OpenVPN\easy-rsa\openssl.cnf.sample
na openssl.cnf
.../vars.bat.sample na vars.bat
— edytujemy zmienne pliku vars.bat:
set KEY DIR=keys — katalog gtowny
set KEY SIZE=1024 — dtugos¢ klucza
oraz ustawienia regionalne
set KEY_COUNTRY=PL
set KEY_PROVINCE=lubuskie
set KEY CITY=ZielonaGora, itd.
— tworzymy w katalogu easy-rsa katalog keys
— tworzymy w tym katalogu dwa pliki index.txt i serial.
— plik serial edytujemy wpisujac 00 .
— uruchamiamy z interpretatora polecen CMD plik vars.bat.

3.3. Generowanie kluczy i certyfikatow:

dla serwera

— ca.cert, ca.key,

— uruchamiamy build-ca.bat otrzymujemy w katalogu keys certy-
fikat wystawcy oraz klucz publiczny wystawcy,

— dh1024.pem,

— uruchamiamy build-dh.bat otrzymujemy klucz DH, protokét do
uzgadniania kluczy prywatnych,

— server.cert, server.key,
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— uruchamiamy z parametrem build-key-server.bat server,
w trakcie generowania podajemy hasto do klucza oraz potwier-
dzamy podpisanie klucza prywatnego serwera (bramy) przez
CA, otrzymujemy certyfikat i klucz prywatny serwera,

dla klienta(6w)

— user.req, user.key,

— do wystawienia certyfikatow i kluczy dla klientéw sieci VPN
uruchamiamy aplikacj¢ do wystawiania wnioskow o wydanie
certyfikatu (My Certificate Wizard) w polu Common Name po-
dajemy nazwe uzytkownika, pozostate pola musza by¢ wypet-
nione analogicznie jak przy generowaniu CA oraz wskazujemy
katalog keys - otrzymujemy klucz prywatny klienta oraz wnio-
sek o wystawienie certyfikatu user.req,

— user.cert,

— uruchamiamy z parametrem build-key.bat user i podpisujemy
przez CA, otrzymujemy certyfikat klienta,

3.4. Konfigurowanie klienta VPN pod
Windows XP

— kopiujemy z katalogu ...\sample-config\ plik client.ovpn do
katalogu ...\config\ oraz edytujemy (rys. 4)

— w katalogu powinny si¢ rowniez znalez¢é: certyfikat wystawcy
CA, certyfikat i klucz klienta.

—ioix]
Pl Edycja Format Widok Pomoc
client #tryb pracy =]

dev tap #‘interfeas si EC‘\UW{
proto udp #protoku? komunikacii
remote 10.0.1.100 11594 #nr IP sarwera VPN i port
resolv-retry infinite

nobind

persist-key

persist-tun

ca ca.crt # certyfikat ca

cart User.crt #certyfikat klienta
key user.key #klucz klienta
ns-—cert-type server #

CDmE 1zo #wlaczenie kompresii

varb 3 #poziom Jogowania

1} 37

Rys. 4. Plik konfiguracyjny klienta VPN
(zrodto: zrzut ekranowy)

Fig. 4. The configurationally file of the customer VPN
(source: the print screen)

3.5. Uruchomienie klienta VPN

Klienta VPN mozna uruchomi¢ recznie lub moze si¢ urucha-
miaé¢ automatycznie zmieniajac typ uruchomienia OpenVPN na
automatyczny po starcie systemu. W trakcie zestawienia polacze-
nia tunelowego pytani jesteSmy o hasto do certyfikatu wuser.cert,
dlatego w przypadku polaczenia automatycznego musimy hasto
wpisa¢ do klucza na stale, wykonujac polecenie:

openssl rsa -in user.key -out userl.key

nie zapominajac o podmienieniu user.key nowym userl.key,
oczywiscie zmieniajac nazwg pliku na poprzednia.

3.6. Instalacja OpenVPN na routerze
pracujacym pod systemem
linuksowym

Instalacja pakietu OpenVPN na routerze z systemem linukso-
wym, ktéry ma mozliwos¢ zastapienia oryginalnego firmware
dostarczonego przez producenta urzadzenia na firmware dd-wrt,
ktory mozna pobra¢ ze strony http://www.dd-wrt.com.
Nalezy wybra¢ wersje, ktora ma zaimplementowany pakiet VPN
(dd-wrt.v24 vpn).
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3.7. Konfiguracja serwera VPN

W routerze w zaktadce Services (rys.5) w sekcji OpenVPN
Demon ustawiamy Start OpenVPN na wlaczony i kopiujemy
odpowiednio zawartosci plikow od ----- BEGIN CERTIFICATE----
-do ----- END CERTIFICATE----- nastepujaco:

OpenVP Daemon

— Public Server Cert — ca.cert

— Public Client Cert — server.cert
PbleservesCert e Private Klient Key — server.key
B Snesammamicnes~  —  DH PEM — dh1025.pem

(VMQSNDQIDVQROENZEZXIZ2X

Start OpenVPN @ wiaczone € wiylaczone

Starttype Cwiantp @ system

2VETHOUCIAHANDGMESHTIZNT
A
b mOsscomiooGE 0T makaan Ecache e 2

Certcate Revoke Lt =

]

Pubc Client Cert i =
CaMCt hHuxczAquN»amA\mMRA DGYDVQQKEN J
AT

X P HADGA LIEAHGE21 G QYK

[iwenAGIEFH
lb2zor ﬂemFlnBsMﬂ<XDTA<MnxOTEV\uq><O OXDTEHTIX
INzEyMagrOvonbEL

A R —— e
[n kWb 2Z0MQHOAYD

Private Clent ey

I RSA PRIVATE
QEA quDHmKﬂngshsA\GAstKchGmJNMv
cm WEsaT

2
LSS Dtk«sqvwwuzqmeaﬁmzﬂsAmea«

/Jlshvew

wsmmnys»«g.mmmuy»muw YEmdnIF
T8V 12D
AT R
[vo+Cacantaz
IeToF 0Pt b 045G e erlzmsnedt ovpar 2|

onren G D PARRETERS: =l
MGHAMBAK\FAae wXeMV: s\ \HQ?HXC(GGQW'GNPP*H\XMW
feQtizgnc
rsiussi summpwn NI GAMGRISGeTABOL
o
xzze‘]ss?wnc;zmi /XL +WhZigURU +Q9VZWn5fRSg/2a27)

lcec
~—END DH PARAMETERS -

]

Rys. 5. Konfiguracja serwera VPN
(zrédto: zrzut ekranowy)

Fig. 5.  Server VPN configuration
(source: the print screen)

Natomiast w sekcji OpenVPN Config zawarta jest konfiguracja
serwera:

mode server — tryb pracy

proto udp — protokét

port 1194 — port

server-bridge 10.0.2.1 255.255.255.0 10.0.2.2 10.0.2.10 — TP
serwera VPN, maska oraz zakres DHCP przydzielanych
adresow klientom,

dev tap0 — interfejs

keepalive 15 60 — co 15 s wysylany ping testowy po 60 s

w wypadku braku odpowiedzi restart demona VPN,

verb 3 —poziom logowania,

comp-Izo — kompresja wiaczona

client-to-client — routing pomiedzy klientami sesji VPN
duplicate-cn — wielokrotne potaczenie klientéw z tym samym
certyfikatem

tls-server — wymiana kluczy przed zestawieniem tunelu jest
szyfrowana

ca ca.crt — certyfikat CA

dh dh.pem — protokdt uzgadniania kluczy prywatnych

cert cert.pem — certyfikat serwera (bramy)

key key.pem — klucz prywatny serwera

Pozostaje jeszcze ustawienie automatycznego uruchamiania
Daemona VPN (rys.6.) (Administracja, Polecenia):

Startup

cpenvpn —-mktun --dev tapl

bretl addif br0 tapd

ifconfig tap0 0.0.0.0 promisc up

sleep 3

Jfusr/sbin/iptables -I INPUT -p udp ——dport 1194 —-j ACCEDT
ntpclient 150.254.183.15

cd /tmp/openvpn

cpenvpn --config openvpn.conf --dsemon

Rys. 6. Automatyczne uruchomienie serwera VPN
(zrédto: zrzut ekranowy)

Fig. 6.  Automatic starting the server VPN
(source: the print screen)
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3.8. Topologia sieci VPN, przyktad
zastosowania:

1 !

[T)
USER USER
1P: 1001524 1P: 1001624
G 10041 G 10011
DNs: 100.1.1 / DNs: 10011
CLIENT VPN CLIENT VPN

1P: 1002224
1P: 10028124
DHCP:10.02.0 DHCP:100.20

)
) SERVER VRN
P 1002126

121
t 4‘ DHCP:10.02240

wrrsicl) ROUTERSWIFt
P: 100110024

10011

DNS: 10.0.1:1

ADSL+Router ADSL+Route

l‘i_\ ’=b& :bh ’.l‘\i

ROUTER ROUTER
IP: 10004724 1P: 1001124
DHCP:OFF DHCP:OFF

\ \
A~ =) s 8 8

USER USER USER USER USER USER

1P: 1000224 IP: 1000324 1P: 10004124 1P: 1001224 1P 1001324 P 10014124

G: G 10001 G 10001 G: G: G

DNS: 100.0.1 DNS: 10.0.0.1 ONS: 1000.1 ONS: 10011 DRS: 10.0.1:1 ONS: 100.1:1
CLIENT VPN
1P 1002524
DHCP:10.02.0

CLIENT VPN
P 10026124
DHCP:100.20

Rys. 7. Topologia sieci VPN — przyktadowe rozwigzanie
(zrédto: autor)

Fig. 7. Net VPN topology - the example solution
(source: the author)

Dostep do serwera VPN z poza segmentu sieci LAN (rys. 7),
w ktorej znajduje si¢ serwer OpenVPN jest mozliwe przez uru-
chomienie na routerze ADSL tej sieci ustugi zarzadzania zmienia-
jacym si¢ adresem IP - Dynamic Domain Name System (DDNS)
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uzywajac nazwy domeny zamiast adresu IP. Jak rowniez musi by¢
otwarty i przekierowany na routerze ADSL port, na ktorym klient
VPN zlokalizowany w innej sieci zestawia polaczenie tunelowe
z serwerem VPN (port udp 1194 ->10.0.1.100).

4. Whnioski

Intencja artykutu nie byla szczegdtowa analiza kryptograficzna,
a jedynie w bardzo skrétowy sposdb pokazanie mechanizmow
bezpiecznej komunikacji otwartym kanalem, oraz przedstawienie
technologii VPN — mechanizmu ktory praktycznie malym nakta-
dem finansowym pozwala tworzy¢ sieci VPN na dostatecznie
duzym poziomie bezpieczenstwa. Przedstawiona w przyktadzie
topologia sieci VPN oczywiscie nie wyczerpuje mozliwosci zasto-
sowania i konfiguracji. Do§wiadczenie zawodowe autora z prze-
prowadzonych kontroli operatorow telekomunikacyjnych a szcze-
goblnie sieci WiFi pokazuje, ze sieci takie sg stabo zabezpieczane.
Uzytkownicy korzystajacy w szczegdlnosci z sieci radiowych sa
narazeni na ataki oséb trzecich, a ich wtasne zasoby dyskowe sg
nie§wiadomie udostepniane.
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Studia prowadzone sa na Wydziale Elektrycznym Politechniki Slaskiej w Gliwicach, w systemie zaocznym w kazda sobote lub w co drugi
weekend (do wyboru) przez dwa semestry. Zajgcia prowadzone sa przez nauczycieli akademickich ze stopniem co najmniej doktora oraz przez
zaproszonych Gosci o uznanym dorobku i autorytecie. Studia obejmuja 200 godzin dydaktycznych. Rozpoczecie Studiéw nastapi po skomple-

towaniu odpowiedniej liczby kandydatéw na dany rodzaj studiow.

Organizator studiéw:

Katedra Metrologii, Elektroniki i Automatyki Politechniki Slaskiej, 44-100 Gliwice, ul. Akademicka 10, tel. 032 237 12 41, fax: 032 237 20 34,
e-mail: re2@polsl.pl lub agnieszka.skorkowska@polsl.pl, http://imeia.elektr.polsl.pl

Kierownik studiow:

Prof. dr hab. inz. Tadeusz SKUBIS



