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S t r e s z c z e n i e  
 

W  art y k u le p rz ed s t aw ion o t ec h n olog ie w irt u aln y c h  s iec i p ry w at n y c h  
( V PN )  n a p rz y k ł ad z ie op rog ram ow an ia O p en V PN . O p is an o in s t alac j ę ,  
k on f ig u rac j ę  s erw era V PN  z aim p lem en t ow an eg o n a lin u k s ow y m  rou t erz e 
oraz  k lien t ó w  p od  s y s t em em  op erac y j n y m  W in d ow s . O p is an o as p ek t y  
z w ią z an e z  b ez p iec z eń s t w em  p rz es y ł an ia ot w art y m  k an ał em  z as z y f row a-
n y c h  in f orm ac j i i z as ad y  d z iał an ia p rot ok oł u  S S L   
 
S ł o w a  k l u c z o w e :  V PN ,  S S L ,  alg ory t m  D H ,  C A. 
 
V i rtu a l  P ri v a te  Ne tw ork  

 
A b s t r a c t  

 
T h e t ec h n olog ies  of  v irt u al p riv at e n et s  ( V PN )  en ab lin g  t h e s af e ac c es s  t o 
s u p p lies  an d  c orp orat e ap p lic at ion s  f rom  h om e u n p rot ec t ed  in t ern et  n et s  
on  t h e ex am p le of  s of t w are O p en V PN  t h at  are b as ed  on  t h e op en  ( G PL )  
G en eral Pu b lic  L ic en s e are p res en t ed  in  t h e p ap er. I n  S ec t ion  2  t h ere are 
d es c rib ed  b ot h  t h e p rin c ip le of  S S L  p rot oc ol an d  t h e t h eoret ic al b as es  of  
c od in g  t h e s y m m et ric al an d  as y m m et ric al c on n ec t ion  c alled  t h e m ix ed  
c od in g . T h e D if f ieg o-H ellm an ’ s  alg orit h m  is  als o in t rod u c ed . I t  is  res p on s ib le 
f or s av e d is t rib u t ion  of  p riv at e k ey s  b y  an  op en  c h an n el. T h ere is  p res en t ed  
t h e m ec h an is m  c alled  a reliab le in s t it u t ion  of  t h e k ey s  s t orag e - c ert if ic at e 
au t h en t ic it y . S ec t ion  3  is  c on c en t rat ed  on  t h e p rac t ic al u s e of  t h e t ec h n olog y  
c alled  V PN . I t  p res en t s  t h e in s t allat ion  of   f ree s of t w are - O p en V PN . 
F u rt h er on ,  t h e w ay  of  g en erat in g  k ey s  an d  c ert if ic at es  is  in t rod u c ed   
as  w ell as  t h e s erv er an d  c lien t s ’  c on f ig u rat ion . T h e V PN  s erv er role is  
f u n c t ion ed  b y  L in k s y s  W R T 5 4 G L  rou t er w h ere t h e orig in al f irm w are is  
rep lac ed  b y  an  alt ern at iv e f irm w are c alled  d d -w rt .v 2 4 _ v p n . H ow ev er,  t h e 
V PN  c lien t  w ork s  u n d er t h e c on t rol of  t h e W in d ow s  s y s t em . F in ally ,  t h e 
t op olog y  of  V PN  n et  ( t u n n els )  b as ed  on  real d is t rac t ed  n et  is  d es c rib ed . 
 
K e y w o r d s :  V irt u al Priv at e N et w ork ,  S ec u re S oc k et  L ay er,  alg orit h m  
D if f ieg o-H ellm an a,  C ert if ic at e Au t h orit y . 
 
1 .  Wstę p  
 
T ec h nolog ia V P N  – W irt ualna S ieć  P rywat na ( ang. V i r t u al  

P r i v at e  N e t w o r k )  w z ał oż eniu p ows t ał a w c elu um oż liwienia b ez -
p iec z neg o d os t ę p u d o z as ob ó w i ap lik ac j i k orp orac j i p rac ownik om  
k orz ys t aj ą c ym  z  d om owyc h  niez ab ez p iec z onyc h  s iec i int ernet o-
wyc h  [ 1 ] .  P oł ą c z enie V P N  ok reś la s ię  ró wnież  j ak o wirt ualny t unel 
ł ą c z ą c y k om p ut ery,  s iec i lok alne L A N  z a p oś red nic t wem  p ub lic z -
nyc h  s iec i int ernet owyc h .  P rz es ył ane d ane w ram ac h  t unelu s ą  
s z yf rowane z a p om oc ą  alg oryt m ó w s z yf ruj ą c yc h  w c elu z wię k s z e-
nia b ez p iec z eń s t wa.  S ieć  V P N  is t niej e t ylk o j ak o s t ruk t ura log ic z na 
w ram ac h  s iec i p ub lic z nyc h ,  ale s t ac j e k oń c owe w ram ac h  p oł ą c z e-
nia t uneloweg o d z iał aj ą  t ak ,  j ak b y b ył y w j ed nej  s iec i lok alnej .  

 
2 .  P od sta w y te ore tyc zn e  

 
2 . 1 .  O p e n V P N 
 

J ed nym   z  roz wią z ań  wirt ualnyc h  s iec i p rywat nyc h  j es t  p roj ek t  
O p enV P N  s t worz ony p rz ez  J am es a Y onana w ram ac h  wolneg o 

op rog ram owania op art eg o na lic enc j i G P L  ( ang. G e ne r al  P u b l i c  
Li c e ns e ) ,  op rog ram owanie j es t  d arm owe a k od  p rog ram u ot wart y [ 2 ] .  

P roj ek t  j es t  d os t ę p ny d la wielu s ys t em ó w op erac yj nyc h  i p od  
ró ż ne p lat f orm y,  m ied z y innym i ró wnież  s ys t em  op erac yj ny  
W ind ows  X P .  C ał y p ak iet  s k ł ad a s ię  z  j ed neg o k od u b inarneg o 
d la k lient a i s erwera,  p lik u k onf ig urac yj neg o,  p lik ó w k luc z y                
i c ert yf ik at ó w.  P od  wz g lę d em  t op olog ii wirt ualnej  s iec i p ak iet  
O p enV P N  of eruj e d wa t yp y k onf ig urac j i:  t ryb  rout er - p oł ą c z e-
nie j ed en d o j ed neg o ( k lient -s erwer)  oraz  t ryb  b rid g e - p oł ą c z e-
nie wielu k lient ó w d o j ed neg o s erwera.  P ak iet  O p enV P N  d o 
s z yf rowania p oł ą c z eń  nie wyk orz ys t uj e p rot ok oł ó w I P S ec ,  ale 
k orz ys t a z  b ib liot ek i O p enS S L  op art ej  na p rot ok ole T L S  ( ang. 
Tr ans p o r t  Lay e r  Se c u r i t y )  m aj ą c ym  na c elu z ap ewnienie p ouf -
noś c i i int eg ralnoś c i t rans m is j i d anyc h .  P rot ok ó ł  T L S  p rz yj ę t y 
z os t ał  j ak o s t and ard  w I nt ernec ie i j es t  roz winię c iem  p rot ok oł u 
S S L  ( ang. Se c u r e  So c k e t  Lay e r )  s t worz oneg o d o b ez p iec z neg o 
p oł ą c z enia.  B ib liot ek a O p enS S L  z awiera m ec h aniz m y k ryp t o-
g raf ic z ne,  a t ak ż e z es t aw narz ę d z i d o g enerowania k luc z y  
i c ert yf ik at ó w.  
 

2 . 2 .  P rotok ó ł  S S L  
 
A lg oryt m y s z yf ruj ą c e m oż em y p od z ielić  z e wz g lę d u na s p os ó b  

uż yc ia k luc z y na d wa p od s t awowe t yp y [ 3 ] :  
 

2.2.1. Szyfrowanie symetryczne 
 
A lg oryt m  p os ł ug uj ą c y s ię  t ym  s am ym  k luc z em  p rz y s z yf rowa-

niu  i d es z yf rowaniu inf orm ac j i.  J es t  t o m et od a s z yf rowania z nana 
od  d awna i p oleg a na uz g od nieniu p rz ez  s t rony t aj neg o k luc z a 
s z yf ruj ą c eg o ( s c h em at u k od owania) .  W s p ó ł c z eś nie t eg o t yp u 
m et od y k ryp t og raf ic z ne s ą  b ard z iej  z awans owane i uż ywaj ą  
s k om p lik owanyc h  op erac j i b it owyc h ;  z alet ą  j es t  ic h  s z yb k oś ć   
( w m ał ym  s t op niu z m niej s z aj ą  p rz ep us t owoś ć  k anał u t rans m is yj -
neg o) ,  ale niewą t p liwie wad ą  j es t  p rob lem  d ys t ryb uc j i k luc z a 
p rywat neg o.  

 
2.2.2. Szyfrowanie asymetryczne 

 
U ż ywana j es t  p ara k luc z y - k luc z  p ub lic z ny j awny oraz  k luc z  

p rywat ny z nany t ylk o wł aś c ic ielowi ( rys . 1 ) .  K luc z e t e g enerowane 
s ą  alg oryt m em ,  k t ó ry op iera s ię  na p rob lem ie f ak t oryz ac j i d uż yc h  
lic z b  p ierws z yc h ,  g d z ie roz ł oż enie na c z ynnik i iloc z ynu d uż yc h  
lic z b  j es t  s t os unk owo t rud ne ob lic z eniowo.  

 

U ż y tk o w n i k  A  g en eru j e d w a k l u c z e – p ry w atn y     
i  p u b l i c z n y ,   k l u c z  p u b l i c z n y  w y s y ł a j aw n y m  
k an ał em  d o  u ż y tk o w n i k a B .  

 

U ż y tk o w n i k  B  w y s y ł a z as z y f ro w an ą  i n f o rm ac j ę  
d o  u ż y tk o w n i k a A  z a p o m o c ą  k l u c z a p u b l i c z n eg o  
o trz y m an eg o  o d  n i eg o  w c z eś n i ej .  
U ż y tk o w n i k  A  d es z y f ru j e z ak o d o w an ą  i n f o rm ac j ę  
w ł as n y m  k l u c z em  p ry w atn y m .  

 
R y s .  1 .   P o g l ą d o w y  s c h em at k ry p to g raf i i  as y m etry c z n ej    

( ź ró d ł o :  au to r)  
F i g .  1 .   D i ag ram  o f  as y m m etri c  c ry p to g rap h y    

( s o u rc e:  th e au th o r)  
 
R oz wią z any z os t aj e p rob lem  d ys t ryb uc j i k luc z y,  ale k od owanie    

i d ek od owanie inf orm ac j i j es t  z ł oż one i wym ag a d ł uż s z yc h  c z a-
s ó w d o p rz ep rowad z enia ob lic z eń ,  niż  w p rz yp ad k u k ryp t og raf ii 
s ym et ryc z nej .  
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2.2.3. Szyfrowanie mieszane 
 
J es t to metoda k ryp tog raf ic zn a,  k tó ra ł ąc zy zal ety ob u metod 

k ryp tog raf ii s ymetryc zn ej  i as ymetryc zn ej  (rys .2 ). S tos uj ąc  odp o-
w iedn io dł ug ie k l uc ze moż n a zw ię k s zyć  dow ol n ie b ezp iec zeń s tw o 
zas zyf row an yc h  in f ormac j i al g orytmami s ymetryc zn ymi,  al e 
p ozos taj e w  dal s zym  c iąg u p rob l em uzg odn ien ia k l uc zy,  dl ateg o 
op rac ow an o b ezp iec zn y s p os ó b  ic h  dys tryb uc j i. P rzeds taw ion a 
metoda k ryp tog raf ic zn a s p row adza s ię  do b ezp iec zn eg o uzg odn ie-
n ia,  dys tryb uc j i k l uc za p ryw atn eg o i dal ej  p rzes ył an ia in f ormac j i 
zas zyf row an yc h  al g orytmem s ymetryc zn ym.  

 
 

Użytkownik A dystrybuuje klucz publiczny, 
któ ry otrzym uje użytkownik B , proces m oże 
być  odwrotny, istotny jest f akt uzg odnienia 
klucza publiczneg o przez obie strony.  
Użytkownik B  wysył a swó j klucz prywatny 
zakodowany uzg odnionym  wcześ niej kluczem  
publicznym  i wysył a do użytkownika A 

 

Użytkownicy dalej przesył ają  inf orm acje 
zakodowane alg orytm em  sym etrycznym  
korzystają c z klucza prywatneg o przesł aneg o 
wcześ niej bezpiecznym  alg orytm em  asym e-
trycznym .  

 
R ys.  2 .   P og lą dowy sch em at kryptog raf ii m ieszanej  

( ź ró dł o:  autor)  
F ig .  2 .   D iag ram  of  m ix ed cryptog raph y  

( source:  th e auth or)  
 
 
2.2.5 . P rot ok ó ł  D iffieg o-H el l mana ( D H ) 

 
N azw a p rotok oł u p oc h odzi od n azw is k  tw ó rc ó w  al g orytmu 

(rys .3 ),  p ow s tał  w  c el u rozw iązan ia p rob l emu uzg odn ien ia                 
i b ezp iec zn ej  dys tryb uc j i k l uc zy p ryw atn yc h  p rzez j aw n y k an ał . 
 
 

Użytkownicy A i B  ustalają  dwie liczby 
pierwsze, stosunkowo dużą  liczbę  p i liczbę  q  

Użytkownik A wybiera losowo dowolną  liczbę  
pierwszą  a, dokonuje obliczeń  i wynik przesył a 
użytkownikowi B  
Użytkownik B  wybiera losowo dowolną  liczbę  
pierwszą  b, dokonuje obliczeń  i wynik przesył a 
użytkownikowi A 

 

O trzym ana po przeliczeniu wartoś ć  K  przez 
obu użytkownikó w niezależnie jest uzg odnio-
nym  kluczem .  

 
R ys.  3 .   P og lą dowy sch em at alg orytm u D H   

( ź ró dł o:  autor)  
F ig .  3 .   D iag ram  of  cryptog raph y D H    

( source:  th e auth or)  
 

A n al izuj ąc  p rzeds taw ion y p rzyk ł ad zn al ezien ie w artoś c i l os ow o 
w yb ieran yc h  l ic zb  p ierw s zyc h  a l ub  b  s tos un k ow o dł ug ic h  (1 0 2 4  
b itó w ),  k tó re n ie s ą uj aw n ian e i zn aj ąc  p ozos tał e p arametry p rze-
s ył an e otw artym k an ał em n ie j es teś my w  s tan ie dys p on uj ąc  dzi-
s iej s zą moc ą ob l ic zen iow ą k omp uteró w  w yzn ac zyć  tyc h  l ic zb  – 
j es t to tzw . dys k retn y p rob l em l og arytmic zn y D if f ieg o-H el l man a. 

 
2.2.4 . C ert yfik at  au t ent yc znoś c i ( C A ) 

 
C ertyf ik at auten tyc zn oś c i (ang. c e r t i f i c at e  au t h o r i t y ) rozw iązuj e 

p rob l em auten tyf ik ac j i k l uc zy p ub l ic zn yc h ,  moż e is tn ieć  j edn ak  
ob aw a ze dys tryb uow an y j aw n ym k an ał em k l uc z p ub l ic zn y moż e 
b yć  n araż on y n a atak i,  dl ateg o ab y zap ew n ić  in teg ral n oś ć  zos tał  
w p row adzon y mec h an izm p rzec h ow uj ąc y k l uc ze p ub l ic zn e – 
„ zauf an a in s tytuc j a”  – b aza p rzec h ow uj ąc a c ertyf ik aty k l uc zy 

p ub l ic zn yc h ;  j es t to zb ió r ok reś l on yc h  dan yc h  j edn ozn ac zn ie 
iden tyf ik uj ąc yc h  dan ą j edn os tk ę  (k omp uter,  os ob ę ,  s iec  k orp ora-
c yj n ą) i zw iera p ol a typ u: 
− n azw ę  c ertyf ik ow an eg o ob iek tu,   
− iden tyf ik ator ob iek tu,   
− k l uc z p ub l ic zn y ob iek tu,   
− c zas  w aż n oś c i (w yg aś n ię c ia),  
− n azw ę  w ys taw c y c ertyf ik atu,   
− iden tyf ik ator w ys taw c y,   
− p odp is  w ys taw c y - j edn ozn ac zn y s k ró t c ał eg o c ertyf ik atu zas zy-

f row an y p rzy p omoc y k l uc za p ryw atn eg o w ys taw c y. 
P ods umow uj ąc  p rotok ó ł  S S L  j es t imp l emen tac j ą p rzeds taw io-

n yc h  metod s zyf row an ia,   us tan daryzow an ym zes taw em al g oryt-
mó w  i s c h emató w  zap ew n iaj ąc yc h  b ezp iec zn y k an ał  p rzes ył an ia 
dan yc h  otw artym k an ał em – I n tern etem,  a b ib l iotek a O p en S S L  
zaw iera w s zys tk ie metody,  mec h an izmy do g en erow an ia k l uc za 
p ub l ic zn eg o,  w ys taw ian ia c ertyf ik atu p oś w iadc zaj ąc eg o w aż n oś ć  
k l uc za p ub l ic zn eg o,  g en erow an ia k l uc zy p ryw atn yc h  dl a uż yt-
k ow n ik ó w  b iorąc yc h  udział  w  s es j i,  c zy w  k oń c u dys tryb uc j ę  
k l uc zy,  autoryzac j ę ,  n aw iązan ie p oł ąc zen ia i w ymian ę  dan yc h . 

 
3. Z a s t o s o w a n i e p r a k t y c z n e O p en V P N  
 

W  p rzeds taw ion ym p rzyk ł adzie rol ę  s erw era p eł n i router z s ys -
temem l in uk s ow ym,  n atomias t k l ien c i s ą uruc h omien i n a k omp u-
terac h  p od s ys temem W in dow s . 
 
3.1 . I n s t a l a c j a  p a k i et u  O p en V P N  p o d   

s y s t em em  W i n X P  
 

P ak iet op en v p n -2 .0 .9 -g ui-1 .0 .3 -in s tal l .ex e moż n a p ob rać  ze 
s tron y p roj ek tu h ttp :/ / op en v p n .s e/ dow n l oad.h tml . D ys tryb uc j a 
zaw iera b ib l iotek ę  O p en S S L ,  n ak ł adk ę  g raf ic zn ą oraz moduł  do 
g en erow an ia i zarządzan ia c ertyf ik atami i k l uc zami. W yb ieramy 
in s tal ow an y op c j on al n ie (domyś l n ie w ył ąc zon y) moduł  M y  
C ertif ic ate W izard. W  trak c ie in s tal ac j i p otw ierdzamy in s tal ac j ę  
w irtual n ej  k arty s iec iow ej  T A P -W i n3 2  A d ap t e r  V 8 ,  w  p oł ąc ze-
n iac h  s iec iow yc h  dodan e zos taj e n ow e p oł ąc zen ie l ok al n e,  k tó reg o 
n azw ę  zmien iamy n a O p en V P N . 
 
3.2 . K o n f i g u r a c j a  w s t ę p n a  O p en S S L  
 
− zmien iamy rozs zerzen ie p l ik ó w : 
C : \P r o gr am .F i l e s \O p e nV P N \e as y -r s a\o p e ns s l .c nf .s am p l e   
n a o p e ns s l .c nf   
… / v ar s .b at .s am p l e  n a v ar s .b at  
− edytuj emy zmien n e p l ik u v ar s .b at : 

s et K E Y _ D I R = k eys  – k atal og  g ł ó w n y 
s et K E Y _ S I Z E = 1 0 2 4  – dł ug oś ć  k l uc za 
oraz us taw ien ia reg ion al n e 
s et K E Y _ C O U N T R Y = P L  
s et K E Y _ P R O V I N C E = l ub us k ie 
s et K E Y _ C I T Y = Z iel on aG ora,  itd. 
− tw orzymy w  k atal og u e as y -r s a k atal og  k e y s   
− tw orzymy w  tym k atal og u dw a p l ik i i nd e x .t x t  i s e r i al .  
− p l ik  s e r i al  edytuj emy w p is uj ąc  0 0  . 
− uruc h amiamy z in terp retatora p ol ec eń  C M D  p l ik  v ar s .b at . 
 
3.3. G en er o w a n i e k l u c z y  i  c er t y f i k a t ó w :  
 
d l a serwera 
− c a.c ert,  c a.k ey,  
− uruc h amiamy b u i l d -c a.b at  otrzymuj emy w  k atal og u k e y s  c erty-

f ik at w ys taw c y oraz k l uc z p ub l ic zn y w ys taw c y,  
− dh 1 0 2 4 .p em,  
− uruc h amiamy b u i l d -d h .b at  otrzymuj emy k l uc z D H ,  p rotok ó ł  do 

uzg adn ian ia k l uc zy p ryw atn yc h ,   
− s erv er.c ert,  s erv er.k ey,  
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− uruchamiamy z parametrem build-k e y -s e r v e r . ba t  s e r v e r ,   
w  trak cie g enerow ania pod aj emy has ł o d o k l ucza oraz potw ier-
d zamy pod pis anie k l ucza pryw atneg o s erw era ( b ramy)  przez 
C A ,  otrzymuj emy certyf ik at i k l ucz pryw atny s erw era,  

 
d l a  k l i e n t a ( ó w )  
− us er. req ,  us er. k ey,  
− d o w ys taw ienia certyf ik ató w  i k l uczy d l a k l ientó w  s ieci V P N  

uruchamiamy apl ik acj ę  d o w ys taw iania w nios k ó w  o w yd anie 
certyf ik atu ( M y C ertif icate W izard )  w  pol u C ommon N ame po-
d aj emy nazw ę  uż ytk ow nik a,   pozos tał e pol a mus zą  b yć  w ypeł -
nione anal og icznie j ak  przy g enerow aniu C A  oraz w s k azuj emy 
k atal og  k eys  - otrzymuj emy k l ucz pryw atny k l ienta oraz w nio-
s ek  o w ys taw ienie certyf ik atu us er. req ,  
− us er. cert,  
− uruchamiamy z parametrem build-k e y . ba t  us e r  i pod pis uj emy 

przez C A ,  otrzymuj emy certyf ik at k l ienta,  
 
3.4. K o nf i g u r o w a ni e  k l i e nt a  V P N  p o d   

W i nd o w s  X P  
 
− k opiuj emy z k atal og u … \s ampl e-conf ig \ pl ik  c lie n t . o v p n  d o 

k atal og u … \conf ig \ oraz ed ytuj emy ( rys .  4 )  
− w  k atal og u pow inny s ię  ró w nież  znal eź ć :  certyf ik at w ys taw cy 

C A ,  certyf ik at i k l ucz k l ienta.  
 
 

  
R y s .  4 .   P l i k  k o n f i g u r a c y j n y  k l i e n t a  V P N   

( ź r ó d ł o :  z r z u t  e k r a n o w y )  
F i g .  4 .   T h e  c o n f i g u r a t i o n a l l y  f i l e  o f  t h e  c u s t o m e r  V P N   

( s o u r c e :  t h e  p r i n t  s c r e e n )  
 

 
3.5 . U r u c h o m i e ni e  k l i e nt a  V P N  
 

K l ienta V P N  moż na uruchomić  rę cznie l ub  moż e s ię  urucha-
miać  automatycznie zmieniaj ą c typ uruchomienia O penV P N  na 
automatyczny po s tarcie s ys temu.  W  trak cie zes taw ienia poł ą cze-
nia tunel ow eg o pytani j es teś my o has ł o d o certyf ik atu us e r . c e r t ,  
d l ateg o w  przypad k u poł ą czenia automatyczneg o mus imy has ł o 
w pis ać  d o k l ucza na s tał e,  w yk onuj ą c pol ecenie:    

 
o p e n s s l r s a  -in  us e r . k e y  -o ut  us e r 1 . k e y  

 
nie zapominaj ą c o pod mienieniu us e r . k e y  now ym us e r 1 . k e y ,  
oczyw iś cie zmieniaj ą c nazw ę  pl ik u na poprzed nią .  
 
3.6 . I ns t a l a c j a  O p e nV P N  na  r o u t e r z e   

p r a c u j ąc y m  p o d  s y s t e m e m   
l i nu k s o w y m  

 
I ns tal acj a pak ietu O penV P N  na routerze z s ys temem l inuk s o-

w ym,  k tó ry ma moż l iw oś ć  zas tą pienia oryg inal neg o f irmw are 
d os tarczoneg o przez prod ucenta urzą d zenia na f irmw are d d -w rt,  
k tó ry moż na pob rać  ze s trony http: / / w w w . d d -w rt. com.   
N al eż y w yb rać  w ers j ę ,  k tó ra ma zaimpl ementow any pak iet V P N   
( d d -w rt. v 2 4 _ v pn) .  
 
 

3.7 . K o nf i g u r a c j a  s e r w e r a  V P N  
 
W  routerze w  zak ł ad ce S erv ices  ( rys . 5 )  w  s ek cj i O penV P N  

D emon us taw iamy S tart O penV P N  na w ł ą czony i k opiuj emy 
od pow ied nio zaw artoś ci pl ik ó w  od  -----B E G I N  C E R T I F I C A T E ----
- d o -----E N D  C E R T I F I C A T E ----- nas tę puj ą co:  

 
 

 

− P u b l i c  S e r v e r  C e r t  – c a . c e r t  
− P u b l i c  C l i e n t  C e r t  – s e r v e r . c e r t  
− P r i v a t e  Kl i e n t  Ke y  – s e r v e r . k e y  
− D H  P E M  – d h 1 0 2 5 . p e m  

 
R y s .  5 .   Ko n f i g u r a c j a  s e r w e r a  V P N   

( ź r ó d ł o :  z r z u t  e k r a n o w y )  
F i g .  5 .   S e r v e r  V P N  c o n f i g u r a t i o n   

( s o u r c e :  t h e  p r i n t  s c r e e n )  
 
N atomias t w  s ek cj i O penV P N  C onf ig  zaw arta j es t k onf ig uracj a 

s erw era:  
 
m o de  s e r v e r  – tryb  pracy 
p r o t o  udp  – protok ó ł  
p o r t  1 1 9 4  – port  
s e r v e r -br idg e  1 0 . 0 . 2 . 1  2 5 5 . 2 5 5 . 2 5 5 . 0  1 0 . 0 . 2 . 2  1 0 . 0 . 2 . 1 0  – I P  
s erw era V P N ,  mas k a oraz zak res  D H C P  przyd ziel anych  
ad res ó w  k l ientom,  
de v  t a p 0  – interf ej s   
k e e p a liv e  1 5  6 0  – co 1 5  s  w ys ył any ping  tes tow y po 6 0  s           
w  w ypad k u b rak u od pow ied zi res tart d emona V P N ,  
v e r b 3  – poziom l og ow ania,  
c o m p -lz o  – k ompres j a w ł ą czona 
c lie n t -t o -c lie n t  – routing  pomię d zy k l ientami s es j i V P N  
dup lic a t e -c n  – w iel ok rotne poł ą czenie k l ientó w  z tym s amym 
certyf ik atem 
t ls -s e r v e r  – w ymiana k l uczy przed  zes taw ieniem tunel u j es t 
s zyf row ana 
c a  c a . c r t  – certyf ik at C A  
dh  dh . p e m  – protok ó ł  uzg ad niania k l uczy pryw atnych 
c e r t  c e r t . p e m  – certyf ik at s erw era ( b ramy)  
k e y  k e y . p e m  – k l ucz pryw atny s erw era 

 
P ozos taj e j es zcze us taw ienie automatyczneg o uruchamiania 

D aemona V P N  ( rys . 6 . )  ( A d minis tracj a,  P ol ecenia) :  
 
 

  
R y s .  6 .   A u t o m a t y c z n e  u r u c h o m i e n i e  s e r w e r a  V P N   

( ź r ó d ł o :  z r z u t  e k r a n o w y )  
F i g .  6 .   A u t o m a t i c  s t a r t i n g  t h e  s e r v e r  V P N   

( s o u r c e :  t h e  p r i n t  s c r e e n )  
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3.8. T op ol og i a  s i e c i  V P N ,  p r z y k ł a d   
z a s t os ow a n i a :  

 
 

  
R y s .  7 .   T o p o l o g i a  s i e c i  V P N  – p r z y k ł a d o w e  r o z w i ą z a n i e   

( ź r ó d ł o :  a u t o r )  
F i g .  7 .   N e t  V P N  t o p o l o g y  - t h e  e x a m p l e  s o l u t i o n   

( s o u r c e :  t h e  a u t h o r )   
D os t ę p  d o s er w er a V P N  z  p oz a s eg m en t u  s i ec i  L A N  ( r y s . 7 ) ,   

w  k t ó r ej  z n aj d u j e s i ę  s er w er  O p en V P N  j es t  m oż l i w e p r z ez  u r u -
c h om i en i e n a r ou t er z e A D S L  t ej  s i ec i  u s ł u g i  z ar z ą d z an i a z m i en i a-
j ą c y m  s i ę  ad r es em  I P  - D y n am i c  D om ai n  N am e S y s t em  ( D D N S )  

u ż y w aj ą c  n az w y  d om en y  z am i as t  ad r es u  I P . J ak  r ó w n i eż  m u s i  b y ć  
ot w ar t y  i  p r z ek i er ow an y  n a r ou t er z e A D S L  p or t ,  n a k t ó r y m  k l i en t  
V P N  z l ok al i z ow an y  w  i n n ej  s i ec i  z es t aw i a p oł ą c z en i e t u n el ow e  
z  s er w er em  V P N  ( p or t  u d p  1 1 9 4  ->  1 0 .0 .1 .1 0 0 ) . 
 
4 . W n i os k i  
 

I n t en c j ą  ar t y k u ł u  n i e b y ł a s z c z eg ó ł ow a an al i z a k r y p t og r af i c z n a,  
a j ed y n i e w  b ar d z o s k r ó t ow y  s p os ó b  p ok az an i e m ec h an i z m ó w  
b ez p i ec z n ej  k om u n i k ac j i  ot w ar t y m  k an ał em ,  or az  p r z ed s t aw i en i e 
t ec h n ol og i i  V P N  – m ec h an i z m u  k t ó r y  p r ak t y c z n i e m ał y m  n ak ł a-
d em  f i n an s ow y m  p oz w al a t w or z y ć  s i ec i  V P N  n a d os t at ec z n i e 
d u ż y m  p oz i om i e b ez p i ec z eń s t w a. P r z ed s t aw i on a w  p r z y k ł ad z i e 
t op ol og i a s i ec i  V P N  oc z y w i ś c i e n i e w y c z er p u j e m oż l i w oś c i  z as t o-
s ow an i a i  k on f i g u r ac j i . D oś w i ad c z en i e  z aw od ow e au t or a z  p r z e-
p r ow ad z on y c h  k on t r ol i  op er at or ó w  t el ek om u n i k ac y j n y c h  a s z c z e-
g ó l n i e s i ec i  W i F i  p ok az u j e,  ż e s i ec i  t ak i e s ą  s ł ab o z ab ez p i ec z an e. 
U ż y t k ow n i c y  k or z y s t aj ą c y  w  s z c z eg ó l n oś c i  z  s i ec i  r ad i ow y c h  s ą  
n ar aż en i  n a at ak i  os ó b  t r z ec i c h ,  a i c h  w ł as n e z as ob y  d y s k ow e s ą  
n i eś w i ad om i e u d os t ę p n i an e. 
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