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Streszczenie

W artykule przedstawiono histori¢ rozwoju technologii RFID od momentu
wynalezienia i zastosowania radaru do chwili obecnej. Przedstawiono
przyktady pierwszych pasywnych i aktywnych systeméw RFID oraz ich
zastosowania. Oméwiono réwniez kontrowersje wokot technologii RFID.
W drugiej czgsci artykutlu zaprezentowano obszary gospodarki w ktorych
z powodzeniem stosowana jest technologia RFID.
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Development and application areas
of RFID technology

Abstract

The paper describes the history of the RFID technology since the radar
invention. There are given the examples of the very first implementations
of passive and active RFID systems and their use during the Second World
War. They are a basis of today's RFID systems. The progress in research
on RFID occurred in the sixties of the twentieth century after invention of
first integrated circuits. Then there were developed first commercial RFID
systems. However, the lack of uniform standards was not conducive to
strengthening the position of RFID in the economy. It was not until the last
decade brought consolidation and introduction of the EPC standard, which
led to reduction in prices and expanding the area of RFID technology
applications. However, in various regions of the world there are still
different regulations regarding ISM bands. RFID also raises a number
of controversial calls and a number of voices of opposition. There are
organizations warning of the danger of loss of privacy that results from
RFID technology. The greatest advantage of RFID technology, that is
wireless identification, is the biggest security vulnerability of our personal
data. In the current technology security systems are not sufficient. The
development of technology results in continuous reduction in prices of
electronic devices. This factor will contribute to the development and
implementation of wireless technology of identification. At the end of the
paper the areas of the economy in which the RFID technology is successfully
applied are presented.
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1. Wstep

Identyfikacja w oparciu o fale radiowe (ang. Radio Frequency
Identification, RFID) jest rozwijana od wielu dekad. Jej poczatki
siegaja Drugiej Wojny Swiatowej z chwila pojawienia si¢ rada-
réw, ktore byly uzywane do wykrywania samolotdw wroga za-
rowno przez Niemcy, Japoni¢, USA oraz Wielka Brytani¢. Za
wynalazce radaru uwaza si¢ szkockiego fizyka Sir Roberta
Alexandra Watson-Watt'a, ktéry pierwszy radar skonstruowat
w 1935 roku. W rzeczywistosci niemieccy naukowcy opracowali
swoj radar w tym samym czasie co Sir R.A. Watson-Watt. Jed-
nakze Brytyjczycy jako pierwsi zastosowali radar na szeroka skale
do obserwacji ruchéw wroga. Bardzo istotng wada pierwszych
systemoéw radarowych byt brak mozliwosci odrdznienia samolo-
tow wroga od wiasnych sil powracajacych z akcji militarnych
z terendw nieprzyjaciela. Niemcy odkryli, Zze samolot wykonujacy

,beczke” zmienia odbity od niego sygnat radiowy. Taka prymi-
tywna technika pomagata niemieckim obstugom radaréw naziem-
nych odrdéznié¢ wlasne samoloty, ktdre powracaty do baz, od samo-
lotdéw Sprzymierzonych. Byt to w gruncie rzeczy pierwszy pa-
sywny system RFID.

W trakcie trwania II Wojny Swiatowej Brytyjczycy opracowali
pierwszy aktywny system do identyfikacji samolotéw pod nazwa
IFF (ang. Identify Friend or Foe). W systemie IIF na poktadach
samolotow montowano odbiorniki i nadajniki radiowe. W mo-
mencie, gdy odbiornik odebrat sygnat z radaru, nadajnik rozgta-
szal sygnal radiowy pozwalajacy naziemnej stacji radarowej zi-
dentyfikowa¢ samolot jako sprzymierzony. Wspdtczesne systemy
RFID dziataja w oparciu o dwie wyzej wymienione metody.
W systemach pasywnych sygnat z nadajnika jest przez transpon-
der odbijany, badz tez odpowiednio modulowany. Natomiast
w systemach aktywnych odpowiedni sygnat radiowy pobudza trans-
ponder do nadania droga radiowa zapisanych w nim informacji.

2. Rozwdj technologii RFID

W poczatkowym okresie rozwoju technologia RFID ze wzglgdu
na bardzo duze znaczenie militarne byta $cisle strzezona. Prowa-
dzono nad nig ciagle badania na catym $wiecie. Przelom w tech-
nologii RFID dokonat si¢ w latach 60-tych minionego wieku, wraz
z pojawieniem si¢ uktadéw scalonych. Pojawilo si¢ tez wiele prac
naukowych [1, 2, 3, 4, 6, 7, 9, 12] oraz patentow [5, 8, 10, 11, 13,
14, 15, 16, 17, 18]. W 1973 roku w USA przyznano pierwszy
patent na aktywny transponder z mozliwoscia wielokrotnego
zapisu danych. W tym samym roku réwniez w USA przyznano
patent na transponder pasywny bez mozliwosci zapisu danych.
Tego typu transpondery pasywne szybko znalazly zastosowanie
w systemach kontroli dostepu do pomieszczen. Firmy Sensomatic
i Chckpoint w p6znych latach 60-tych minionego wieku opraco-
waly jedno z pierwszych zastosowan komercyjnych technologii
RFID. System o nazwie EAS (ang. Electronic Article Surveillance)
miat przeciwdziata¢ kradziezom w sklepach samoobstugowych.
Dzi$ rozwiazanie takie mozemy spotkaé praktycznie w kazdym
tego typu sklepie. Systemy EAS dziataja w oparciu o technologig
mikrofalowg lub wykorzystuja zjawisko indukcji. Stosowane sa
w nich 1-bitowe transpondery i tylko obecnos¢ lub brak transpon-
dera w zasiggu czytnika moze by¢ wykryta. Jezeli bit w transpon-
derze jest ustawiony, wowczas pojawienie si¢ transpondera
w zasiggu czytnika wlacza alarm. Zawartos¢ transpondera jest
kasowana przez sprzedawcg w momencie uiszczenia oplaty za
dany towar. Na zlecenie rzadu USA w latach 70-tych minionego
wieku Los Alamos National Laboratory opracowato system do
trasowania materiatow nuklearnych. Na samochodach ci¢zaro-
wych umieszczono transpondery, a przy bramach wjazdowych
zainstalowano czytniki. W momencie przejezdzania samochodu
cigzarowego przez brame, czytnik pobudzat transponder, ktory
wysylat swdj identyfikator oraz ewentualnie dodatkowe informa-
cje, jak np. identyfikator kierowcy. W latach 80-tych minionego
wieku system ten zostal skomercjalizowany i znalazt miejsce przy
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pobieraniu optat za przejazdy autostradami, mostami lub tunelami
w wielu krajach $wiata. Kolejnym opracowaniem laboratoriow
z Los Alamos byt system znakowania zwierzat hodowlanych.
System pomagat w prowadzeniu hodowli jak i leczeniu zwierzat,
ustalajac ilo§¢ pozywienia dla kazdego zwierzecia oraz rejestrujac
podawane mu lekarstwa. Transpondery w postaci szklanych kapsu-
ek byly wstrzykiwane pod skére zwierzecia. Taki typ transponde-
réw jest stosowany do dnia dzisiejszego przy znakowaniu zwierzat.

Pierwsze rozwiazania systeméw RFID opieraly si¢ na niskich
czestotliwosciach radiowych, gtownie 125kHz (ang. Low Frequency -
LF). Kolejnym etapem bylo opracowanie technologii RFID pracuja-
cej w pasmie czgstotliwosci wysokich (ang. High Frequency - HF),
ktére w wigkszosci krajow $wiata byly nieuzywane. Powstato kilka
rozwigzan komercyjnych takich jak MIFARE, iCode oraz TIRIS
pracujacych na czgstotliwosci nosnej 13,56MHz. Wyzsza czestotli-
wos¢ oznaczata szybszy transfer danych oraz pozwalata zwigkszy¢
zasieg czytnika. Systemy te sg popularne i sa uzywane do dnia
dzisiejszego. Znalazly one zastosowanie w systemach kontroli
dostgpu, w systemach zabezpieczen, w bibliotekach, w wypozy-
czalniach, rozliczaniu za przejazdy komunikacyjne, parkingi, wy-
ciagi narciarskie itp. Niestety wspomniane standardy zostaty opraco-
wane przez roézne firmy i nie sg ze soba kompatybilne. Transponder
pracujacy w np. w systemie TIRIS nie moze byé odczytany przez
czytnik pracujacy np. w systemie MIFARE.

We weczesnych latach 90-tych ubieglego wieku inzynierowie
z IBM opracowali i opatentowali system RFID operujacy na czg-
stotliwosciach ultra wysokich (ang. Ultra High Frequency -
UHF), ktore zapewnily jeszcze wigkszy zasigg czytnika i wigksza
szybkos¢ przesylu danych. Firma IBM wraz z amerykanska siecig
marketow Wal-Mart prowadzity programy pilotazowe nowej
technologii. Jednakze nie zakonczyty si¢ one jej wdrozeniem. Po
ktopotach finansowych IBM w polowie lat 90-tych, technologia
UHF-RFID zostata odsprzedana firma Intermec, ktéra byta dostar-
czycielem systemow kodéw kreskowych. Firma Intermec instalo-
wata systemy UHF-RFID w réznych obszarach gospodarki. Jed-
nak ze wzgledu na bardzo wysokie koszy instalacji i eksploatacji
technologia ta nie byta popularna. BodZzcem do rozwoju technolo-
gii UHF-RFID bylo powotanie w 1999 roku przez Uniform Code
Council, EAN Internacional, Procter&Gamble i Gillette organiza-
cji Auto-ID Center na Massachusetts Institute of Technology.
David Brock i Sanjay Sarma, profesorowie z MIT, rozwazali
instalowanie tanich transponderéw na wszystkich produktach.
Umozliwiatloby to §ledzenie produktu, od momentu jego wypro-
dukowania, przez caty tancuch zaopatrzenia do klienta. Transpon-
dery mialy zawieraé tylko unikalny numer identyfikacyjny, dzigki
czemu utrzymywana byltaby ich niska cena. Dane powigzane
z unikalnym numerem miaty by¢ gromadzone w bazie danych
dostgpnej przez Internet. Ostatecznie profesorom z MIT udalo si¢
potaczy¢ technologi¢ RFID z intensywnie rozwijajacym si¢ Inter-
netem. Transponder nie petnit tylko roli informacyjnej o produk-
cie, czy tez kontenerze na ktorym byl umieszczony. Klienci
otrzymali mechanizm $ledzenia zamoéwionych towaréw, a produ-
cenci byli automatycznie powiadamiani o dotarciu przesytki do
klienta. W latach 1999-2003 organizacja Auto-ID Center wspo-
magata ponad 100 duzych przedsigbiorstw oraz Departament
Obrony USA. Otwarto centra badawcze w Australii, Wielkiej
Brytanii, Szwajcarii, Japonii oraz Chinach. Opracowano dwa
protokoty komunikacji Class 0 i Class 1 oraz schemat numerowa-
nia EPC (ang. Electronic Product Code).
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Rys. 1. Przyktad kodu EPC
Fig. 1. Example of EPC code
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W 2003 roku powotano organizacj¢ EPCglobal w celu rozpo-
wszechnienia i komercjalizacji technologii EPC. Pomimo wpro-
wadzenia standardu EPC, w dalszym ciagu problemem jest brak
jednolitych uregulowan prawnych w réznych regionach $wiata
odnosnie pasma ISM (ang. Industrial Scientific and Medical
bands). W Europie dla pasma ISM normy ETSI EN 300 220
i EN 302 208 przewidujg zakres czgstotliwosci 865-868 MHz
z zaostrzeniami w nadawanej mocy w poszczegdlnych podzakre-
sach. W USA komisja FCC okreslita to pasmo na 902-928 MHz.
Europejskie czytniki musza byé dodatkowo wyposazone w funk-
cje LBT (ang. Listen Before Talk), co oznacza, ze czytnik przed
nadaniem sygnatu musi sprawdzi¢, czy na danym kanale nie nada-
je inne urzadzenie. Funkcja ta ogranicza parametry czytnika, np.
maksymalng szybko$¢ z jaka moze porusza¢ si¢ transponder, przy
ktorej prawidtowo zostang odczytane z niego dane. Przysztoscig
dla RFID sg nielicencjonowane na catym $wiecie pasma 2,4GHz
Iub nawet 5,9GHz. Obecnie sa juz dostepne czytniki i transponde-
ry pracujace w wymienionych pasmach.

3. Kontrowersje wokét technologii RFID

Technologia RFID wzbudza réwniez kontrowersje. Powstaty
organizacje [19, 20], takie jak na przyktad CASPIAN (Consumers
Against Supermarket Privacy Invasion and Numbering) lub
FoeBuD, sprzeciwiajace si¢ ekspansji technologii RFID. Najcze-
$ciej podnoszona jest kwesta ochrony prywatnosci. Poniewaz
technologia RFID zapewnia bezstykowa wymiang danych, na
odlegtos¢ nawet kilkuset centymetrow, dlatego mozliwe jest od-
czytanie bez wiedzy wlasciciela danych z karty z wbudowanym
transponderem. Co gorsze, fakt takiego zdarzenia nie jest reje-
strowany na karcie. W przypadku platnosci elektronicznych za
zakupy, system RFID umozliwi skojarzenie klienta, za pomoca
danych z karty platniczej, z unikalnymi kodami produktow. La-
twiejsza rowniez stanie si¢ inwigilacja. W momencie zastapienia
tradycyjnych biletow, kartami z chipami RFID, bedzie mozna
sprawdzi¢, jakimi liniami komunikacyjnymi si¢ przemieszczamy,
gdzie chodzimy do kina, teatru lub na basen. Najglosniej podno-
szona kwestia jest pomyst wszczepiania ludziom implantéw
z transponderami, ktore zawieraltyby informacje o naszym zdrowiu
i grupie krwi. Zdaniem organizacji broniacych praw obywatel-
skich, jest to krok do catkowitej inwigilacji obywateli.

Rys. 3. Logo kampanii przeciwo RFID prowadzonej przez niemiecka
organizacj¢ FoeBuD
Fig. 3. Logo of the anti-RFID campaign by German privacy group FoeBuD

4. Obszary zastosowan technologii RFID

Rozwdj techniki sprawia, ze czytniki i transpondery staja si¢
coraz mniejsze i1 tansze. Technologia RFID pojawia si¢ coraz
czgsciej w przemysle oraz w zyciu codziennym. Przykltadem moga
by¢ bilety elektroniczne na przejazdy srodkami komunikacji miej-
skiej, na wyciagi narciarskie lub na basen. W nowych samocho-
dach producenci rezygnuja z tradycyjnych kluczykow, zastgpujac
je kartami elektronicznymi. Systemy RFID sa wykorzystywane
w firmach kurierskich, utatwiajac segregacj¢ przesytek. Dajg one
réwniez mozliwos¢ $ledzenia przesytki poprzez odpowiednie
serwisy internetowe, udostgpniane przez firmy kurierskie. Na
RFID opiera si¢ rowniez nowoczesna logistyka i magazynowanie.
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Systemy RFID sg coraz czgsciej wykorzystywane przy produkcji
do sprawdzania jakosci produktow. Jezeli produkt sklada si¢
z kilkunastu zapakowanych w karton czesci, na koncu linii pro-
dukcyjnej, za pomoca czytnika RFID mozna sprawdzié, czy po-
szczegblne elementy trafity z magazynu do opakowania. Podobnie
mozna sprawdzié, czy wszystkie elementy w produkcie zostaty
zamontowane, jezeli dostgp do nich jest niemozliwy, badz utrud-
niony. Systemy bezprzewodowej identyfikacji znajdziemy réw-
niez na lotniskach. Sg one wykorzystywane do automatycznej
segregacji bagazu podroznych. Jednym z pierwszych zastosowan
RFID byt system zabezpieczajacy towary przed kradziezom.
Réwniez dzi§ RFID jest wykorzystywane do zabezpieczenia
i ochrony mienia. Mowa tutaj o systemach EAS, systemach kon-
troli dostgpu do pomieszczen lub urzadzen, jak i ochrony i reje-
strowania obiegu waznych dokumentéw. Najczesciej z tego typu
zabezpieczen Korzystaja instytucje rzadowe, korporacje i banki.

Bardzo interesujacym zastosowaniem RFID jest telemetria, na-
zywana czasem ,tagometria”. Montujac odpowiedniego rodzaju
aktywne transpondery mozna bada¢ stan drog, mostow, natezenie
ruchu i hatasu. W ten sposéb mozliwa jest budowa systemu
z bardzo duza iloscia czujnikéw bez ukladania okablowania.
W nieodlegltej przysztosci etykiety RFID z pewnoscia wypra
z uzycia kody kreskowe. Wowczas nie bedzie koniecznosci roz-
pakowywania wozka na zakupy w sklepie, aby kasjer mégl ska-
sowac jego zawarto$¢. Wystarczy, ze klient przejedzie wozkiem
przez bramke z czytnikiem, a rachunek zostanie automatycznie
wydrukowany. Takie rozwiazanie z pewnoscig bardzo skréci czas
robienia zakupdw i uwolni klientéw od stania w kolejkach do kas.
Jednak technologia RFID nie bedzie tylko prostym zastapieniem
kodéw kreskowych elektronicznymi etykietami. W transponde-
rach EPC oprécz unikalnego kodu produktu mogg by¢ zapisane
informacje odnosnie daty produkcji produktu, terminu jego przy-
datnosci, sktadnikow z ktérych zostal wyprodukowany oraz rodza-
ju opakowania. Informacje takie moga rowniez znacznie uspraw-
ni¢ segregacj¢ odpadéw komunalnych. Wystarczy, ze w sortowni
zostanie zainstalowana odpowiednia linia sortownicza wyposazo-
na w czytniki RFID. Informacje z etykiet EPC, ktére w sklepie
stuzyly do zabezpieczenia i skasowania towaru, na sortowni beda
bezcenne do automatycznej segregacji zuzytych opakowan.

Dos$¢ kontrowersyjna idea zastosowan RFID jest wszczepianie
implantéw z transponderami pod skor¢ ludziom. Nie chodzi by-
najmniej tutaj o inwigilacje osob. W przypadku nieszczgsliwego
wypadku, gdy osoba trafia do szpitala i nalezy szybko udzieli¢ jej
pomocy, z wszczepionego transpondera mozna by odczytaé in-
formacje na temat chordb pacjenta, grupy krwi, alergii, aktualnie
przyjmowanych lekow itd.

Technologia RFID znalazta réwniez zastosowanie w sporcie.
Zawodnicy zaktadaja opaski na ramiona z pasywnymi transponde-
rami. W momencie, gdy zawodnicy przekraczaja lini¢ punktu
pomiarowego, ich dane i czas sa rejestrowane w systemie. Takie
rozwiazania sa szczegélnie popularne w réznych maratonach,
gdzie ilos¢ zawodnikow czesto liczona jest w dziesiatkach,
a nawet w setkach.

5. Podsumowanie

W artykule zaprezentowano rozwdj technologii RFID od chwili
wynalezienia i zastosowania radaru do dzisiejszych czasow. Opi-
sano pierwsze aktywne i pasywne systemy bezprzewodowej iden-
tyfikacji, ktére stanowig podstawe dzialania dzisiejszych syste-
moéw RFID. Nastepnie zostat opisany rozwoj technologii RFID po
Drugiej Wojnie Swiatowej. Znaczne postepy w badaniach nad
technologia RFID mozna byto zauwazy¢ w latach 60-tych ubie-
glego wieku, z chwilg pojawienia si¢ uktadow scalonych. W poz-
nych latach 60-tych pojawily si¢ pierwsze systemy oparte na
RFID oraz wprowadzono pierwsze rozwigzania komercyjne.
Zauwazono zalety systemOw bezprzewodowej identyfikacji
i stopniowo byla ona wprowadzana w réznych obszarach gospo-
darki. Jednak brak jednolitych standardéw nie sprzyjat umacnianiu
si¢ pozycji RFID w gospodarce. Trudno szukaé z tamtych czasow
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globalnych systeméw RFID, ktore moglyby jednoczesnie funk-
cjonowaé zardwno w Europie, Ameryce Polnocnej czy Azji.
Dopiero ostatnia dekada przyniosta ujednolicenie i wprowadzenie
standardu EPC, co poskutkowato spadkiem cen i poszerzeniem
obszaru zastosowan technologii RFID. Mimo to, w poszczegol-
nych regionach $wiata obowigzuja jeszcze rozne uregulowania
prawne odnosnie pasm ISM.

Technologia RFID wzbudza réwniez liczne kontrowersje i wy-
woluje liczne glosy sprzeciwu. Pojawity si¢ organizacje ostrzega-
jace przez niebezpieczenstwem utraty prywatnosci, jakie niesie ze
sobg ta technologia. Najwigksza zaleta technologii RFID, czyli
bezprzewodowa identyfikacja, jest najwigksza luka bezpieczen-
stwa naszych danych. W obecnych systemach zabezpieczenie
danych nie jest wystarczajace. O ile dane zapisane w transponde-
rze mozna zabezpieczy¢ przed niepowotanym odczytem, to numer
transpondera jest bardzo tatwy do odczytania przez osoby niepo-
wolane, ktore sg wyposazone w odpowiedni czytnik.

Rozwdj techniki sprawia, ze ceny urzadzen elektronicznych
wciaz spadaja. Prawo to dotyczy takze urzadzen RFID. Czynnik
ten sprzyja rozwojowi i wdrazaniu technologii bezprzewodowej
identyfikacji. Technologia RFID znajduje liczne zastosowania
w administracji, przemysle, medycynie, rolnictwie, handlu, trans-
porcie, motoryzacji, a nawet w sporcie. W przypadku recyklingu
odpaddéw, technologia RFID pozwoli obnizy¢ koszty segregacji
oraz znacznie podnies¢ procent odzyskiwanych surowcow, ktore
mozna by powtornie przetworzy¢.
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