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Streszczenie

Artykul zawiera analiz¢ przydatnosci aplikacji Open Source do pomiardw
sieci IP, ktore bytyby zgodne z zaleceniami IETF. Analizowane aplikacje
odnosza si¢ wprost do metryk pomiarowych IPPM opisanych we wtasci-
wych dokumentach RFC [1, 2, 3], a ktore sa zestawem standardowych
metryk majacych zastosowanie do okreslenia jakosci, wydajnosci i nieza-
wodnosci ustug internetowych. Przeprowadzone badania i dyskusja otrzy-
manych wynikéw powinna by¢ istotnymi wskazowkami dla wlasciwej
realizacji badan rzeczywistych struktur sieci I[P z zachowaniem migdzyna-
rodowych standardow.

Stowa kluczowe: metryki IPPM, parametry QoS, pomiary OWD, pomiary
RTT.

Open Source application used to analyse
IP network parameters according
to the IETF recommendations

Abstract

The paper presents an applicability analysis for the OpenSource
application to be used in IP network measurements that should meet the
IETF standards. The analysed applications directly refer to the IPPM
described in relevant RFC documents which are sets of standard metrics
that can be applied to determine quality, efficiency and reliability of
Internet services. Presently, at the era of interactive services, such as IP
telephony, video conferences, streaming audio and video, when line
capacity is no longer essential and broadband access to the Internet has
become a standard, it is delays, jitter and packet data loss rate on the way
between a sender and a receiver that gain the key importance. It is the
reason why this paper concentrates on tools to measure those parameters.
IETF documents such as “A One-way Delay Metric for IPPM” [1],
“A Round-Trip Delay Metric for IPPM” [3] and “IP Packet Delay
Variation Metric for IP Performance Metrics (IPPM)” [2] (RFC 2679,
2681 and 3393) include directions that are necessary to perform reliable
measurements. Those documents define metrics that are indispensable at
designing the measurement environment and at the same time indicate
additional questions that are worth considering, such as: host synchronization
or test packet size. The performed tests and discussion of the obtained
results should be essential directions for proper realisation of testing
real-time IP network structures in accordance with the requirements of
international standards.

Keywords: IPPM metrics, QoS parameters, OWD measurements, RTT
measurements.

1. Metryki pomiarowe IETF

W obecnej chwili przepustowosé tacz nie gra juz tak znaczacej
roli a szerokopasmowy dostgp do Internetu stal si¢ standardem.
Natomiast w dobie ushug interaktywnych takich jak telefonia
internetowa, wideokonferencje czy strumieniowe audio i wideo
kluczowym staje si¢ opdznienie, wariacja opdznienia i wielkos¢
strat pakietow na drodze pomigdzy nadawca i odbiorca [5].

I te wlasnie argumenty zdecydowaly o skoncentrowaniu sig
w artykule na narzedziach umozliwiajacych pomiar wiasnie tych
parametréw. W dokumentach IETF ,,A One-way Delay Metric for
IPPM” [1] ,,A Round-trip Delay Metric for IPPM” [3] oraz ,,IP
Packet Delay Variation Metric for IP Performance Metrics
(IPPM)” [2] (RFC 2679, 2681 i 3393) zdefiniowane sa wytyczne
potrzebne do przeprowadzenia pomiaréw dwodch, obecnie
niezwykle istotnych parametréw: opdznienia oraz wariacji
opdznien (ang. jitter). Dokumenty te okreslaja metryki niezbedne
podczas konstrukcji $rodowiska pomiarowego, wymieniajac
jednoczesnie dodatkowe zagadnienia, na ktére nalezy zwrocié
uwage, np. synchronizacj¢ hostow czy wielkos¢ pakietu
testowego. IETF wymienia dwa podstawowe typy pomiardw
opdznienia: jednokierunkowy (ang. One Way Delay - OWD) oraz
dwukierunkowy (ang. Round Trip Time - RTT). Oba posiadaja
istotne zalety i zaden z nich nie jest pozbawiony wad.

1.1. Metryka OWD

Metryka OWD (ang. One Way Delay), zdefiniowana przez
IETF w RFC 2679 [1] okresla sposoéb pomiaru opdznienia
pomigdzy dwoma punktami w sieci. Pomiar ten dostarcza,
konkretnej wartosci czasu opdznienia dotyczacego wlasnie tej
Sciezki i tylko w jednym kierunku. Jest to niezwykle wazne, gdyz
wiele aplikacji, zwlaszcza oferujacych strumieniowe audio i video
nie potrzebuje do poprawnego dziatania informacji na temat
opdznienia na trasie z i do przeznaczenia.

W przypadku stosowania metryki OWD ogromny nacisk musi
by¢ polozony na synchronizacje hostow bioracych udziat
w pomiarze. RFC sugeruje uzycie systemu GPS (ang. Global
Positioning System) w celu zmniejszenia lub catkowitego
zlikwidowania réznic pomig¢dzy zegarami na obu hostach. Duzo
tansza i co wazne dopuszczalng przez IETF metoda synchronizacji
jest wykorzystanie serweréow czasu NTP (ang. Network Time
Protocol). 1ETF pozwala na taki typ synchronizacje hostow,
podkreslajac, iz powinna ona odbywaé si¢ z serwerami NTP
nalezacymi do tego samego poziomu i lezacych w podobnych
odleglosciach od hostow. Tak duze znaczenie synchronizacji
wynika ze sposobu obliczania wartosci metryki “Type-P One Way
Delay Metric”. Dokument RFC 2679 stanowi, ze: ,dla liczby
rzeczywistej dT wartos¢ metryki Type-P One Way Delay Metric
o czasie T wynosi dT oznacza, iz Zrédlo Src wystalo pierwszy bit
pakietu Type-P do przeznaczenia Dst o , czasie tqcza” T i, ze
przeznaczenie otrzymato ostatni bit tego pakietu o ,,czasie tqcza”
T+dT”. Widac¢ tutaj, ze niezmiernie istotne jest aby wartos¢ T na
obu hostach byta identyczna. W przeciwnym wypadku warto$é¢
metryki dT zostanie powigkszona o btad synchronizacji. ,,Wartosé
metryki jest niezdefiniowana (nieskonczona, nieokreslona) gdy
zrodlo wystalo pierwszy bit pakietu Type-P o czasie T
a przeznaczenie nie odebralo tego pakietu[1].

1.2. Metryka IPDV

Poprzednio przedstawiona metryka dotyczyta sposobu pomiaru
parametru, jakim jest opdznienie wprowadzane przez siec, tj.
tacznie przez elementy aktywne jak i pasywne, w trakcie
transportu pakietu ze zrédta do przeznaczenia. Bardzo blisko
zwigzanym z nim jest inny parametr sieci [P, wariacja opdznienia.
IETF zadbata o zestandaryzowanie pomiardéw takze tego czynnika
wplywajacego na wydajnos¢ oraz jako$¢ pracy aplikacji
multimedialnych w sieci Internet. Metryka opisana w RFC3393
[2] a nazywana w skrocie IPDV (ang. Packet Delay Variation
Metric), bierze swoje korzenie z RFC 2679 [1]. Spowodowane jest
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to duzym podobiefistwem obu metod pomiardéw, jednak sam

pomiar wymaga rozwinigcia oraz wprowadzenia kilku

dodatkowych elementéw. Wspomniane rozwinigcie wynika

z charakterystyki samego parametru oraz sposobu w jaki mozna

zmierzy¢ jego warto$¢. Z pierwsza roznicg w stosunku do pomiaru

opéznienia mozna spotka¢ si¢ w momencie definiowania
elementow metryki. W tym przypadku zrezygnowano z parametru

T a dodano nastgpujace parametry:

o T1,T2—czas.

e [ — dhugo$¢ pakietu w bitach. Wszystkie pakiety musza mieé¢
taka sama dtugosé.

e I — funkcja pozwalajaca jednoznacznie wybraé¢ dwa pakiety do
pomiaru metryki.

e /1, I2 — punkty w czasie, pomigdzy ktérymi nastepuje przesyt
strumienia pakietow, na podstawie ktorego prowadzony jest
pomiar.

e P —specyfikacja typu pakietu.

Warto$¢ metryki pozostata niezmieniona w stosunku do OWD.
Jest nig rzeczywista lub niezdefiniowana liczba sekund. Nalezy
jeszcze przyjrze¢ si¢ nowym elementom metryki. W skrdcie
powiedzie¢ mozna, iz metryka IPDV powstaje jako réznica dwdch
pomiaréw metryki OWD. Zapis w przedmiotowym RFC brzmi:
Hdla liczby rzeczywistej ddT wartos¢ metryki Type-P-One-Way-
IPDV o czasie T1, T2 wynosi ddT oznacza, iz zrodlo Src wystalo
dwa pakiety, pierwszy o czasie druta Tl (pierwszy bit) i drugi
o czasie druta T2 (pierwszy bit) i, ze pakiety zostaly odebrane
przez przeznaczenie Dst o ,,czasie lqcza” dT1+TI1 (ostatni bit
pierwszego pakietu) i dT2+T2 (ostatni bit drugiego pakietu)
i ddT=dT2-dTI”. Jednoczesnie zdefiniowana jest zasada iz
~Wartos¢  metryki  jest  niezdefiniowana  (nieskonczona,
nieokreslona) gdy zrédlo wyslalo pierwszy bit pierwszego pakietu
o czasie Tl i pierwszy bit drugiego pakietu o czasie T2
a przeznaczenie nie odebralo jednego lub obu pakietow”. Wartos$é
IPDV zostaje okreslona dla dwoch pakietéw podazajacych z Src
do Dst wybranych za pomoca funkcji F i jest wyznaczona jako
réznica pomiedzy wartoscia metryki OWD z Src do Dst o czasie
T2 i z Src do Dst o czasie T1. Zgodnie z definicja metryki
OWD T1 jest czasem wystania pierwszego bitu pierwszego
pakietu ze zrodta, zas T2 czasem wystania pierwszego bitu
drugiego pakietu.

Wspomniana w definicji funkcja F wybierajaca pakiety do
pomiaru moze zosta¢ okreslona w dos¢ dowolny sposdb. RFC
sugeruje kilka mozliwosci wybierania pakietéw:

o Kolejne pakiety w danym strumieniu zawierajace si¢ w czasie
od I1 do I2. Jest to najbardziej naturalny sposob dajacy obraz
zachowania si¢ ciaglego strumienia pakietéw w danym okresie
czasu.

o Kolejne pakiety o okreslonych indeksach. Funkcja podobna do
poprzedniej, zbierajaca dane rzadziej, przydatna w przypadku
gdy czas pomiaru jest diugi.

e Pakiety z najmniejsza i najwickszg wartoscig metryki OWD.
Metryka dziatajaca na podstawie tej funkcji pozwala na
wyznaczenie warto$ci maksymalnej IPDV, ktéra moze wystapi¢
w trakcie transmisji.

e Pakiety z okreslona (zdefiniowana, skonczona) wartoscia
metryki OWD. Funkcja ta pozwala na ominiecie problemu nie
dotarcia pakietu do przeznaczenia.

Zapoznajac si¢ doktadnie z metodologia prowadzenia pomiaru
uwzgledni¢ nalezy kilka aspektow majacych wplyw na
otrzymywane wyniki. Jak juz wczesniej podkreslono,
synchronizacja zegarow na obu hostach jest kluczowa dla
pomiardéw jednokierunkowych, W przypadku stosowania metryki
IPDV btad synchronizacji zostaje wykluczony i nie ma wptywu na
warto$¢ metryki. Dzieje si¢ tak pod warunkiem, iz eT jest state
w czasie, co pocigga za soba zatozenie, iz nie uwzglednia sig¢
dryftu zegara lub jest on zerowy.

Pomiar IPDV nie wymaga natomiast koniecznosci precyzyjnej
synchronizacji obu hostéw. Nalezy jednak pamigtaé, ze z kolei
w tym przypadku, istotnym zagadnieniem jest kwestia
duplikowania pakietow w sieci IP. Zjawisko duplikacji oznacza, iz
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do przeznaczenia docierajg co najmniej dwa identyczne pakiety,
zawierajace dokladnie ta sama informacje. IETF rozwiewa
watpliwosci ktory z duplikowanych pakietow wybraé, nakazujac
odrzucenie pakietu przybywajacego jako drugi i nie branie go pod
uwage. Jednym z ostatnich problemoéw poruszanych przez IETF
dotyczacym wszystkich metryk jest kwestia fragmentacji.
Wprawdzie definicje metryki jasno okres$laja, iz czas odebrania
pakietu oznacza chwilg, w ktorej przeznaczenie odebrato ostatni
bit pakietu, jednak watpliwosci moze budzi¢ sytuacja, w ktorej
odebrana zostalaby tylko czg$¢ wystanego pakietu. W tych
przypadkach wystarczy siggna¢ do definicji i stwierdzié, iz
odebranie ostatniego bitu pakietu jest rownoznaczne z dotarciem
catego, nieuszkodzonego pakietu.

1.3. Metryka RTT

Pomiar za pomoca metryki RTT polega na zmierzeniu czasu,
jaki uptywa od momentu wystania pakietu do chwili, kiedy do
zrodta powroci odpowiedz na ten pakiet. Istotne jest ustalenie,
ktéry moment uznaje si¢ za wystanie i odebranie pakietu.
Doktadniejsza definicj¢ podaje RFC 2681 i moéwi ona, ze:
wwartos¢ dT metryki RTT oznacza, iz zrédlo Src wysylalo do
przeznaczenia Dst pakiet Type-P o , czasie lqcza” T, nastepnie
zrodlo odebralo ten pakiet i natychmiast odestato go z powrotem
do Src, a zrodlo odebralo ostatni bit tego pakietu o czasie T+dT.
Wartos¢ niezdefiniowana (nieskonczona, nieokreslona) metryki
pojawia sie wtedy gdy zrodio wystalo pakiet Type-P  do
przeznaczenia i (przeznaczenie albo nie odebralo tego pakietu
albo nie odestalo odpowiedzi) zrodlo nie otrzymato odpowiedzi na
ten pakiet”. Metryka RTT jest do$¢ uniwersalna. Wyznaczajac
warto$¢ metryki Src — Dst otrzymuje si¢ jednocze$nie wynik dla
konfiguracji Dst — Src. Kolejng zaleta jest tfatwos¢ implementacji,
nie jest wymagana instalacja zadnego oprogramowania na
hoscie Dst, kazdy system operacyjny ma zaimplementowana
obstuge ICMP, na ktorej opiera sig gléwnie pomiar
z wykorzystaniem RTT. Zasadniczym atutem tego typu pomiaru
jest rowniez brak koniecznosci synchronizacji pomigdzy punktami
pomiarowymi.

RFC wspomina, iz dryft zegarow moze mie¢ wplyw na pomiar
w bardzo matym stopniu, biorac pod uwage jakos¢ rezonatorow
kwarcowych  stosowanych ~ w  dzisiejszych  systemach
komputerowych. Ow  dryft dla najprostszych ukladow
wynosi okoto 50 ppm, czyli 50/1000000 czgsci sekundy,
za§ pomiar wykonywany jest zazwyczaj maksymalnie
w tysiecznych cze$ciach sekundy co oznacza roznice trzech
rzedow wielkosci.

Ostatnim czynnikiem majacym wptyw na pomiar opdznienia
jest dostgpna rozdzielczo$¢ zegara. Pomiar opOznienia
w dzisiejszych sieciach IP daje wyniki z dokladnoscia do
dziesiatych lub setnych czesci milisekundy, za§ rozdzielczo$é
zegara wbudowanego w typowy dzisiejszy komputer wynosi
zaledwie 54,936 ms (zegar 18,206 Hz). Systemy operacyjne
korzystaja z tego zegara tylko podczas uruchomienia systemu,
odczytujac aktualna date i czas. Pozniej same dbajg o to by czas
odmierzany byl z odpowiednia dokladnoscia i tak az do
nastgpnego restartu maszyny. Systemy operacyjne odmierzaja
czas za pomocg oprogramowania, ktore korzysta z zasobow
procesora, mozna wigc zatozyé, ze rozdzielczos¢ ograniczona
jest czestotliwoscia pracy procesora. Jednak czgstotliwosci

z jakimi pracuja dzisiejsze maszyny oferuje  akceptowalng
precyzje.
Rozwazajac problemy pojawiajace si¢ podczas badan

wykorzystujacych metryke RTT nalezy réwniez wziaé pod uwage
kilka istotnych kwestii. Pierwsza z nich jest fakt asymetrycznosci
Sciezki taczacej dwa hosty. Droga pakietu z Src do Dst moze
przebiegac¢ zupelnie inng trasa niz pakiet wystany w odpowiedzi.
Inna droga pociaga za soba mozliwo$¢ przejscia przez inng
sekwencje routeréw, z zupelnie inng polityka obshugi pakietow.
Nawet w przypadku, gdyby trasa okazata si¢ symetryczna to
mozliwe jest zastosowanie zupeilnie innej polityki obshugi
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pakietow na kazdym z kierunkdw. Wszystkie te czynniki
sprawiaja, iz pomiar z wykorzystaniem RTT staje si¢ pomiarem
sumarycznego opoznienia wprowadzanego przez dwie oddzielne
Sciezki.

2. Implementacja pomiaréw w oparciu
o metryke OWD

Na podstawie przedstawionych wyzej zalecen i standardow,
powstato szereg aplikacji pozwalajacych na pomiar parametrow
sieci IP. Wszystkie one w mniejszym lub wigkszym stopniu
implementuja zalecenia IETF i stosuja proponowana przez to
gremium metodologig.

Pakiet Mgen [4] nalezy do stosunkowo mniej popularnej grupy
aplikacji wykorzystujacych metryki jednokierunkowe. Stanowic
on moze zatem dobre odniesienie dla oceny implementacji zalecen
standaryzacyjnych w odniesieniu do monitorowania parametrow
QoS w oparciu o metryki OWD. Zgodnie z informacjami
przytoczonymi wezesniej, w przypadku tej metryki, IETF zwraca
szczegblng uwage na synchronizacj¢ pomigdzy takimi hostami,
wobec tego problem ten zostal wziety do$¢ powaznie pod uwage
réowniez przez tworcow aplikacji. Zaowocowato to mozliwoscia
wykorzystania w niej zewnetrznej aplikacji pozwalajacej na
synchronizacj¢ przy pomocy systemu GPS.

Sposdb dziatania programu przedstawia si¢ nastepujaco: jeden
z hostow na podstawie skryptu uruchomieniowego generuje ruch
W postaci przeptywu a parametry generowanego strumienia
pakietéw okresla uzytkownik. Ma on przede wszystkim wptyw na
ilo§¢ pakietéw wysylanych w ciagu sekundy oraz ich wielkos¢.
Moze tez okresli¢ sposéb w jaki pakiety beda wysylane i tu
dostepne sa trzy mozliwosci:
® PERIODIC - ruch generowany jest rtOwnomiernie,

® POISSON - ruch generowany jest ze s$rednia predkoscia
okreslong parametrami rozktadu Poissona.

® BURST - generacja ztozonych przeptywow, ktorych elementami

sa przeplywy elementarne [4].

Drugi z  hostéw na podstawie wilasnego skryptu
uruchomieniowego prowadzi nastuch na danym porcie, odbiera
ruch i przeprowadza jego analizg.

Ogromna zaleta tej aplikacji jest mozliwos$¢ generowania ruchu
z ustalong zawarto$cia pola ToS datagramu IPv4. Jak niewiele
innych programéw mozliwe jest ustawienie wszystkich 8 bitow
drugiego bajtu nagtéowka IP. Jedynym ograniczeniem jest
nadrzedna kontrola systemu operacyjnego.

Pomiary testowe za pomoca pakietu Mgen zostaty
przeprowadzone w sieci operatora LubMAN. Do testow (jako
hostow pomiarowych) uzyto serwer z zainstalowanym system
Linux CentOS 5 oraz stacji roboczej z systemami Windows XP
Professional SP2 oraz Linux Fedora 8. Wymieniony sprzet,
wykorzystany do pomiaréw pracowal w wystarczajaco stabilnych
warunkach a jego klasa jest na tyle wysoka, iz zatozenie opisane
w poprzednich podrozdzialach, tj. eT=eT(t)=const. nie jest bledne.
Jednoczes$nie zapewniono minimalizacj¢ czynnikéw zewngtrznych,
majacych najwigkszy wplyw na stalos¢ czestotliwosci jaka
generuje rezonator kwarcowy. Wsréd nich mozna wyrdznié
zmiany temperatury 1 wahania napigcia  zasilajacego.
Synchronizacj¢ obu hostéw uzyskano za pomoca protokotu NTP.
Obie maszyny synchronizowaty si¢ do serwera timeserv.lublin.pl:
212.182.63.58.

Ze wzgledu na ograniczony rozmiar rozdziatu, ponizej
zaprezentowany  zostal  przykladowy  wynik  jednego
z kilkudziesigciu przeprowadzonych testow. Jednakze tatwosé
i elastyczno$¢ konfiguracji aplikacji pozwala na proste
powtodrzenie lub rozszerzenie monitoringu wedlug dowolnych
zatozen badawczych. Natomiast przytoczone na zakonczenie
wnioski  dotycza  wszystkich ~ pomiarow ~w  ramach
przeprowadzonych doswiadczen.
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Rys. 1. Przyktadowe wyniki pomiaréw metryki OWD (rys. gorny)
i IPVD (rys. dolny)

Fig. 1. Exemplary measurement results with use of metrics: OWD (top diagram)
and IPVD (bottom diagram)

3. Implementacja pomiaréw RTT

Jedna z powszechnie stosowanych aplikacji typu OpenSource
a wykorzystujaca metryke RTT jest program Ping. Wykorzystuje
on mozliwosci jakie oferuje protokét ICMP (ang. Internet Control
Message Protocol). Ping zostat zaimplementowany we wszystkich
systemach operacyjnych, jednak nie we wszystkich sposob jego
dziatania jest identyczny. Moze to prowadzi¢ do problemow
z interpretacja wynikow. Dlatego tez do poréwnania
implementacje Ping dla systemu Linux oraz Windows XP.

Pierwsza roznica dajaca si¢ zauwazyé jest domyslna wielkos$¢
testowego pakietu. W systemie Windows wynosi ona 32 bajty
natomiast w Linuxie réwna jest 56 bajtom. Kolejng niezmiernie
istotna réznica dla jakosci pomiar6w opoznienia jest rozdzielczosé
czy tez doktadno$¢ prezentowanych wynikow. System Windows
ogranicza si¢ do podawania czasu z doktadnoscia do jednej
milisekundy. W przypadku gdy czas odpowiedzi przeznaczenia
jest ponizej jednej milisekundy prezentowana informacja
przybiera postaé: ,,czas<lms”. W przypadku pomiaru op6znienia
na bardzo krotkich odcinkach np. badanie wartosci RTT do
najblizszego routera, taki poziom doktadnosci jest nie do
przyjecia. System Linux dynamicznie wybiera doktadnosé
prezentacji czasu RTT, tj. :

® do 1 ms - wynik z dokladnoscia do tysigcznych czesci
milisekundy.

® od 1 do 10 ms - wynik z doktadnoscia do setnych czesci
milisekundy.

® od 10 do 100 ms - wynik z doktadnoscia do dziesiatych czesci
milisekundy.

® od 100 ms - wynik podawany jest w milisekundach.

Kolejng réznica pomiedzy tymi dwiema implementacjami jest
ilo§¢ informacji przekazywana uzytkownikowi. Sprawdzono, iz
system Microsoftu nie informuje uzytkownika o zduplikowanych
pakietach, w przeciwienstwie do systemu Linux, ktory gdy tylko
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pakiet powraca w ilosci wigkszej niz jeden drukuje ,,DUP!” po
informacji o czasie RTT. Takze numer sekwencyjny pakietu
prezentowany jest tylko w systemie Linux.

Uzyteczno$¢ programu Ping do monitorowania parametrow
QoS rozszerzona jest przez mozliwo$¢ wysylania pakietow
testowych z odpowiednim ustawieniem pola ToS. Dopuszczalne
jest rowniez modyfikowanie pola Precedence, czyli trzech
pierwszych bitdow pola ToS. Implementacja tego samego
mechanizmu w systemie Windows przynosi swego rodzaju
niespodziankg. Dokladniejsze wyjasnienie tego zagadnienia
mozna znalez¢ w [6], natomiast w tym miejscu mozna stwierdzié,
ze brak wsparcia dla ustawiania pola ToS w nagtéwku pakietu IP
sprawia, ze warto$¢ systemu Windows w testowaniu jakosci pracy
sieci IP z uzyciem aplikacji Ping jest znikoma.

Testy pomiarow metryki RTT dokonano w konfiguracji
analogicznej jak dla przypadku metryki OWD. Wybrany przyktad
ilustruje zaréwno rdznice w sposobie generowania pakietow
testowych jak i odpowiedzi na nie ale réwniez wskazuja na
specyfike pomiarow wynikajaca z zastosowania aplikacji Ping.
Z kolei wnioski przytoczone na koncu rozdzialu dotycza
wszystkich testdw dokonanych w ramach prac doswiadczalnych.
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Rys. 2. Pomiar opdznienia RTT. (Windows — rys. gorny, Linux — rys. dolny)
Fig.2. Measurements of the RTT delay (top diagram —Windows,
bottom diagram - Linux)

Analizowany ponizej pomiar, wykonany w oparciu o pakiet
Ping zostal dokonany przy nastgpujacych ustawieniach: ilosci
pakietow: 1000; pole ToS: 0x00; wielko$¢ pakietu: 56 B.
Poniewaz pakiet testowy byl niewielki, czas jego przejscia
w wiekszosci przypadkéw trwal mniej niz jedng milisekundeg.
Niedoskonato$¢ tego pomiaru wynika ze zbyt niskiej
rozdzielczosci jaka oferuje sam program uruchomiony w systemie
Windows. Bazujac na informacjach przekazanych przez program
otrzymaliSmy wartosci opdznienia RTT: $rednie: 0 ms,
maksymalne: 5 ms, minimalne: 0 ms. (dla testu Ping uruchomionego
pod kontrola Linuxa uzyskano nastgpujace wyniki opdznienia:
srednie: 0,69 ms, maksymalne: 13,03 ms, minimalne:0,338 ms).
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Otrzymany rezultat nie nadaje si¢ do jakiejkolwiek pozniejszej
analizy ukierunkowanej na sprawdzenie poziomu opdznienia
generowanego przez sie¢. Usredniajac wynik pomiaru o wartosci
,»czas<l ms” do 0,5 ms mozna wykresli¢ rysunek 1 obrazujacy
wynik pomiaru, obarczony btedem wspomnianego przyblizenia.
Poréwnujac powyzsza ilustracje z pomiaru uzyskanego
w oparciu o system Linux zauwazy¢é mozna jak niedokladny
wynik zostal zwrécony jako efekt dziatania aplikacji Ping
w systemie Windows.

4. Podsumowanie

W trakcie pomiaréw oraz analizy otrzymanych wynikoéw
potwierdzita si¢ zgodnos¢ algorytmu pracy wymienionych
w artykule aplikacji z zaleceniami IETF. Niezwykle istotnym,
wrecz fundamentalnym problemem przy pamiarach parametrow
czasowych sieci IP jest uzyskanie wlasciwej synchronizacji
zegardw hostéw. Odnosi si¢ to szczegoélnie do pomiaréw wartosci
metryk OWD. W $rodowisku, w ktéorym prowadzone byty
badania, synchronizacja nastgpowata za pomoca protokotu NTP.
Jednak mimo stosowania kilku serweréow czasu, doktadnos¢ jaka
udato si¢ uzyska¢ pozostawia wiele do zyczenia. Poréwnujac
pomiary wykonane programem Ping, korzystajacym z metryki
RTT oraz uzyskane na podstawie metryki OWD przez aplikacje
Mgen mozna byto w czg¢sci pomiardw zauwazy¢ iz czas przesytu
pakietow byl krotszy w pomiarze dwu niz jednokierunkowym.
Dowodzi to, ze pomimo zastosowania NTP, zegary hostéw
pomiarowych byty zdecydowanie rozsynchronizowane. Z kolei,
dla pomiaru warto$ci metryk IPDV, synchronizacja nie jest juz tak
istotna i w tym przypadku Mgen pozwala na precyzyjne
wyznaczenie tej metryki.

Przeprowadzone badania pokazaly jeszcze jedna kwestie na
ktéra nalezy zwroci¢ uwage. Pomiary z ustawionym polem ToS
innym niz domyslne ,,0” nalezy wykonywac tylko na systemach
z rodziny Linux/Unix. System Windows mimo, iz w dokumentacji
podaje mozliwo$¢ ustawiania pola ToS tak naprawde ignoruje je.
Rowniez w tym systemie, kwestia precyzji i rozdzielczosci zegara
udostepnionego aplikacjom pozostawia wiele do Zzyczenia. Te
cechy niezmiernie ograniczaja jego przydatnos¢ jesli chodzi
0 pomiary parametréw sieci IP czy tez pomiaréw w bardziej
ztozonych architekturach QoS jak np. DiffServ.

Zilustrowane i omoéwione w poprzednich podrozdziatach uwagi
jak 1 przytoczone w tym miejscu wnioski moga by¢ traktowane
jako oczywiste lecz pominigcie ich w trakcie pomiar6w w oparciu
o metryki IETF moze prowadzi¢ do zdecydowanie blednych
wnioskow co do stanu sieci IP jak i wartosci jej parametrow. To
stwierdzenie jest dodatkowo istotne, ze wzgledu na fakt, iz
algorytmy wyliczania wartosci tych metryk sa czescig wielu,
bardziej ztozonych aplikacji pomiarowych i monitorujacych.
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