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S t r e s z c z e n i e  
 

W  a rt y k u le  p rz e d s t a w i ono m e t od ę  w y k orz y s t a ni a  u k ł a d ó w  p rog ra m ow a l-
ny c h  d o s p rz ę t ow e j  re a li z a c j i  f ra g m e nt ó w  s y s t e m u  s t e g a nog ra f i c z ne g o 
d ot y c z ą c y c h  k lu c z a  s t e g a nog ra f i c z ne g o. Z  s y s t e m u  s t e g a nog ra f i c z ne g o 
w y d z i e lono “ c z ę ś ć  k lu c z a ” , c z y li  p rz e k s z t a ł c e ń , w  k t ó ry c h  w y k orz y s t y w a -
ny  j e s t  k lu c z . Poz w oli ł o t o na  s p rz ę t ow ą  j e g o i m p le m e nt a c j ę , c o z w i ę k s z y -
ł o b e z p i e c z e ń s t w o w y k orz y s t y w a ne g o k lu c z a . 
 
S ł o w a  k l u c z o w e :  S t e g a nog ra f i a , k lu c z e  s t e g a nog ra f i c z ne , u k ry w a ni e  
i nf orm a c j i , F PG A. 
 
Th e m et h o d  o f  f o rm i n g  h ard w are st ruc t ure  
o f  d i f f use st eg an o g raph i c  key  
i n  F P G A  d ev i c e 

 
A b s t r a c t  

 
T h i s  a rt i c le  p re s e nt s  a  m e t h od  u s e d  p rog ra m m a b le  d e vi c e  t o h a rd w a re  
i m p le m e nt a t i on s a m e  e le m e nt s  of  t h e  s t e g a nog ra p h i c  s y s t e m  c onc e rni ng  
s t e g o-k e y . I n t h e  s t e g a nora p h i c  s y s t e m  h a s  d e a lt  ou t  a  k e y  p a rt , t h a t  i s  
t ra ns f orm a t i ons   k e y  i n w h i c h  b e  u s e d . T h i s  s t e p  a llow e d  t o h a rd w a re  
i m p le m e nt a t i on t h e  k e y , w h i c h  e nla rg e d  i t s  s a f e t y . 
 
K e y w o r d s :  s t e g a nog ra p h y , k e y , i nf orm a t i on h i d i ng , F PG A. 
 
1 .  Wpro w ad zen i e 
 
S t eg anog r af ia j ak o s ys t em  oc h r ony inf or m ac j i,  uk r yw a bit y 

w iadom oś c i w  inf or m ac j i noś nej  t ak ,  aby f ak t  uk r yc ia nie był  
z auw ażal ny dl a at ak uj ąc eg o. P onadt o dz ięk i z as t os ow aniu k l uc z a 
s t eg anog r af ic z neg o uk r yt a w iadom oś ć  z abez p iec z ona j es t  p r z ed 
nieup r aw nionym  odc z yt em ,  m odyf ik ac j ą l ub z nis z c z eniem  uk r yt ej  
w iadom oś c i. W  ar t yk ul e p r z eds t aw iono ideę f or m ow ania r oz p r o-
s z oneg o k l uc z a s t eg anog r af ic z neg o w  s t r uk t ur z e s p r z ęt ow ej  
F P G A . 
 

2 .  St o so w an i e kl uc zy st eg an o g raf i c zn yc h  
 
K l uc z e s t eg anog r af ic z ne w yk or z ys t yw ane s ą g ł ó w nie do w y-

z nac z ania m iej s c  uk r yc ia w iadom oś c i l ub do r oz r z uc enia uk r yw a-
nej  w iadom oś c i [ 1 ] . S ł użą one do bez p iec z neg o uk r yc ia w iadom o-
ś c i w  inf or m ac j i noś nej . 
W  p ier w s z ym  p r z yp adk u bit y k l uc z a s t eg anog r af ic z neg o bez p o-

ś r ednio l ub p oś r ednio w s k az uj ą m iej s c a uk r yc ia w iadom oś c i  
w  inf or m ac j i noś nej . M oże on bez p oś r ednio w s k az yw ać  bit y 
inf or m ac j i noś nej  p odl eg aj ąc e m odyf ik ac j om  l ub w s p ó ł c z ynnik i 
w ybr anej  t r ans f or m at y ( D C T ,  D F T  it p .)  [ 2 ] . M iej s c a uk r yc ia 
w iadom oś c i m ożna t ak że w s k az ać  p oś r ednio z  w yk or z ys t aniem  
f unk c j i w s k az uj ąc ej  t ak ie m iej s c a,  w yk or z ys t uj ąc  p r z yk ł adow o 
g ener at or  L F S R  inic j ow any k l uc z em  s t eg anog r af ic z nym  [ 3 ] .  
 

M g r inż. Ł u k as z N O Z D R Z Y K O W S K I  
 
U k o ń c z y ł  s t u d i a n a W y d z i al e  I n f o r m at y k i  P o l i t e c h n i k i  
S z c z e c i ń s k i e j  w  2 0 0 6 r .  O b e c n i e  j e s t  d o k t o r an t e m   
w  K at e d r z e  T e c h n i k  P r o g r am o w an i a W y d z i ał u  
I n f o r m at y k i .  J e g o  z ai n t e r e s o w an i a n au k o w e  o b e j m u j ą  
k r y p t o g r af i ę  i  s t e g an o g r af i ę  o r az  b e z p i e c z e ń s t w o  s i e c i  
k o m p u t e r o w y c h .  
 
 
 
 
 
e-m a i l :  l n o z d r z y k o w s k i @ w i . p s . p l   

 
 
W  dr ug im  p r z yp adk u k l uc z  s t eg anog r af ic z ny s t os ow any j es t  

p odc z as  r oz r z uc ania uk r yw anej  w iadom oś c i w  inf or m ac j i noś nej . 
N aj c z ęś c iej  s t os ow ane t u m et ody op ar t e s ą o r oz p r as z anie w idm a,  
a k l uc z  m oże z os t ać  w yk or z ys t any do w yg ener ow ania odp ow iednieg o 
s z um u,  z  k t ó r ym  uk r yw ana w iadom oś ć  z os t anie p oł ąc z ona [ 4 ] . 
K l uc z  s t eg anog r af ic z ny m oże t ak że s ł użyć  do w yz nac z ania 

m iej s c  uk r yc ia w iadom oś c i w  inf or m ac j i noś nej  p op r z ez  anal iz o-
w anie w ł as noś c i inf or m ac j i noś nej  t ak ,  aby uk r yt a w  niej  w iado-
m oś ć  s p ow odow ał a j ak  naj m niej  z niek s z t ał c eń  [ 5 ] . 
 

3 .  A l g o ryt m  st eg an o g raf i c zn y 
 
W  p r ac y [ 6 ]  p r z eds t aw iono al g or yt m  s t eg anog r af ic z neg o uk r y-

w ania inf or m ac j i w  c yf r ow yc h  obr az ac h  T r ueC ol or . W iadom oś ć  
uk r yw ana j es t  w  w s p ó ł c z ynnik ac h  D C T  obr az u. P oc z ąt k ow o 
obr az  dz iel ony j es t  na bl ok i 3 2 x 3 2  p ik s el e. K ażdy z  bl ok ó w  j es t  
k ol ej no k l as yf ik ow any p od k ąt em  m ożl iw oś c i uk r yc ia w  nim  
bit ó w  w iadom oś c i. S ł użą do t eg o odp ow iednie p r og i or az  k l uc z  
s t eg anog r af ic z ny. S p eł nienie z al eżnoś c i ok r eś l onej  p r z ez  dany 
p r ó g  ( w ybier any p r z ez  uk r yw aj ąc eg o)  p oz w al a na uk r yw anie  
w  danym  bl ok u bit y w iadom oś c i. P r og i t e w yk or z ys t uj ą w  obl i-
c z eniac h  f il t r y w yz nac z aj ąc e l ic z bę  p unk t ó w  t w or z ąc yc h  k r aw ę-
dz ie or az  m iar y s t at ys t yc z ne ( ś r ednią ar yt m et yc z ną,  m odę l ub 
odc h yl enia s t andar dow e i p r z ec ięt ne)  h is t og r am ó w  k ol or ó w ,  
k ont r as t ó w  l ub k or el ac j i. P op r aw nie s k l as yf ik ow any bl ok  j es t  
nas t ęp nie dz iel ony na p odbl ok i 8 x 8  p ik s el i. N as t ęp nie na k ażdym  
p odbl ok u w yk onuj e s ię t r ans f or m at ę D C T . W iadom oś ć  uk r yw ana 
j es t  w e w s p ó ł c z ynnik ac h  t ej  t r ans f or m at y. W  c el u p op r aw neg o 
uk r yc ia w iadom oś c i nal eży w yz nac z yć  dw a w s p ó ł c z ynnik i t r ans -
f or m at y daneg o p odbl ok u. W s p ó ł c z ynnik i t e w yz nac z a s ię z  w y-
k or z ys t aniem  bit ó w  k l uc z a s t eg anog r af ic z neg o. U k r yw anie bit ó w  
w iadom oś c i w  w s p ó ł c z ynnik ac h  t 1  i t 2  w yk onyw ane j es t  z g odnie 
z  nas t ęp uj ąc ą r eg uł ą:  
a)  dl a bit u 1 :  t 1 + c > = t 2 -c  ( t 1  j es t  w ięk s z ym  z e w s p ó ł c z ynnik ó w ) ; 
b)  dl a bit u 0 :  t 1 -c < t 2 + c  ( t 1  j es t  m niej s z ym  z e w s p ó ł c z ynnik ó w ) . 
g dz ie c  j es t  s ił ą w s t aw iania w iadom oś c i. 
P r z eds t aw iony al g or yt m  z os t ał  z ap r ez ent ow any w  p os t ac i dia-

g r am u ak t yw noś c i na r ys . 1 . W yk or z ys t ano w  nim  j eden k l uc z  
s t eg anog r af ic z ny s k ł adaj ąc y s ię z  t r z ec h  c z ęś c i. S c h em at  k l uc z a 
z os t anie p r z eds t aw iony w  dal s z ej  c z ęś c i niniej s z ej  p r ac y. 
A by odc z yt ać  w iadom oś ć  nal eży w yk or z ys t ać  nas t ęp uj ąc ą r eg u-

ł ę p odc z as  p r z et w ar z ania bl ok ó w  obr az u:  
- uk r yt o bit  1 ,  g dy:  t 1> = t 2; 
- uk r yt o bit  0 ,  g dy:  t 1< t 2. 
D o odc z yt ania w iadom oś c i nal eży użyć  t yc h  s am yc h  r eg uł  j ak ie 

z os t ał y w yk or z ys t ane do uk r yc ia t j . bar w a,  w  k t ó r ej  uk r yw ano 
w iadom oś ć ,  r odz aj  p r og u or az  k l uc z . 
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R y s .  1 .   P r z e d s t a w i o n y  a l g o r y t m  s t e g a n o g r a f i c z n y  
F i g .  1 .   S t e g a n o g r a p h i c  a l g o r i t h m  
 
 

3.1. S c h em a t  r oz p r os z on eg o k l u c z a   
s t eg a n og r a f i c z n eg o 

 
P rzeds taw ian y  k l uc z s teg an og raf ic zn y  ( ry s un ek  2 )  pozw al a n a 

w y k orzy s ty w an ie g o w  dw oj ak iej  rol i.  P o pierw s ze m oż n a dok o-
n y w ać  s el ek c j i b l ok ó w  ob razu pod k ątem  przy datn oś c i ic h  do 
uk ry w an ia w  n ic h  b itó w  w iadom oś c i.  N a ry s un k u 2  ozn ac zon o 
c zęś ć  teg o k l uc za j ak o K E .  T ą c zęś ć  k l uc za s tos uj e s ię w  prog ac h  
pozw al aj ąc y c h  n a k l as y f ik ac j ę b l ok ó w  in f orm ac j i n oś n ej .  P rog i te 
przeds taw ion o w  prac ac h  [ 6 ,  7 ] .  Z os tały  on e zreal izow an e  
w  oparc iu o:  
a)  zl ic zan ie pun k tó w  tw orząc y c h  k raw ędzie i f il try  k raw ędziow e,   
b )  m iary  s taty s ty c zn e ( ś redn ią ary tm ety c zn ą,  m odę,  odc h y l en ie 
s tan dardow e i przec iętn e)  dl a h is tog ram ó w  ( k ol oró w ,  k on tra-
s tó w  oraz k orel ac j i) .   
Z as tos ow an ie s el ek c j i b l ok ó w  ob razu pozw al a n a uk ry w an ie 

w iadom oś c i w  m iej s c ac h ,  g dzie n ie pow odow ałob y  to zn ac ząc y c h  
zn iek s ztałc eń  w  in f orm ac j i n oś n ej .  D zięk i tak iem u rozw iązan iu 
w y b ieran e s ą g łó w n ie ob s zary  o zró ż n ic ow an ej  tek s turze w  in f or-
m ac j i n oś n ej .  
D rug a c zęś ć  k l uc za w y k orzy s ty w an a j es t do w łaś c iw eg o uk ry -

w an ia b itó w  w iadom oś c i.  N a ry s un k u 1  przeds taw ion o g o j ak o 
k l uc z g łó w n y .  S k łada s ię on  z 1 6  c zęś c i s łuż ąc y c h  do w y zn ac zan ia 
w s pó łc zy n n ik ó w  D C T  1 6  podb l ok ó w  ob razu ( s pos ó b  w y zn ac zan ia 
w s pó łc zy n n ik ó w  przeds taw ion o w  prac y  [ 6 ] ) .  
 
 

  
R y s .  2 .   K l u c z  s t e g a n o g r a f i c z n y  
F i g .  2 .   S t e g o -k e y  
 
O s tatn ią c zęś c ią k l uc za j es t c zęś ć  taj n a.  N ie j es t on a w y k orzy -

s ty w an a w  al g ory tm ie s teg an og raf ic zn y m .  S tan ow i on a ziarn o dl a 
f un k c j i s k ró tu,  k tó ra przek s ztałc a k l uc z dl a k aż deg o k ol ej n eg o 
b l ok u ob razu.  F un k c j a s k ró tu przetw arza tak ż e k l uc z przed pierw -
s zy m  uż y c iem  k l uc za.  S tos ow an ie tak ieg o rozw iązan ia m a za 
zadan ie,  przy  założ en iu zas tos ow an ia b ezpiec zn ej  f un k c j i s k ró tu  
i b ezpiec zn eg o al g ory tm ow i s teg an og raf ic zn em u,  un iem oż l iw ić  
atak uj ąc em u odtw orzen ie k l uc za.  B ezpiec zn a f un k c j a s k ró tu oraz 
c zęś ć  taj n a un iem oż l iw ia odtw orzen ie k l uc za dl a b l ok u n-1  
( w  k tó ry m  uk ry w an a b y ła w iadom oś ć )  n a pods taw ie przetw arza-
n eg o ak tual n ie b l ok u n,  a tak ż e n a w y zn ac zen ie k l uc za uż y teg o do 
uk ry w an ia w iadom oś c i w  n as tępn y m  b l ok u in f orm ac j i n oś n ej  
uż y teg o do uk ry w an ia.  
P rzeds taw ion y  n a ry s un k u 2  k l uc z zos tał przy s tos ow an y  dl a al -

g ory tm u zaprezen tow an eg o n a ry s un k u 1 .  K l uc z tak i m oż e zos tać  
w  łatw y  s pos ó b  przy s tos ow an y  do in n y c h  al g ory tm ó w  s teg an og ra-

f ic zn y c h  operuj ąc y c h  n a ob razac h  c y f row y c h ,  poprzez dob ran ie 
odpow iedn iej  j eg o dług oś c i i dos tos ow an ej  do n iej  f un k c j i s k ró tu.  
D l a dan eg o al g ory tm u zas tos ow an o j ak o f un k c j ę s k ró tu prze-
k s ztałc en ie S H A -1 .  F orm at teg o k l uc za pozw al a tak ż e n a zas to-
s ow an ie g o dl a al g ory tm ó w  s teg an og raf ic zn y c h ,  k tó re n ie w y k o-
rzy s tuj ą s el ek c j i b l ok ó w  ob razu,  g dy ż  s tos ow an e prog i s ą n ieza-
l eż n e od al g ory tm u i m oż n a j e s tos ow ać  dl a in n y c h  m etod s teg a-
n og raf ic zn y c h .  
N a ry s un k u 3  przeds taw ion o podział c ałeg o s y s tem u n a c zęś ć  k l u-

c za i c zęś ć  s y s tem u uk ry w an ia w iadom oś c i oraz w y m ian ę pom iędzy  
n im i k om un ik ató w  w  pos tac i U M L -ow eg o diag ram u s ek w en c j i.  
I dea podziału s y s tem u n a dw ie c zęś c i tj .  k l uc za i s y s tem u uk ry -

w an ia,  j es t tak a,  ab y  k l uc z n ig dy  n ie opus zc zał s w oj ej  c zęś c i ( po 
s tron ie s y s tem u n ie m a n a j eg o tem at ż adn y c h  in f orm ac j i) .  P o 
s tron ie k l uc za w y k on uj e s ię przek s ztałc en ie w s tępn e k l uc za przez 
f un k c j ę s k ró tu,  a n as tępn ie j eg o podział n a podc zęś c i k l uc za.  P o 
s tron ie s y s tem u dok on uj e s ię przek s ztałc eń  n a in f orm ac j i n oś n ej .  
O b raz dziel on y  j es t n a b l ok i 3 2 x 3 2  pik s el e.  N as tępn ie w y l ic zan a 
j es t m iara dl a odpow iedn ieg o prog u,  k tó ra zos tan ie przek azan a do 
c zęś c i k l uc za.  T am  dok on y w an a j es t s el ek c j a b l ok u.  J eż el i odpo-
w iedź  j es t n eg aty w n a,  b l ok  przepis y w an y  j es t do ob razu w y n ik o-
w eg o.  W  przec iw n y m  w y padk u b l ok  dziel on y  j es t n a 1 6  c zęś c i,  n a 
k tó ry c h  w y k on y w an a j es t os ob n o tran s f orm ata k os in us ow a.  N a-
s tępn ie s y s tem  pob iera dan e n a tem at l ok al izac j i w s pó łc zy n n ik ó w  
dl a k aż deg o podb l ok u,  w  k tó ry c h  uk ry w an e b ędą b ity  w iadom o-
ś c i.  P o uk ry c iu w iadom oś c i w y l ic zan e s ą odw rotn oś c i tran s f orm a-
ty ,  a w y n ik  zapis y w an y  j es t do ob razu w y n ik ow eg o i w y b ieran y  
j es t k ol ej n y  b l ok  ob razu ( c h y b a,  ż e zak oń c zon o uk ry w an ie b itó w  
w iadom oś c i l ub  s k oń c zy ły  s ię w ol n e b l ok i in f orm ac j i n oś n ej ) .  
N atom ias t po s tron ie k l uc za w y k on uj e s ię pon ow n e przek s ztałc e-
n ie k l uc za przez f un k c j ę s k ró tu.  
 
 

Część klucza Część s y s t e m u ukr y w an ia

p ob ie r zD an e I n icj uj ą ce F un kcj e S kr ó t u
p ob ie r zD an e _o_CzęściK lucza

w y zn aczN ow y K lucz

p ob ie r zD an e _o_P r og u_i_M ie r ze
czy U kr y w ać

w y liczO d p ow ie d ź

n ie U kr y w aj

m oż e s zU kr y w ać
p ob ie r zW s p ó ł r zęd n e W s p ó ł czy n n ikó w

w y zn aczN ow y K lucz

[e ls e ]

alt
        [od p ow ie d ź  p ozy t y w n a]

   alt  
              [p od an o n ow y  
               klucz]

loop
           [d la każ d e g o 
            kole j n e g o
            cy klu
            ukr y w an ia]

[e ls e ]

loop  
          [d la każ d e j      
            p od b loku ] ukr y w aj  w iad om ość

loop
           [d la każ d e g o 
            kole j n e g o
            b loku ob r azu]

  
R y s .  3 .   K l u c z  i  s y s t e m  s t e g a n o g r a f i c z n y   
F i g .  3 .   S t e g a n o g r a p h i c  s y s t e m  a n d  k e y  
  

 
4 . M et od a  r ea l i z a c j i  s p r z ę t ow ej  c z ę ś c i   

s y s t em u  s t eg a n og r a f i c z n eg o 
 
K l uc z przeds taw ion eg o s y s tem u s teg an og raf ic zn eg o m oż n a  

w  łatw y  s pos ó b  zreal izow ać  s przętow o.  W iadom o j es t,  ż e real iza-
c j a s przętow a m oż e zn ac zn ie przy s pies zy ć  ob l ic zen ia.  R eal izac j a 
prog ram ow a daj e n atom ias t m oż l iw oś ć  łatw ej  m ody f ik ac j i s y s te-
m u.  P on iew aż  prezen tow an e f orm ow an ie k l uc za s teg an og raf ic z-
n eg o m oż e b y ć  przy s tos ow an e do ró ż n y c h  al g ory tm ó w  s teg an o-
g raf ic zn y c h  to l eps zy m  rozw iązan iem  m oż e b y ć  real izow an ie g o 
w  pos tac i s przętow ej .  R eal izac j a tak a m a j es zc ze j edn ą w aż n ą 
zal etę,  g dy ż  k l uc z n ig dy  n ie opuś c i uk ładu s przętow eg o,  a w s zy s t-
k ie ob l ic zen ia,  w  k tó ry c h  potrzeb n e s ą dan e z k l uc za,  m og ą b y ć   
w  ty m  s przęc ie zreal izow an e.  S przętow o real izow an a j es t prezen -
tow an a n a ry s un k u 3  c zęś ć  k l uc za,  a prog ram ow o s y s tem u.  



564    PAK v o l .  5 4 ,  n r  8/ 2 0 0 8 
 

W układzie takim znajdzie się więc część realizująca funkcję 
skró tu.  Z alecane jest stosowanie funkcji opartych  o alg orytm 
szyfrowania symetryczneg o ( np.  AE S ) ,  któ ra dzięki temu staje się 
odporna na atak metodą dnia urodzin.  P onadto implementacja 
powinna przewidywać moż liwość g enerowania dowolnej dług ości 
ciąg i wyjściowe.  D o implementacji wykorzystano funkcję S H A-1 .  
P onadto w układzie tym znajdą się wszystkie postacie prog ó w 

( zaprezentowanych  w pracy [ 7 ] ) ,  potrzeb ne do selekcji b lokó w 
ob razu.  P rog i te muszą zostać zaimplementowane po stronie czę-
ści klucza,  ab y klucz nig dy nie musiałb y opuszczać sprzętu.  Z  tej 
samej przyczyny po części klucza,  wyznaczane są wszystkie 
lokalizacje wspó łczynnikó w dla transformaty D C T .  
M oż na uzależ nić od klucza wyb ó r odpowiednieg o prog u tak,  

ab y stosowany pró g  nie b yłb y stały dla selekcji wszystkich  b lo-
kó w ob razu.  P onadto od klucza moż e zależ eć b arwa,  w któ rej 
ukrywana jest wiadomość.  
 

4.1. I n s t a l a c j a  k l u c z a  w  s p r z ę c i e  
 
D o prawidłoweg o przetwarzania klucza potrzeb ne są informacje 

na temat wartości inicjalizujących  funkcje skró tu.  P rzykładowo 
funkcja S H A-1  inicjuje się 5  stałymi ( A-E ) ,  któ re na stałe umiesz-
czone w układzie.  K olejną rzeczą konieczną do umieszczenia  
w układzie są struktury wszystkich  moż liwych  do realizacji pro-
g ó w.  
D o układu są wprowadzana następujące wartości:  

- wartości inicjujące funkcję skró tu;  
- cały klucz – na początku w 5  cyklach  zeg ara ( po 4  b ajty klucza) ;  
- odpowiednia miara lub  miary,  jeż eli pró g  wyb ierany jest  
w zależ ności od klucza;  

- jeż eli stosowany pró g  wyb iera ukrywający,  to powinna b yć 
wprowadzony identyfikator daneg o prog u.  
Wartościami wyjściowymi są informacje dotyczące poprawnej 

lub  neg atywnej klasyfikacji b loku ob razu oraz lokalizacje wspó ł-
czynnikó w.  D la prezentowaneg o alg orytmu steg anog raficzneg o,  
sposó b  wyznaczania lokalizacji wspó łczynnikó w został przedsta-
wiony w pracy [ 6 ] .  
 
4.2 . O p i s  i m p l e m e n t a c j i  
 
R ealizowany układ posiada 1 4  portó w wejściowych  oraz 5  wyj-

ściowych .  Z ostały one pokazane na rysunku 4 .  
 
 

  
R y s .  4 .   P o r t y  I / O  u k ł a d u  
F i g .  4 .   I / O  p o r t s  
 
Wejściami układu są:  

- C L K  - port zeg ara;  
- R E S E T ;  
- w1 … w5  - dane inicjujące funkcje skró tu;  
- prog  - określa stosowany aktualnie numer identyfikacyjny prog u;  
- miara - wyliczona przez system miara statystyczna;  
- k1 … k4  - służ y do wprowadzania klucza;  
- wylicz – określa,  czy układ powinien wyznaczać nowe lokali-
zacje wspó łczynnikó w.  
Wyjście układu stanowi 5  portó w:  

- wsp1 _ w i wsp1 _ k ( określają wiersz i kolumnę pierwszeg o 
wspó łczynnika) ,  wsp2 _ w i wsp2 _ k ( wiersz I  kolumna drug ieg o 
wspó łczynnika) ;  

- ukrywac – określa czy system ma rozpocząć ukrywanie b itó w 
informacji.  

P odanie syg nału R E S E T = ’ 1 ’  powoduje,  ż e układ rozpoczyna 
pob ieranie noweg o klucza ( do momentu R E S E T = ’ 0 ’ ) .  W pierw-
szym cyklu zeg ara pob ierane są wartości inicjujące funkcje skró tu.  
S łuż ą do teg o porty w1 . . . w5 .  W następnych  cyklach  pob ierany jest 
klucz poprzez porty k1 . . . k4  ( po cztery b ajty jednocześnie) .   
Z  g odnie z diag ramem przedstawionym na rysunku 3  klucz musi 
zostać na wstępie przekształcony przez funkcję skró tu.  J eż eli na 
wejściu wylicz zostanie podany syg nał ‘ 1 ’ ,  układ rozpoczyna 
wyliczanie miejsc ukrycia kolejnych  b itó w wiadomości.  D la 
kolejnych  b lokó w ob razu pob ierany jest numer prog u ( określa 
rodzaj miary statystycznej i czeg o ona dotyczy,  np.  jakieg o rodza-
ju h istog ramu)  oraz wyliczona przez system miara.  P ozwala to na 
zmianę stosowaneg o prog u dla każ deg o kolejneg o b loku ob razu.  
J eż eli zależ ność określona prog iem dla klucza i miary zostanie 
spełniona to na wyjściu u k r ywa ć  podawana jest wartość ‘ 1 ’ ,   
a system rozpoczyna pob ieranie kolejnych  lokalizacji wspó łczyn-
nikó w z układu.  
U kład ten został opisany w języku V H D L .  J eg o symulacja  

i synteza została wykonana dla układu firmy Altera z rodziny 
C yclone I I I   E P 3 C 1 2 0 F 7 8 0 1 7  z uż yciem narzędzia Q uartus I I .   
W implementacji tej wykorzystano 1 9 0 9  b lokó w log icznych ,  co 
stanowi niecałe 2 %  wszystkich  b lokó w teg o układu.  L iczb a wyko-
rzystanych  pin-ó w wynosi 4 8 4  z 5 3 2 ,  czyli 9 1 %  ze wszystkich  
dostępnych .  
 
5 . W n i o s k i  
 
S przętowa implementacja,  oddzielonej od systemu steg anog ra-

ficzneg o części klucza,  pozwala zwiększyć b ezpieczeń stwo uż y-
waneg o klucza ( przy założ eniu stosowania b ezpieczneg o alg oryt-
mu ukrywania) .  K lucz taki moż e zostać na stałe osadzony w ukła-
dzie i zmieniany rzadziej w stosunku do realizacji prog ramowej 
całeg o systemu steg anog raficzneg o.  W realizacji systemowej,  
klucz moż e w dość łatwy sposó b  wyciąg nięty z systemu,  a reali-
zacja sprzętowa moż e przed tym atakiem zab ezpieczyć.  D odatko-
wo wyb ó r prog u oraz wartości inicjujących  funkcje skró tu moż na 
uzależ nić od przekształceń  losowych  realizowanych  sprzętowo na 
podstawie wprowadzoneg o klucza np.  opisywanej części tajnej.  
P onadto realizacja sprzętowa wydzielonej części klucza jest sto-
sunkowo łatwa do implementacji i ma małe wymag ania sprzęto-
we,  a szyb kość ukrywania b itó w wiadomości jest znacznie więk-
sza niż  w pełnej realizacji prog ramowej całeg o systemu.  
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