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Streszczenie

W artykule przedstawiono metod¢ wykorzystania uktadow programowal-
nych do sprzgtowej realizacji fragmentéw systemu steganograficznego
dotyczacych klucza steganograficznego. Z systemu steganograficznego
wydzielono “czgs¢ klucza”, czyli przeksztatcen, w ktorych wykorzystywa-
ny jest klucz. Pozwolito to na sprzgtowq jego implementacjg, co zwigkszy-
to bezpieczenstwo wykorzystywanego klucza.

Slowa Kkluczowe: Steganografia, klucze steganograficzne, ukrywanie
informacji, FPGA.

The method of forming hardware structure
of diffuse steganographic key
in FPGA device

Abstract

This article presents a method used programmable device to hardware
implementation same elements of the steganographic system concerning
stego-key. In the steganoraphic system has dealt out a key part, that is
transformations key in which be used. This step allowed to hardware
implementation the key, which enlarged its safety.

Keywords: steganography, key, information hiding, FPGA.
1. Wprowadzenie

Steganografia jako system ochrony informacji, ukrywa bity
wiadomosci w informacji nosnej tak, aby fakt ukrycia nie byt
zauwazalny dla atakujacego. Ponadto dzigki zastosowaniu klucza
steganograficznego ukryta wiadomosé zabezpieczona jest przed
nieuprawnionym odczytem, modyfikacja lub zniszczeniem ukrytej
wiadomosci. W artykule przedstawiono ide¢ formowania rozpro-
szonego klucza steganograficznego w strukturze sprzgtowej
FPGA.

2. Stosowanie kluczy steganograficznych

Klucze steganograficzne wykorzystywane sa gtéwnie do wy-
znaczania miejsc ukrycia wiadomosci lub do rozrzucenia ukrywa-
nej wiadomosci [1]. Stuza one do bezpiecznego ukrycia wiadomo-
$ci w informacji no$nej.

W pierwszym przypadku bity klucza steganograficznego bezpo-
$rednio lub posrednio wskazuja miejsca ukrycia wiadomosci
w informacji nosnej. Moze on bezposrednio wskazywaé bity
informacji nosnej podlegajace modyfikacjom lub wspdtczynniki
wybranej transformaty (DCT, DFT itp.) [2]. Miejsca ukrycia
wiadomosci mozna takze wskaza¢ posrednio z wykorzystaniem
funkcji wskazujacej takie miejsca, wykorzystujac przyktadowo
generator LFSR inicjowany kluczem steganograficznym [3].

W drugim przypadku klucz steganograficzny stosowany jest
podczas rozrzucania ukrywanej wiadomosci w informacji nosne;.
Najczesciej stosowane tu metody oparte sg o rozpraszanie widma,
a klucz moze zosta¢ wykorzystany do wygenerowania odpowiedniego
szumu, z ktérym ukrywana wiadomos¢ zostanie potaczona [4].

Klucz steganograficzny moze takze shuzy¢ do wyznaczania
miejsc ukrycia wiadomosci w informacji nosnej poprzez analizo-
wanie wlasnosci informacji nosnej tak, aby ukryta w niej wiado-
mos$¢ spowodowata jak najmniej znieksztatcen [5].

3. Algorytm steganograficzny

W pracy [6] przedstawiono algorytm steganograficznego ukry-
wania informacji w cyfrowych obrazach TrueColor. Wiadomos¢
ukrywana jest w wspotczynnikach DCT obrazu. Poczatkowo
obraz dzielony jest na bloki 32x32 piksele. Kazdy z blokow jest
kolejno klasyfikowany pod katem mozliwosci ukrycia w nim
bitdow wiadomosci. Stuza do tego odpowiednie progi oraz klucz
steganograficzny. Spetnienie zalezno$ci okreslonej przez dany
prog (wybierany przez ukrywajacego) pozwala na ukrywanie
w danym bloku bity wiadomosci. Progi te wykorzystuja w obli-
czeniach filtry wyznaczajace liczbg punktéw tworzacych krawe-
dzie oraz miary statystyczne (Srednia arytmetyczna, mode lub
odchylenia standardowe 1 przecigtne) histograméw kolorow,
kontrastow lub korelacji. Poprawnie sklasyfikowany blok jest
nastgpnie dzielony na podbloki 8x8 pikseli. Nastgpnie na kazdym
podbloku wykonuje si¢ transformate DCT. Wiadomos$¢ ukrywana
jest we wspotczynnikach tej transformaty. W celu poprawnego
ukrycia wiadomosci nalezy wyznaczy¢é dwa wspotezynniki trans-
formaty danego podbloku. Wspolczynniki te wyznacza si¢ z wy-
korzystaniem bitow klucza steganograficznego. Ukrywanie bitow
wiadomosci w wspolczynnikach tl i t2 wykonywane jest zgodnie
Z nastgpujaca regula:

a) dla bitu 1: t1+c>=t2-c (t1 jest wigkszym ze wspotczynnikdw);
b) dla bitu 0: t1-c<t2+c (t1 jest mniejszym ze wspotczynnikow).
gdzie c jest sitqg wstawiania wiadomosci.

Przedstawiony algorytm zostal zaprezentowany w postaci dia-
gramu aktywnosci na rys. 1. Wykorzystano w nim jeden klucz
steganograficzny sktadajacy si¢ z trzech czgsci. Schemat klucza
zostanie przedstawiony w dalszej czgsci niniejszej pracy.

Aby odczyta¢ wiadomo$¢ nalezy wykorzysta¢ nastepujaca regu-
¢ podczas przetwarzania blokéw obrazu:

- ukryto bit 1, gdy: t;>=t;
- ukryto bit 0, gdy: t;<t,.

Do odczytania wiadomosci nalezy uzy¢ tych samych regut jakie
zostaly wykorzystane do ukrycia tj. barwa, w ktdrej ukrywano
wiadomosé, rodzaj progu oraz klucz.
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Rys. 1. Przedstawiony algorytm steganograficzny
Fig. 1.  Steganographic algorithm

3.1. Schemat rozproszonego klucza
steganograficznego

Przedstawiany klucz steganograficzny (rysunek 2) pozwala na
wykorzystywanie go w dwojakiej roli. Po pierwsze mozna doko-
nywa¢ selekcji blokow obrazu pod katem przydatnosci ich do
ukrywania w nich bitow wiadomosci. Na rysunku 2 oznaczono
czes$¢ tego klucza jako Kg. Ta czgs¢ klucza stosuje si¢ w progach
pozwalajacych na klasyfikacje blokow informacji nosnej. Progi te
przedstawiono w pracach [6, 7]. Zostaly one zrealizowane
W oparciu o:

a) zliczanie punktow tworzacych krawedzie i filtry krawedziowe,

b) miary statystyczne (Srednig arytmetyczng, mode, odchylenie
standardowe i przecigtne) dla histogramow (kolorow, kontra-
stow oraz korelacji).

Zastosowanie selekcji blokéw obrazu pozwala na ukrywanie
wiadomosci w miejscach, gdzie nie powodowaloby to znaczacych
znieksztalcen w informacji nosnej. Dzigki takiemu rozwiazaniu
wybierane sg gtoéwnie obszary o zréznicowanej teksturze w infor-
macji nosne;j.

Druga czg$¢ klucza wykorzystywana jest do wtasciwego ukry-
wania bitow wiadomosci. Na rysunku 1 przedstawiono go jako
klucz gtéwny. Sktada si¢ on z 16 czgsci stuzacych do wyznaczania
wspdtczynnikow DCT 16 podblokéw obrazu (sposdb wyznaczania
wspolczynnikdw przedstawiono w pracy [6]).

K -8 Czeét tajna
Klucz giéwny - 128 bitéw 1tow - 24 bity

160 bitdw

Rys. 2. Klucz steganograficzny
Fig.2.  Stego-key

Ostatnia czgscig klucza jest czgs¢ tajna. Nie jest ona wykorzy-
stywana w algorytmie steganograficznym. Stanowi ona ziarno dla
funkcji skrotu, ktora przeksztatca klucz dla kazdego kolejnego
bloku obrazu. Funkcja skrétu przetwarza takze klucz przed pierw-
szym uzyciem klucza. Stosowanie takiego rozwigzania ma za
zadanie, przy zalozeniu zastosowania bezpiecznej funkcji skrotu
i bezpiecznego algorytmowi steganograficznemu, uniemozliwié
atakujacemu odtworzenie klucza. Bezpieczna funkcja skrotu oraz
cze$¢ tajna uniemozliwia odtworzenie klucza dla bloku n-1
(w ktorym ukrywana byla wiadomos$¢) na podstawie przetwarza-
nego aktualnie bloku #, a takze na wyznaczenie klucza uzytego do
ukrywania wiadomosci w nastepnym bloku informacji nos$nej
uzytego do ukrywania.

Przedstawiony na rysunku 2 klucz zostat przystosowany dla al-
gorytmu zaprezentowanego na rysunku 1. Klucz taki moze zostaé
w tatwy sposob przystosowany do innych algorytmow steganogra-

ficznych operujacych na obrazach cyfrowych, poprzez dobranie
odpowiedniej jego dtugosci i dostosowanej do niej funkcji skrotu.
Dla danego algorytmu zastosowano jako funkcje skrétu prze-
ksztalcenie SHA-1. Format tego klucza pozwala takze na zasto-
sowanie go dla algorytmdéw steganograficznych, ktére nie wyko-
rzystuja selekcji blokdw obrazu, gdyz stosowane progi sa nieza-
lezne od algorytmu i mozna je stosowaé dla innych metod stega-
nograficznych.

Na rysunku 3 przedstawiono podziat catego systemu na czes¢ klu-
cza i czg$S¢ systemu ukrywania wiadomosci oraz wymiang pomiedzy
nimi komunikatéw w postaci UML-owego diagramu sekwencji.

Idea podziatu systemu na dwie czesci tj. klucza i systemu ukry-
wania, jest taka, aby klucz nigdy nie opuszczat swojej czgscei (po
stronie systemu nie ma na jego temat zadnych informacji). Po
stronie klucza wykonuje si¢ przeksztatcenie wstepne klucza przez
funkcje skrdtu, a nastepnie jego podziat na podczesci klucza. Po
stronie systemu dokonuje si¢ przeksztatcen na informacji nosne;j.
Obraz dzielony jest na bloki 32x32 piksele. Nastgpnie wyliczana
jest miara dla odpowiedniego progu, ktéra zostanie przekazana do
czesci klucza. Tam dokonywana jest selekcja bloku. Jezeli odpo-
wiedz jest negatywna, blok przepisywany jest do obrazu wyniko-
wego. W przeciwnym wypadku blok dzielony jest na 16 czgsci, na
ktérych wykonywana jest osobno transformata kosinusowa. Na-
stgpnie system pobiera dane na temat lokalizacji wspdotczynnikéw
dla kazdego podbloku, w ktorych ukrywane beda bity wiadomo-
$ci. Po ukryciu wiadomosci wyliczane sa odwrotnosci transforma-
ty, a wynik zapisywany jest do obrazu wynikowego i wybierany
jest kolejny blok obrazu (chyba, ze zakonczono ukrywanie bitdw
wiadomosci lub skonczyly si¢ wolne bloki informacji nosnej).
Natomiast po stronie klucza wykonuje si¢ ponowne przeksztatce-
nie klucza przez funkcje skrétu.
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Rys. 3. Klucz i system steganograficzny
Fig. 3. Steganographic system and key

4. Metoda realizacji sprzetowej czesci
systemu steganograficznego

Klucz przedstawionego systemu steganograficznego mozna
w tatwy sposob zrealizowaé sprzgtowo. Wiadomo jest, ze realiza-
cja sprzetowa moze znacznie przyspieszy¢ obliczenia. Realizacja
programowa daje natomiast mozliwos$¢ tatwej modyfikacji syste-
mu. Poniewaz prezentowane formowanie klucza steganograficz-
nego moze by¢ przystosowane do roéznych algorytmow stegano-
graficznych to lepszym rozwigzaniem moze by¢ realizowanie go
w postaci sprzgtowe]j. Realizacja taka ma jeszcze jedna wazna
zalete, gdyz klucz nigdy nie opusci uktadu sprzgtowego, a wszyst-
kie obliczenia, w ktérych potrzebne sg dane z klucza, moga by¢
w tym sprzecie zrealizowane. Sprzgtowo realizowana jest prezen-
towana na rysunku 3 czes$¢ klucza, a programowo systemu.
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W uktadzie takim znajdzie si¢ wigc czg$¢ realizujaca funkcje
skrétu. Zalecane jest stosowanie funkcji opartych o algorytm
szyfrowania symetrycznego (np. AES), ktéra dzigki temu staje si¢
odporna na atak metoda dnia urodzin. Ponadto implementacja
powinna przewidywac¢ mozliwos¢ generowania dowolnej dtugosci
ciagi wyjsciowe. Do implementacji wykorzystano funkcje SHA-1.

Ponadto w uktadzie tym znajda si¢ wszystkie postacie progow
(zaprezentowanych w pracy [7]), potrzebne do selekcji blokow
obrazu. Progi te musza zosta¢ zaimplementowane po stronie cze-
$ci klucza, aby klucz nigdy nie musiatby opuszczaé sprzgtu. Z tej
samej przyczyny po czegsci klucza, wyznaczane sa wszystkie
lokalizacje wspdtczynnikéw dla transformaty DCT.

Mozna uzalezni¢ od klucza wybdr odpowiedniego progu tak,
aby stosowany prog nie bytby staty dla selekcji wszystkich blo-
kéw obrazu. Ponadto od klucza moze zaleze¢ barwa, w ktorej
ukrywana jest wiadomos¢.

4.1. Instalacja klucza w sprzecie

Do prawidlowego przetwarzania klucza potrzebne sg informacje
funkcja SHA-1 inicjuje si¢ 5 statymi (A-E), ktore na statle umiesz-
czone w uktadzie. Kolejng rzecza konieczna do umieszczenia
w uktadzie sg struktury wszystkich mozliwych do realizacji pro-
gow.

Do uktadu sa wprowadzana nastgpujace wartosci:

- wartosci inicjujace funkcje skrotu;
- caly klucz — na poczatku w 5 cyklach zegara (po 4 bajty klucza);
- odpowiednia miara lub miary, jezeli préog wybierany jest

w zaleznosci od klucza;

- jezeli stosowany prog wybiera ukrywajacy, to powinna by¢
wprowadzony identyfikator danego progu.

Wartosciami wyjsciowymi sa informacje dotyczace poprawnej
lub negatywnej klasyfikacji bloku obrazu oraz lokalizacje wspot-
czynnikéw. Dla prezentowanego algorytmu steganograficznego,
sposob wyznaczania lokalizacji wspotczynnikdw zostat przedsta-
wiony w pracy [6].

4.2. Opis implementacji

Realizowany uktad posiada 14 portow wejsciowych oraz 5 wyj-
Sciowych. Zostaly one pokazane na rysunku 4.
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Rys. 4. Porty I/O uktadu
Fig. 4. 1/O ports

Wejsciami uktadu sa:

- CLK - port zegara;

- RESET;

- wl...w5 - dane inicjujace funkcje skrétu;

- prog - okresla stosowany aktualnie numer identyfikacyjny progu;

- miara - wyliczona przez system miara statystyczna;

- kl...k4 - stuzy do wprowadzania klucza;

- wylicz — okresla, czy uktad powinien wyznacza¢ nowe lokali-
zacje wspolczynnikow.

Wyjscie uktadu stanowi 5 portow:

- wspl_w i wspl k (okreslaja wiersz i kolumne pierwszego
wspotezynnika), wsp2 w i wsp2_k (wiersz I kolumna drugiego
wspotczynnika);

- ukrywac — okre$la czy system ma rozpocza¢ ukrywanie bitow
informacji.
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Podanie sygnalu RESET="1" powoduje, ze uktad rozpoczyna
pobieranie nowego klucza (do momentu RESET="0"). W pierw-
Stuza do tego porty wl...w5. W nastepnych cyklach pobierany jest
klucz poprzez porty kl..k4 (po cztery bajty jednoczesnie).
Z godnie z diagramem przedstawionym na rysunku 3 klucz musi
zosta¢ na wstegpie przeksztatcony przez funkcje skrétu. Jezeli na
wejsciu wylicz zostanie podany sygnat ‘1°, uklad rozpoczyna
wyliczanie miejsc ukrycia kolejnych bitow wiadomosci. Dla
kolejnych blokéw obrazu pobierany jest numer progu (okresla
rodzaj miary statystycznej i czego ona dotyczy, np. jakiego rodza-
ju histogramu) oraz wyliczona przez system miara. Pozwala to na
zmiane¢ stosowanego progu dla kazdego kolejnego bloku obrazu.
Jezeli zalezno$¢ okreslona progiem dla klucza i miary zostanie
spelniona to na wyjsciu wkrywaé podawana jest wartos¢ ‘1°,
a system rozpoczyna pobieranie kolejnych lokalizacji wspotczyn-
nikéw z uktadu.

Uktad ten zostal opisany w jezyku VHDL. Jego symulacja
i synteza zostala wykonana dla uktadu firmy Altera z rodziny
Cyclone III EP3C120F78017 z uzyciem narzedzia Quartus II.
W implementacji tej wykorzystano 1909 blokéw logicznych, co
stanowi niecale 2% wszystkich blokéw tego uktadu. Liczba wyko-
rzystanych pin-6w wynosi 484 z 532, czyli 91% ze wszystkich
dostgpnych.

5. Whnioski

Sprzetowa implementacja, oddzielonej od systemu steganogra-
ficznego czgsci klucza, pozwala zwigkszy¢ bezpieczenstwo uzy-
wanego klucza (przy zalozeniu stosowania bezpiecznego algoryt-
mu ukrywania). Klucz taki moze zosta¢ na state osadzony w ukta-
dzie i zmieniany rzadziej w stosunku do realizacji programowej
calego systemu steganograficznego. W realizacji systemowej,
klucz moze w dos$¢ tatwy sposdb wyciagnigty z systemu, a reali-
zacja sprzgtowa moze przed tym atakiem zabezpieczy¢. Dodatko-
wo wybor progu oraz wartosci inicjujacych funkcje skrotu mozna
uzalezni¢ od przeksztatcen losowych realizowanych sprzetowo na
podstawie wprowadzonego klucza np. opisywanej czesci tajnej.
Ponadto realizacja sprzgtowa wydzielonej czgsci klucza jest sto-
sunkowo tatwa do implementacji i ma mate wymagania sprzgto-
we, a szybko$¢ ukrywania bitow wiadomosci jest znacznie wigk-
sza niz w pelnej realizacji programowej catego systemu.
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