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S t r e s z c z e n i e  
 

W  ninie j s ze j  p rac y  p od j ę to te m at re alizac j i m od u ł u  s p rzę tow e g o, m og ą -
c e g o s k u te c znie  p rzy s p ie s zy ć  p rog ram ow e  re alizac j e  op e rac j i k ry p tog ra-
f ic zny c h . R ozp atry w any m  alg ory tm e m  j e s t s zy f row anie  as y m e try c zne  
R S A. M od u ł  zos tał  zaim p le m e ntow any  w  u k ł ad zie  f irm y  X ilinx  – V irte x  
4 L X 200. Prę d k oś ć  d ział ania m od u ł u  zos tał a p oró w nana z naj p op u lar-
nie j s zy m i rozw ią zaniam i p rog ram ow y m i. R e zu ltaty  p ok azu j ą , ż e  roz-
w ią zania b azu j ą c e  na u k ł ad ac h  re k onf ig u row any c h  m og ą  k onk u row ać   
z im p le m e ntac j am i op arty m i na p roc e s orac h  og ó lne g o p rze znac ze nia 
( G PP) . 
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R S A. 
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m u l t ip l icat io n f o r cry p t o g rap h ic  
al g o rit h m  acce l e rat io n in F P G A 

 
A b s t r a c t  

 
M od u lar e x p one ntiation is  a k e y  op e ration f or R S A c ry p tog rap h ic   
alg orith m . T h e re  are  m any  alg orith m s  f or c om p u ting  m od u lar  
e x p one ntiation – e q u ation 1 . T h e  m os t b as ic  are  rig h t to le f t and  le f t to 
rig h t b inary  alg orith m s . F or k e y  le ng th  k = 1 024 b its , 1 024 m od u lar  
s q u aring s  and  51 2 m od u lar m u ltip lic ations  on ave rag e  m u s t b e  p e rf orm e d . 
T h e re  are  m any  op tim ization w h ic h  allow s  to m inim ize  th e  nu m b e r  
of  m u ltip lic ations , h ow e ve r th e y  are  m ore  s u ite d  f or s of tw are   
im p le m e ntations . T h e re f ore  k e y  f ac tor f or f as te r m od u lar e x p one ntiation is  
f as t m u ltip lie r m od u le . T h is  w ork  p re s e nts  e x am p le  im p le m e ntation  
of  m od u lo m u ltip lie r u s ing  M ontg om e ry  m u ltip lic ation alg orith m  [ 1 ] . 
M ontg om e ry  m u ltip lic ation is  th e  m os t e f f ic ie nt alg orith m  w h e n larg e  
nu m b e r of  m u ltip lic ations  m u s t b e  p e rf orm e d  w ith  re s p e c t to th e  s am e  
m od u lu s  n. O u r re s u lts  s h ow  th at tim ing s  c om p arab le  w ith  m od e rn  
p roc e s s ors  c an b e  ac h ie ve d  – tab le  2. T h is  w ork s  als o p re s e nts   
op tim izations  of  p rop os e d  m od u le , w h ic h  allow  g re ate r s p e e d u p  and  
ap p lic ation of  F PG A b as e d  m od u le s  as  h ard w are  ac c e le rators . 
 
K e y w o r d s :  M ontg om e ry  m u ltip lic ation, m od u lar m u ltip lic ation, F PG A, 
R S A. 
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1 .  Ws t ę p  
 

R S A  jest  n ajb ardziej p op ul arn y m  al g ory t m em  kry p t og raf ii kl u-
c za p ub l ic zn eg o. N awet  jeś l i dwie st ron y  p rzep rowadzają  p ierw-
sze p oł ą c zen ie i n ie ust al ił y  wc ześ n iej wsp ó l n eg o h asł a b ezp iec zn a 
kom un ikac ja jest  m oż l iwa. T eza t a zost ał a udowodn ion a p rzez 
D if f ieg o i H el l m an a w 1 9 7 6  r. [ 2 ] . R S A  st an owi jedn ą  z real izac ji 
t eg o p om y sł u,  wy n al ezion ą  p rzez R . R iv est a,  A . S h am ira oraz  
L . A del m an a w 1 9 7 7  r. [ 3 ] . G ł ó wn a op erac ją  zwią zan ą  zaró wn o  
z szy f rowan ie jak i deszy f rowan iem  jest  ob l ic zan ie eksp on en t y  
m odul o – ró wn an ie 1 . 

 nca d mod= .              ( 1 )  
 
J eś l i c ozn ac za wiadom oś ć  zaszy f rowan ą  oraz d p ry wat n ą   

eksp on en t ę  ( kl uc z p ry wat n y )  ró wn an ie t akie rep rezen t uje p roc es 
deszy f rowan ia. Z  uwag i,  ż e w p rakt y c zn y c h  rozwią zan iac h  p ry -
wat n a eksp on en t a jest  b ardzo dł ug a ( duż o wię ksza od p ub l ic zn ej)  
p roc es jej ob l ic zan ia jest  b ardzo c zasoc h ł on n y . Z  t eg o p owodu 
an al iza m oż l iwoś c i p rzy sp ieszen ia t ej op erac ji jest  uzasadn ion a. 

W  c el u ob l ic zen ia eksp on en t y  dl a p rzy kł adoweg o kl uc za d  
o dł ug oś c i kd= 1 0 2 4  b it ó w 1 0 2 4  p odn oszen ia do kwadrat u oraz 
ś redn io m usi zost ać  wy kon an y c h   5 1 2  m n oż eń . I st n ieją  m et ody  
zm n iejszen ia l ic zb y  p ot rzeb n y c h  m n oż eń ,  jedn ak kl uc zowy m  
asp ekt em  dl a szy b koś c i ob l ic zan ia eksp on en t y  m odul o,  jest  c zas 
ob l ic zan ia p ojedy n c zeg o m n oż en ia m odul arn eg o.  

W  p rzy p adku,  g dy  duż a l ic zb a m n oż eń  m usi zost ać  wy kon a-
n y c h  wzg l ę dem  t eg o sam eg o m oduł u n,  n ajwy dajn iejszy  jest  
al g ory t m  M n oż en ia M on t g om ery  [ 1 ,  4 ] . P odc zas ob l ic zan ia  
eksp on en t y  m odul o m am y  do c zy n ien ia z t akim  wł aś n ie p rzy p ad-
kiem . P on adt o al g ory t m  M on t g om ery  dob rze n adaje się  do im -
p l em en t ac ji sp rzę t owy c h  z uwag i n a p rost e op erac je skł adowe 
( dodawan ia,  p rzesun ię c ia l og ic zn e) . 

A l g ory t m  t en  ob l ic za:  
 

 nRyxzyxMontgomery mod),( 1−
⋅⋅== .    ( 2 )  

 
P odc zas real izac ji m n oż en ia z uż y c iem  p owy ż szeg o arg um en t y  

wejś c iowe m uszą  zost ać  p rzen iesion e do dziedzin y  n-reszt . W  t y m  
p rzy p adku:  

 
nRyy
nRxx

mod
mod

⋅=

⋅=                 ( 3 )  
 
W y n iki dział an ia p owy ż szeg o al g ory t m u są  p rawidł owe,  jeś l i 

nyx <,  oraz N W D ( R , n ) = 1  ( l ic zb y  wzg l ę dn ie p ierwsze) . S zc ze-
g ó l n ie in t eresują c y  dl a n as jest  p rzy p adek,  g dy  kR 2= . U m oż l i-
wia t o c ał kowit e wy el im in owan ie p ot rzeb y  wy kon y wan ia dziel e-
n ia w t rakc ie al g ory t m u m n oż en ia m et odą  M on t g om ery . P on adt o,  
ab y  uzy skać  wł aś c iwy  wy n ik m usim y  p rzep rowadzić  jeszc ze 
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dodatkową operację, aby przenieść wynik z dziedziny n-res zt to 
do dziedziny l iczb natural nych . 

 
 )1,(zMontgomeryz =       ( 4 )  

 
K onieczność przeprowadzania trans f orm acji zaró wno wejścio-

wych  jak i wyjściowych  arg um entó w powoduje, że m etoda ta nie 
jes t opł acal na przy niewiel kiej l iczbie m nożeń. W  przypadku 
eks ponencjacji m odul o, podczas  kol ejnych  m nożeń trans f orm acje 
takie m ają jedynie m iejs ce na początku i na s am ym  końcu obl i-
czeń. W  trakcie proces u wyniki częściowe s ą utrzym ywane  
w pos taci n-res zt. D l a takich  dział ań al g orytm  M ontg om ery jes t 
uznawany za najs zybs zą m etodę obl iczania m nożenia m odul o. 
P ods tawową wers ję binarneg o, upros zczoneg o al g orytm u m noże-
nia M ontg om ery przeds tawia poniżs zy kod:  
  

1 .  f o r  i = 0  t o  k  
2.   i f  ( )ia   bcc +=  
3 .   i f  ( )0c   mcc +=  
4 .   2/cc =  
5 .  e n d  f o r  

   
W  powyżs zym  al g orytm ie zakł adam y, że m ożem y pom inąć 

końcowe odejm owanie zg odnie z [ 5 ] . G ł ó wna pętl a zawiera co 
najwyżej dwa dodawania i jedno przes unięcie w prawo. S pos ó b 
real izacji operacji dodawania w powyżs zym  al g orytm ie jes t więc 
g ł ó wnym  czynnikiem  determ inującym  s zybkość dział ania doce-
l oweg o m oduł u. Z  uwag i na to, że arg um enty s kł adając s ię  
z tys ięcy bitó w, dobrze jes t aby operacje na takich  arg um entach  
przeprowadzić w dedykowanych  jednos tkach  obl iczeniowych   
o odpowiednio dopas owanej s zerokości. I s tnieje og rom na l iczba 
s pos obó w im pl em entacji s um atoró w w ukł adach  F P G A . N ajpros t-
s zym  z nich , zarazem  najbardziej wydajnym . W  F P G A  znajdują 
s ię dedykowane ścieżki propag acji przenies ienia dl a s um atoró w 
typu „ carry rippl e” . P ozwal ają one na wydajną im pl em entację 
kró tkich  ( do 6 4  bitó w)  s um atoró w. W  przypadku s um atoró w 
więks zych  nal eży s tos ować dodatkowe tech niki. 

 
 

a0 b0 ak- 1 bk- 1 ak bk

s0 sk- 1 sk

ck ck+ 1

  
R y s .  1 .   S u m a t o r  t y p u  „ c a r r y  r i p p l e ”  
F i g .  1 .   C a r r y  r i p p l e  a d d e r   

K ażdy z bl okó w wewnątrz ścieżki zbudowany jes t z peł neg o 
s um atora z wejściem  oraz wyjściem  przenies ienia odpowiednio ci oraz ci+ 1 . Ś cieżka krytyczna takieg o ukł adu pows taje m iędzy 
wejściem  najm ł ods zeg o bitu ( a0 l ub b0)  a najs tars zym  bitem  wyni-
ku ( s i ) . W  przypadku dł ug ich  arg um entó w wejściowych  is tnieje 
potrzeba rozbicia takieg o ł ańcuch a na m niejs ze i um ies zczenie 
pom iędzy nim i rejes tró w. W  ten s pos ó b, zwięks za s ię jednak 
l iczba cykl i wym ag ana do ukończenia pojedynczej operacji doda-
wania. R ozwiązania s przętowe m ają na cel u rozwiązanie probl em u 
krytycznej ścieżki poprzez wykorzys tanie s pecyf icznych  cech  al g o-
rytm u. N ajczęściej s tos owanym i m etodam i w tym  wypadku s ą:  
a)  wprowadzenie redundancyjnej reprezentacji l iczb i zas tos owa-
nie s um atoró w typu C S A  ( carry s av e adder)  

b)  podział  s um atora na m niejs ze części i zas tos owanie pipel ing u  
s yg nał ó w s terujących  
A rch itektura z podpunktu a)  jes t s tos unkowo popul arna [ 6 ] . 

D zięki niej probl em  propag acji przenies ienia zos taje odł ożony do 
końca real izacji al g orytm u. I s tnieją s pecjal ne tech niki, um ożl iwia-
jące utrzym ywanie redundancyjnej reprezentacji pom iędzy kol ej-
nym i m nożeniam i w trakcie obl iczania eks ponenty m odul o [ 6 ] . 
A rch itektura um ożl iwia ró wnol eg ł e obl iczanie ws zys tkich  bitó w, 
jednak pewnym  probl em  pozos taje kontrol a tak dużej l iczby bl o-

kó w pods tawowych  ( każda kol ejna iteracja zal eży od wartości 
najm ł ods zeg o bitu wyniku częścioweg o) . 
 

2. I m p l e m e n t a c j a  
 

Z aproponowana w pracy arch itektura s kł ada s ię z rozbiteg o na 
wiel e el em entó w s um atora typu „ carry rippl e” . P odobne podej-
ście, m ożem y znal eź ć na przykł ad w [ 7 ] . U pros zczony s ch em at 
zos tał  przeds tawiony na rys unku 2 . D ł ug ości el em entó w pojedyn-
czych  s um atoró w m og ą być tak dobrane, aby najl epiej wykorzy-
s tać m ożl iwości real izacji s um owania docel oweg o ukł adu F P G A . 
D ł ug ość bitową pojedynczeg o el em entu oznaczym y w, dł ug ość 
bitową arg um entó w wejściowych  k. P ojedyncze m nożenie m oże 
zos tać ukończone w czas ie 

w
kk + cykl i. W  rzeczywis tości każde  

z m nożeń m us i zos tać dodatkowo poprzedzoną f azą obl iczeń 
ws tępnych  trwającą okoł o 1 0  cykl i. Z  uwag i, że k dom yśl nie wynos i 
2 0 4 8 , tak więc cykl  obl iczeń ws tępnych  trwa pom ijal nie kró tko.  

 
 

b(1)

m(1)

m+ b(1)

st e r o w an i e

b(0)

 m(0)

 m+ b(0)

st e r o w an i e

su mat o r

FSM

su mat o r s( )0

s(1)

s & s  > >  1(1)L S B (0)

s & s  > >  1(2 )L S B (1)

s( )L S B0

b(0)L S B
 m(0)L S B a

  
R y s .  2 .   S c h e m a t  b l o k o w y  m o d u ł u  
F i g .  2 .  M o d u l e  b l o c k  d i a g r a m   

 
k/w

k

k/w- 1

s(0)
s(1 )
s(2 )
s(3 )   

R y s .  3 .   D z i a ł a n i e  m o d u ł u  d l a  w = 2  o r a z  k = 8  
F i g .  3 .   M o d u l e  o p e r a t i o n  f o r  w = 2  a n d  k = 8   
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Zaprojektowany układ składa się z 
w
k  el em entó w,  każdy zło-

żony z sum atora i jednostki sterują c ej proc esem  dodawania.  
S c h em at ob l ic zania wyniku przy użyc iu tej arc h itektury przedsta-
wia rysunek 3 .  W iersze przedstawiają  działanie el em entó w dl a 
kol ejnyc h  taktó w zeg ara.  K ażda kol um na odpowiada pojedyn-
c zem u el em entowi.  U proszc zony sc h em at działania dl a szerokoś c i 
el em entu w = 2 ,  oraz k = 8 .  
 

3. P a r a m e t r y  o t r z y m a n e g o  m o d u ł u  
 

Zaprojektowany m oduł został zaim pl em entowany dl a ró żnyc h  
dług oś c i sum atoró w składowyc h  oraz rozm iarze k = 2 0 4 8  b itó w.  
Zestawienie otrzym anyc h  param etró w takieg o m odułu przedsta-
wia tab el a 1 .  

 
Tab. 1.  P ar am e t r y  z ai m p l e m e n t ow an e g o m od uł u d l a k = 20 48 
Tab. 1.  M od ul e  p ar am e t e r s  f or  k = 20 48 
 

D ł ug oś c i   
s um at or ó w  

[ bi t ]  
P ow i e r z c h n i a 

[ L U T]  
C z ę s t ot l i w oś ć  

z e g ar a 
[ M H z ]  

2 3 0  0 43  ( 16 % )  20 0  
4 27  40 2 ( 15 % )  16 4 
8 26  6 29  ( 14% )  16 5  
16  26  23 7  ( 14% )  16 9  

 
 
J eś l i założym y że zaproponowany m oduł zostanie wykorzysta-

nie przy ob l ic zaniu eksponenty m etodą  b inarną  od prawej do 
l ewej,  przy dwó c h  ró wnol eg l e działają c yc h  m odułac h  ( m nożą c y  
i podnoszą c y do kwadratu)  oraz że prędkoś ć  ic h  działania w takim  
układzie znac zą c o się nie zm ieni,  m ożem y okreś l ić  teoretyc zny 
c zas ob l ic zania eksponenty m odul o – tab el a 2 .  

 
Tab. 2.  P or ó w n an i e  c z as ó w  obl i c z an i a e k s p on e n t y  
Tab. 2.  E x p on e n t  c al c ul at i on  t i m e  c om p ar i s on  
 

L i c z ba bi t ó w  
e k s p on e n t y  

[ bi t ]  
3 2 bi t  
G P P 1 
[ m s ]  

F P G A 3 

[ m s ]  
6 4 bi t  
G P P 2 
[ m s ]  

10 24 9 .4 5 .3  2.7  
20 48 6 0  21 17 .8 

 

1-19 16  M H z ,  5 12 M B  R am  
2-2210  M H z ,  8 G B  R am  
3 V i r t e x  4 L X 20 0  

 

P oró wnanie c zasó w ob l ic zania pojedync zej eksponenty m odul o 
pokazuje,  że dl a zaproponowanej arc h itektury przyspieszenie jest 
m ożl iwe jedynie w stosunku do 3 2  b itowyc h  proc esoró w og ó l neg o 
przeznac zenia.  I stnieją  jednak m etody dal szyc h  optym al izac ji 
m odułu w szc zeg ó l noś c i:  
a)  O ptym al izac je zajętoś c i powierzc h ni,  um ożl iwiają c e zaim pl e-
m entowanie kil ku m odułó w jednoc ześ nie dl a ró wnol eg łyc h  ob -
l ic zeń ,  c o pozwol i na zwiększenie przepustowoś c i układu 

b )  Zastosowanie wyższyc h  podstaw ob l ic zeniowyc h .  O znac za to,  
że zam iast anal izować  kol ejne b ity l ic zb y a,  w każdym  z c ykl i 
anal izowane są  większe ic h  il oś c i,  c o pozwal a na zm niejszenie 
l ic zb y c ykl i ob l ic zeniowyc h .  
O trzym ane wyniki potwierdzają  przydatnoś ć  układó w F P G A  

jako pl atf orm y przyś pieszają c ej ob l ic zenia stosowane w al g oryt-
m ac h  kryptog raf ic znyc h .  J ednoc ześ nie wyniki wskazują  na po-
trzeb ę i m ożl iwoś ć  dal szyc h  optym al izac ji arc h itektury dl a szyb -
szeg o jej działania.  

 
P rac a naukowa f inansowana ze ś rodkó w na naukę w roku 2 0 0 8  

jako projekt b adawc zy nr 3  T 1 1 C  0 3 1  3 0 .  
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Cena prenumeraty rocznej: 192, 0 0  zł  netto/ 1 eg z.  
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