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Streszczenie

W niniejszej pracy podj¢to temat realizacji modutu sprzgtowego, moga-
cego skutecznie przyspieszy¢ programowe realizacje operacji kryptogra-
ficznych. Rozpatrywanym algorytmem jest szyfrowanie asymetryczne
RSA. Modut zostat zaimplementowany w ukladzie firmy Xilinx — Virtex
4 LX200. Predkosé¢ dziatania modutu zostata poréwnana z najpopular-
niejszymi rozwigzaniami programowymi. Rezultaty pokazuja, ze roz-
wigzania bazujace na uktadach rekonfigurowanych moga konkurowac
z implementacjami opartymi na procesorach ogdlnego przeznaczenia
(GPP).

Stowa kluczowe: mnozenie Montgomery, mnozenie modulo, FPGA,
RSA.

Implementation of Montgomery
multiplication for cryptographic
algorithm acceleration in FPGA

Abstract

Modular exponentiation is a key operation for RSA cryptographic
algorithm. There are many algorithms for computing modular
exponentiation — equation 1. The most basic are right to left and left to
right binary algorithms. For key length k=1024 bits, 1024 modular
squarings and 512 modular multiplications on average must be performed.
There are many optimization which allows to minimize the number
of multiplications, however they are more suited for software
implementations. Therefore key factor for faster modular exponentiation is
fast multiplier module. This work presents example implementation
of modulo multiplier using Montgomery multiplication algorithm [1].
Montgomery multiplication is the most efficient algorithm when large
number of multiplications must be performed with respect to the same
modulus n. Our results show that timings comparable with modern
processors can be achieved — table 2. This works also presents
optimizations of proposed module, which allow greater speedup and
application of FPGA based modules as hardware accelerators.

Keywords: Montgomery multiplication, modular multiplication, FPGA,
RSA.

1. Wstep

RSA jest najbardziej popularnym algorytmem kryptografii klu-
cza publicznego. Nawet jesli dwie strony przeprowadzaja pierw-
sze polaczenie i nie ustality wezesniej wspdlnego hasta bezpieczna
komunikacja jest mozliwa. Teza ta zostata udowodniona przez
Diffiego i Hellmana w 1976 r. [2]. RSA stanowi jedng z realizacji
tego pomystu, wynaleziong przez R. Rivesta, A. Shamira oraz
L. Adelmana w 1977 r. [3]. Gldwna operacja zwigzana zarowno
z szyfrowanie jak i deszyfrowaniem jest obliczanie eksponenty
modulo — réwnanie 1.

a=c’modn. (1)

Jesli ¢ oznacza wiadomos$¢ zaszyfrowana oraz d prywatng
eksponente (klucz prywatny) rownanie takie reprezentuje proces
deszyfrowania. Z uwagi, ze w praktycznych rozwigzaniach pry-
watna eksponenta jest bardzo diuga (duzo wigksza od publicznej)
proces jej obliczania jest bardzo czasochlonny. Z tego powodu
analiza mozliwosci przyspieszenia tej operacji jest uzasadniona.

W celu obliczenia eksponenty dla przyktadowego klucza d
o dhugosci kg=1024 bitéw 1024 podnoszenia do kwadratu oraz
$rednio musi zosta¢ wykonanych 512 mnozen. Istnieja metody
zmniejszenia liczby potrzebnych mnozen, jednak kluczowym
aspektem dla szybkosci obliczania eksponenty modulo, jest czas
obliczania pojedynczego mnozenia modularnego.

W przypadku, gdy duza liczba mnozen musi zosta¢ wykona-
nych wzgledem tego samego modulu », najwydajniejszy jest
algorytm Mnozenia Montgomery [1, 4]. Podczas obliczania
eksponenty modulo mamy do czynienia z takim wlasnie przypad-
kiem. Ponadto algorytm Montgomery dobrze nadaje si¢ do im-
plementacji sprzgtowych z uwagi na proste operacje sktadowe
(dodawania, przesuniecia logiczne).

Algorytm ten oblicza:

Montgomery(X,y)=z=x-y-R "' modn. )

Podczas realizacji mnozenia z uzyciem powyzszego argumenty
wejsciowe musza zostaé przeniesione do dziedziny n-reszt. W tym
przypadku:

X=x-Rmodn
_ (€))
y=y-Rmodn

Wyniki dzialania powyzszego algorytmu sg prawidlowe, jesli
x,y <n oraz NWD(R,n)=1 (liczby wzglednie pierwsze). Szcze-
g6lnie interesujacy dla nas jest przypadek, gdy R =2*. Umozli-
wia to catkowite wyeliminowanie potrzeby wykonywania dziele-
nia w trakcie algorytmu mnozenia metoda Montgomery. Ponadto,
aby uzyska¢ wilasciwy wynik musimy przeprowadzi¢ jeszcze
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dodatkowa operacjg, aby przenies¢ wynik z dziedziny n-reszt to
do dziedziny liczb naturalnych.

z = Montgomery(z,1) (4)

Koniecznos¢ przeprowadzania transformacji zaréwno wejscio-
wych jak 1 wyjsciowych argumentéw powoduje, ze metoda ta nie
jest oplacalna przy niewielkiej liczbie mnozen. W przypadku
eksponencjacji modulo, podczas kolejnych mnozen transformacje
takie maja jedynie miejsce na poczatku i na samym koncu obli-
czen. W trakcie procesu wyniki czesciowe sa utrzymywane
w postaci n-reszt. Dla takich dziatan algorytm Montgomery jest
uznawany za najszybsza metod¢ obliczania mnozenia modulo.
Podstawowa wersje binarnego, uproszczonego algorytmu mnoze-
nia Montgomery przedstawia ponizszy kod:

1. for i=0 to k

2, if (@) c=c+b
3 if () c=c+m
4. c=¢c/2

5. end for

W powyzszym algorytmie zakladamy, ze mozemy pominaé
koncowe odejmowanie zgodnie z [5]. Gldwna petla zawiera co
najwyzej dwa dodawania i jedno przesunigcie w prawo. Sposob
realizacji operacji dodawania w powyzszym algorytmie jest wigc
glownym czynnikiem determinujacym szybko$¢ dziatania doce-
lowego modutu. Z uwagi na to, ze argumenty skladajac si¢
z tysigey bitdw, dobrze jest aby operacje na takich argumentach
przeprowadzi¢ w dedykowanych jednostkach obliczeniowych
o odpowiednio dopasowanej szerokosci. Istnieje ogromna liczba
sposobow implementacji sumatoréw w uktadach FPGA. Najprost-
szym z nich, zarazem najbardziej wydajnym. W FPGA znajduja
si¢ dedykowane $ciezki propagacji przeniesienia dla sumatorow
typu ,.carry ripple”. Pozwalaja one na wydajna implementacje
krotkich (do 64 bitdéw) sumatorow. W przypadku sumatorow
wigkszych nalezy stosowa¢ dodatkowe techniki.
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Rys. 1. Sumator typu ,,carry ripple”
Fig. 1.  Carry ripple adder

Kazdy z blokéw wewnatrz $ciezki zbudowany jest z pelnego
sumatora z wejsciem oraz wyjsciem przeniesienia odpowiednio c;
oraz cy;. Sciezka krytyczna takiego ukladu powstaje miedzy
wejsciem najmtodszego bitu (a, lub by) a najstarszym bitem wyni-
ku (s;). W przypadku dlugich argumentow wejsciowych istnieje
potrzeba rozbicia takiego lancucha na mniejsze i umieszczenie
pomigdzy nimi rejestrow. W ten sposob, zwigksza si¢ jednak
liczba cykli wymagana do ukoniczenia pojedynczej operacji doda-
wania. Rozwigzania sprzgtowe maja na celu rozwiazanie problemu
krytycznej $ciezki poprzez wykorzystanie specyficznych cech algo-
rytmu. Najczesciej stosowanymi metodami w tym wypadku sa:

a) wprowadzenie redundancyjnej reprezentacji liczb i zastosowa-
nie sumatoréw typu CSA (carry save adder)

b) podzial sumatora na mniejsze czgsci i zastosowanie pipelingu
sygnalow sterujacych

Architektura z podpunktu a) jest stosunkowo popularna [6].
Dzigki niej problem propagacji przeniesienia zostaje odtozony do
konca realizacji algorytmu. Istniejg specjalne techniki, umozliwia-
jace utrzymywanie redundancyjnej reprezentacji pomiedzy kolej-
nymi mnozeniami w trakcie obliczania eksponenty modulo [6].
Architektura umozliwia réwnolegle obliczanie wszystkich bitow,
jednak pewnym problem pozostaje kontrola tak duzej liczby blo-
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kéw podstawowych (kazda kolejna iteracja zalezy od wartosci
najmlodszego bitu wyniku czgsciowego).

2. Implementacja

Zaproponowana w pracy architektura sklada si¢ z rozbitego na
wiele elementéw sumatora typu ,.carry ripple”. Podobne podej-
$cie, mozemy znalez¢ na przyktad w [7]. Uproszczony schemat
zostal przedstawiony na rysunku 2. Dtugosci elementéw pojedyn-
czych sumatoré6w moga by¢ tak dobrane, aby najlepiej wykorzy-
sta¢ mozliwosci realizacji sumowania docelowego uktadu FPGA.
Dlugos¢ bitowg pojedynczego elementu oznaczymy w, dlugosé
bitowa argumentow wejsciowych k. Pojedyncze mnozenie moze

zosta¢ ukonczone w czasie k +— cykli. W rzeczywistosci kazde
w

z mnozen musi zosta¢ dodatkowo poprzedzong faza obliczen
wstepnych trwajacg okoto 10 cykli. Z uwagi, ze £ domyslnie wynosi
2048, tak wigc cykl obliczen wstgpnych trwa pomijalnie krétko.
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Rys. 2. Schemat blokowy modutu
Fig.2.  Module block diagram
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Rys. 3. Dziatanie modutu dla w=2 oraz k=8
Fig.3. Module operation for w=2 and k=8
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Zaprojektowany uklad sklada si¢ z k elementow, kazdy zto-
w

zony z sumatora i jednostki sterujacej procesem dodawania.
Schemat obliczania wyniku przy uzyciu tej architektury przedsta-
wia rysunek 3. Wiersze przedstawiaja dziatanie elementéw dla
kolejnych taktéw zegara. Kazda kolumna odpowiada pojedyn-
czemu elementowi. Uproszczony schemat dziatania dla szerokosci
elementu w=2, oraz k=8.

3. Parametry otrzymanego modutu

Zaprojektowany modut zostal zaimplementowany dla réznych
dhugosci sumatorow sktadowych oraz rozmiarze A=2048 bitow.
Zestawienie otrzymanych parametrow takiego modutu przedsta-
wia tabela 1.

Tab. 1. Parametry zaimplementowanego modutu dla k=2048
Tab. 1. Module parameters for k=2048

Dlugoscei . . Czgstotliwosé
sumatoréw | ToWierzehnia zegara
[bit] (LuT] [MHz]
2 30 043 (16%) 200
4 27 402 (15%) 164
8 26 629 (14%) 165
16 26 237 (14%) 169

Jesli zatozymy ze zaproponowany modut zostanie wykorzysta-
nie przy obliczaniu eksponenty metoda binarna od prawej do
lewej, przy dwdch réwnolegle dziatajacych modutach (mnozacy
i podnoszacy do kwadratu) oraz ze predkos¢ ich dziatania w takim
uktadzie znaczaco si¢ nie zmieni, mozemy okresli¢ teoretyczny
czas obliczania eksponenty modulo — tabela 2.

Tab. 2. Poréwnanie czaséw obliczania eksponenty
Tab.2. Exponent calculation time comparison

Liczba bitow | 32 bit 3 | 64 bit

eksponenty | GPP' Ffrgs? GPP?
[bit] [ms] [ms]
1024 9.4 53 2.7
2048 60 21 17.8

1-1916 MHz, 512 MB Ram
2.2210 MHz, 8 GB Ram
3Virtex 4 LX200

PAK vol. 54, nr 8/2008

Poréwnanie czaséw obliczania pojedynczej eksponenty modulo
pokazuje, ze dla zaproponowanej architektury przyspieszenie jest
mozliwe jedynie w stosunku do 32 bitowych procesorow ogolnego
przeznaczenia. Istnieja jednak metody dalszych optymalizacji
modutu w szczegdlnosci:

a) Optymalizacje zajg¢tosci powierzchni, umozliwiajace zaimple-
mentowanie kilku modutéw jednoczesnie dla réwnoleghtych ob-
liczen, co pozwoli na zwigkszenie przepustowosci uktadu

b) Zastosowanie wyzszych podstaw obliczeniowych. Oznacza to,
ze zamiast analizowac kolejne bity liczby a, w kazdym z cykli
analizowane sa wigksze ich ilosci, co pozwala na zmniejszenie
liczby cykli obliczeniowych.

Otrzymane wyniki potwierdzaja przydatnos¢ uktadéw FPGA
jako platformy przyspieszajacej obliczenia stosowane w algoryt-
mach kryptograficznych. Jednoczesnie wyniki wskazuja na po-
trzebe 1 mozliwos¢ dalszych optymalizacji architektury dla szyb-
szego jej dziatania.

Praca naukowa finansowana ze srodkoéw na nauke w roku 2008
jako projekt badawczy nr 3 T11C 031 30.

4. Literatura

[1] P. L. Montgomery. Modular Multiplication without Trivial Division.
Mathematics of Computation, 1985 r.

[2] W. Diffie, M. E. Hellman. New Directions in Cryptography. IEEE
Transactions on Infromation Theory, 1976 r.

[3] R. Rivest, A. Shamir, L. Adelman. A Method for Obtaining Digital
Signatures and Public Key Cryptosystems. Communications of the
ACM, 1978 r.

[4] Tolga Acar, Cetin Kaya KoC, Burton S. Jr. Kaliski. Analyzing and
Comparing Montgomery Multiplication Algorithms. IEEE Micro,
1996 r.

[5] C. D. Walter. Montgomery exponentiation needs no final substractions.
Electronic Letters, 1999 r.

[6] C. Mclvor, M. McLoone, J.V. McCanny. Modified Montgomery
modular multiplication and RSA exponentiation techniques.
Computers and Digital Techniques, IEE Proceedings, 2004 .

[7] Thomas Blum, Christoph Paar. Montgomery modular exponentiation
on reconfigurable hardware. 14th IEEE Symposium on Computer
Arithmetic (ARITH-14), 1999 1.

Artykut recenzowany

INFORMACJE

Zapraszamy do prenumeraty czasopisma PAK
w 2008 roku

Cena prenumeraty rocznej: 192,00 zt netto/1 egz.

Prenumerate i kolportaz prowadza:

. WYDAWNICTWO POMIARY AUTOMATYKA KONTROLA
ul. Swietokrzyska 14A, pok. 530, 00-050 Warszawa, tel./fax: 022 827 25 40

Redakcja czasopisma POMIARY AUTOMATYKA KONTROLA
44-100 Gliwice, ul. Akademicka 10, pok. 30b, tel./fax: 032 237 19 45,
e-mail: wydawnictwo@pak.info.pl, www.pak.info.pl



