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Streszczenie

Niniejszy artykul prezentuje sprzgtowa realizacj¢ filtracji Bloom’a
w ukladach FPGA. Implementacja ta stuzy do szybkiego wyszukiwania
wielu wzorcow binarnych badz znakowych w duzym zbiorze danych.
Podczas filtracji Bloom’a sekwencyjnie podawane dane wejsciowe sa
haszowane, a nastgpnie obliczony hash jest pordéwnywany w pamigci
z podanymi wzorcami. Proces haszowania ciagu wejsciowego jak i po-
réwnywanie z wzorcami odbywa si¢ potokowo. Zaproponowana imple-
mentacja rownoleglta w jednym takcie zegara poréwnuje 16-bajtowy
fragment ciagu wejsciowego ze wszystkimi wzorcami. Przy uzyskanej
szybkosci zegara 100 MHz, szybko$¢ przeszukiwania danych wejsciowych
wynosi 1.6 GB/s.

Stowa kluczowe: FPGA, Filtr Bloom’a, wyszukiwanie wzorcow.

FPGA implementation of fast patterns search
Abstract

This paper presents FPGAs implementation of Bloom filters.
Consequently a great number of both binary and text patters can be quickly
searched for in a large database. For Bloom filters, sequencially fed input
data are hashed, then addresses a special memory which output data
indicates whether the input string is or is not one of paterns. The whole
implementation is strongly pipelined and parallel. Consequently, 16-byte
of input data are processed in a single clock cycle at clock frequency 100
MHz, therefore the search throughput is 1.6 GB/s.

Keywords: FPGAs, Bloom Filter, patterns search.

1. Wstep

Szybkie przeszukiwanie bazy danych w celu znalezienia wzor-
céw znakowych lub binarnych wymaga znacznego czasu oblicze-
niowego procesora. Dlatego istnieje wiele réznych implementacji
sprzgtowych przyspieszajacych taka operacje. Wigkszos¢ imple-
mentacji jest uzywana w systemach detekcji wlaman w sieci -
NIDS (ang. network intrusion detection system). W systemach
tych zaktada si¢, ze wyszukiwane wzorce sa state — aktualizacja
wzorcOw przebiega relatywnie rzadko i wymaga nowej implemen-
tacji w uktadzie FPGA. Dlatego w tych systemach stosuje si¢
zaawansowane metody optymalizacji np. kodowanie znakow

8-256 czy dzielenie wspdlnej podstruktury [1, 2]. Alternatywna
metoda wyszukiwania ciagow jest uzycie filtrow Bloom’a [3].
Zaproponowany w tym artykule algorytm bazuje wiasnie na tej
metodzie. Istnieje wiele réznych implementacji filtrow Bloom’a
w uktadach FPGA [4, 5, 6]. Pierwsza z nich [4] rozwaza imple-
mentacje, dla ktérej w kazdym takcie zegara pobierany jest tylko
jeden bajt wejsciowy, rownolegle natomiast wykonywany jest
algorytm dla réznych dlugosci filtru. Szybkos¢ przetwarzania
danych wynosi 600 Mb/s i jest ona wykorzystywana do przeszu-
kiwania ciagéw znakow w sieci. D. C. Suresh, et. al. [5] potozyli
nacisk na automatyczng generacj¢ kodu VHDL przy pomocy
programu w jezyku C. Narzedzie to, jest wykorzystywane
do wyszukiwania wirusOw, a szybkos¢ przetwarzania wynosi
18.6 Gb/s dla uktadu FPGA Virtex XC2V8000. Szybkos¢ ta doty-
czy tylko jednej dlugosci stowa. Inne rozwiazanie zostato zapre-
zentowane przez A. Jacobs’a et. al. [6]. Stuzy ono do okreslenia
jezyka, w ktorym jest napisany dokument tekstowy. Dlategozasto-
sowano wiele niezaleznych filtrow Bloom’a, po jednym dla kaz-
dego jezyka. Pamig¢ filtru Bloom’a jest odpowiednio zaprogra-
mowana podstawowymi stowami z danego jezyka. Teoretyczna
szybkos¢ sprawdzania dokumentu jest 1.4 GB/s, ale niestety
z powodu przepustowosci ltacza jest ona ograniczona do
500 MB/s. Aby osiagnaé taka szybkos¢ przepustowos$¢ wynosi
8 bajtow na jeden takt zegara (194 MHz). Niniejszy sprzgtowa
realizacja przedstawiona w artykule wyrdznia si¢ na tle wspo-
mnianych duza przepustowoscig (teoretycznie 1.6 GB/s) oraz
mozliwoscig szybkiej zmiany wyszukiwanych wzorcow.

2. Zaproponowany algorytm

2.1. Haszowanie

Podstawowa operacja wykonywang podczas wyszukiwania
wzorcow z uzyciem filtru Bloom’a jest operacja haszowania. Polega
ona na przeksztalceniu dlugiego ciggu znakowego (lub bitowego)
o liczbie bitow w, w mniejszy ciag bitowy o dtugosci / bitow.

Warto szerzej opisa¢ dwie negatywne cechy operacji haszowa-
nia. Po pierwsze przeszukiwanie z haszowaniem nie jest determi-
nistyczne, tj. istnieje pewne znikome prawdopodobienstwo P.,.,,
btednego wskazania ciagu wejsciowego ktdry nie jest wzorcem:



541

PAK vol. 54, nr 8/2008

Peroy 2" €]

gdzie h- szerokos¢ bitowa argumentu wyjSciowego po operacji
haszowania.

Jezeli algorytm wyszukiwania ma by¢ bezbtedny, to wynik wy-
szukiwania algorytmem haszujacym musi by¢ sprawdzany przez
inny algorytm deterministyczny. Warto podkresli¢, ze przeszuki-
wanie z haszowaniem moze wskaza¢ bledny danej wejsciowe;,
ktdra nie jest wzorcem, natomiast sytuacja odwrotna nie jest moz-
liwa, czyli wzorzec jest zawsze wskazywany.

W przypadku szukania wielu réznych wzorcdw S; rownoczesnie
poréwnywanie kazdego z nich z wynikiem haszowania wymaga
relatywnie duzo zasobow. Dlatego lepszym rozwigzaniem jest
zastosowanie pamigci LUT, ktéra odpowiednio zaprogramowana
wskazywataby czy dany wynik haszowania wskazuje szukang
dana. Niestety aby prawdopodobienstwo mylnego wskazania P,,,,,
byto mate, szeroko$¢ bitowa s magistrali adresowej pamigci LUT
powinna by¢ wzglednie duza, dlatego uzycie pojedynczej pamigci
LUT jest nieefektywne. Lepszym rozwiazaniem, zaproponowa-
nym przez Bloom’a [3], jest podzielenie tej pamigci na k niezalez-
nych mniejszych pamigci oraz rownoczesne sprawdzanie stanu
wszystkich tych pamigci (bramka AND taczaca wyjscia tych
pamigci). Jezeli wszystkie pamigci wskazg zgodno$¢ to nastgpi
trafienie. Poniewaz w zastosowanych uktadach Virtex 4 pamigé
BRAM jest wielkosci 16kx1 (14-bitowy adres) to zalozono, ze
szerokos¢ bitowa h wyjscia operacji haszowania bedzie réwna
2x14=28 lub 3x14=42 bity, czyli zostang uzyte k=2 lub 3 pamigci
BRAM. Schemat blokowy modutu przedstawiono na rys. 1.

Rejestr przesuwny ‘

Dane wejsciowe
{ W

‘ haszowanie ‘

Trafienie

Rys. 1. Schemat blokowy modutu przeszukujacego
Fig. 1. Block diagram of the search module

Podzielenie pamigci LUT na £ niezalezne pamigci oraz dodanie
bramki AND powoduje, ze prawdopodobienistwo mylnego wska-
zania wzrasta i wynosi ono [3]:

Py =(1=(1==)") = (1= @)

1
m
gdzie n- liczba szukanych wzorcow, m- wielko$¢ pamieci: m=2¢,
a- liczba linii adresowych pamigci.

Fundamentalng zaleta powyzszej architektury jest to, ze defi-
niowanie szukanych wzorcow nie wymaga przeprojektowywania
oraz rekonfiguracji uktadu FPGA. Z punktu widzenia uzytkowni-
ka proces definiowanie wyszukiwanych wzorcdw polega na ich
podaniu na wejscie prezentowanego modutu oraz ustawieniu
odpowiedniego sygnatu sterujacego wprowadzajacego uktadu
w tryb programowania.

Pewna niedogodnos$cia wyszukiwania wzorcow przy uzyciu al-
gorytmu haszowania jest to, ze umozliwia ono wyszukiwanie
wzorcow tylko dla jednej okreslonej dtugosci. Rozwiazaniem tego
problemu jest skracanie dlugosci wzorcéw do najkrétszej wyste-
pujacej dlugosci. Lepszym rozwigzaniem jest uruchomienie pro-
cedury wyszukiwania dla réznych dhugosci wzorcéw. Podstawo-
wym problemem takiego rozwiazania jest to, ze projektant musi
zaprojektowac i zaimplementowac niezalezne konfiguracje uktadu
FPGA dla réznych dtugosci wzorcow.
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Rys. 2. Prawdopodobienstwo mylnego wskazania dla réznej liczby wyszukiwanych
wzorcow n dla liczby pamigei LUT réwnej k= 2 oraz k= 3 i szerokosci
adresowej a=14

Fig.2.  Probability of searching errors for different number of patterns » and the
number of BRAMSs k=2 or k=3, BRAM address width a= 14

Zaproponowanym przez autorow rozwigzaniem pOwyZSzego
problemow jest dodanie dodatkowych bramek AND przed modu-
tem haszujacym. Bramki AND s3 odpowiednio sterowane
w zalezno$ci od wymaganej dtugosci wzorcow, co zostato przed-
stawione na rys. 3. W konsekwencji zmiana szerokosci szukanego
wzorca nie wymaga rekonfiguracji uktadu FPGA lecz wymaga
tylko odpowiedniego sterowania bramkami AND. Wada tego
rozwiazania jest to, ze powyzszy uktad zajmuje zasoby sprzgtowe
w przyblizeniu takie jak dla maksymalnej wymaganej szerokosci
wzorca. Dlatego ciagle zalecane jest posiadanie roznych konfigu-
racji uktadu FPGA dla réznych dlugosci wzorcdw, jednak liczba
tych kombinacji jest zdecydowanie nizsza.
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- Dlugos¢ stowa
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Rys. 3. Schemat uktadu z programowalna szerokoscia wyszukiwanego wzorca
Fig. 3.  Block diagram for programmable patern length

2.2. Réwnolegta praca modutéw

Implementacja powyzszego modutu umozliwitaby wyszukiwa-
nie bardzo wielu réznych wzorcdw z szybkoscig 1 znaku ciagu
wejsciowego na takt zegara. Znak moze by¢ zdefiniowany jako 8
lub tez 16-bitow. W dalszej czesci tego artykutu zaklada si¢ ze znak
jest 8-bitowy. Szybkos$¢ dziatania jest niezalezna od liczby wyszu-
kiwanych réwnoczes$nie wzorcow, wzrost liczby wzorcow powodu-
je tylko wigksze prawdopodobienstwo mylnego wskazania.

Aby zwigkszy¢ szybkos¢ wyszukiwania zastosowano architek-
ture réwnolegly sktadajaca si¢ z maksymalnie 16 jednostek row-
nolegtych. Kazda z nich wykonuje operacje przeszukiwania na
kolejnych przesunigtych o jeden znak prébkach wejsciowych.
W konsekwencji w jednym takcie zegara modut réwnolegly jest
w stanie przetworzyé 16x8= 128 bitow danych wejsciowych
o okreslonej dlugosci stowa, co daje szybko$¢ przeszukiwania
rowng 1.6 GB/s dla zegara o czestotliwosci 100 MHz.

Wyzej wspomniana szybkos¢ przeszukiwania dotyczy tylko po-
jedynczej szerokosci wzorca. Dlatego w niektorych przypadkach
konieczne bytoby sekwencyjne przeszukiwanie dla réznych szeroko-
sci wzorcow, co wydluzatloby catkowity czas wyszukiwania.
W konsekwencji zastosowano nastgpny stopien zrownoleglenia, dla
ktorego w jednym takcie zegara wyszukiwanych jest wiele réznych
dhugosci wzorcow. Wszystkie te operacje wykonywane s na 16
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bajtach rownoczesnie. Warto tutaj wspomnie¢, Zze szerokos¢ kazdego
przeszukiwania jest ustawiana za pomoca bramek AND (zob. rys. 3).

3. Implementacja

Zaprojektowany modul jest opisany w jezyku opisu sprzetu
VHDL oraz silnie sparametryzowany przy uzyciu stowa kluczo-
wego generic. Ponizej podane sg podstawowe parametry modutu:
e SDIN WIDTH - szeroko$¢ magistrali danych wejsciowych

przetwarzanych w jednym takcie zegara. Parametr ten okresla

z reguly szerokos$¢ bitowa dostgpu do pamigci zewnetrzne;j.

Dodatkowo ten parametr oraz BITS PER CHAR okres$laja

liczbg réwnolegle pracujacych jednostek réwng SDIN_ WIDTH

/BITS_PER_CHAR.

e NUM_MATCHERS - liczba ta okresla dla ilu réznych dtugosci
wzorcow przeprowadza si¢ proces przeszukiwania. Warto
wspomnieé, ze ten parametr okresla nastepny poziom
zrownoleglenia w poréwnaniu z parametrem SDIN WIDTH /
BITS PER_CHAR. Dlatego catkowita liczba rownolegle
pracujacych  jednostek N  jest  okreslona  liczba:
N=NUM_MATCHERS x SDIN_WIDTH /BITS PER_CHAR.

e WORD LENGTHS - maksymalna dlugosci szukanego stowa
wzorcowego w bitach, moze by¢ ona rézna dla kazdej jednostki
réwnolegtej 1.. NUM_MATCHERS.

e BITS PER_CHAR - liczba bitéw na znak. Niektére stowniki
traktuja jeden znak jako §-bitow, dla innych jeden znak to
16-bitow.

e /— zastosowane wielomianu haszujacego rzedu 28 lub 42-bitow.

e PROGR WORD LENGTH - parametr okreslajacy czy dana
jednostka ma mozliwo$¢ programowania dlugosci stowa za
pomoca dodatkowych bramek AND (zob. rys. 3), czy wyszuku-
je stow o jednej ustalonej na state dlugosci.

Modul haszujacy

Dla duzej liczby bitow danej wejSciowej wykonywanie operacji
haszowania w jednym takcie zegara jest niemozliwe ze wzgledu
na duze czasy propagacji. Dlatego zastosowano architekture poto-
kowa, dla ktorej operacje haszowania wykonywane sa na
64-bitach lub tez 128-bitach (dwie rézne wersje) w jednym takcie
zegara. Schemat blokowy catego modutu haszujacego zostat
przedstawiony na rys. 4.
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Rys. 4. Potokowa architektura modutu haszujacego
Fig. 4.  Pipeline architecutre of the hashing module

Jednym z podstawowych parametrow jest wybdr jednego
z dwoch wielomianow haszujacych. Wybdr wielomianu rzedu 28
(h=28), pociaga za soba uzycie 2 pamieci BRAM (16kx1) (k=2)
na pojedynczy modut. Natomiast wybdr wielomianu rzedu 42
wymaga 3 pamigci BRAM (k=3). Jak pokazuja wyniki implemen-
tacji jednym z ograniczen poziomu zrownoleglenia jest liczba
dostgpnych pamigci BRAM, z drugie strony zastosowanie wielo-
mianu rzedu 28 przy duzej liczbie wzorcéw n powoduje gwattow-
ny wzrost mylnych wskazan (zob. rys. 2).

Pelng implementacj¢ calego modutu przeprowadzono dla ptyty
RASC firmy SGI [7]. Przyktad implementacji catego uktadu wraz
z interfejsami do pamigci i1 podtgczeniem do catego systemu (tzw.
CoreServices) o ponizszych parametrach jest podany w tab. 1.
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SDIN. WIDTH = 128;
NUM_MATCHERS = 6;

WORD LENGTHS =,.256, 256, 192, 192, 128, 128”;
BITS PER CHAR=§;

CRC_WIDTH = 42;

PROGR_WORD LENGTH=,1,1,1,1,1,17;

Tab. 1. Zajmowane zasoby przez CoreServices i matcher o konfiguracji
przedstawionej powyzej (wyniki kofnicowe z raportu acs_top_map.mrp)

Tab. 1. FPGAs resources occupied by CoreServices and the matcher -
parameters are given above

Zasoby Ué;lztilch Uz'ytycl; fo;xzn:o uktadu
Bloki SLICEs 70015 78%
Przerzutniki blokéw SLICEs 47065 26%
Bloki LUT4 109127 61%
FIFO16/RAMBI16 311 92%

Modut ten umozliwia réwnolegte wyszukiwanie wzorcow o 6
réznych dlugosciach o przepustowosci 16 B/takt zegara
(100 MHz). Otrzymana czgstotliwosé 100 MHz nie jest najwyzsza
czestotliwo$cia pracy prezentowanego uktadu przeszukujacego,
niestety platforma RASC nie umozliwia w prosty sposob ustawie-
nia czgstotliwosci posrednich pomiedzy 100 MHz a 200 MHz.

4. Podsumowanie

Niniejszy artykul przedstawia wynik implementacji w uktadach
FPGA szybkiego przeszukiwania ciggdw. Wybrano algorytm —
filtr Bloom’a ktdry jest preferowany w przypadku réwnoczesnego
wyszukiwania przy bardzo duzej liczbie wzorcow. Osiagnigto
réwniez bardzo duzy stopien zréwnoleglenia dzigki czemu prezen-
towana implementacja jest najszybsza znang autorom implemen-
tacja filtrow Bloom’a w uktadach FPGA. Gléwny nacisk niniej-
szej implementacji zostal polozony na tatwy i szybki sposéb
zmiany wyszukiwanych wzorcéw bez koniecznos$ci ponownej
implementacji i konfiguracji uktadu FPGA. Dlatego mozliwa jest
prosta zmiana dtugosci obliczanej funkcji haszujacej za pomoca
dodatkowych bramek AND, oraz szybkie zerowanie pamigci —
drugi port pamieci dwuportowej o szerszej magistrali danych jest
uzywany do kasowania pamieci.

Praca naukowa finansowana ze $rodkéw na nauke jako projekt
badawczy.
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