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Streszczenie

W artykule opisano rézne problemy klasyfikacji danych oraz podano
dziedziny w ktérych maja one zastosowanie. Nastgpnie przedstawiono
architektur¢ systemu, w ktorym bedzie mozliwe zaimplementowanie
podanych wczesniej przez innych autoréw, sprawdzonych juz algorytméw
klasyfikacji danych i wsparcie ich dziatania poprzez specjalizowane
uklady sprzgtowe. Podano wyniki (w postaci skutecznosci klasyfikacji
oraz zuzycia zasobow) przyktadowych modutéw sprzgtowych. Przedsta-
wiony zostat rowniez proces tworzenia modutu sprzgtowego — od danych
wejsciowych poprzez wygenerowany kod zrodtowy w jezyku opisu sprze-
tu, az po konfiguracj¢ uktadu reprogramowalnego.

Slowa kluczowe: klasyfikacja danych, akceleracja obliczen za pomoca
architektur sprzgtowych, bezpieczenstwo systemow teleinformatycznych,
wyszukiwanie wzorcow.

Implementation of data classification process
using reconfigurable hardware

Abstract

In this article various classification problems was described and also their
applications was depicted. Afterwards the hardware module architecture
was introduced in which there is a possibility to implement previously
described mature classification algorithms. The article contains results
of testing hardware classification modules (classification precision and
hardware resources usage). Finally, the complete process of module
generation was presented (from examples of data, through source code in
hardware description language to reconfigurable hardware configuration).

Keywords: data classification, computing acceleration using hardware
architectures, IT security, pattern matching.

1. Wstep

Sie¢ Internet jest w chwili obecnej powszechnym medium wy-
miany informacji i stanowi prawdziwy uktad nerwowy $wiatowej
gospodarki oraz spofeczenstwa. Ilos¢ danych przesytana
i udostgpniana w tej sieci a takze w sieciach wydzielonych wyma-
ga stworzenia narzedzi zabezpieczajacych i wspomagajacych ich
przetwarzanie.

Podstawowa metoda na zwigkszenie bezpieczenstwa systemow
teleinformatycznych jest podziat calego systemu na rozdzielne
segmenty i kontrolowanie danych wplywajacych z zewnatrz sys-
temu oraz przeplywajacych pomigdzy poszczegdlnymi segmenta-
mi za pomocg zapor przeciwogniowych (firewalls), systemow
przeciwdziatania wtamaniom (intrusion prevention systems), bram
skanujacych poczte elektroniczng (anti-virus mail gateways), itp.
Dla analizy danych przekazywanych za pomoca poczty elektro-
nicznej i protokotéw wymiany plikéw niezbedne jest okreslenie,
jakie dokumenty zawieraja istotne informacje, w jaki sposéb
mozna je kategoryzowaé oraz jak wykrywaé dane potencjalnie
niebezpieczne. Proces ten jest bardzo wymagajacy obliczeniowo
i powszechnie uzywane obecnie procesory ogdlnego zastosowania

sg coraz czgsciej waskim gardlem w szybkim przetwarzaniu da-
nych [5].

Pomimo tego, ze procesory ogolnego zastosowania ciggle
zwigkszajg swoje mozliwosci, ich maksymalng wydajnos$¢ ograni-
cza prawo Moore’a. Rowniez technologie stosowane do przesyta-
nia danych w sieci Internet majg podobne ograniczenia, jednak
standardowe architektury procesorowe rozwijaja si¢ wolniej, co
wymusza potrzeb¢ rozwoju specjalizowanych architektur sprze-
towych — takich jak uktady Application Specific Integrated
Circuits (ASIC) oraz Field Programmable Gate Arrays (FPGA).
Obie architektury pozwalaja na zréwnoleglenie i spotokowanie
pracy uktadu, dzigki czemu mozna pozby¢ si¢ ograniczen prze-
szkadzajacych w rozwoju procesorow ogdlnego zastosowania.
Szczegolnie architektura uktadow FPGA jest bardzo uzyteczna dla
tworzenia i prototypowania nowych rozwigzan z uzyciem sprzg-
towej akceleracji obliczen.

Celem tego artykutu jest pokazanie architektury systemu,
w ktorym bedzie mozliwe zaimplementowanie istniejacych,
sprawdzonych juz algorytméw klasyfikacji danych i wsparcie ich
dziatania poprzez specjalizowane uktady sprzgtowe.

2. Klasyfikacja plikow na podstawie ich
zawartosci

W chwili obecnej wigkszos$¢ firm i organizacji daje swoim pra-
cownikom mozliwo$¢ dostepu do sieci Internet. Pozwala to wysy-
lanie oraz odbieranie plikow za posrednictwem poczty elektro-
nicznej, przegladarek internetowych lub polaczen bezposrednich.
W organizacjach dbajacych o bezpieczenstwo przetwarzanych
informacji ten proces jest zwykle obwarowany politykq bezpie-
czenstwa, zawierajaca reguly okreslajace, jakie rodzaje dokumen-
tow mozna przesyta¢ do i z sieci zewngtrznej. Aby skutecznie
wdraza¢ taka polityke niezbedne sg programy potrafiace automa-
tycznie i bez udzialu operatora-nadzorcy rozpoznawaé typy
plikow na podstawie ich zawarto$ci (content-based filetypes
classification). Poza skutecznoscia klasyfikacji, dodatkowym
problemem jest potrzeba zapewnienia duzej przepustowosci prze-
twarzania danych przez tego typu programy.

Zwyczajowo kazdy rodzaj pliku ma swoje okreslone rozszerze-
nie (czyli ostatnia czg¢$¢ nazwy po kropce). Dodatkowo niektore
pliki maja w swoich definicjach okreslong warto$¢ w nagtéwku -
np. pliki Portable Document Format rozpoczynajg si¢ znakami
%PDF. Niestety ta metoda identyfikacji moze by¢ tatwo oszukana
iz tego powodu nie jest skuteczna. Najlepszym rozwiazaniem
tego problemu byloby powszechne zastosowanie infrastruktury
klucza publicznego poprzez tworzenie podpisu elektronicznego
dla kazdego z przesytanych plikow. Niestety w chwili obecnej ta
idea dopiero zyskuje na popularnosci i w zwiazku z tym konieczne
sa rozwigzania tatwiejsze do wdrozenia.

Analiza i pelne parsowanie kazdego typu plikow wymagatyby
znajomosci specyfikacji wszystkich standardéw oraz ciaglego ich
uaktualniania w kontakcie z producentami oprogramowania je
wytwarzajacymi. To zadanie jest niewykonalne z powodu olbrzy-
miej liczby réznorodnych typoéw plikéw oraz braku dostgpu do
specyfikacji niektorych formatdéw (np. pliki tworzone przez pakiet
Microsofi Office).

2.1. Przeglad zaproponowanych rozwigzan

Rozwiazaniem nie wymagajacym pelnego parsowania
zawarto$ci plikow jest uzycie metod z dziedziny sztucznej
inteligencji  (artificial intelligence) - takich jak uczenie
maszynowe (machine learning) [2]. Problem ten mozna
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sformutowa¢ jako n-klasowa kategoryzacja gdzie liczba n

odpowiada liczbie typow plikow jakie potrzebujemy rozrézniaé.

Do tak postawionego problemu najlepiej pasuje schemat uczenia

z nadzorem (supervised learning) poniewaz mozemy przygotowac

zbidr wstepnie sklasyfikowanych przyktaddéw, ktore beda stuzyé

do uczenia klasyfikacji i oceny rezultatow tego procesu. Uczenie
klasyfikacji danych bedzie si¢ sprowadzalo do wykonania
nastepujacych krokow:

1. zebranie zbioru przyktadéw i ich klasyfikacja na ustalone kate-
gorie

2. ekstrakcja i wybor cech na podstawie ktorych bedzie dokony-
wana klasyfikacja

3. przygotowanie klasyfikatora o ustalonych parametrach takich
jak doktadnos¢ klasyfikacji czy tez czas dziatania
Najbardziej istotng i jednoczesnie najtrudniejsza faza tego

procesu jest ekstrakcja i wybor cech. Od powodzenia tego etapu
zalezy skuteczno$¢ calego procesu uczenia klasyfikacji. Zbior
cech moze nie zawiera¢ informacji niezbednych do poprawnej
klasyfikacji. Z drugiej strony, jesli cech bedzie zbyt duzo, to
proces przygotowania klasyfikatora bedzie bardzo kosztowny
obliczeniowo.  Najcze$ciej stosowanymi metodami analizy
danych tekstowych czy tez binarnych sa:

e jedno-znakowa: analiza wystepowania poszczegoélnych zna-
koéw (zazwyczaj traktowanych jako jeden bajt, czasem jako dwa
bajty w kodzie Unicode),

e n-gramowa: analiza wystgpowania ciagu bajtéw o dtugosci n [3],

o slownikowa: analiza wystgpowania stow ze stownika stworzo-
nego w procesie uczenia.

Wszystkie wymienione wyzej metody moga dawac atrybuty bi-
narne (czyli odpowiadaé na pytanie czy znak, n-gram lub stowo
wystepuja w przetwarzanym fragmencie tekstu) lub wielowarto-
Sciowe (czyli reprezentowac czestos¢ wystepowania znaku,
n-gramu lub stowa), jednak zazwyczaj metoda jedno-znakowa
i slownikowa sa zwigzane z atrybutami wielowartosciowymi,
natomiast analiza n-gram z atrybutami binarnymi.

3. Wykrywanie ztosliwego oprogramowania

Termin zlosliwe oprogramowanie (malicious code) jest defi-
niowany bardzo ogolnie jako wszelki kod wykonywalny, ktory
zostal stworzony w celu zadania szkéd uzytkownikom systemow
teleinformatycznych [1]. W tej kategorii mieszcza sig: wirusy,
robaki, konie trojanskie oraz wiele innych (w literaturze bardzo
czesto ztosliwe oprogramowanie nazywane jest po prostu wirusa-
mi irowniez w tym artykule, ze wzgledu na prostote jezykowa,
bede uzywal takiego uproszczenia). Automatyczne wykrywanie
zto$liwego oprogramowania (malicious code identification) jest
istotne ze wzgledu na duze straty, jakie moze spowodowac skaso-
wanie, kradziez danych lub zablokowanie dostgpu do ustug, ktére
moze by¢ dokonane za pomocg tego typu programow. Stosowanie
programdéw antywirusowych jest obecnie powszechne, jednak ich
dziatanie jest zazwyczaj oparte na sygnaturach znanych wirusow.
Takie rozwigzanie pozwala uzyskaé¢ duza wydajno$¢ tych syste-
mow oraz precyzj¢ dziatania, jednak wymaga ciagltego uzupetnia-
nia bazy sygnatur oraz szybkiej dystrybucji do uzytkownikow.

Zadanie wykrywania zto$liwego oprogramowania jest powigza-
ne z zadaniem klasyfikacji typu pliku wedlug zawartosci, ponie-
waz klasyfikacja formatu pliku powinna by¢ wykonywana przed
okreslaniem, czy oprogramowanie jest ztosliwe i bardzo czgsto
wymaga odpowiedzi na pytania: czy jest to skrypt czy plik wyko-
nywalny; w przypadku skryptow: w jakim jezyku zostal napisany
skrypt; w przypadku plikow wykonywalnych: dla jakiego systemu
operacyjnego oraz dla jakiej platformy procesorowej zostat przy-
gotowany ten plik. Jesli klasyfikacja typu pliku zostanie wykona-
na nieprawidlowo, to moga wystapi¢ btedy identyfikacji ztosliwe-
go oprogramowania: na przyktad dokument tekstowy opisujacy
wirusy 1zawierajacy z tego powodu ich sygnatury moze zostaé
rozpoznany jako wirus.

Problem identyfikacji ztosliwego oprogramowania jest typo-
wym problemem 2-klasowej kategoryzacji. Jednak w pordwnaniu
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do wczesdniejszego problemu, specyfika plikow wykonywalnych
pozwala nam na uzycie odmiennych metod ekstrakcji cech.
W artykule [6] zaprezentowano rézne metody wstepnego przetwa-
rzania pliku dla potrzeb ekstrakcji cech a nastgpnie przedyskuto-
wano ich wady i zalety. Metody te to:

e wyodrgbnienie z pliku tancuchdw tekstowych,

¢ profilowanie wywotan funkcji,

e peten zrzut zawartosci pliku w postaci heksadecymalne;j.

Pierwsza metoda polega na wyodrebnieniu z sekcji data lub
sdata badanego pliku wykonywalnego wszystkich drukowalnych
tancuchow tekstowych. Sposéb ten jest bardzo tatwy do manipu-
lacji, ze wzgledu na tatwo$¢ umieszczenia w kodzie wirusa do-
ktadnie takich fancuchéw tekstowych, jak w innym poprawnym
programie.

Druga metoda polega na wyodregbnieniu z kazdego pliku listy
bibliotek dotaczanych dynamicznie (dynamically linked libraries)
oraz utworzenia dla badanego pliku rozktadu wywotan do po-
szczegblnych funkcji. Mozna w ten sposdb okresli¢ czy program
korzysta z konsoli tekstowej, bibliotek graficznych, dostgpu do
sieci czy tez rdéznych urzadzen zewnetrznych. Niestety wymaga to
dosy¢ skomplikowanej analizy (parsowania) i w zwiazku z tym
jest bardzo czasochtonne obliczeniowo.

Autorzy artykutu [7] korzystali ze zbioru danych sktadajacego
si¢ z 1971 prawidtowych programéw oraz 1651 przypadkéw
ztosliwego oprogramowania. Wszystkie programy byly plikami
wykonywalnymi dla systemu Windows. Do ekstrakeji cech auto-
rzy wykorzystali analiz¢ n-graméw. Przetwarzajac zbior trenujacy
przygotowano 69 milionow unikalnych n-gramdéw. Nastgpnie
uzywajac wspoétczynnika przyrostu informacji (informational
gain) wybrano 500 najlepszych n-gramow o dlugosci 4 bajtow.
Proces ekstrakcji cech (czyli wykrywania wzorcéw wybranych
tetragramow) wymagal najwigcej mocy obliczeniowej z catego
procesu klasyfikacji plikdéw. Na tak stworzonym zbiorze przykta-
dow autorzy przetestowali rozne metody tworzenia klasyfikatorow
inajlepsze wyniki uzyskali dla drzew decyzyjnych. Ostatecznie
uzyskano btad klasyfikacji mniejszy niz 0,4%.

Autorzy stwierdzili, ze skomplikowane metody (profilowanie
wywotan funkcji oraz wyodrebnienie tancuchow tekstowych) byty
wysoce nieefektywne, a jednoczesnie dawaly wyniki gorsze lub
takie same jak metoda najprostsza czyli zrzut danych w postaci
heksadecymalnej i wykonanie analizy n-gram.

4. Proponowane rozwigzanie

Przeanalizowane artykuly jasno wskazuja, ze najlepsze rezulta-
ty dla zdefiniowanego wyzej problemu mozna uzyskaé jedynie
poprzez potaczenie dwdch najpopularniejszych metod: wykrywa-
nia wzorcdw zlosliwego oprogramowania na podstawie tancu-
chow tekstowych oraz technike okreslania podobienistwa pliku do
znanych reprezentantéw ztosliwego oprogramowania na podsta-
wie ich cech przy pomocy algorytméw klasyfikacji.

Oba podejscia maja swoje wady i zalety: metody sygnaturowe
sa szybsze w implementacji oraz nie powodujg btedow klasyfika-
cji, natomiast nie pozwalaja na wykrywanie zagrozen ktdre nie
byly znane twoércy systemu. Jednoczesnie wymagajg ciaglej
i statej aktualizacji bazy zagrozen . Metody bazujace na algoryt-
mach z dziedziny sztucznej inteligencji maja cechy uzupehiajace
w stosunku do pierwszej techniki. Uzywajac tych algorytméw
mozna analizowaé wirusy ktore nie byly znane twércom systemu,
jednoczesnie wymaga to uzycia wigkszych zasobow obliczenio-
wych oraz moze prowadzi¢ do zwigkszenia liczby btednych klasy-
fikacji.

Na rysunku 1 przedstawiono przykladowsa architektur¢ modutu
implementowanego jako potaczenie cze$ci sprzgtowej oraz opro-
gramowania.

Zrédlem danych wejsciowych moze byé sie¢ komputerowa lub
dysk twardy w zaleznosci od zastosowania. Pierwszym etapem
jest wyszukanie w danych wejsciowych okres§lonego zbioru
n-gramow, obliczenie liczby wystapien poszczegdlnych znakow
oraz przygotowanie pozostatych atrybutow. Rezultaty tej fazy sa
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wykorzystywane przez modut wyszukiwania wzorcéw oraz modu-
ly klasyfikacji: sprzgtowej iprogramowej. Na wyjsciu ukladu
znajduje si¢ modut zbierajacy rezultaty wczesniejszych modutéw
i okreslajacy na ich podstawie ostateczna odpowiedz. Modut
klasyfikacji sprzetowej moze wykonywaé proste w implementacji
sprzetowej 1 wydajne algorytmy klasyfikacji takie jak: drzewa lub
reguly decyzyjne [11]. Natomiast jako oprogramowanie mozna
zaimplementowad bardziej zaawansowane metody takie jak sieci
neuronowe, czy tez metody klasyfikacji ze wzmocnieniem. Dzigki
temu bedzie mozna potaczy¢ zalety obu modutéw: duza szybkosé
dziatania czg$ci sprzetowej dla wigkszo$ci przypadkow oraz duza
precyzje klasyfikacji czesci programowej dla trudniejszych przy-
ktadéw, z ktorymi czes¢ sprzgtowa nie bedzie sobie radzié.

Zrédto danyeh wejsciowych
———

. - I R

Srodowisko sprzetowe t‘ Wyjécie:

: zestaw cech
Lemmmmems Ekstrakcja cech ERREETT .

| Modut klasyfikacji Wykrywanie wzoreéw |
i | wspomagany sprzgtowo zfosliwege oprogram. |
! Oprogramoiwanie

Modut Klasyfikagji : i
H implem. programowo ! :
a i
... Korelator wynikow | ... .-

¥ Wyjicie:
wynik klasyfikacji

Rys. 1. Architektura modutu klasyfikacji danych z uzyciem akceleracji sprzgtowe;j
Fig. 1. Framework for hardware accelerated data classification

5. Wyniki eksperymentow
5.1. Przygotowanie danych wejsciowych

Jako zbidr testowy i trenujacy zostaly zebrane 6000 plikow
w nastgpujacych formatach:

o pliki wykonywalne w formatach:

o Windows Executable,

o Executable Linux Format (zawierajacy kod zrodtowy jedynie

dla architektury x86),

o kod posredni maszyny wirtualnej jezyka Java,

o skrypty w jezykach Perl, Bash,
e dokumenty w formatach:

o Portable Document Format,

o Rich Text Format,

o HyperText Markup Language,

e archiwa kompresowane w formatach:

o Zip,

o GNU Zip,

o dokumenty graficzne w formatach:

o Graphics Interchange Format,

o JPEG File Interchange Format.

Dane wejsciowe zostala zebrane za pomoca programu pajaka
sieciowego wget, uzywajac do tego celu wyszukiwarki Google.
Mozna przyja¢ zalozenie, ze zebrane w ten sposob dane sa
w duzej mierze losowe i stanowia dobre odzwierciedlenie danych
przesytanych przez sie¢ Internet.

5.2. Przygotowanie danych wejsciowych

Na rysunku 2 przedstawiono sposdb przygotowania modutu na
podstawie zbioru wstepnie sklasyfikowanych plikow wejsciowych
oraz parametrow catosci tego procesu. Wstepna obrobka plikow
zostala dokonana za pomocag programu napisanego do tego celu
w jezyku Java. Program pobiera pliki podzielone na katalogi
zgodnie z ustalonymi klasami i wytwarza opis poszczegodlnych
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przyktadow w formacie stosowanym przez system Weka [4].
Proces przygotowywania wymaga podania parametréw procesu
eksploracji danych oraz tworzonego modutu, do ktdrych naleza:
metoda ekstrakcji cech i wybdr poszczegdlnych elementéw oraz
metoda i parametry klasyfikatora, ktére sa podawane na wejscie
generatora kodu. Rezultatem pracy generatora jest kod zrodtowy
w jezyku opisu sprzetu Verilog, ktdry po kompilacji i potaczeniu
z pozostatymi modutami urzadzenia jest kompilowany i symulo-
wany lub tadowany do uktadu reprogramowalnego Stratix II firmy
Altera.

/ N N
Parametry pracesu | Paramelry procesu |
N eksploracji danych | | generacii modutu )

Kompilator
| tAltera Quartus 1)

s NG - ™ |
i _1' Pliki atrybutéw | > Kod irddiowy |
oraz klasyfikatory ), (Verilog)

Y Y
Genezator kodu
(Java)

Pakict narzgdzi klas.
(Weka)

‘/ Zhbise plikéw
wejéciowych

AN

Rys. 2. Schemat procesu generacji i testowania modutu
Fig. 2.  Process of the module generation and testing

5.3. Wyniki dokonanych eksperymentéow

Tabele 1, 2 przedstawiaja wyniki eksperymentow z uzyciem
roznych algorytméw ekstrakcji cech oraz klasyfikacji z pakietu
Weka [4] dla opisanego wczesniej zbioru danych. Przebadane
zostaly atrybuty: histogramowe (czgstosci wystapienia poszcze-
gblnych znakéw), n-gramowe (informacje o wystapieniach wy-
branych wczesniej n-graméw) oraz stownikowe. Tabela 1 przed-
stawia liczbe komorek logicznych i wynik klasyfikacji dla roz-
nych kombinacji metod ekstrakcji cech oraz klasyfikacji za pomo-
cg drzew decyzyjnych [9]. Sposréd n-gramdéw réznych diugosci
zostaly wybrane te o dlugosci dwoch znakdw i to one wyrdzniajg si¢
w tym eksperymencie, uzyskujac wysoka precyzje klasyfikacji przy
niskim zuzyciu komorek logicznych (przeliczanych jako liczba
komorek ALUT uktadu Stratix I pomnozona przez 1,25 [10]).

Tab. 1. Poréwnanie réznych modutow ekstrakcji cech
Tab. 1. Comparison of feature extraction modules

Metoda ekstrakeji cech Li‘;(z)l;ciﬁr;::ek Precyzja[l;:]isyﬁkacji

Jeden typ atrybutow:

— znaki 88 72,63
— bi-gramy 67 81,89
— stownik 124 72,84
Dwa typy atrybutow:

— znaki + bi-gramy 155 82,32
— znaki + stownik 212 76,63
— bigramy + stownik 191 84,84
Trzy typy atrybutow:

— znaki + bigramy + stownik 279 85,26

Tabela 2 przedstawia wyniki uzyskane przez rézne algorytmy
klasyfikacji przy atrybutach bigramowych. W tym eksperymencie
wyrdzniaja si¢ metody PART i C45 — pierwsza niskim zuzyciem
zasobow, a druga najwyzsza precyzja klasyfikacji sposrod metod
sprzgtowych. Jak widaé, algorytmy meta-klasyfikacji i zaawanso-
wane metody programowe umozliwiaja zwigkszenie precyzji
kosztem uzycia procesora lub znacznego zwigkszenia ilosci blo-
kéw mnozacych.
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Tab. 2. Poréwnanie réznych modutow klasyfikacji
Tab. 2. Comparison of classification modules

Metoda klasyfikacji Li‘i(z)lgcl;gr;(:ek Precyzja[l;]z]lsyﬁkacji
Sprzgtowa klasyfikacja:
— drzewa decyzyjne (C45) 22 81,89
— reguly decyzyjne (PART) 57 83,79
— reguly decyzyjne (JRIP) 34 81,90
Algorytmy meta-klasyfikacji:
— losowe drzewa (5 drzew C45) 106 + CPU 86,31
— Ada Boost (3 drzewa C45) 75+ CPU 86,73
— Multi Boost (3 drzewa C45) 53 + CPU 83,97
Klasyfikacja programowa:
— naiwny klasyfikator Bayesa CPU 86,95
—Fuzzy Lattice CPU 87,16
— Hyper Pipes CPU 87,37

6. Podsumowanie

Ze wzgledu na niskie zuzycie zasobow uktadu reprogramowal-
nego (ponizej 1% zasobow uktadéw dostgpnych obecnie na rynku)
oraz wysoka precyzje klasyfikacji danych, uzyskane na tym etapie
wyniki mozna uzna¢ za obiecujace i z calg pewnoscia stwierdzic,
ze projekt ten bedzie dalej rozwijany, ze wzgledu na wciaz rosna-
ce zapotrzebowanie na tego typu aplikacje.

Urzadzenia sieciowe w ktorych ten modul moze by¢ zastoso-
wany to migdzy innymi: systemy przeciwdzialania wltamaniom,
zapory przeciwogniowe analizujace przesylane dane, bramy ska-
nujace poczte elektroniczna, systemy nadzorujace dostep do stron
WWW. Modut zaimplementowany w jezyku opisu sprzetu moze
by¢, podobnie jak biblioteki procedur w przypadku procesorow
ogblnego zastosowania, udostgpniany jako gotowe rozwigzanie

innym projektantom, bez utraty kontroli nad wlasnoscia intelektu-
alna, ktory to sposob dystrybucji okresla si¢ powszechnie jako
moduty IPcore (Intellectual Property Core).
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