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S t r e s z c z e n i e  
 

W  a rt y k u le  p rz e d s t a w iono w y nik i b a d a ń  d ot y c z ą c y c h  im p le m e nt a c j i 
a lg ory t m u  s z y f ru j ą c e g o AE S -1 28 ( Ad va nc e d  E nc ry p t ion S t a nd a rd )   
w  u k ł a d z ie  F PG A ( F ie ld  Prog ra m m a b le  G a t e  Arra y )  S p a rt a n 3 E . Pod a no 
op is  k om p le t ne g o s y s t e m u  c y f row e g o, k t ó ry  u m oż liw ia  od b ió r s t ru m ie nia  
d a ny c h  p rz e z  z ł ą c z e  s z e re g ow e  i ic h  s z y f row a nie . W  p roj e k c ie  w  is t ot ny  
s p os ó b  z re d u k ow a no k os z t  i p ob ó r m oc y  m ik ros y s t e m u  d z ię k i z a s t os ow a -
niu  u k ł a d u  S p a rt a n 3 E  z  d w om a  p roc e s ora m i Pic oB la z e . Prz e d s t a w iono 
w y nik i b a d a ń  e k s p e ry m e nt a lny c h  z a im p le m e nt ow a ne g o a lg ory t m u  p od  
k ą t e m  s z y b k oś c i p rz e t w a rz a nia  s t ru m ie nia  d a ny c h . 
 
S ł o w a  k l u c z o w e :  s z y f row a nie , a lg ory t m  AE S , F PG A. 
 
I m pl em en t at io n  o f  c iph erin g  al g o rit h m   
AES -1 2 8  in  F PG A S part an  3 E wit h   
Pic o Bl aze pro c esso rs 

 
A b s t r a c t  

 
I n t h is  p a p e r w e  p re s e nt  im p le m e nt a t ion of  t h e  AE S -1 28 ( Ad va nc e d  
E nc ry p t ion S t a nd a rd  )  c ip h e ring  a lg orit h m  in F PG A ( F ie ld  Prog ra m m a b le  
G a t e  Arra y )  S p a rt a n 3 E  d e vic e . T h e  c om p le t e  d ig it a l m ic ros y s t e m  is  
d e s c rib e d , w h ic h  re c e ive s  a  d a t a  s t re a m  b y  s e ria l int e rf a c e , a nd  p e rf orm s  
re a l-t im e  e nc ry p t ion u s ing  t h e  AE S -1 28 c ip h e ring  a lg orit h m . An im p ort a nt  
f e a t u re  of  t h e  d e ve lop e d  m ic ros y s t e m  is  s ig nif ic a nt ly  re d u c e d  s iz e  a nd  
p ow e r d is s ip a t ion of  t h e  d e vic e . I t  h a s  b e e n ob t a ine d  b y  op t im iz e d   
a rc h it e c t u re  of  t h e  e nc ry p t ion s c h e m e , u s ing  look -u p -t a b le s  a nd  t w o  
Pic oB la z e  c ore s . R e s u lt s  of  e x p e rim e nt a l t e s t s  f oc u s e d  on t h e  m a x im u m  
d a t a  t h rou g h p u t  a re  a ls o p re s e nt e d . 
 
K e y w o r d s :  d a t a  e nc ry p t ion, AE S  a lg orit h m , F PG A. 
 
1 .  Wpro wadzen ie 
 
Z e  w z g l ę d u  na c or az  s z e r s z e  w ykor z ys t anie  al g or yt m ów  s z yf r u -

j ąc yc h  w  p r z e noś nyc h  s ys t e m ac h  c yf r ow yc h  w z r as t a z ap ot r z e b o-
w anie  na z int e g r ow ane  m ikr os ys t e m y z d ol ne  d o r e al iz ac j i t yc h  
al g or yt m ów  w  nie w ie l kic h  u r z ąd z e niac h  o m ał yc h  g ab ar yt ac h   
i nie w ie l kim  p ob or z e  m oc y.  W r az  z  r oz w oj e m  t e c h nol og ii F P G A  
p ow s t ał a at r akc yj na,  al t e r nat yw na p l at f or m a d o im p l e m e nt ac j i 
t akic h  m ikr os ys t e m ów  w  u kł ad ac h  p r og r am ow al nyc h  z as t ę p u j ą-
c yc h  c or az  c z ę ś c ie j  u kł ad y A S I C  ( A p p l ic at ion S p e c if ic  I nt e g r at e d  
C ir c u it ) .  W  p r op onow anym  r oz w iąz aniu  z as t os ow ano now oc z e s ny 
al g or yt m  s z yf r ow ania A E S -1 2 8,  z nany w  l it e r at u r z e  r ów nie ż  p od  
naz w ą R ij nd ae l  [ 1 ] ,  [ 2 ] .  Z e  w z g l ę d u  na s p or e  w ym ag ania al g o-
r yt m ów  s z yf r u j ąc yc h  od noś nie  m oc y ob l ic z e niow e j ,  w  p r akt yc e  
im p l e m e nt ow ano j e  d ot ąd  p r z y u ż yc iu  od p ow ie d nio w yd aj nyc h  
p r oc e s or ów  s p r z ę t ow yc h  l u b  p r og r am ow yc h .  W  p r ac y [ 3 ]  op is ano 
na p r z ykł ad  p or ów nanie  w yd aj noś c i kil ku  w yb r anyc h  al g or yt m ów  
s z yf r u j ąc yc h  ( w  t ym  A E S -1 2 8)  z aim p l e m e nt ow anyc h  w  u kł ad z ie  
F P G A  z  3 2 -b it ow ym  p r oc e s or e m  R I S C ( R e d u c e d  I ns t r u c t ion S e t  
C om p u t e r s )  M ic r oB l az e .  

Pr o f .  d r  h ab .  i n ż .  R y s z ar d  PE Ł K A  
 
U k o ń c z y ł  s t u d ia na W y d z ial e  E l e k t r o nik i P o l it e c h nik i 
W ar s z aw s k ie j ,  o b r o nił  p r ac ę  d o k t o r s k ą  w  1 9 8 4  r o k u   
w  W o j s k o w e j  A k ad e m ii T e c h nic z ne j .  W  r o k u  2 0 0 4  
o t r z y m ał  t y t u ł  p r o f e s o r a.  O b e c nie  p e ł ni f u nk c j ę  
k ie r o w nik a Z ak ł ad u  T e c h nik i C y f r o w e j  w  I ns t y t u c ie  
T e l e k o m u nik ac j i w  W A T .  J e g o  z aint e r e s o w ania 
nau k o w e  d o t y c z ą  m e t o d  p r o j e k t o w ania,  o p t y m al iz ac j i 
i t e s t o w ania s y s t e m ó w  c y f r o w y c h  z  u k ł ad am i F P G A   
i S o C .  
 
 
e-m a i l :  r p el k a @ w el . w a t . ed u . p l   

 
 
W yb ór  m e t od y im p l e m e nt ac j i j e s t  z w iąz any z  r oz w aż e nie m  

d w óc h  p od s t aw ow yc h  p ar am e t r ów :  il oś c ią w ykor z ys t yw anyc h  
z as ob ów  or az  s z yb koś c ią s z yf r ow ania.  C e l e m  p r ac y j e s t  p r z e d s t a-
w ie nie  z al e ż noś c i m ię d z y t ym i p ar am e t r am i,  d l a r óż nyc h  konf ig u -
r ac j i s ys t e m u ,  p r z y im p l e m e nt ow aniu  al g or yt m u  A E S -1 2 8.  
 

2 .  Pro c eso r Pic o Bl aze 
 
P ic oB l az e  ( K C P S M 3 )  j e s t  p r os t ym  8-b it ow ym  m ikr op r oc e s o-

r e m  R I S C  [ 4 ] ,  d os t ę p nym  w  p os t ac i p l ików  ź r ód ł ow yc h  
V H D L / V e r il og .  A r c h it e kt u r a m ikr op r oc e s or a z aw ie r a s z e s naś c ie  
8-b it ow yc h  r e j e s t r ów  og ól ne g o p r z e z nac z e nia,  6 4 b aj t y w b u d ow a-
ne j  p am ię c i R A M ,  p am ię ć  s t os u  o w ie l koś c i 3 2  p oz yc j i.  W s z ys t -
kie  ins t r u kc j e  s ą 1 8-b it ow e  i w ykonyw ane  w  d w óc h  c ykl ac h  z e g a-
r ow yc h .  P r oc e s or  m oż e  ob s ł u ż yć  d o 2 5 6  b aj t ow yc h  p or t ów  w e j -
ś c ia/ w yj ś c ia.  W  p r os t y s p os ób  m oż na p r z ył ąc z ać  p e r yf e r ia t akie  
j ak kont r ol e r y p am ię c i,  j e d nos t ki M A C  ( M u l t ip l y and  A c c u m u l a-
t e )  i int e r f e j s y kom u nikac yj ne .  A r c h it e kt u r a p r oc e s or a P ic oB l az e  
z os t ał a p r z e d s t aw iona na r ys .  1 .   
 
 

  
R y s .  1 .   S c h e m at  b l o k o w y  m ik r o p r o c e s o r a P ic o B l az e  [ 4 ]   
F ig .  1 .   P ic o B l az e  m ic r o p r o c e s s o r  b l o c k  d iag r am  [ 4 ]  
 

 
2 . 1 .  Wspó łprac a dwó c h  pro c eso ró w  

Pic o Bl aze 
 
W  c e l u  z w ię ks z e nia w yd aj noś c i ob l ic z e niow e j  p r oj e kt ow ane g o 

m ikr os ys t e m u  w yb r ano ar c h it e kt u r ę  z  d w om a w s p ół p r ac u j ąc ym i 
r d z e niam i p r oc e s or ów  P ic oB l az e ,  w  kt ór e j  p r oc e s or  w ykonu j ąc y 
al g or yt m  s z yf r ow ania,  m oż e  b yć  t r akt ow any p r z e z  inny u kł ad  j ako 
c z ar na s kr z ynka,  r e p r e z e nt ow ana p r z e z  z b iór  r e j e s t r ów .  I s t nie j e  
kil ka w ar iant ów  kom u nikac j i d w óc h  p r oc e s or ów .  W  ninie j s z e j  
p r ac y p r z e anal iz ow ano d w a z  nic h :  z  w ykor z ys t anie m  p am ię c i 
d w u p or t ow e j  or az  z  p am ię c ią t yp u  F I F O  ( F ir s t  I n F ir s t  O u t ) .  D o 
nad z or u  w ym iany d anyc h  p om ię d z y u kł ad am i z as t os ow ać  m oż na 
j e d e n z  d w óc h  m e c h aniz m ów .  P ie r w s z y w ykor z ys t u j e  w e j ś c ie  
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przerw ania m ik roproc es ora i zapew nia m ałe opó ź nienia odpow ie-
dzi.  W ym ag a on j ednak  dodat k ow eg o b l ok u s t eruj ąc eg o przerw a-
niam i.  D rug ą m et odą j es t  c yk l ic zne s praw dzanie rej es t ru s t at us u 
pam ię c i ( inf orm ac j i o rodzaj u zaw art oś c i) .  W  k oń c ow ym  proj ek -
c ie zos t ał zas t os ow any pierw s zy m ec h anizm  nadzoru.  
D w uport ow a pam ię ć  R A M  ob s ług uj e w ym ianę  danyc h ,  nat o-

m ias t  dw a rej es t ry j ednok ierunk ow e s łuż ą do przek azyw ania 
inf orm ac j i s t eruj ąc yc h  ( rys .  2 a) .  A dres ow anie pam ię c i w ym ag a 
m ul t ipl ek s ow ania naprzem iennie adres u i danyc h ,  c o pow oduj e 
w ię k s ze opó ź nienia w  odc zyc ie/ zapis ie danyc h .  Z al et ą t eg o roz-
w iązania j es t  s w ob odny dos t ę p do dow ol nej  k om ó rk i pam ię c i.  
A b y zapew nić  pełną dos t ę pnoś ć  przes t rzeni adres ow ej ,  w yb rano 
arc h it ek t urę  b ez m ul t ipl ek s ow ania adres u.  N al eż y j ednak  dodać ,  
ż e rozw iązanie t o nie j es t  zal ec ane,  j eż el i c h c em y uzys k ać  m oż l i-
w oś ć  łat w eg o zaim pl em ent ow ania rozw iązania w  przypadk u 
innyc h  apl ik ac j i.  
D rug ie rozw iązanie w yk orzys t uj e parę  pam ię c i t ypu F I F O  oraz 

dw a rej es t ry przec h ow uj ąc e inf orm ac j e s t eruj ąc e,  do k om unik ac j i 
j ednok ierunk ow ej  ( rys .  2 b ) .  Z as ada prac y j es t  zb l iż ona do prac y 
int erf ej s u F as t  S im pl ex  L ink  ( F S L )  [ 5 ] ,  k t ó ry j es t  dedyk ow any dl a 
w s pó łprac y z uk ładam i M ic roBl aze.  D o k om unik ac j i w  t ym  przy-
padk u w ys t arc zą t yl k o c zt ery adres y ( rej es t ry) ,  po dw a na w ej ś c ie 
i w yj ś c ie.  
S pos ó b  połąc zenia uk ładó w  zaprezent ow any zos t ał na rys .  2 .  
 
 

a) 

PicoBlaze

in _ p or t
ou t _ p or t
p or t _ id

in _ in t
m u x _ i n
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p or t _ idin _ in t
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R A M

  
 

b ) 

PicoBlaze

in _ p or t
ou t _ p or t
p or t _ id

in _ in t
m u x _ i n

F I F O F I F OR ej es t r  
s t at u s u

R ej es t r  
s t at u s u

PicoBlaze
in _ p or t ou t _ p or t

p or t _ idin _ in t

m u x _ i n

  
R ys.  2 .   W ar i an t y k o m u n i k ac j i  m i ęd z y p r o c e so r am i  P i c o B l az e  p r z y u ż yc i u  p am i ęc i :  

a) d w u p o r t o w e j  R A M ,  b ) F I F O  
F i g .  2 .   T w o  c o n f i g u r at i o n s o f  d u al -c o r e  P i c o B l az e  syst e m ,  u si n g :  a) d u al -p o r t  

R A M ,  b ) F I F O  m e m o r y 
 

 

2.2. M e t od a  p roj e k t ow a  i  w y k orz y s t a n e   
n a rz ę d z i a  

 
D o zaproj ek t ow ania s ys t em u s zyf ruj ąc eg o w yk orzys t ano ś ro-

dow is k o I S E ,  k t ó re pozw al a na k orzys t anie z k onf ig urow al nyc h  
el em ent ó w  zaw art yc h  w  dołąc zonyc h  b ib l iot ek ac h .  O prog ram o-
w anie oprac ow ano z uż yc iem  ś rodow is k a pBl azeI D E  [ 6 ] .  S k łada 
s ię  ono z edyt ora,  k om pil at ora oraz zaw ans ow aneg o deb ug era,  
um oż l iw iaj ąc eg o s ym ul ac j ę  działania port ó w  I / O .  P rog ram y  
dl a proc es oró w  napis ane zos t ały w  j ę zyk u as em b l era proc es ora 
P ic oBl aze.  
 
3 . S y s t e m  s z y f ru j ą c y  z  p roc e s ore m  P i c oB l a z e  
 
G łó w nym  c el em  prac y j es t  przeds t aw ienie w pływ u arc h it ek t ury 

s ys t em u na s zyb k oś ć  w yk onania al g oryt m u s zyf ruj ąc eg o  
A E S -1 2 8 .  P om iary w yk onano w  c el u uk azania zal eż noś c i pom ię -
dzy złoż onoś c ią uk ładu ( il oś c ią w yk orzys t yw anyc h  zas ob ó w ) ,   
a c zas em  w yk onania s zyf row ania.  
P ierw s za z k il k u przeb adanyc h  k onf ig urac j i zaw iera poj edync zy 

m ik roproc es or.  S zyf row anie j es t  real izow ane c ałk ow ic ie m et odą 
prog ram ow ą.  W yk orzys t ano m inim al ną il oś ć  zas ob ó w .  D rug i 
w ariant  t o ró w nież  rozw iązanie j ednoproc es orow e.  D o proc es ora 
dołąc zona zos t ała pam ię ć  R O M  w s pom ag aj ąc ą operac j e podm iany 
b aj t ó w  S ub Byt es  [ 1 ] .  O b ie t e w ers j e m aj ą s w oj e odpow iednik i  
w  k onf ig urac j i dw uproc es orow ej ,  k aż da w  dw ó c h  w ariant ac h  
w s pó łprac y ( pam ię ć  dw uport ow a,  F I F O ) .  N adane zos t ały im  
odpow iednio nazw y od P Bl aze-A  do P Bl aze-G .  Z es t aw ienie 
w s zys t k ic h  zb adanyc h  k onf ig urac j i podano w  t ab el i 1 .  
D l a c el ó w  poró w naw c zyc h  oprac ow ano s ió dm y w ariant  s k łada-

j ąc y s ię  z poj edync zeg o proc es ora i I P -c ore real izuj ąc eg o s przę -
t ow o s zyf row anie,  nazw any P Bl aze-C ore.   
D o proc es ora nadrzę dneg o ( m as t er) ,  przyłąc zony zos t ał uk ład 

do t rans m is j i s zereg ow ej  U A R T .  
T es t y przeprow adzono z uż yc iem  płyt y uruc h om ieniow ej  f irm y 

A V N E T  A D S -X L X -S P 3 E -E V L 1 0 0 ,  zb udow anej  z w yk orzys t a-
niem  uk ładu X C 3 S 1 0 0 E  S part an-3 E .  S ys t em  prac ow ał z zeg arem  
1 0 0 M H z.  D o im pl em ent ac j i pos łuż yło ś rodow is k o I S E  v er.  9 . 2 .  
 

T ab .  1 .   P r z e b ad an e  ar c h i t e k t u r y syst e m u  sz yf r u j ą c e g o  i  z u ż yt e  z aso b y 
T ab .  1 .   A r c h i t e c t u r e s o f  e n c r yp t i o n  syst e m  an d  u se d  r e so u r c e s 
 

Konfiguracj a L icz b a 
p roces oró w  

T y p   
k om unik acj i S _ Box  I P -

core 
FP GA 
s l ices  

Bl ok i 
BR AM  

P Bl az e-A 1 - - -  148  1 

P Bl az e-B 1 - T ak  -  149  2 

P Bl az e-C 2 Dual  P ort  - -  26 3 2 

P Bl az e-D 2 Dual  P ort  T ak  -  27 2 4 

P Bl az e-F 2 FI FO  - -  28 5 1 

P Bl az e-G 2 FI FO  T ak  -  29 3 3 

P Bl az e-Core 1 - - T ak   10 6 5 3 

 
 
3 .1 . I m p l e m e n t a c j a  a l g ory t m u  A E S -1 28  
 
Z  anal izy al g oryt m u s zyf ruj ąc eg o w ynik a,  ż e naj b ardziej  złoż o-

nym i operac j am i s ą g enerow anie k l uc za dl a k ol ej nej  rundy 
N ex t R oundK ey oraz podm iana b aj t ó w  S ub Byt es  [ 1 ] .  O b ie w ym a-
g aj ą c zas oc h łonneg o m noż enia m ac ierzy.  S poś ró d m oż l iw yc h  
s pos ob ó w  przys pies zenia w yk onania prog ram u w s k azać  nal eż y:  
zaim pl em ent ow anie s przę t ow eg o uk ładu m noż ąc eg o m ac ierze [ 7 ]  
oraz zas t os ow anie pam ię c i R O M ,  zaw ieraj ąc ej  w ynik i m oż l iw yc h  
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przekształceń. Metoda druga jest najczęściej stosowana w rozwią-
zaniach  szyf rujących . 
 
3.2. S y s t e m  P i c oB l a z e  z e  s p r z ę t ow y m   

b l ok i e m  I P -c or e  
 
J ako sprzętowy I P -core wykorzystany został opis [ 8 ] ,  zawiera-

jący m oduł szyf rujący wraz z generatorem  kl ucza. W yb rano go ze 
wzgl ędu na 8 -b itową m agistral ę danych ,  co ułatwia znacznie 
wspó łpracę z m ikroprocesorem ,  oraz na m niejsze zapotrzeb owa-
niem  na zasob y w poró wnaniu do innych  rozwiązań. Z  racji ogra-
niczonych  zasob ó w układu docel owego,  nie udało się go zaim -
pl em entować ,  wyniki dl a tej konf iguracji zostały oszacowane na 
podstawie dokum entacji [ 8 ] . P oprawność  tych  oszacowań została 
jednak zweryf ikowana eksperym ental nie w innym ,  dysponującym  
większym i zasob am i,  układzie z rodziny S partan3 .   
 
4 . M e t od ol og i a  p om i a r ow a  
 
D o pom iaró w szyb kości szyf rowania wykorzystane zostały 

dwie m etody. P ierwsza ( T est_ 1 )  pol ega na przesłaniu poprzez 
interf ejs U A R T  z kom putera do układu,  1 0 4 0  b ajtowego b l oku 
danych ,  z któ rego pierwsze 1 6  b ajtó w stanowi kl ucz. W ynik prze-
twarzania jest odb ierany na kom puterze. T est ten m a na cel u 
uwidocznienie zysku z pracy wiel oprocesorowej. D ruga m etoda 
( T est_ 2 )  pol ega na zaszyf rowaniu podanym  kl uczem  jednego  
1 2 8 -b itowego b l oku danych ,  zapisanego w pam ięci procesora 
kom unikacyjnego. W  ob u przypadkach  m ierzona b yła l iczb a cykl i 
zegara koniecznych  do wykonania operacji szyf rowania i transm i-
sji danych .  
 

5 . W y n i k i  b a d a ń  
 
W yniki pom iaró w dl a ró ż nych  konf iguracji zestawione zostały 

w tab el i 2 . Z astosowanie dedykowanego I P -cora daje najl epsze 
rezul taty. S ystem y w któ rych  szyf rowanie odb ywało się w pełni 
program owo wypadły najsłab iej. I ch  jedyną zal etą jest b ardzo 
m ała il ość  potrzeb nych  zasob ó w. D uż ą poprawę w szyb kości 
działania uzyskano dzięki przyłączenie układu pam ięci R O M,  
zawierającą tab l ice S _ B ox .  
 

Tab. 2.  W yn i k i  p o m i ar ó w  c z as u  w yk o n an i a s z yf r o w an i a ( o d n i e s i o n e  d o  w ar i an t u  
P B l az e -A )  

Tab. 2.  Ti m e  o f  d at a e n c r yp i o n  ( r e l at e d  t o  t h e  P B l az e -A  ar c h i t e c t u r e )  
 

  Test_1 Test_2  

K o n f i g u r a c j a  L i c z b a  
c y k l i  

Cz a s 
w y k o n a n i a  

[ s]  
P r z y sp i esz en i e L i c z b a  

c y k l i  
P r z ep u sto w o ś ć  

[ k b p s]  

P Bl a z e-A 17 119 14 9 8  1, 7 119 15  1 2 6 7 4 2 02  4 , 6 7  

P Bl a z e-B 7 5 4 3 8 6  0, 007 5 4 4  2 2 6 , 9 2 8 3  109 2 0 114 4 , 6 9  

P Bl a z e-C 17 116 7 7 3 0 1, 7 116 7 7  1, 0001 2 6 7 4 5 6 0 4 , 6 7  

P Bl a z e-D 7 2 7 9 9 0 0, 007 2 8  2 3 5 , 15 6 4  115 6 2  108 1, 13  

P Bl a z e-F 17 116 4 6 5 8  1, 7 116 4 7  1, 0002  2 6 7 4 5 12  4 , 6 7  

P Bl a z e-G 7 2 3 05 8  0, 007 2 3 1 2 3 6 , 7 6 04  113 6 2  1100, 16  

P Bl a z e-Co r e 105 5 4 6  0, 00105 5  16 2 1, 9 6 1 9 8 0 12 7 5 5 , 1 

 
 
Z astosowanie pam ięci F I F O  do kom unikacji pom iędzy układa-

m i zapewnia szyb szą wym ianę danych ,  w poró wnaniu do zasto-

sowania pam ięci dwu portowej. T o przyspieszenie,  przy przetwa-
rzaniu strum ieni danych  skraca czas szyf rowania,  proporcjonal nie 
do długości kodowanej inf orm acji. S zyb kość  interf ejsu szerego-
wego jest wystarczająca i nie powoduje przestojó w w przetwarza-
niu. 
J ak wynika z tab l icy 1 ,  system y oparte na m ikroprocesorach  

ogó l nego przeznaczenia nie doró wnują pod wzgl ędem  wydajności 
wyspecjal izowanym  układom  I P -core.  C ech ują się łatwością 
im pl em entacji i kró tkim  czasem  wdroż enia projektu.  
W  tab l icy 3  zestawione zostały wyniki b adań dl a rozwiązań 

opartych  o inne procesory ogó l nego przeznaczenia. 
 

Tab. 3 .  W yd aj n o ś ć  s z yf r o w an i a d l a i n n yc h  r d z e n i  p r o c e s o r ó w  [ 9 ]  
Tab. 3 .   Th r o u g h p u t  o f  t h e  e n c r yp t i o n  al g o r i t h m  f o r  o t h e r  p r o c e s s o r s  [ 9 ]  
 

P r o c eso r  P r z ep u sto w o ś ć  [ M b p s]  

P i c o Bl a z e @  100M H z  1, 12  

M i c r o Bl a z e @  5 0M H z [ 3 ]  8 , 7 5  

L E O N  @  5 0M H z [ 9 ]  9 , 10 

X ten sa  @  5 0M H z [ 9 ]  4 , 5 7  

 
 
6 . W n i os k i  
 
Z b adano ef ektywność  al gorytm u A E S -1 2 8 ,  zaim pl em entowa-

nego w układzie S partan 3 E  w kil ku wariantach  arch itektury 
opartej na układzie P icoB l aze. P odano wyniki poró wnawcze 
b adań oraz określ ono najkorzystniejszą z punktu widzenia wydaj-
ności konf igurację układu szyf rującego. P rzeb adane arch itektury 
są kom pl etnym i rozwiązaniam i,  dedykowanym i do zastosowań 
wym agających  m ałej zajętości zasob ó w. P otencjal ne zastosowanie 
to szyf rowanie rozm ó w tel ef onicznych ,  transakcji b ezgotó wko-
wych ,  wym iany kró tkich  wiadom ości tekstowych  itp. W aż ną 
zal etą przedstawionego rozwiązania jest niski koszt im pl em entacji 
w poró wnaniu do ceny kom ercyjnych  b l okó w  I P -core.   
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