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Streszczenie

W artykule przedstawiono wyniki badan dotyczacych implementacji
algorytmu szyfrujacego AES-128 (Advanced Encryption Standard)
w ukladzie FPGA (Field Programmable Gate Array) Spartan 3E. Podano
opis kompletnego systemu cyfrowego, ktory umozliwia odbiér strumienia
danych przez ztacze szeregowe i ich szyfrowanie. W projekcie w istotny
sposoOb zredukowano koszt i pobor mocy mikrosystemu dzigki zastosowa-
niu uktadu Spartan 3E z dwoma procesorami PicoBlaze. Przedstawiono
wyniki badan eksperymentalnych zaimplementowanego algorytmu pod
katem szybkosci przetwarzania strumienia danych.

Slowa kluczowe: szyfrowanie, algorytm AES, FPGA.

Implementation of ciphering algorithm
AES-128 in FPGA Spartan 3E with
PicoBlaze processors

Abstract

In this paper we present implementation of the AES-128 (Advanced
Encryption Standard ) ciphering algorithm in FPGA (Field Programmable
Gate Array) Spartan 3E device. The complete digital microsystem is
described, which receives a data stream by serial interface, and performs
real-time encryption using the AES-128 ciphering algorithm. An important
feature of the developed microsystem is significantly reduced size and
power dissipation of the device. It has been obtained by optimized
architecture of the encryption scheme, using look-up-tables and two
PicoBlaze cores. Results of experimental tests focused on the maximum
data throughput are also presented.

Keywords: data encryption, AES algorithm, FPGA.
1. Wprowadzenie

Ze wzgledu na coraz szersze wykorzystanie algorytmow szyfru-
jacych w przenosnych systemach cyfrowych wzrasta zapotrzebo-
wanie na zintegrowane mikrosystemy zdolne do realizacji tych
algorytméw w niewielkich urzadzeniach o matych gabarytach
i niewielkim poborze mocy. Wraz z rozwojem technologii FPGA
powstata atrakcyjna, alternatywna platforma do implementacji
takich mikrosysteméw w uktadach programowalnych zastepuja-
cych coraz czgsciej uktady ASIC (Application Specific Integrated
Circuit). W proponowanym rozwiazaniu zastosowano nowoczesny
algorytm szyfrowania AES-128, znany w literaturze réwniez pod
nazwa Rijndael [1], [2]. Ze wzgledu na spore wymagania algo-
rytméw szyfrujacych odnosnie mocy obliczeniowej, w praktyce
implementowano je dotad przy uzyciu odpowiednio wydajnych
procesorow sprzetowych lub programowych. W pracy [3] opisano
na przyktad poréwnanie wydajnosci kilku wybranych algorytmow
szyfrujacych (w tym AES-128) zaimplementowanych w ukladzie
FPGA z 32-bitowym procesorem RISC(Reduced Instruction Set
Computers) MicroBlaze.

Wybdr metody implementacji jest zwigzany z rozwazeniem
dwoch podstawowych parametrow: iloscia wykorzystywanych
zasobow oraz szybkoscig szyfrowania. Celem pracy jest przedsta-
wienie zaleznosci migdzy tymi parametrami, dla réznych konfigu-
racji systemu, przy implementowaniu algorytmu AES-128.

2. Procesor PicoBlaze

PicoBlaze (KCPSM3) jest prostym 8-bitowym mikroproceso-
rem RISC [4], dostgpnym w postaci plikow zroédtowych
VHDL/Verilog. Architektura mikroprocesora zawiera szesnascie
8-bitowych rejestrow ogdlnego przeznaczenia, 64bajty wbudowa-
nej pamigci RAM, pamiegé stosu o wielkosci 32 pozycji. Wszyst-
kie instrukcje sg 18-bitowe i wykonywane w dwodch cyklach zega-
rowych. Procesor moze obstuzy¢ do 256 bajtowych portow wej-
Scia/wyjscia. W prosty sposéb mozna przytaczaé peryferia takie
jak kontrolery pamigci, jednostki MAC (Multiply and Accumula-
te) i interfejsy komunikacyjne. Architektura procesora PicoBlaze
zostata przedstawiona na rys. 1.
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Rys. 1. Schemat blokowy mikroprocesora PicoBlaze [4]
Fig. 1. PicoBlaze microprocessor block diagram [4]

2.1. Wspotpraca dwoch procesorow
PicoBlaze

W celu zwigkszenia wydajnosci obliczeniowej projektowanego
mikrosystemu wybrano architektur¢ z dwoma wspodtpracujacymi
rdzeniami procesordw PicoBlaze, w ktdrej procesor wykonujacy
algorytm szyfrowania, moze by¢ traktowany przez inny uktad jako
czarna skrzynka, reprezentowana przez zbidr rejestrow. Istnieje
kilka wariantéw komunikacji dwoch procesoré6w. W niniejszej
pracy przeanalizowano dwa z nich: z wykorzystaniem pamigci
dwuportowej oraz z pamigcig typu FIFO (First In First Out). Do
nadzoru wymiany danych pomigdzy uktadami zastosowaé mozna
jeden z dwoch mechanizmow. Pierwszy wykorzystuje wejscie
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przerwania mikroprocesora i zapewnia mate opoznienia odpowie-
dzi. Wymaga on jednak dodatkowego bloku sterujacego przerwa-
niami. Druga metoda jest cykliczne sprawdzanie rejestru statusu
pamigci (informacji o rodzaju zawartosci). W koncowym projek-
cie zostat zastosowany pierwszy mechanizm nadzoru.

Dwuportowa pamig¢ RAM obstuguje wymiane danych, nato-
miast dwa rejestry jednokierunkowe stuza do przekazywania
informacji sterujacych (rys. 2a). Adresowanie pamigci wymaga
multipleksowania naprzemiennie adresu i danych, co powoduje
wigksze opdznienia w odczycie/zapisie danych. Zaleta tego roz-
wigzania jest swobodny dostep do dowolnej komodrki pamigci.
Aby zapewni¢ pelng dostepnos¢ przestrzeni adresowej, wybrano
architekture bez multipleksowania adresu. Nalezy jednak dodad,
ze rozwigzanie to nie jest zalecane, jezeli chcemy uzyska¢ mozli-
wo$¢ tatwego zaimplementowania rozwigzania w przypadku
innych aplikacji.

Drugie rozwiazanie wykorzystuje par¢ pamigci typu FIFO oraz
dwa rejestry przechowujace informacje sterujace, do komunikacji
jednokierunkowej (rys. 2b). Zasada pracy jest zblizona do pracy
interfejsu Fast Simplex Link (FSL) [5], ktory jest dedykowany dla
wspotpracy z uktadami MicroBlaze. Do komunikacji w tym przy-
padku wystarcza tylko cztery adresy (rejestry), po dwa na wejscie
i wyjscie.

Sposob potaczenia uktadoéw zaprezentowany zostat na rys. 2.
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Rys. 2. Warianty komunikacji migdzy procesorami PicoBlaze przy uzyciu pamigci:
a) dwuportowej RAM, b) FIFO

Fig.2. Two configurations of dual-core PicoBlaze system, using: a) dual-port
RAM, b) FIFO memory
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2.2. Metoda projektowa i wykorzystane
narzedzia

Do zaprojektowania systemu szyfrujacego wykorzystano sro-
dowisko ISE, ktére pozwala na korzystanie z konfigurowalnych
elementow zawartych w dotaczonych bibliotekach. Oprogramo-
wanie opracowano z uzyciem srodowiska pBlazeIDE [6]. Sktada
si¢ ono z edytora, kompilatora oraz zawansowanego debugera,
umozliwiajacego symulacj¢ dziatania portéw 1/O. Programy
dla procesoréw napisane zostaly w jezyku asemblera procesora
PicoBlaze.

3. System szyfrujacy z procesorem PicoBlaze

Gléwnym celem pracy jest przedstawienie wptywu architektury
systemu na szybko$¢ wykonania algorytmu szyfrujacego
AES-128. Pomiary wykonano w celu ukazania zalezno$ci pomig-
dzy ztozono$ciag uktadu (iloscia wykorzystywanych zasobdw),
a czasem wykonania szyfrowania.

Pierwsza z kilku przebadanych konfiguracji zawiera pojedynczy
mikroprocesor. Szyfrowanie jest realizowane calkowicie metoda
programowa. Wykorzystano minimalng ilo$¢ zasobow. Drugi
wariant to rdwniez rozwiazanie jednoprocesorowe. Do procesora
dotaczona zostata pamig¢ ROM wspomagajaca operacje podmiany
bajtow SubBytes [1]. Obie te wersje maja swoje odpowiedniki
w konfiguracji dwuprocesorowej, kazda w dwoch wariantach
wspotpracy (pamig¢ dwuportowa, FIFO). Nadane zostaly im
odpowiednio nazwy od PBlaze-A do PBlaze-G. Zestawienie
wszystkich zbadanych konfiguracji podano w tabeli 1.

Dla celéw porownawczych opracowano siodmy wariant sktada-
jacy sie z pojedynczego procesora i IP-core realizujacego sprze-
towo szyfrowanie, nazwany PBlaze-Core.

Do procesora nadrzgdnego (master), przylaczony zostat uktad
do transmisji szeregowej UART.

Testy przeprowadzono z uzyciem plyty uruchomieniowej firmy
AVNET ADS-XLX-SP3E-EVL100, zbudowanej z wykorzysta-
niem uktadu XC3S100E Spartan-3E. System pracowat z zegarem
100MHz. Do implementacji postuzyto srodowisko ISE ver. 9.2.

Tab. 1. Przebadane architektury systemu szyfrujacego i zuzyte zasoby

Tab. 1. Architectures of encryption system and used resources

Konfiguracja pré‘cigszgrzw komll;lilﬁ(acji §_Box cl(f))r_e ];ﬁ((:;e/s\ BBRlOAkl\i/[
PBlaze-A 1 - - - 148 1
PBlaze-B 1 - Tak - 149 2
PBlaze-C 2 Dual Port - - 263 2
PBlaze-D 2 Dual Port Tak - 272 4
PBlaze-F 2 FIFO - - 285 1
PBlaze-G 2 FIFO Tak - 293 3

PBlaze-Core 1 - - Tak 1065 3

3.1. Implementacja algorytmu AES-128

Z analizy algorytmu szyfrujacego wynika, ze najbardziej ztozo-
nymi operacjami sg generowanie klucza dla kolejnej rundy
NextRoundKey oraz podmiana bajtéw SubBytes [1]. Obie wyma-
gaja czasochtonnego mnozenia macierzy. Sposrod mozliwych
sposobdw przyspieszenia wykonania programu wskaza¢ nalezy:
zaimplementowanie sprzgtowego uktadu mnozacego macierze [7]
oraz zastosowanie pami¢ci ROM, zawierajacej wyniki mozliwych
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przeksztatcen. Metoda druga jest najczesciej stosowana w rozwia-
zaniach szyfrujacych.

3.2. System PicoBlaze ze sprzetowym
blokiem IP-core

Jako sprzetowy IP-core wykorzystany zostal opis [8], zawiera-
jacy modut szyfrujacy wraz z generatorem klucza. Wybrano go ze
wzgledu na 8-bitowa magistrale danych, co ufatwia znacznie
wspolprace z mikroprocesorem, oraz na mniejsze zapotrzebowa-
niem na zasoby w pordwnaniu do innych rozwigzan. Z racji ogra-
niczonych zasobdw uktadu docelowego, nie udato si¢ go zaim-
plementowac, wyniki dla tej konfiguracji zostaty oszacowane na
podstawie dokumentacji [8]. Poprawno$¢ tych oszacowan zostata
jednak zweryfikowana eksperymentalnie w innym, dysponujacym
wigkszymi zasobami, uktadzie z rodziny Spartan3.

4. Metodologia pomiarowa

Do pomiaréw szybkosci szyfrowania wykorzystane zostaty
dwie metody. Pierwsza (Test 1) polega na przestaniu poprzez
interfejs UART z komputera do uktadu, 1040 bajtowego bloku
danych, z ktérego pierwsze 16 bajtow stanowi klucz. Wynik prze-
twarzania jest odbierany na komputerze. Test ten ma na celu
uwidocznienie zysku z pracy wieloprocesorowej. Druga metoda
(Test_2) polega na zaszyfrowaniu podanym kluczem jednego
128-bitowego bloku danych, zapisanego w pamigci procesora
komunikacyjnego. W obu przypadkach mierzona byta liczba cykli
zegara koniecznych do wykonania operacji szyfrowania i transmi-
sji danych.

5. Wyniki badan

Wyniki pomiardw dla réznych konfiguracji zestawione zostaty
w tabeli 2. Zastosowanie dedykowanego IP-cora daje najlepsze
rezultaty. Systemy w ktorych szyfrowanie odbywato si¢ w peni
programowo wypadly najstabiej. Ich jedyna zaleta jest bardzo
mala ilo$¢ potrzebnych zasobow. Duza poprawe w szybkosci
dziatania uzyskano dzigki przytaczenie uktadu pamigci ROM,
zawierajaca tablice S_Box.

Tab.2. Wyniki pomiaréw czasu wykonania szyfrowania (odniesione do wariantu
PBlaze-A)
Tab. 2. Time of data encrypion (related to the PBlaze-A architecture)

Test_1 Test_2
Konfiguracja Liczba wyl((:(fr?Znia Przyspieszenie Liczba Przepustowosé
cykli [s] cykli [kbps]
PBlaze-A 171191498 1,711915 1 2674202 4,67
PBlaze-B 754386 0,007544 226,9283 10920 1144,69
PBlaze-C 171167730 1,711677 1,0001 2674560 4,67
PBlaze-D 727990 0,00728 235,1564 11562 1081,13
PBlaze-F 171164658  1,711647 1,0002 2674512 4,67
PBlaze-G 723058 0,007231 236,7604 11362 1100,16
PBlaze-Core 105546 0,001055 1621,961 980 12755,1

Zastosowanie pamigci FIFO do komunikacji pomigdzy uktada-
mi zapewnia szybsza wymiane danych, w poréwnaniu do zasto-
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sowania pamigci dwu portowej. To przyspieszenie, przy przetwa-
rzaniu strumieni danych skraca czas szyfrowania, proporcjonalnie
do dhugosci kodowanej informacji. Szybkos$¢ interfejsu szerego-
wego jest wystarczajaca i nie powoduje przestojow w przetwarza-
niu.

Jak wynika z tablicy 1, systemy oparte na mikroprocesorach
ogoblnego przeznaczenia nie dorownujg pod wzgledem wydajnosci
wyspecjalizowanym uktadom IP-core. Cechuja si¢ tatwoscig
implementacji i krotkim czasem wdrozenia projektu.

W tablicy 3 zestawione zostaly wyniki badan dla rozwigzan
opartych o inne procesory ogolnego przeznaczenia.

Tab. 3. Wydajnos$¢ szyfrowania dla innych rdzeni procesorow [9]
Tab. 3. Throughput of the encryption algorithm for other processors [9]

Procesor Przepustowos¢ [Mbps]
PicoBlaze @ 100MHz 1,12
MicroBlaze @ 50MHz[3] 8,75
LEON @ 50MHz[9] 9,10
Xtensa @ 50MHz[9] 4,57

6. Whnioski

Zbadano efektywnos¢ algorytmu AES-128, zaimplementowa-
nego w ukladzie Spartan 3E w kilku wariantach architektury
opartej na uktadzie PicoBlaze. Podano wyniki poréwnawcze
badan oraz okreslono najkorzystniejsza z punktu widzenia wydaj-
nosci konfiguracje uktadu szyfrujacego. Przebadane architektury
sa kompletnymi rozwigzaniami, dedykowanymi do zastosowan
wymagajacych matej zajetosci zasobow. Potencjalne zastosowanie
to szyfrowanie rozmoéw telefonicznych, transakcji bezgotowko-
wych, wymiany krétkich wiadomosci tekstowych itp. Wazng
zaleta przedstawionego rozwiazania jest niski koszt implementacji
w porownaniu do ceny komercyjnych blokéw IP-core.
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