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Streszczenie

W niniejszym artykule autorzy dokonuja przegladu istniejacych algoryt-
mow klasyfikacji pakietow celem adaptacji najodpowiedniejszego sposrod
nich dla potrzeb budowanego systemu zabezpieczen sieciowych klasy
Firewall. Rownoczesnie prezentuja koncepcje zwigkszenia catkowitej
wydajnosci proponowanego rozwigzania poprzez zastosowanie dodatko-
wych mechanizméw wykorzystujacych m.in. pamigci podrgczne, potoko-
wos¢ oraz zrownoleglenie przetwarzania danych.

Slowa kluczowe: systemy bezpieczenstwa informatycznego, uklady
programowalne, jezyki opisu sprzetu, firewall, pamigci podrgczne, poto-
kowo$¢, przetwarzanie rownolegte.

Security rules verification mechanism
supported by local cache memory for
the hardware Firewall security system

Abstract

In this paper authors present their research into the actual state of the
hardware implemented packet classification algorithms for the adaptation
into their implementation of the hardware Firewall security system.
The paper also describes the idea of enhancing the overall processing
efficiency by using additional mechanisms like local cache memory,
pipelining and parallel processing.

Keywords: information security systems, programmable logic, hardware
description language, firewall, packet classification algorithms, cache
memory, pipelining, parallel processing.

1. Wstep

Sposrod wszystkich elementéw sktadowych sprzgtowego syste-
mu bezpieczenstwa typu Firewall, najwigkszy wptyw na jego doce-
lowa wydajno$¢ ma blok weryfikujacy przetwarzane dane pod
katem zgodnosci z przyjeta polityka bezpieczenstwa. Narzut czaso-
wy zwiazany z analiza danych nagtéwkow transmitowanych pakie-
tow, szczegdlnie uwidaczniajacy si¢ w wypadku konwencjonalnych

sekwencyjnych metod klasyfikacyjnych, stanowi istotne pole do
sprzgtowej optymalizacji z wykorzystaniem ogromnego potencja-
hu uktadow reprogramowalnych FPGA (ang. Field Programmable
Gate Array) [8]. Przeniesienie takiej funkcjonalnosci do postaci
sprzg¢towej, w zamierzeniach autorow, ma pozwoli¢ na osiagniecie
wysokiego poziomu bezpieczenstwa danych oraz duzej wydajno-
$ci ich przetwarzania, pozwalajacej na zaspokojenie potrzeb wy-
nikajacych z dynamicznie rozwijajacych si¢ technologii komuni-
kacji sieciowych. W wypadku standardu Ethernet, aktualnie do-
stgpne na rynku rozwiazania umozliwiaja przesylanie danych
z predkosciami do 10Gb/s. Przy takich przepustowosciach pro-
gramowe systemy analizy i klasyfikacji pakietow nie sa w stanie
zagwarantowac wystarczajacej wydajnosci, ze wzgledu na ograni-
czenia ptynace z sekwencyjnego charakteru przetwarzania regut
bezpieczenstwa. Niezbedne w takiej sytuacji staje si¢ sprzgtowe
wspomaganie procesu analizy danych. Nurt prac badawczych
w tym obszarze rozwija si¢ coraz intensywniej. Pojawiaja sig
kolejne opracowania sprzgtowych algorytméw klasyfikacji pakie-
tow, oparte gtéwnie o pamigci typu TCAM (ang. Ternary Content
Addressable Memory) oraz rozwiazaniach BVT (ang. Bit Vector
Trees). Nie rozwigzuja one jednak wszystkich problemow; new-
ralgicznym elementem pozostaja nadal reguly bezpieczenstwa
zawierajace definicje portow, gdzie pamigci TCAM, ze wzgledu
na swojg budowe, nie nadaja si¢ do klasyfikowania zakreséw
portéw postaci np. 40 — 57. W tej sytuacji koniecznym jest poszu-
kiwanie innych, efektywniejszych metod realizacji tej funkcjonal-
nosci, przy zatozeniu wykorzystywania pamigci TCAM w cze$ci
weryfikujacej adresy sieciowe. Sumaryczne opodznienie, dla tak
zdefiniowanego toru analizy pakietow, bedzie wypadkowa czasu
wyszukiwania adresow w pamigci TCAM, zakresu portdw przy
zastosowaniu dedykowanych algorytméw oraz opdznien wnoszo-
nych przez dodatkowa logike uzywana np. do okreslania prioryte-
tow regul.

Proponowana przez autorow architektura pamieci podrgcznej
nagléwkow (ang. cache memory) pozwoli przyspieszy¢ analize
pakietéw sieciowych w implementowanym w uktadach FPGA
systemie bezpieczenstwa tak, aby wprowadzane opdznienie prze-
twarzania danych byto konkurencyjne w stosunku do alternatyw-
nych rozwiazan.

2. Istniejace rozwigzania

Zagadnienie sprzg¢towej implementacji algorytmow wyszukiwa-
nia wzorcow w uktadach FPGA, z racji bardzo szerokiego obszaru
praktycznych zastosowan obejmujacych roznorodne systemy
zabezpieczania przetwarzania i przesytania danych (IDS — ang.
Intrusion Detection System, IPS — ang. Intrusion Prevention
System, Firewall’e, itp.), stato si¢ przedmiotem zainteresowania
wielu osrodkéw naukowych na §wiecie. Wyrdzni¢ mozna kilka
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gléwnych nurtéw, wokot ktorych koncentrujg si¢ prace badawcze.
Pierwszym z nich jest wykorzystywanie do wyszukiwania wzor-
coéw skonczonych automatow standw FSM (ang. Finite State
Machine). Sposréd wielu prac zwiazanych z tym tematem na
szczegblng uwage zashuguja badania realizowane przez G.Tripp
[7]. Proponuje on rozwiazanie bazujace na zrownolegleniu prze-
twarzania danych przy wykorzystaniu grupy wspoétbieznie pracu-
jacych automatoéw stanu. Kazdy z pojedynczych FSM’6w analizu-
je wejsciowy strumien danych pod katem wystapien zadanego
wzorca. Poniewaz operuje on na stowach o szerokosci 8 bitow,
w celu przys$pieszenia operacji wyszukiwania dane organizuje si¢
w wigksze bloki np. 32 bitowe. Rozwiazanie takie wymusza od-
powiednie zdefiniowanie wzorca, tak by zapobiec sytuacji,
w ktorej jest on krotszy niz okno przeszukiwania. W takiej sytu-
acji, w wypadku wystapienia przesunig¢cia wzgledem przeszuki-
wanego wzorca, analizowany ciag nie zostanie poprawnie zidenty-
fikowany. Aby uniknaé opisanego zjawiska, zaproponowano
implementacj¢ mechanizméw $ledzenia historii wystapien kazde-
go z podwzorcow (wynikajacego z dekompozycji pomiedzy
wszystkie FSM’y) na kazdym mozliwym stowie okna przeszuki-
wania, co komplikuje caty algorytm wyszukiwania. Wada takiego
rozwigzania jest fakt, ze dla kazdego nowo dodanego wzorca
nalezy przekonfigurowaé wszystkie pracujace automaty standw,
powodujac tym samym zatrzymanie pracy catego uktadu analizu-
jacego dane. Uzyskiwane wyniki implementacji [7]: czgstotliwosé
pracy okoto 149MHz oraz przepustowo$¢ wyszukiwania dla
wzorca o dlugosci 32 bitdw wynoszaca 4,7 Gbps, spelniaja wy-
magania stawiane przez sieci o przeptywnosciach 1 Gbps. Nalezy
jednak zauwazy¢, ze ztozonos¢ czasowa dla procesu wyszukiwa-
nia jest postaci O(n), co przy duzej liczbie wzorcéw wprowadzad
znaczne opdznienia a tym samym degradowac¢ wydajnos¢ catego
systemu.

Odmienng koncepcje przyjeto w pracy J.W. Lockwood’a [2]
przedstawiajacej klasyfikator pakietow sieciowych dla systemu
IDS implementowanego w FPGA. W proponowanym rozwiazaniu
mechanizm wyszukujacy podzielony jest na dwa bloki funkcjo-
nalne. Pierwszy z nich, bazujacy na pamigci TCAM, analizuje
nagtéwki pakietdw sieciowych pod katem wystapienia adresow
identycznych ze zdefiniowanymi w regufach filtrujacych. Drugi
blok, implementowany jako binarne drzewo przeszukiwan, odpo-
wiada za odnajdywanie w danych wejsciowych zakresow portow
zrédtowych i docelowych pasujacych do wzorcoéw zdefiniowa-
nych w regutach filtrujacym. Poniewaz proponowany mechanizm
operuje na dwdoch wspdtbieznych blokach, w projekcie zaimple-
mentowano dodatkowa logike weryfikujaca poprawnos¢ klasyfi-
kowania pakietow. Zastosowanie pamieci TCAM pozwala na
przeszukiwanie regutl filtrujacych ze zlozonos$cia czasowa O(1)
zapewniajac tym samym staly, niezalezny od liczby regul, czas
przetwarzania. Nie mniej jednak przeszukiwanie drzewa binarne-
go charakteryzuje si¢ ztozonoscig obliczeniowg O(lonN), oraz
ztozonoscia O(N°) zapotrzebowania na pamieé¢ ram, wynikajaca
z dekompozycji regut filtrujacych zakresy portow z postaci prze-
dzialéw na postaé prefiksowa [2].

Wykorzystanie mechanizméw wyszukujacych wzorce dla kla-
syfikatora pakietow sieciowych w sprzgtowej realizacji Firewall’a
przedstawione jest w publikacji J. Loinig et al. [3]. limplementacja
ta operuje na algorytmie liniowego przeszukiwania regut filtruja-
cych zapisanych w wewngtrznej pamigci RAM uktadu FPGA.
Celem przys$pieszenia procesu klasyfikacji pakietow sieciowych
naglowek pakietu wejsciowego przetwarzany jest rownolegle
w kilku klasyfikatorach jednoczesnie z wykorzystaniem dwupor-
towego dostgpu do wewngtrznych pamigci RAM. Aby w tej sytu-
acji zagwarantowaé poprawng identyfikacj¢ pakietu, wprowadzo-
no dodatkowe mechanizmy znacznikowe. Poszczegdlnym regu-
tom filtrujacym nadano indywidualne priorytety, dzieki czemu
mozliwe jest odtworzenie hierarchii regut niezaleznie od kolejno-
$ci ich ulokowania w pamigci RAM . Dla zapewnienia ciaglosci
potokowego przetwarzania pakietow dla kazdego z torow transmi-
syjnych zostaly zastosowane dodatkowe bufory FIFO (ang. First
In, First Out). Prototyp klasyfikatora zaimplementowany w ukta-
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dzie FPGA pozwalal na prace z czgstotliwoscig dochodzaca do
139MHz. Weryfikacja pojedynczego pakietu danych zajmowata
239 cykli zegarowych. Takie wyniki mieszczg si¢ w wymaganiach
stawianych dla sieci o przepustowosci do 1Gbps (czgstotliwosé
pracy 125MHz). Jednakze wprowadzane opdznienie, wynikajace
z implementacji liniowego algorytmu przeszukiwania o czasowej
ztozonosci przeszukiwania O(n), moze znaczaco wpltywaé na
wydajnos$é w sensie QoS.

Z przedstawionej analizy wynika, ze dobre wyniki dla czasowe;j
ztozonosci obliczeniowej mozna uzyskac stosujac pamigci TCAM
jako podstawowy blok przeprowadzajacy operacje wyszukiwania
wzorcdw, bedacych jednoczesnie regutami filtrujacymi adresacje
sieciowa. Dla filtracji portéw i zakresow portéw nalezy zastano-
wi¢ si¢ nad optymalizacja proponowanych rozwiazan celem zmi-
nimalizowania wplywu ztozono$ci czasowej O(logN) kosztem
zwigkszenia zasobOw pamigciowych i logicznych. Mozna to
osiggnaé przez zastosowanie pamieci podrgcznych typu cache
wspomagajacych blok filtracji portowe;.

3. Architektura klasyfikatora weryfikujagcego

Ze wzgledu na postawione zatozenia projektowe [5, 6] oraz
wnioski z analizy istniejacych rozwiazan, autorzy opracowali
ulepszone rozwiazanie klasyfikatora regut filtrujacych, w skiad
ktérego wchodza nastepujace bloki funkcjonalne:

o filtr adresow sieciowych — pami¢g¢ TCAM ,
o filtr portdw — binarne drzewo decyzyjne,

e pamigé podrgczna portow — pamig¢ CAM (ang. Content-
Addressable Memory).

Wymienione powyzej bloki stanowia jadro (kernel) mechani-
zmu weryfikujacego reguly firewall’a. Zastosowanie pamigci
podrecznej dla buforowania regut definiujacych zakresy portow,
implementowanej jako pamieé CAM, pozwoli zredukowaé ztozo-
no$¢ czasowq przeszukiwania do postaci O(7). Nalezy jednak
zaznaczy¢, ze wynik taki zostanie osiagnigty tylko dla regut juz
raz przeanalizowanych, czyli w przypadku, gdy nagtowek pakietu
sieciowego si¢ powtorzy. Zatozenie to jest jak najbardziej shuszne
i wynika z wnioskow dla statystycznej analizy ruchu sieciowego.
Schemat proponowanej architektury kernela (FW) przedstawiony
jestnarys. 1.

zakres portow
Drzewo binarne
S
o
Pamie¢ podreczna B
Bufor nagtéwkow 4 R §
zakresow portow 7]
pakietow T
=
I 3
' Pamigé
TCAM
adres zrodlowy,
adres docelowy, —
protokot
Rys. 1. Schemat architektury sprzgtowego Firewall’a
Fig. 1.  The architecture diagram of the hardware Firewall
Blokowy schemat architektury sprzgtowego firewall’a,

uwzgledniajacy omawiany klasyfikator weryfikujacy, modutly
warstwy MAC i PHY przedstawiony jest na rys. 2.
Przeszukiwanie regut filtrujacych podzielone zostato stosownie
do zaproponowanych blokéw funkcjonalnych. Dla zobrazowania
mechanizmu dekompozycji regut filtrujacych dla filtru segmentow
sieciowych na reguty weryfikujace rozpatrzmy ponizszy przyktad.
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' . Kontroler
R pamiegci

(obecnie 32bity) oraz zastosowania pipelining’u.  Ostatnim ele-
mentem, nad ktéorym trwajg obecnie prace jest dobranie odpo-
wiedniej architektury do implementacji binarnego drzewa prze-
szukiwan, tak by zminimalizowaé zapotrzebowanie na przestrzen
adresowa.

4=b NIC eth2 MAC 2 Tab. 2.  Wyniki syntezy dla bloku pamigci podrgcznej implementowanej
jako pamig¢ CAM w zaleznosci od liczby regut filtrujacych
4=> NICeth1 MAC 1 Tab. 2. Synthesis results for cache memory implemented as CAM
) NCethd 4= MACO r WO in dependences on number of filter rules
I ¥ 32 64 128 256 512
reguly reguly reguly reguly reguly
Router Slices 164 278 506 973 1886
Filp-Flops 74 107 172 301 558
Rys. 2.  Schemat architektury sprzgtowego Firewall’a
Fig.2.  The architecture diagram of the hardware Firewall LUTs 299 517 945 1829 3525
BRAMs 4 8 16 32 64
Tablica tab. 1 przedstawia przyktadowy zestaw regut filtruja-
. . . i Max. Freq. 155MHz 155MHz 138MHz 125MHz 118MHz
cych systemu firewall, zawierajacych dwie czgéci - adresowg
i portowa.
Tab. 1. Tablica regut filtrujacych Tab. 3. Wyniki syntezy dla filtru adresow sieciowych implementowanego
Tab. 1. Filter rules table jako pamig¢ TCAM w zalezno$ci od liczby regut filtrujacych
Tab. 3. Synthesis results for network address filter implemented as TCAM
| in dependences on number of filter rules
Nr. Adres Adres Protokét Port Port
zrédlowy docelowy zrédlowy | docelowy
32 64 128 256 512
1 * 192.168.0.1 tep * 21 reguly reguly reguly reguly reguly
2 192.168.2.0/24 | 192.168.0.0/24 * * 5000:5010 Slices 784 1380 2597 5025 9803
3 192.168.0.0/24 192.168.0.5 udp * 53 Filp-Flops 86 88 90 92 94
4 192.168.0.7 192.168.0.6 tep * 22 LUTs 998 1640 2969 5631 10801
5 * * tcp 20 6000:6330 Max. Freq. 104MHz 97MHz 77TMHz 72MHz 70MHz

Czg$¢ adresowa wraz z kolumng okreslajaca typ protokotu imple-
mentowana jest w pamieci TCAM pod adresem odpowiadajacym
numerowi reguly. Zawartos¢ komorki pamigci dla reguty nr 1
bedzie miata nastepujaca postac:

1 XXXXXXXX XXXXXXXX XXXXXXXX XXxXxxxx 11000000 10101000
00000000 00000001

Pierwsza cyfra oznacza typ protokotu (tcp=1, upd=0), kolejne
32 znaki x oznaczaja wartos¢ dowolng dla adresu zrodtowego,
nastepne 32 znaki oznaczaja adres docelowy. Podobna notacja jest
stosowana dla bloku cache portow. Ostatni blok, filtr portow, jest
obecnie w fazie koncepcyjnej. Docelowo implementacja bedzie
bazowala na algorytmie drzewa binarnego [4]. Zadaniem logiki
sterujacej jest wlasciwa ocena wynikow weryfikacji otrzymanych
z blokow filtrujacych, podjecie decyzji o akceptacji przetwarzane-
go pakietu ACCEPT lub odrzuceniu DROP i przekazanie jej do
warstw koncowych (warstwy kolejkowania i buforowania) bloku
FW (rys. 1 irys. 2), skad przetwarzany pakiet albo zostanie prze-
niesiony do kolejki TX modutu MAC (decyzja ACCEPT), albo
upuszczony (decyzja DROP).

4. Podsumowanie oraz wyniki implementacji
wybranych modutéw

W pracy przedstawiono pomyst poprawionego rozwiazania kla-
syfikatora pakietow sieciowych wykorzystujacego mechanizm
buforowania podrgcznego dla sprzetowo implementowanego
firewall’a. Wstepne wyniki syntezy dla modutow pamigci pod-
recznej (tab. 2) oraz filtru adreséw sieciowych (tab. 3) w zalezno-
$ci od liczby implementowanych regut filtrujacych. Nalezy za-
uwazyé¢, ze czestotliwos¢ pracy uzyskana dla pamigci TCAM nie
bedzie miata decydujacego wptywu na szybkos¢ przetwarzania,
ktéra gtéwnie bedzie zalezata od szerokosci szyny przetwarzania

Praca naukowa finansowana ze srodkéw na nauke¢ w latach
2006-2008 jako projekt badawczy.
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