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Weryfikacja reguł bezpieczeństwa wspomagana mechanizmami  
pamię ci pod rę cznej w sprzę towej impl ementacji  
systemu bezpieczeństwa typu firewal l  
 
Mg r  i n ż .  G r z e g o r z  S U Ł K O W S K I  
 
U k o ń c z y ł  e l e k t r o n i k ę  n a  W y d z i a l e  E A I E  A k a d e m i i  
G ó r n i c z o -H u t n i c z e j  w  K r a k o w i e .  O d  2 0 0 6  r o k u  j e s t  
K o n s t r u k t o r e m  S y s t e m ó w  O b l i c z e n i o w y c h  w  d z i a l e  
A r c h i w i z a c j i  i  B e z p i e c z e ń s t w a  D a n y c h  w  A C K  
C Y F R O N E T  A G H .  J e g o  z a i n t e r e s o w a n i a  s k u p i a j ą  s i ę  
w o k ó ł  a l g o r y t m ó w  o b l i c z e n i o w y c h  o r a z  i c h  r e a l i z a c j i  
w  l o g i c e  r e p r o g r a m o w a l n e j .  
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Mg r  i n ż .  Ma c i e j  T W A R D Y  
 
U k o ń c z y ł  e l e k t r o n i k ę  n a  W y d z i a l e  E l e k t r o t e c h n i k i ,  
A u t o m a t y k i ,  I n f o r m a t y k i  i  E l e k t r o n i k i  A k a d e m i i  
G ó r n i c z o -H u t n i c z e j  w  K r a k o w i e .  O d  2 0 0 5  r o k u  
k i e r u j e  D z i a ł e m  A r c h i w i z a c j i  i  B e z p i e c z e ń s t w a  
D a n y c h  w  A k a d e m i c k i m  C e n t r u m  K o m p u t e r o w y m  
C Y F R O N E T  A G H .  J e g o  z a i n t e r e s o w a n i a  z w i ą z a n e  s ą  
z  s z e r o k o  p o j ę t ą  i n f o r m a t y k ą  o r a z  p r o j e k t o w a n i e m  
u k ł a d ó w  c y f r o w y c h  w  o p a r c i u  o  l o g i k ę  r e p r o g r a m o -
w a l n ą .  
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S t r e s z c z e n i e  
 

W  ni ni e j s z y m  a r t y k u l e  a u t o r z y  d o k o nu j ą  p r z e g l ą d u  i s t ni e j ą c y c h  a l g o r y t -
m ó w  k l a s y f i k a c j i  p a k i e t ó w  c e l e m  a d a p t a c j i  na j o d p o w i e d ni e j s z e g o  s p o ś r ó d  
ni c h  d l a  p o t r z e b  b u d o w a ne g o  s y s t e m u  z a b e z p i e c z e ń  s i e c i o w y c h  k l a s y  
F i r e w a l l .  R ó w no c z e ś ni e  p r e z e nt u j ą  k o nc e p c j e  z w i ę k s z e ni a  c a ł k o w i t e j  
w y d a j no ś c i  p r o p o no w a ne g o  r o z w i ą z a ni a  p o p r z e z  z a s t o s o w a ni e  d o d a t k o -
w y c h  m e c h a ni z m ó w  w y k o r z y s t u j ą c y c h  m . i n.  p a m i ę c i  p o d r ę c z ne ,  p o t o k o -
w o ś ć  o r a z  z r ó w no l e g l e ni e  p r z e t w a r z a ni a  d a ny c h .  
 
S ł o w a  k l u c z o w e :  s y s t e m y  b e z p i e c z e ń s t w a  i nf o r m a t y c z ne g o ,  u k ł a d y  
p r o g r a m o w a l ne ,  j ę z y k i  o p i s u  s p r z ę t u ,  f i r e w a l l ,  p a m i ę c i  p o d r ę c z ne ,  p o t o -
k o w o ś ć ,  p r z e t w a r z a ni e  r ó w no l e g ł e .  
 
S ec u ri t y  ru l es  v eri f i c a t i on  m ec h a n i s m   
s u p p ort ed b y  l oc a l  c a c h e m em ory  f or  
t h e h a rdw a re F i rew a l l  s ec u ri t y  s y s t em  

 
A b s t r a c t  

 
I n t h i s  p a p e r  a u t h o r s  p r e s e nt  t h e i r  r e s e a r c h  i nt o  t h e  a c t u a l  s t a t e  o f  t h e  
h a r d w a r e  i m p l e m e nt e d  p a c k e t  c l a s s i f i c a t i o n a l g o r i t h m s  f o r  t h e  a d a p t a t i o n 
i nt o  t h e i r  i m p l e m e nt a t i o n o f  t h e  h a r d w a r e  F i r e w a l l  s e c u r i t y  s y s t e m .   
T h e  p a p e r  a l s o  d e s c r i b e s  t h e  i d e a  o f  e nh a nc i ng  t h e  o v e r a l l  p r o c e s s i ng  
e f f i c i e nc y  b y  u s i ng  a d d i t i o na l  m e c h a ni s m s  l i k e  l o c a l  c a c h e  m e m o r y ,  
p i p e l i ni ng  a nd  p a r a l l e l  p r o c e s s i ng .  
 
K e y w o r d s :  i nf o r m a t i o n s e c u r i t y  s y s t e m s ,  p r o g r a m m a b l e  l o g i c ,  h a r d w a r e  
d e s c r i p t i o n l a ng u a g e ,  f i r e w a l l ,  p a c k e t  c l a s s i f i c a t i o n a l g o r i t h m s ,  c a c h e  
m e m o r y ,  p i p e l i ni ng ,  p a r a l l e l  p r o c e s s i ng .  
 
1 .  W s t ę p  
 

S p oś ró d  wsz y st k ic h  e l e m e n t ó w sk ł ad owy c h  sp rz ę t owe g o sy st e -
m u  b e z p ie c z e ń st wa t y p u  F ire wal l ,  n aj wię k sz y  wp ł y w n a j e g o d oc e -
l ową  wy d aj n oś ć  m a b l ok  we ry f ik u j ą c y  p rz e t warz an e  d an e  p od  
k ą t e m  z g od n oś c i z  p rz y j ę t ą  p ol it y k ą  b e z p ie c z e ń st wa.  N arz u t  c z aso-
wy  z wią z an y  z  an al iz ą  d an y c h  n ag ł ó wk ó w t ran sm it owan y c h  p ak ie -
t ó w,  sz c z e g ó l n ie  u wid ac z n iaj ą c y  się  w wy p ad k u  k on we n c j on al n y c h  

P r o f .  d r  h a b .  i n ż .  K a z i m i e r z  W I A T R  
 
S t u d i a  A G H  K r a k ó w  ( 1 9 8 0 ) ,  d r  n a u k  t e c h n i c z n y c h  
( 1 9 8 7 ) ,  d r  h a b i l i t o w a n y  ( 1 9 9 9 )  i  p r o f e s o r  ( 2 0 0 2 ) .  
P r o f e s o r  z w y c z a j n y  n a  A G H  w  K r a k o w i e  o r a z  
D y r e k t o r  A C K  C y f r o n e t  A G H .  P r o w a d z o n e  p r a c e  
b a d a w c z e  d o t y c z ą  s y s t e m ó w  w i z y j n y c h ,  s y s t e m ó w  
w i e l o p r o c e s o r o w y c h ,  r e k o n f i g u r o w a l n y c h  s y s t e m ó w  
o b l i c z e n i o w y c h  i  s p r z ę t o w y c h  m e t o d  a k c e l e r a c j i  
o b l i c z e ń .  
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se k we n c y j n y c h  m e t od  k l asy f ik ac y j n y c h ,  st an owi ist ot n e  p ol e  d o 
sp rz ę t owe j  op t y m al iz ac j i z  wy k orz y st an ie m  og rom n e g o p ot e n c j a-
ł u  u k ł ad ó w re p rog ram owal n y c h  F P G A  ( an g .  F ie l d  P rog ram m ab l e  
G at e  A rray )  [ 8 ] .  P rz e n ie sie n ie  t ak ie j  f u n k c j on al n oś c i d o p ost ac i 
sp rz ę t owe j ,  w z am ie rz e n iac h  au t oró w,  m a p oz wol ić  n a osią g n ie c ie  
wy sok ie g o p oz iom u  b e z p ie c z e ń st wa d an y c h  oraz  d u ż e j  wy d aj n o-
ś c i ic h  p rz e t warz an ia,  p oz wal aj ą c e j  n a z asp ok oj e n ie  p ot rz e b  wy -
n ik aj ą c y c h  z  d y n am ic z n ie  roz wij aj ą c y c h  się  t e c h n ol og ii k om u n i-
k ac j i sie c iowy c h .  W  wy p ad k u  st an d ard u  E t h e rn e t ,  ak t u al n ie  d o-
st ę p n e  n a ry n k u  roz wią z an ia u m oż l iwiaj ą  p rz e sy ł an ie  d an y c h   
z  p rę d k oś c iam i d o 1 0 G b / s.  P rz y  t ak ic h  p rz e p u st owoś c iac h  p ro-
g ram owe  sy st e m y  an al iz y  i k l asy f ik ac j i p ak ie t ó w n ie  są  w st an ie  
z ag waran t ować  wy st arc z aj ą c e j  wy d aj n oś c i,  z e  wz g l ę d u  n a og ran i-
c z e n ia p ł y n ą c e  z  se k we n c y j n e g o c h arak t e ru  p rz e t warz an ia re g u ł  
b e z p ie c z e ń st wa.  N ie z b ę d n e  w t ak ie j  sy t u ac j i st aj e  się  sp rz ę t owe  
wsp om ag an ie  p roc e su  an al iz y  d an y c h .  N u rt  p rac  b ad awc z y c h   
w t y m  ob sz arz e  roz wij a się  c oraz  in t e n sy wn ie j .  P oj awiaj ą  się  
k ol e j n e  op rac owan ia sp rz ę t owy c h  al g ory t m ó w k l asy f ik ac j i p ak ie -
t ó w,  op art e  g ł ó wn ie  o p am ię c i t y p u  T C A M  ( an g .  T e rn ary  C on t e n t  
A d d re ssab l e  M e m ory )  oraz  roz wią z an iac h  B V T  ( an g .  B it  V e c t or 
T re e s) .  N ie  roz wią z u j ą  on e  j e d n ak  wsz y st k ic h  p rob l e m ó w;  n e w-
ral g ic z n y m  e l e m e n t e m  p oz ost aj ą  n ad al  re g u ł y  b e z p ie c z e ń st wa 
z awie raj ą c e  d e f in ic j ę  p ort ó w,  g d z ie  p am ię c i T C A M ,  z e  wz g l ę d u  
n a swoj ą  b u d owę ,  n ie  n ad aj ą  się  d o k l asy f ik owan ia z ak re só w 
p ort ó w p ost ac i n p .  4 0  – 5 7 .  W  t e j  sy t u ac j i k on ie c z n y m  j e st  p osz u -
k iwan ie  in n y c h ,  e f e k t y wn ie j sz y c h  m e t od  re al iz ac j i t e j  f u n k c j on al -
n oś c i,  p rz y  z ał oż e n iu  wy k orz y st y wan ia p am ię c i T C A M  w c z ę ś c i 
we ry f ik u j ą c e j  ad re sy  sie c iowe .  S u m ary c z n e  op ó ź n ie n ie ,  d l a t ak  
z d e f in iowan e g o t oru  an al iz y  p ak ie t ó w,  b ę d z ie  wy p ad k ową  c z asu  
wy sz u k iwan ia ad re só w w p am ię c i T C A M ,  z ak re su  p ort ó w p rz y  
z ast osowan iu  d e d y k owan y c h  al g ory t m ó w oraz  op ó ź n ie ń  wn osz o-
n y c h  p rz e z  d od at k ową  l og ik ę  u ż y wan ą  n p .  d o ok re ś l an ia p riory t e -
t ó w re g u ł .   

P rop on owan a p rz e z  au t oró w arc h it e k t u ra p am ię c i p od rę c z n e j  
n ag ł ó wk ó w ( an g .  c ac h e  m e m ory )  p oz wol i p rz y ś p ie sz y ć  an al iz ę  
p ak ie t ó w sie c iowy c h  w im p l e m e n t owan y m  w u k ł ad ac h  F P G A  
sy st e m ie  b e z p ie c z e ń st wa t ak ,  ab y  wp rowad z an e  op ó ź n ie n ie  p rz e -
t warz an ia d an y c h  b y ł o k on k u re n c y j n e  w st osu n k u  d o al t e rn at y w-
n y c h  roz wią z ań .  

 
2 .  I s t n i ej ą c e rozw i ą za n i a  
 

Z ag ad n ie n ie  sp rz ę t owe j  im p l e m e n t ac j i al g ory t m ó w wy sz u k iwa-
n ia wz orc ó w w u k ł ad ac h  F P G A ,  z  rac j i b ard z o sz e rok ie g o ob sz aru  
p rak t y c z n y c h  z ast osowań  ob e j m u j ą c y c h  ró ż n orod n e  sy st e m y  
z ab e z p ie c z an ia p rz e t warz an ia i p rz e sy ł an ia d an y c h  ( I D S  – an g .  
I n t ru sion  D e t e c t ion  S y st e m ,  I P S  – an g .  I n t ru sion  P re v e n t ion   
S y st e m ,  F ire wal l ’ e ,  it p . ) ,  st ał o się  p rz e d m iot e m  z ain t e re sowan ia 
wie l u  oś rod k ó w n au k owy c h  n a ś wie c ie .  W y ró ż n ić  m oż n a k il k a 
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główny c h  nu r t ów,  wo k ół k t ór y c h  k o nc ent r u j ą  s i ę  p r ac e b adawc z e. 
P i er ws z y m  z  ni c h  j es t  wy k o r z y s t y wani e do  wy s z u k i wani a wz o r -
c ów s k o ń c z o ny c h  au t o m at ów s t anów F S M  ( ang. F i ni t e S t at e 
M ac h i ne) . S p o ś r ód wi el u  p r ac  z wi ą z any c h  z  t y m  t em at em  na 
s z c z egól ną  u wagę  z as łu gu j ą  b adani a r eal i z o wane p r z ez  G .T r i p p  
[7]. P r o p o nu j e o n r o z wi ą z ani e b az u j ą c e na z r ówno l egl eni u  p r z e-
t war z ani a dany c h  p r z y  wy k o r z y s t ani u  gr u p y  ws p ółb i eż ni e p r ac u -
j ą c y c h  au t o m at ów s t anu . K aż dy  z  p o j edy nc z y c h  F S M ’ ów anal i z u -
j e wej ś c i o wy  s t r u m i eń  dany c h  p o d k ą t em  wy s t ą p i eń  z adanego  
wz o r c a. P o ni eważ  o p er u j e o n na s ło wac h  o  s z er o k o ś c i  8  b i t ów,   
w c el u  p r z y ś p i es z eni a o p er ac j i  wy s z u k i wani a dane o r gani z u j e s i ę  
w wi ę k s z e b l o k i  np . 3 2 b i t o we. R o z wi ą z ani e t ak i e wy m u s z a o d-
p o wi edni e z def i ni o wani e wz o r c a,  t ak  b y  z ap o b i ec  s y t u ac j i ,   
w k t ór ej  j es t  o n k r ót s z y  ni ż  o k no  p r z es z u k i wani a. W  t ak i ej  s y t u -
ac j i ,  w wy p adk u  wy s t ą p i eni a p r z es u ni ę c i a wz gl ę dem  p r z es z u k i -
wanego  wz o r c a,  anal i z o wany  c i ą g ni e z o s t ani e p o p r awni e z i dent y -
f i k o wany . A b y  u ni k ną ć  o p i s anego  z j awi s k a,  z ap r o p o no wano  
i m p l em ent ac j ę  m ec h ani z m ów ś l edz eni a h i s t o r i i  wy s t ą p i eń  k aż de-
go  z  p o dwz o r c ów ( wy ni k aj ą c ego  z  dek o m p o z y c j i  p o m i ę dz y  
ws z y s t k i e F S M ’ y )  na k aż dy m  m o ż l i wy m  s ło wi e o k na p r z es z u k i -
wani a,  c o  k o m p l i k u j e c ały  al go r y t m  wy s z u k i wani a. W adą  t ak i ego  
r o z wi ą z ani a j es t  f ak t ,  ż e dl a k aż dego  no wo  do danego  wz o r c a 
nal eż y  p r z ek o nf i gu r o wać  ws z y s t k i e p r ac u j ą c e au t o m at y  s t anów,  
p o wo du j ą c  t y m  s am y m  z at r z y m ani e p r ac y  c ałego  u k ładu  anal i z u -
j ą c ego  dane. U z y s k i wane wy ni k i  i m p l em ent ac j i  [7]:  c z ę s t o t l i wo ś ć  
p r ac y  o k o ło  1 4 9 M H z  o r az  p r z ep u s t o wo ś ć  wy s z u k i wani a dl a 
wz o r c a o  dłu go ś c i  3 2 b i t ów wy no s z ą c ą  4 , 7 G b p s ,  s p ełni aj ą  wy -
m agani a s t awi ane p r z ez  s i ec i  o  p r z ep ły wno ś c i ac h  1  G b p s . N al eż y  
j ednak  z au waż y ć ,  ż e z ło ż o no ś ć  c z as o wa dl a p r o c es u  wy s z u k i wa-
ni a j es t  p o s t ac i  O(n) ,  c o  p r z y  du ż ej  l i c z b i e wz o r c ów wp r o wadz ać  
z nac z ne o p óź ni eni a a t y m  s am y m  degr ado wać  wy daj no ś ć  c ałego  
s y s t em u . 

O dm i enną  k o nc ep c j ę  p r z y j ę t o  w p r ac y  J .W . L o c k wo o d’ a [2] 
p r z eds t awi aj ą c ej  k l as y f i k at o r  p ak i et ów s i ec i o wy c h  dl a s y s t em u  
I D S  i m p l em ent o wanego  w F P G A . W  p r o p o no wany m  r o z wi ą z ani u  
m ec h ani z m  wy s z u k u j ą c y  p o dz i el o ny  j es t  na dwa b l o k i  f u nk c j o -
nal ne. P i er ws z y  z  ni c h ,  b az u j ą c y  na p am i ę c i  T C A M ,  anal i z u j e 
nagłówk i  p ak i et ów s i ec i o wy c h  p o d k ą t em  wy s t ą p i eni a adr es ów 
i dent y c z ny c h  z e z def i ni o wany m i  w r egu łac h  f i l t r u j ą c y c h . D r u gi  
b l o k ,  i m p l em ent o wany  j ak o  b i nar ne dr z ewo  p r z es z u k i wań ,  o dp o -
wi ada z a o dnaj dy wani e w dany c h  wej ś c i o wy c h  z ak r es ów p o r t ów 
ź r ódło wy c h  i  do c el o wy c h  p as u j ą c y c h  do  wz o r c ów z def i ni o wa-
ny c h  w r egu łac h  f i l t r u j ą c y m . P o ni eważ  p r o p o no wany  m ec h ani z m  
o p er u j e na dwóc h  ws p ółb i eż ny c h  b l o k ac h ,  w p r o j ek c i e z ai m p l e-
m ent o wano  do dat k o wą  l o gi k ę  wer y f i k u j ą c ą  p o p r awno ś ć  k l as y f i -
k o wani a p ak i et ów. Z as t o s o wani e p am i ę c i  T C A M  p o z wal a na 
p r z es z u k i wani e r egu ł f i l t r u j ą c y c h  z e z ło ż o no ś c i ą  c z as o wą  O(1) 
z ap ewni aj ą c  t y m  s am y m  s t ały ,  ni ez al eż ny  o d l i c z b y  r egu ł,  c z as  
p r z et war z ani a. N i e m ni ej  j ednak  p r z es z u k i wani e dr z ewa b i nar ne-
go  c h ar ak t er y z u j e s i ę  z ło ż o no ś c i ą  o b l i c z eni o wą  O(l o nN ), o r az  
z ło ż o no ś c i ą  O(N 2) z ap o t r z eb o wani a na p am i ę ć  r am ,  wy ni k aj ą c ą   
z  dek o m p o z y c j i  r egu ł f i l t r u j ą c y c h  z ak r es y  p o r t ów z  p o s t ac i  p r z e-
dz i ałów na p o s t ać  p r ef i k s o wą  [2]. 

W y k o r z y s t ani e m ec h ani z m ów wy s z u k u j ą c y c h  wz o r c e dl a k l a-
s y f i k at o r a p ak i et ów s i ec i o wy c h  w s p r z ę t o wej  r eal i z ac j i  F i r ewal l ’ a 
p r z eds t awi o ne j es t  w p u b l i k ac j i  J . L o i ni g et  al . [3 ]. I i m p l em ent ac j a 
t a o p er u j e na al go r y t m i e l i ni o wego  p r z es z u k i wani a r egu ł f i l t r u j ą -
c y c h  z ap i s any c h  w wewnę t r z nej  p am i ę c i  R A M  u k ładu  F P G A . 
C el em  p r z y ś p i es z eni a p r o c es u  k l as y f i k ac j i  p ak i et ów s i ec i o wy c h  
nagłówek  p ak i et u  wej ś c i o wego  p r z et war z any  j es t  r ówno l egl e  
w k i l k u  k l as y f i k at o r ac h  j edno c z eś ni e z  wy k o r z y s t ani em  dwu p o r -
t o wego  do s t ę p u  do  wewnę t r z ny c h  p am i ę c i  R A M . A b y  w t ej  s y t u -
ac j i  z agwar ant o wać  p o p r awną  i dent y f i k ac j ę  p ak i et u ,  wp r o wadz o -
no  do dat k o we m ec h ani z m y  z nac z ni k o we. P o s z c z egól ny m  r egu -
ło m  f i l t r u j ą c y m  nadano  i ndy wi du al ne p r i o r y t et y ,  dz i ę k i  c z em u  
m o ż l i we j es t  o dt wo r z eni e h i er ar c h i i  r egu ł ni ez al eż ni e o d k o l ej no -
ś c i  i c h  u l o k o wani a w p am i ę c i  R A M  . D l a z ap ewni eni a c i ą gło ś c i  
p o t o k o wego  p r z et war z ani a p ak i et ów dl a k aż dego  z  t o r ów t r ans m i -
s y j ny c h  z o s t ały  z as t o s o wane do dat k o we b u f o r y  F I F O  ( ang. F i r s t  
I n,  F i r s t  O u t ) . P r o t o t y p  k l as y f i k at o r a z ai m p l em ent o wany  w u k ła-

dz i e F P G A  p o z wal ał na p r ac ę  z  c z ę s t o t l i wo ś c i ą  do c h o dz ą c ą  do  
1 3 9 M H z . W er y f i k ac j a p o j edy nc z ego  p ak i et u  dany c h  z aj m o wała 
23 9  c y k l i  z egar o wy c h . T ak i e wy ni k i  m i es z c z ą  s i ę  w wy m agani ac h  
s t awi any c h  dl a s i ec i  o  p r z ep u s t o wo ś c i  do  1 G b p s  ( c z ę s t o t l i wo ś ć  
p r ac y  1 25 M H z ) . J ednak ż e wp r o wadz ane o p óź ni eni e,  wy ni k aj ą c e  
z  i m p l em ent ac j i  l i ni o wego  al go r y t m u  p r z es z u k i wani a o  c z as o wej  
z ło ż o no ś c i  p r z es z u k i wani a O(n), m o ż e z nac z ą c o  wp ły wać  na 
wy daj no ś ć  w s ens i e  Q o S . 

Z  p r z eds t awi o nej  anal i z y  wy ni k a,  ż e do b r e wy ni k i  dl a c z as o wej  
z ło ż o no ś c i  o b l i c z eni o wej  m o ż na u z y s k ać  s t o s u j ą c  p am i ę c i  T C A M  
j ak o  p o ds t awo wy  b l o k  p r z ep r o wadz aj ą c y  o p er ac j e wy s z u k i wani a 
wz o r c ów,  b ę dą c y c h  j edno c z eś ni e r egu łam i  f i l t r u j ą c y m i  adr es ac j ę  
s i ec i o wą . D l a f i l t r ac j i  p o r t ów i  z ak r es ów p o r t ów nal eż y  z as t ano -
wi ć  s i ę  nad o p t y m al i z ac j ą  p r o p o no wany c h  r o z wi ą z ań  c el em  z m i -
ni m al i z o wani a wp ły wu  z ło ż o no ś c i  c z as o wej  O(l o g N ) k o s z t em  
z wi ę k s z eni a z as o b ów p am i ę c i o wy c h  i  l o gi c z ny c h . M o ż na t o  
o s i ą gną ć  p r z ez  z as t o s o wani e p am i ę c i  p o dr ę c z ny c h  t y p u  c a c h e  
ws p o m agaj ą c y c h  b l o k  f i l t r ac j i  p o r t o wej . 
 
3. A r c h i t e k t u r a  k l a s y f i k a t o r a  w e r y f i k u j ą c e g o  
 

Z e wz gl ę du  na p o s t awi o ne z ało ż eni a p r o j ek t o we  [5 ,  6 ] o r az  
wni o s k i  z  anal i z y  i s t ni ej ą c y c h  r o z wi ą z ań ,  au t o r z y  o p r ac o wal i  
u l ep s z o ne r o z wi ą z ani e k l as y f i k at o r a r egu ł f i l t r u j ą c y c h ,  w s k ład 
k t ór ego  wc h o dz ą  nas t ę p u j ą c e b l o k i  f u nk c j o nal ne:  

• f i l t r  adr es ów s i ec i o wy c h  – p am i ę ć  T C A M  ,  

• f i l t r  p o r t ów – b i nar ne dr z ewo  dec y z y j ne,  

• p am i ę ć  p o dr ę c z na p o r t ów – p am i ę ć  C A M  ( ang. C o nt ent -
A ddr es s ab l e M em o r y ) . 

W y m i eni o ne p o wy ż ej  b l o k i  s t ano wi ą  j ą dr o  ( k er nel )  m ec h ani -
z m u  wer y f i k u j ą c ego  r egu ły  f i r ewal l ’ a. Z as t o s o wani e p am i ę c i  
p o dr ę c z nej  dl a b u f o r o wani a r egu ł def i ni u j ą c y c h  z ak r es y  p o r t ów,  
i m p l em ent o wanej  j ak o  p am i ę ć  C A M ,  p o z wo l i  z r edu k o wać  z ło ż o -
no ś ć  c z as o wą  p r z es z u k i wani a do  p o s t ac i  O(1). N al eż y  j ednak  
z az nac z y ć ,  ż e wy ni k  t ak i  z o s t ani e o s i ą gni ę t y  t y l k o  dl a r egu ł j u ż  
r az  p r z eanal i z o wany c h ,  c z y l i  w p r z y p adk u ,  gdy  nagłówek  p ak i et u  
s i ec i o wego  s i ę  p o wt ór z y . Z ało ż eni e t o  j es t  j ak  naj b ar dz i ej  s łu s z ne 
i  wy ni k a z  wni o s k ów dl a s t at y s t y c z nej  anal i z y  r u c h u  s i ec i o wego . 
S c h em at  p r o p o no wanej  ar c h i t ek t u r y  k er nel a ( F W )  p r z eds t awi o ny  
j es t  na r y s . 1 . 

 
 

  
R y s .  1 .   S c h e m a t  a r c h i t e k t u r y  s p r z ę t o w e g o  F i r e w a l l ’ a  
F i g .  1 .   T h e  a r c h i t e c t u r e  d i a g r a m  o f  t h e  h a r d w a r e  F i r e w a l l  

 
B l o k o wy  s c h em at  ar c h i t ek t u r y  s p r z ę t o wego  f i r ewal l ’ a,  

u wz gl ę dni aj ą c y  o m awi any  k l as y f i k at o r  wer y f i k u j ą c y ,  m o du ły  
war s t wy  M A C  i  P H Y  p r z eds t awi o ny  j es t  na r y s . 2. 

P r z es z u k i wani e r egu ł f i l t r u j ą c y c h  p o dz i el o ne z o s t ało  s t o s o wni e 
do  z ap r o p o no wany c h  b l o k ów f u nk c j o nal ny c h . D l a z o b r az o wani a 
m ec h ani z m u  dek o m p o z y c j i  r egu ł f i l t r u j ą c y c h  dl a f i l t r u  s egm ent ów 
s i ec i o wy c h  na r egu ły  wer y f i k u j ą c e r o z p at r z m y  p o ni ż s z y  p r z y k ład. 
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R y s .  2.   S c h e m a t  a r c h i t e k t ur y  s p r zę t o w e go  F i r e w a l l ’ a  
F i g.  2.   T h e  a r c h i t e c t ur e  d i a gr a m  o f  t h e  h a r d w a r e  F i r e w a l l  

 
T a b l i c a  t a b .  1  p r z e d s t a w i a  p r z y k ł a d o w y  z e s t a w  r e g u ł  f i l t r u j ą -

c y c h  s y s t e m u  f i r e w a l l ,  z a w i e r a j ą c y c h  d w i e  c z ę ś c i  - a d r e s o w ą   
i  p o r t o w ą .   

 
T a b .  1.   T a b l i c a  r e guł  f i l t r uj ąc y c h  
T a b .  1.   F i l t e r  r ul e s  t a b l e  
 
Nr. A d res   

ź ród ł ow y  
A d res   

d oc el ow y  
P rot ok ół  P ort  

ź ród ł ow y  
P ort   

d oc el ow y  
1 * 192. 168. 0 . 1 t c p  * 21 
2 192. 168. 2. 0 / 24 192. 168. 0 . 0 / 24 * * 50 0 0 : 50 10  
3 192. 168. 0 . 0 / 24 192. 168. 0 . 5 ud p  * 53 
4 192. 168. 0 . 7  192. 168. 0 . 6 t c p  * 22 
5 * * t c p  20  60 0 0 : 6330  
 
 

C z ę ś ć  a d r e s o w a  w r a z  z  k o l u m n ą  o k r e ś l a j ą c ą  t y p  p r o t o k o ł u  i m p l e -
m e n t o w a n a  j e s t  w  p a m i ę c i  T C A M  p o d  a d r e s e m  o d p o w i a d a j ą c y m  
n u m e r o w i  r e g u ł y .  Z a w a r t o ś ć  k o m ó r k i  p a m i ę c i  d l a  r e g u ł y  n r  1  
b ę d z i e  m i a ł a  n a s t ę p u j ą c ą  p o s t a ć :  

 
1  x x x x x x x x  x x x x x x x x  x x x x x x x x  x x x x x x x x  1 1 0 0 0 0 0 0  1 0 1 0 1 0 0 0  
0 0 0 0 0 0 0 0  0 0 0 0 0 0 0 1  

 
P i e r w s z a  c y f r a  o z n a c z a  t y p  p r o t o k o ł u  ( t c p = 1 ,  u p d = 0 ) ,  k o l e j n e  

3 2  z n a k i  x  o z n a c z a j ą  w a r t o ś ć  d o w o l n ą  d l a  a d r e s u  ź r ó d ł o w e g o ,  
n a s t ę p n e  3 2  z n a k i  o z n a c z a j ą  a d r e s  d o c e l o w y .  P o d o b n a  n o t a c j a  j e s t  
s t o s o w a n a  d l a  b l o k u  c a c h e  p o r t ó w .  O s t a t n i  b l o k ,  f i l t r  p o r t ó w ,  j e s t  
o b e c n i e  w  f a z i e  k o n c e p c y j n e j .  D o c e l o w o  i m p l e m e n t a c j a  b ę d z i e  
b a z o w a ł a  n a  a l g o r y t m i e  d r z e w a  b i n a r n e g o  [ 4 ] .  Z a d a n i e m  l o g i k i  
s t e r u j ą c e j  j e s t  w ł a ś c i w a  o c e n a  w y n i k ó w  w e r y f i k a c j i  o t r z y m a n y c h  
z  b l o k ó w  f i l t r u j ą c y c h ,  p o d j ę c i e  d e c y z j i  o  a k c e p t a c j i  p r z e t w a r z a n e -
g o  p a k i e t u  A C C E P T  l u b  o d r z u c e n i u  D R O P  i  p r z e k a z a n i e  j e j  d o  
w a r s t w  k o ń c o w y c h  ( w a r s t w y  k o l e j k o w a n i a  i  b u f o r o w a n i a )  b l o k u  
F W  ( r y s .  1  i  r y s .  2 ) ,  s k ą d  p r z e t w a r z a n y  p a k i e t  a l b o  z o s t a n i e  p r z e -
n i e s i o n y  d o  k o l e j k i  T X  m o d u ł u  M A C  ( d e c y z j a  A C C E P T ) ,  a l b o  
u p u s z c z o n y  ( d e c y z j a  D R O P ) .  
 
4. P o d s u m o w a n i e  o r a z  w y n i k i  i m p l e m e n t a c j i  

w y b r a n y c h  m o d u ł ó w  
 

W  p r a c y  p r z e d s t a w i o n o  p o m y s ł  p o p r a w i o n e g o  r o z w i ą z a n i a  k l a -
s y f i k a t o r a  p a k i e t ó w  s i e c i o w y c h  w y k o r z y s t u j ą c e g o  m e c h a n i z m  
b u f o r o w a n i a  p o d r ę c z n e g o  d l a  s p r z ę t o w o  i m p l e m e n t o w a n e g o  
f i r e w a l l ’ a .  W s t ę p n e  w y n i k i  s y n t e z y  d l a  m o d u ł ó w  p a m i ę c i  p o d -
r ę c z n e j  ( t a b .  2 )  o r a z  f i l t r u  a d r e s ó w  s i e c i o w y c h  ( t a b .  3 )  w  z a l e ż n o -
ś c i  o d  l i c z b y  i m p l e m e n t o w a n y c h  r e g u ł  f i l t r u j ą c y c h .  N a l e ż y  z a -
u w a ż y ć ,  ż e  c z ę s t o t l i w o ś ć  p r a c y  u z y s k a n a  d l a  p a m i ę c i  T C A M  n i e  
b ę d z i e  m i a ł a  d e c y d u j ą c e g o  w p ł y w u  n a  s z y b k o ś ć  p r z e t w a r z a n i a ,  
k t ó r a  g ł ó w n i e  b ę d z i e  z a l e ż a ł a  o d  s z e r o k o ś c i  s z y n y  p r z e t w a r z a n i a  

( o b e c n i e  3 2 b i t y )  o r a z  z a s t o s o w a n i a  p i p e l i n i n g ’ u .    O s t a t n i m  e l e -
m e n t e m ,  n a d  k t ó r y m  t r w a j ą  o b e c n i e  p r a c e  j e s t  d o b r a n i e  o d p o -
w i e d n i e j  a r c h i t e k t u r y  d o  i m p l e m e n t a c j i  b i n a r n e g o  d r z e w a  p r z e -
s z u k i w a ń ,  t a k  b y  z m i n i m a l i z o w a ć  z a p o t r z e b o w a n i e  n a  p r z e s t r z e ń  
a d r e s o w ą .   

 
T a b .  2.   W y ni k i  s y nt e zy  d l a  b l o k u p a m i ę c i  p o d r ę c zne j  i m p l e m e nt o w a ne j   

j a k o  p a m i ę ć  C A M  w  za l e ż no ś c i  o d  l i c zb y  r e guł  f i l t r uj ąc y c h  
T a b .  2.   S y nt h e s i s  r e s ul t s  f o r  c a c h e  m e m o r y  i m p l e m e nt e d  a s  C A M  

i n d e p e nd e nc e s  o n num b e r  o f  f i l t e r  r ul e s  
 

 3 2   
reg u ł y  

6 4   
reg u ł y  

1 2 8  
reg u ł y  

2 5 6  
reg u ł y  

5 1 2  
reg u ł y  

S l i c es  164 27 8 50 6 97 3 1886 
F i l p -F l op s  7 4 10 7  17 2 30 1 558 
L U T s  299 517  945 1829 3525 
B R A M s  4 8 16 32 64 

M a x . F req . 155M H z 155M H z 138M H z 125M H z 118M H z 
 
 
T a b .  3.   W y ni k i  s y nt e zy  d l a  f i l t r u a d r e s ó w  s i e c i o w y c h  i m p l e m e nt o w a ne go   

j a k o  p a m i ę ć  T C A M  w  za l e ż no ś c i  o d  l i c zb y  r e guł  f i l t r uj ąc y c h  
T a b .  3.   S y nt h e s i s  r e s ul t s  f o r  ne t w o r k  a d d r e s s  f i l t e r  i m p l e m e nt e d  a s  T C A M  

i n d e p e nd e nc e s  o n num b e r  o f  f i l t e r  r ul e s  
 

 3 2   
reg u ł y  

6 4   
reg u ł y  

1 2 8  
reg u ł y  

2 5 6  
reg u ł y  

5 1 2  
reg u ł y  

S l i c es  7 84 1380  2597  50 25 980 3 
F i l p -F l op s  86 88 90  92 94 
L U T s  998 1640  2969 5631 10 80 1 

M a x . F req . 10 4M H z 97 M H z 7 7 M H z 7 2M H z 7 0 M H z 
 
 

P r a c a  n a u k o w a  f i n a n s o w a n a  z e  ś r o d k ó w  n a  n a u k ę  w  l a t a c h  
2 0 0 6 -2 0 0 8  j a k o  p r o j e k t  b a d a w c z y .  
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