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Streszczenie

Oprogramowanie jest coraz czgsciej rozpowszechniane w postaci kodu
zroédtowego. W niezabezpieczonym kodzie tatwo jest dokonaé¢ modyfikacji
a nastgpnie wlaczy¢ w ,,nowej" formie w inny projekt (produkt). Powstato
wiele technik i narzedzi zabezpieczajacych przed kradzieza oprogramowa-
nia takich jak znaki wodne lub odciski palca [1, 2]. Jedna z metod ochrony
praw autorskich, zabezpieczajaca przeciwko nieautoryzowanemu wyko-
rzystaniu kodu, jest obfuskacja. Proces ten sprawia, ze kod zrodtowy staje
si¢ nieczytelny i trudny w analizie aczkolwiek nadal posiada wszystkie
poprzednie wiasciwosci funkcjonalne. W artykule przedstawimy techniki
obfuskacji dla sprzgtowego jezyka VHDL (Very High Speed Integrated
Circuit Hardware Description Language) oraz przyktady ich zastosowania
w ochronie praw autorskich ze zwroceniem szczegdlnej uwagi na opty-
malno$¢ zabezpieczonego kodu zrédtowego.

Stowa kluczowe: obfuskacja, ochrona wlasnosci intelektualnej, VHDL,
optymalizacja projektu.

Obfuscation — tool for protecting intelectual
property for design

Abstract

Software is more and more frequently distributed in form of source code.
Unprotected code is easy to alter and build in others projects. One of the
method for protection against attacks on intellectual rights is obfuscation,
a process that makes software unintelligible but still functional. In this
paper we review several generic techniques of obfuscation VHDL (Very
High Speed Integrated Circuit Hardware Description Language) code and
present a set of them for designs protection witch focusing on code
optimalization. We are going to describe some related experimental work.

Keywords: obfuscation, intelectual property protection, VHDL, design
optymalization.

1. Wstep

Zaciemnianie kodu (obfuskacja, z ang. obfuscation) jest
technika przeksztatcania kodu zrédtowego oprogramowania, ktéra
zachowuje jego dziatanie semantyczne, ale znaczaco utrudnia
analiz¢ i zrozumienie. Obfuskacja jest wigc zamierzonym
dzialaniem, majacym na celu ochron¢ wlasnosci intelektualnej
przy zachowaniu pelnej funkcjonalnosci oprogramowania.
Ujmujac rzecz bardziej ogdlnie obfuskacja jest proba ukrycia
sposobu dzialania zabezpieczanego programu.

Jako pierwszy definicj¢ obfuskacji podat Christian Collberg
w ,,A taxonomy of obfuscating transformations" [3] uzywang
i rozwijang w pozniejszych publikacjach. Gaél Hachez
w zbiorczej pracy ,,A Comparative Study of Software Protection
Tools...” [4] zauwaza, Ze definicja przyjeta przez C. Collberga
daje  mozliwos¢ wprowadzenia w  btad uzytkownika
oprogramowania dlatego zmodyfikowat ja na:

P—X P jest transformata obfuskacyjna jezeli:

a) program P przerywa swoja prace lub konczy ja z bledami
program P' musi tez przerywaé swoje dziatanie lub skonczy¢ je
z bledami.

b)w przeciwnym przypadku P' musi zakonczy¢ swoje dziatanie
i wygenerowac identyczne wyniki co P.

W tym miejscu nalezy zauwazy¢ ograniczenia jakim podlega
obfuskacja [5]. Nalezy pamigtaé, ze kazdy program P' bedzie
mozna odtworzy¢ do P'", ktory swoja budowa bedzie bardzo
zblizony do programu P. Dziatanie tego typu pochlonie duza
ilo$§¢ czasu oraz ogromny naktad $rodkéw, lecz zawsze bedzie
mozliwe do wykonania. Dlatego zadaniem obfuskacji nie jest
zabezpieczenie programu przed jego dekompilacja, lecz
w znaczacym stopniu wydluzenie czasu potrzebnego na analize
i zrozumienie jego dziatania.

| int i;main(){for(;i["]<i;++i){--i;}"];read('-'-'-",i+++"hell\o,
world\n",'/'/'/")); }read(j,i,p){write(j/p+p,i---j,i/i); }

Listing. 1. Zwycigzca 1st International Obfuscated C Code Contest - w kategorii
Dishonorable mention — 1984

Listing. 1.  Winner of 1st International Obfuscated C Code Contest — in category
Dishonorable mention — 1984

Na listingu 1 przedstawiono kod zrédtowy programu
anonimous.c zwycigzcy Ist International Obfuscated C Code
Contest 1984 w kategori Dishonorable mention (autor nieznany).
,Zaciemniony” przyktad pokazuje w jakim stopniu mozna
utrudnié¢ analizg krétkiego kodu. Dla osdb, ktére cheiatyby podjaé
si¢ analizy kodu i sprawdzi¢ jej poprawno$¢ zamieszczamy
pierwotny kod (listing 2).

[#include<stdio.h>int main(void){ _printf("Hello World'\n"); _return 0;}

Listing. 2. Hello World!
Listing. 2. Hello World!

Obecnie znana jest szeroka gama technik obfuskacyjnych
jednak ich zastosowanie nie zostato przeniesione na pole jezykow
programowania sprzetowego. Mozliwosci technik zaciemniania
kodu przedstawimy na przyktadzie jezyka VHDL (Very High
Speed Integrated Circuit Hardware Description Language).

2. Optymalizacja obfuskacji

W projektach sprzetowych, w przeciwienstwie do projektow
programistycznych [6, 7], niezwykle istotng role odgrywa
optymalno$¢ projektu po zastosowaniu technik obfuskacyjnych.
Nieodpowiedni dobor transformat moze w znacznym stopniu
obnizy¢ wydajnos¢ projektu, a w skrajnych przypadkach,
catkowicie uniemozliwi¢ jego dalsze  wykorzystanie. Takie
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zachowanie projektu moze wynika¢ ze zbyt duzego wzrostu
obszaru zajmowanego na ukladzie docelowym przez projekt lub
nadmierny wzrost czasu propagacji na krytycznej sciezce (critical
path). W poprzednich pracach [6, 7] przedstawiliSmy szereg
technik obfuskacyjnych zasymilowanych dla zastosowania
w jezyku VHDL — analizg¢ przeprowadzilismy pod wzgledem
wzrostu obszaru zajmowanego przez projekt oraz maksymalnego
taktowania uktadu po zastosowaniu transformat.

a) b)
process (x)
variable tmp : std_logic;

begin I<= (x(7) xor x(6)) xor (x(5) xor x(4));
tmp = x(7); r<= (x(3) xor x(2)) xor (x(1) xor x(0))
for i in 6 downto O loop = y<=lxorr;

tmp:=tmp xor x(i);
end loop;
y<=tmp;

end process;

Listing. 3. Kontroler parzysto$ci w jezyku VHDL a) kaskada b) drzewo
Listing. 3. Parity controler in VHDL language a) cascade b) tree

Do przeanalizowania wplywu implementacji uktadu na
predkos¢ jego dziatania postuzymy si¢ prostym przyktadem
akademickim. Na listingu 3 przedstawiono dwie mozliwe
implementacje uktadu kontrolera parzystosci dla jezyka VHDL.
Oba podejscia przedstawiaja uktady ktorych wyniki dziatania beda
identyczne. Jedyna roznicg bedzie ich fizyczne rozmieszczenie na
uktadzie (rysunek 1). Symbol = oznacza modyfikacj¢ kodu
zrédlowego.

a) b)
)N

Dl
) ﬁ
:::jDVD

Rys. 1. Kontroler parzysto$ci schemat RTL; struktura a) kaskadowa b) drzewa
Fig. 1. RTL scheme of paritty controler a) cascade b) tree structure

O ile niewielka roéznica w rozmieszczeniu bramek nie pociaga
za sobg zmiany zajmowanego obszaru przez projekt to w duzym
stopniu zwigksza predkos¢ dziatania uktadu poprzez zmniejszenie
czasu propagacji na krytycznej S$ciezce. Zakladajac czas
propagacji bramki xor réwny T, czas propagacji dla uktadu

(n-1) a dla

uktadu o strukturze drzewiastej odpowiednio 7, =T -ﬂog2 n—|‘

o strukturze kaskadowej bedzie wynosit T, =T

xor

Przy o$miu wejsciach n =8 wydajno$¢ uktadu kaskadowego
w stosunku do drzewiastego

T, T,-(n-1)  n-1

xor

K _ = =
TD T\'or ' |710g2 n—| |710g2 n—|

7
—=23, 1
3 (1

zwigksza si¢ ponad dwukrotnie. W pierwszym przypadku na
krytycznej $ciezce propagacji znajduje si¢ az siedem bramek
xor natomiast dla przypadku drugiego jest ich tylko trzy.
Powyzszy przyktad pokazuje jak duze znaczenie ma odpowiedni
zapis kodu przed jego synteza by uzyskaé jak najlepsze czasy
propagacji.

W kolejnym przykltadzie przeanalizujemy uktad sumatora. Na
listingu 4a przedstawiono prosty kod przypisania sumy wektorow
uwarunkowanych wyrazeniem logicznym .

Po pobieznej analizie moze wydawac sig, ze do takiego zapisu
nie mozna mie¢ zastrzezen - funkcjonalnie dziata on poprawnie -
jednak jesli przeanalizuje si¢ schemat RTL komponentu mozna
zauwazy¢ nadmiarowos$¢ przy wykorzystaniu zasobow uktadu.
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a) b)

tmpl<= a when s="1" else c;
tmp2<= b when s="1" else d;
y<=tmpl+tmp2;

y<=a+b when s='1’ else c+d;

Listing. 4. Sumator |
Listing. 4. Adder unit (ver. I) in VHDL language

2

NTANS/

Rys. 2. Sumator schemat RTL a) przed b) po optymalizacji
Fig.2. RTL scheme of adder unit a) before b) after optymalization

Listing 4b przedstawia uklad po optymalizacji. Kod
komponentu stal si¢ mniej zrozumialy i wymaga poswigcenia
wigkszej ilosci czasu na analizg, niz kod z listingu 4a. Jezeli
przeanalizujemy rysunek 2b, tatwo zauwazymy, ze zmniejszyta
si¢ 1lo$¢ wykorzystywanej powierzchni na uktadzie docelowym.
Podobna sytuacja zachodzi na kolejnym przyktadzie (listingu 5).

a) b)
y<=a+b when s='1" else a+c;= tmp<= b when s="1"else c;
y<=a+tmp;

Listing. 5. Sumator IT
Listing. 5. Adder unit (ver. II) in VHDL language

Po zoptymalizowaniu liczba sumatoréw w uktadzie zmniejsza
si¢ z dwoch do jednego.

3. Zwiekszanie wydajnosci projektu
a obfuskacja

Powyzej rozwazane przyktady odnosity si¢ w gtéwnej mierze
do przetwarzania réwnoleglego. Na listingu 6 zamieszczono kod
przetwarzania sekwencyjnego na przyktadzie cyklicznego odczytu
wartosci z pamigci ROM.

a) b) <)
signal i:natural range 0 to n-1; rom_next<=rom(0)&om(n-1 downto 1);

y_next<=rom(i); y_next<=rom(0);

process (clk) i_next<=i+1;
begin process (clk) process (clk)
if clk’'event and clk="1" then = begin = begin
y<=rom(i); if (...) then if clk’event and clk="1" then
i<=i+1; y<=y_next; y<=y_next;
end if; i<=i_next; rom<=rom_next;
end process; end if; end if;

end process; end process;

Listing. 6.  Cykliczny odczyt z pamigci ROM
Listing. 6. Cyclic ROM reader in VHDL language

Kod zrédlowy z listingu 6a zostal zmodyfikowany w dwoch
krokach. W pierwszym pod wzgledem wydajnosci listing 6b.
W  kolejnym kroku (listing 6c) zoptymalizowano miejsce
wykorzystywane przez projekt na ukladzie docelowym poprzez
usunigcie nadmiarowej liczby multiplekserow. W przypadku
zabezpieczania kodu o wysokim stopniu optymalnosci, gdzie
cigzko jest zmodyfikowaé projekt tak by nie obnizaé parametrow
jego dziatania, =zawsze mozliwe jest wuzycie technik
obfuskacyjnych z grupy zaciemniania uktadu strony (ang. layout
obfuscation) [3].
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4. Wnioski

Najwigkszym  ograniczeniem  obfuskacji dla  jezykéw
sprzgtowych jest czas reakcji uktadu na zmieniajace si¢ sygnaty
wejsciowe — maksymalny czas propagacji sygnatu dla uktadow
kombinacyjnych lub maksymalna czgstotliwosé taktowania dla
uktadow sekwencyjnych — oraz obszar zajmowany na ukladzie
zabezpieczeniu projektu. Wigkszos¢ technik zaciemniania kodu
nie daje si¢ zasymilowaé z innych, nie sprzetowych, jezykow
programowania ze wzgledu na nadmierny wzrost wyzej
wymienionych parametrow.

FDE_1

Rys. 3. Schemat RTL kolejki FIFO
Fig.3. RTL scheme of dual clock FIFO

Na rysunku 3 przedstawilismy schemat RTL zabezpieczonego
technikami obfuskacyjnymi projektu kolejki FIFO taktowanej
dwoma zegarami (odczyt, zapis). Projekt po zabezpieczeniu nie
zmienil swoich wlasciwosci funkcjonalnych.

Na podstawie przeanalizowanych transformat oraz danych
zawartych ~w  poprzednich  artykutach  [6,7] powstaje
oprogramowanie ExpressObfuscation, ktérego zadaniem jest
zabezpieczania kodu zrédlowego jezyka VHDL.

Nalezy pamigtaé, ze zabezpieczanie kodu projektu nie jest
jednoznaczne ze spadkiem jego wydajnosci. Odpowiedni dobor
zbioru transformat dopasowanych do wilasciwosci projektu nie
spowodujg obnizenia jego parametréw pracy a w niektdrych
przypadkach moga zwigkszy¢ jego wydajnos¢.

Artykut powstal w ramach pracy statutowej S/WI1/6/2008
Politechniki Biatostockiej.
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