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Streszczenie

W referacie przedstawiono wyniki badan weryfikujacych przydatnosé
technologii ZigBee (IEEE 802.15.4) w rozproszonych systemach pomia-
rowo-kontrolnych oraz wyniki badan warunkow koegzystencji réznych
technologii transmisji bezprzewodowej wykorzystujacych pasmo ISM
2,4 GHz. Przedstawiono najwazniejsze zatozenia technologii ZigBee.
Dalej opisano srodowisko pomiarowe i zestawiono najwazniejsze uzyska-
ne wyniki. Badania wykazaty poprawnos¢ pracy ZigBee w rozproszonym
systemie pomiarowym - jedynym problemem moga by¢ zaktdocenia po-
chodzace od innych technologii wykorzystujacych pasmo ISM 2,4 GHz.

Slowa Kkluczowe: bezprzewodowe rozproszone systemy pomiarowo-
sterujace, ZigBee, pasmo ISM 2.4 GHz, koegzystencja.

Wireless distributed measurement system
utilizing ZigBee technology

Abstract

The aim of this study was experimental verification of the practical
application of ZigBee technology (IEEE 802.15.4) in distributed
measurement systems. The assumption was to analyze the coexistence
issues among different wireless technologies working in the ISM 2,4 GHz
band. This paper presents a brief technical description of the ZigBee
technology along with the description of the test environment. Experimental
results prove the ability od ZigBee to work in a distributed measurement
system — the main problem is the co-existence issue. The impact of
Bluetooth (Fig.7) and WLAN (Fig.5, 6) on ZigBee results in frame loss
(increase of PER factor), which should be taken into account during the
early phases of distributed systems’ development.
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1. Wstep

Obecna metrologia umozliwia pomiar dowolnej wielkosci fi-
zycznej, w szczegdlnosci dokonywany na odlegtos¢. Powszechne
zastosowanie zyskaly rozproszone systemy pomiarowo-sterujace
[1], ktorych elementy mogg by¢ fizycznie rozdzielone i zachowy-
waé autonomiczno$¢ w podejmowaniu decyzji. Umozliwia to
podziat zadan pomiedzy poszczegdlne elementy systemu, co
optymalizuje wydajnos¢ jego pracy oraz dostgp do zasobow.
Istotnym parametrem systemu jest technologia wykorzystywana
do wymiany informacji pomigedzy jego elementami. Olbrzymi
postep w dziedzinie telekomunikacji sprawia, ze standardowe
technologie przewodowe sa wypierane przez nowoczesne techno-
logie komunikacji bezprzewodowej reprezentowane przez telefo-
ni¢ komdérkowa GSM 1 UMTS, jak i bezprzewodowe technologie
sieci o zasiggu lokalnym (WLAN) czy osobistym (Bluetooth,
ZigBee).

W dziedzinie transmisji bezprzewodowej coraz popularniejsze
staja si¢ technologie wykorzystujace nielicencjonowane pasmo
ISM 2.4 GHz, jak np. wymienione powyzej: [EEE 802.11

(WLAN), IEEE 802.15.1 (Bluetooth) czy IEEE 802.15.4 (ZigBee).
Jedna z korzysci ich wykorzystania jest globalna implementacja,
to samo pasmo jest dostgpne na catym swiecie. Wspdtdzielenie
zasobow radiowych z innymi systemami jest co prawda utatwione
chociazby przez stosowanie technik rozpraszania widma, lecz
stwarza ryzyko powstawania bledow transmisji, co moze by¢
krytyczne dla danego zastosowania.

Technologia ZigBee uchodzi za wciaz nowa. Wobec niedosta-
tecznej ilosci dostepnych prac ciekawym zagadnieniem wydaje si¢
zbadanie mozliwosci zastosowania tej technologii na gruncie
rozproszonych systemow pomiarowo-sterujacych, ze szczegdlnym
uwzglednieniem zagadnienia koegzystencji w pasmie ISM
2,4 GHz w kontekscie jakosci pracy systemu.

2. Wprowadzenie do ZigBee

Standard /EEE 802.15.4 (warstwa fizyczna i MAC) i uzupetnia-
jaca go specyfikacja ZigBee [2] (rozwijana przez stowarzyszenie
najwigkszych firm z branzy elektronicznej, definiuje warstwy sieci
oraz aplikacji, w tym bezpieczenstwa transmisji) stanowia odpo-
wiedZ na wymagania stawiane przez bezprzewodowe systemy
rozproszone, w szczegoélnosci projektowane do zastosowan na
gruncie czujnikoéw pomiarowych i kontroleréw. Standard zaktada
niski koszt wytworzenia urzadzen, niski poziom skomplikowania
oraz bardzo niski pobor mocy dla urzadzen tacznosci bezprzewo-
dowej w roznorodnych srodowiskach pracy.
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Rozmieszczenie kanatow ZigBee w pasmie 2,4 GHz
ZigBee channels in 2,4 GHz band

Specyfikacja interfejsu radiowego ZigBee zaktada wykorzysta-
nie jednego z kilku pasm czestotliwo$ciowych, najpopularniejsze
obejmuje 16 kanatdéw o szerokosci 3 MHz w pasmie ISM 2,4 GHz
(rys. 1). ZigBee wykorzystuje modulacje O-QPSK z rozprasza-
niem widma sekwencja bezposrednia. Maksymalna przeptywnosé
transmisji wynosi 250 kb/s, co wystarcza do wigkszosci zadan
pomiarowych, lecz nie pozwala chociazby na konkurowanie na
gruncie zastosowan multimedialnych. Mechanizm transmisji
danych zalezy od rodzaju sieci — mozliwy jest swobodny dostep
do kanatu przy pomocy CSMA/CA lub tez stosowanie struktury
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szczelinowe]j kontrolowanej przez urzadzenie koordynujace. Nie-
zawodno$¢ transmisji zapewniaja mechanizmy gwarantowanych
szczelin czasowych, potwierdzenia odbioru czy detekcji emisji
w pasmie (w polaczeniu ze zdolnoscia do wymuszania zmiany
kanatu w sieci przez koordynatora).

W standardzie ZigBee zdefiniowano dwa typy urzadzen:
urzadzenia o pelnej funkcjonalnosci (ang. Full Function Device)
oraz urzadzenia o ograniczonej funkcjonalnosci (ang. Reduced
Function Device). Urzadzenia typu RFD moga pracowaé tylko
w topologii gwiazdy gdzie komunikuja si¢ z koordynatorem, ale
dzigki temu mozliwa jest prosta implementacja i zmniejszenie
zuzycia energii. W oparciu o dwie podstawowe topologie sieci
(rys. 2) mozliwe jest zdefiniowanie dowolnych zaleznosci pota-
czen. Przestrzen adresowa obejmuje 64-bitowy adres urzadzenia
i 16-bitowy adres sieci.
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Rys. 2. Podstawowe topologie sieci w standardzie ZigBee
Fig. 2. Basic ZigBee network topologies

Jak juz stwierdzono wczesniej, w przypadku wykorzystywania
pasma ISM 2,4 GHz nalezy bra¢ pod uwage wspotdzielenie zaso-
béw z innymi systemami tacznosci radiowej. Dwa lub wigcej
urzadzen bezprzewodowych koegzystuje jezeli mozliwe jest takie
ich rozmieszczenie, ze podczas ich jednoczesnej pracy wydajnosé
zadnego z nich nie jest znaczaco zmniejszona [3]. Nalezy wziac
przy tym pod uwagg, ze kazde z urzadzen moze naleze¢ do innego
systemu i pracowa¢ w oparciu o inne regutly.

Badania wzajemnego wptywu roznych systeméw w pasmie
ISM 2,4 GHz staly si¢ przedmiotem prac wydzielonej grupy orga-
nizacji IEEE [4]. Zaproponowano teoretyczne ulepszenia, popra-
wiajace warunki koegzystencji. Podobne badania byty publikowa-
ne wielokrotnie — szczegdlnie te dotyczace wzajemnego wptywu
Bluetooth i WLAN. W powyzszym kontekscie cieckawe wydaje si¢
porownanie Bluetooth i ZigBee — technologii konkurujacych
w obszarze rozproszonych systemow pomiarowych. Wplyw
ZigBee na WLAN jest bowiem znaczaco mniejszy, niz analogicz-
ny wptyw Bluetooth [5]. Jednoczesnie wszystkie prace dowodza,
ze wptyw innych technologii na ZigBee nie moze by¢ pominigty
i szczegolnie objawia si¢ w przypadku sieci WLAN [6].

3. Srodowisko pomiarowe

Jako przyktad zastosowania technologii ZigBee w rozproszo-
nych systemach pomiarowo-sterujacych oraz jako $rodowisko do
prowadzenia dalszych badan zrealizowano bezprzewodowy roz-
proszony system do pomiaru parametrow klimatycznych pomiesz-
czenia tj. temperatury/wilgotnosci powietrza (rys. 3). Pomiar
parametréw pracy systemu, a takze mozliwos¢ udostgpnienia go
w postaci uslugi WWW zostaly zaimplementowane w aplikacji
sterujacej na platformie .NET. Transmisja ZigBee w systemie
zostala zrealizowana przy pomocy modutéw XBee firmy
MaxStream [7]. Zaktocenia pochodzace od Bluetooth byty mode-
lowane przy pomocy zestawu stuchawka-telefon, a takze laptop-
PDA. Zaktdécenia pochodzace od WLAN tworzono generujac staty
ruch w sieci, przy wykorzystaniu routera 802.11 g i laptopa
z odpowiednia kartg interfejsu WLAN.
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Badania systemu przebiegaty na dwoch ptaszczyznach: praca
systemu jako catosci (warunki neutralne) oraz praca bezprzewo-
dowej cze$ci systemu (warunki neutralne, obecno$¢ zakidcen).
Podczas wszystkich prezentowanych badan transmisja odbywatla
si¢ w taczu typu punkt-punkt pomigdzy dwoma modutami, na
czestotliwosci 2435 MHz (kanat 17) ze stala przeplywnoscia 57
600 kb/s. Modul odbiornika dzigki dolaczonemu adapterowi
sprzggajacemu do portu szeregowego odsytat z powrotem wszyst-
kie otrzymane dane (W niezmienionej formie). Podejscie takie
umozliwito znaczne uproszczenie procesu pomiarowego.
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Rys. 3. Architektura srodowiska pomiarowego
Fig. 3.  Test environment architecture

Prezentowane badania dotyczyty sytuacji ekstremalnych, w kto-
rych ujawniajg si¢ niepozadane efekty pracy systemu. Dlatego tez
nie wykorzystywano zabezpieczen oferowanych przez ZigBee.
Aby zminimalizowaé wptyw czynnikéw losowych podczas kaz-
dego eksperymentu transmitowano 1000 pakietow. Kazdorazowo
dokonywano pomiaru stopnia utraty pakietow (ozn. PER), poziomu
mocy odbieranej (ozn. RSSI) oraz warto$ci opdznien czasowych.

4. Wyniki badan

W pierwszej serii pomiardw badano zasigg transmisji w taczu
radiowym, osobno dla trzech réznych wielkosci pakietow wysyta-
nych (rozmiar uzyteczny, bez uwzglednienia narzutu wprowa-
dzanego przez protokot komunikacyjny). Wspdtczynnik stopnia
utraty pakietéw podczas pracy w odlegtosciach do 30 m pozostaje
staty (rys. 4) — podczas pracy na maksymalnym zasiggu ilo$¢
btedow gwaltownie ro$nie, proporcjonalnie do rozmiaru danych.
Podobne zaleznosci mozna uzyska¢ mierzac opoznienia transmi-
sji. Moc odbierana maleje wraz ze wzrostem odleglosci pomiedzy
urzadzeniami lecz nie jest to zaleznos¢ liniowa.
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Rys. 4. Stopien utraty pakietow jako funkcja odlegtosci pomigdzy urzadzeniami
Fig. 4. Packet Error rate as a function of the distance between devices

Drugi eksperyment dotyczyt badania wptywu transmisji w sieci
WLAN na pracg rozwazanego rozproszonego systemu pomiaro-
wego. Przy zachowaniu statej konfiguracji srodowiska pomiaro-
wego (sytuacja A- urzadzenia ZigBee pomigdzy urzadzeniami
WLAN, odlegtos¢ 3 m, widoczno$é optyczna; sytuacja B- podob-
nie jak w A, ale odleglos¢ Sm i brak widocznosci optycznej)
zmieniano kanat pracy WLAN. Mozna zaobserwowac, ze wpltyw
sieci WLAN na transmisj¢ ZigBee zalezy od separacji czgstotli-
wosciowej obu systemow (rys. 5). Stopien utraty pakietdéw maleje
do zera dla separacji powyzej 22 MHz (szeroko$¢ widma WLAN).
Wigkszg liczbe btedow zanotowano przy braku widocznosci
optycznej pomigdzy urzadzeniami ZigBee.
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Rys. 5. Wplyw WLAN na ZigBee (r6zne kanaty)
Fig. 5.  'WLAN impact on ZigBee performance (different channels)

Trzeci eksperyment zaktadal zbadanie wplywu rozmiaru trans-
mitowanego pakietu na prawdopodobienstwo jego utraty. Wybra-
no kanalt WLAN tak, by uzyskac najgorsze statystycznie warunki
transmisji (kanat 5, 2432 MHz). Podobnie jak poprzednio pomiary
prowadzono w jednej z dwoch konfiguracji: sytuacja E — urzadze-
nia ZigBee w odleglosci 20 cm od siebie w linii z urzadzeniami
WLAN; sytuacja F — podobnie jak w E, lecz urzadzenia ZigBee
umieszczone prostopadle do linii taczacej urzadzenia WLAN.
Wyniki zestawiono na wykresie (rys. 6).

Jak wida¢ w opisanym przypadku PER nie zalezy od rozmiaru
transmitowanych danych. Wiaze si¢ to z rodzajem techniki roz-
praszania widma sekwencja bezposrednia, ktéra réwnomiernie
ksztattuje charakterystyke widmowa. Warto zauwazy¢, ze liczba
btedéw jest znaczaco wigksza gdy urzadzenia ZigBee pracuja
pomiedzy urzadzeniami WLAN (sytuacja E).
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Rys. 6. Wplyw WLAN na ZigBee (r6zny rozmiar danych)
Fig. 6.  'WLAN impact on ZigBee performance (different data size)

Czwarty eksperyment dotyczyt badan analogicznych do opisa-
nych powyzej, przy zastapieniu urzadzen WLAN urzadzeniami
Bluetooth. Mozna zaobserwowal, ze inaczej niz poprzednio,
w tym przypadku prawdopodobienstwo utraty pakietu zalezy od
rozmiaru danych (rys. 7).
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Rys. 7. Wplyw Bluetooth na ZigBee (rézny rozmiar danych)
Fig. 7. Bluetooth impact on ZigBee performance (different data size)

Wraz ze zwigkszaniem separacji przestrzennej pomigdzy urza-
dzeniami prawdopodobienstwo btedu maleje (odstgpstwa od reguly
moga by¢ spowodowane lokalnymi warunkami, lub aktywnoscia
innych urzadzen np. nalezacych do sieci WLAN). Warto zauwazy¢,
ze o ile podczas 64B danych tracono $rednio ponad 7% pakietow,
o tyle dla 1B warto$¢ ta byla niewiele wigksza od 0. Bluetooth
stosuje rozpraszanie widma z przeskokiem czestotliwosci 1600 razy
na sekundg, co oznacza transmitowanie wig¢cej niz jednego symbolu

w danym kanale (pomigdzy przeskokami). Ttumaczy to specyfike
wystepowania blgdéw — czgsto tracone jest kilka pakietow po kolei.

5. Podsumowanie

Na podstawie przeprowadzonych badan mozna potwierdzi¢
przydatnos$¢ technologii ZigBee. Umozliwia ona projektowanie
rozbudowanych sieci czujnikowych, a takze efektywne zarzadza-
nie transmisja danych (automatyczne wprowadzanie weztow sieci
w stan u$pienia przez kontroler). Dwie podstawowe topologie
sieci pozwalaja na tworzenie praktycznie dowolnych kombinacji
weztdéw 1 potaczen, sieci mogg by¢ tworzone i zarzadzane automa-
tycznie. Mozliwe jest korzystanie z gotowych uktadow, lub budo-
wanie wlasnych elementéw w oparciu o bloki radiowe realizujace
operacje warstwy fizycznej standardu IEEE 802.15.4. Rozbudowa
funkcjonalnosci moze obejmowaé zastosowanie protokotdw
rutingu, co prowadzi do bardziej niezawodnego systemu, ktory
moze radzi¢ sobie z zerwanymi taczami. Przydatna jest tez kon-
cepcja wezldw o ograniczonej funkcjonalnosci, ktéra umozliwia
stosowanie tysigcy weztow czujnikowych w sieci sprowadzajac
koszty do minimum. Juz dzis, w oparciu o powyzsze wlasciwosci,
konstruuje si¢ wielowgztowe sieci czujnikowe ZigBee, ktore pozwa-
laja np. na monitorowanie parametrow $ciotki lesnej (ochrona przed
pozarami) czy kompleksowe sterowanie sprzgtami gospodarstwa
domowego zgodnie z koncepcja ,,domu inteligentnego”.

Zaréwno transmisja Bluetooth jak i WLAN moze prowadzi¢ do
utraty pewnej czgs¢ pakietow w sieci ZigBee. Wplyw ten zalezy
od odlegtosci, a takze od separacji czestotliwosciowej kanatow
transmisji i jest znacznie wigkszy w przypadku sieci WLAN. Dla
poréwnania: w najgorszym przypadku transmisja Bluetooth po-
woduje utratg ok. 10% pakietow, a WLAN — ok. 40% pakietow.
Wplyw Bluetooth uwidacznia si¢ dla dluzszych pakietow, co
wynika wprost ze stosowanej modulacji (rozpraszanie widma
z przeskokiem czestotliwosci). W przypadku separacji czgstotli-
wosciowej na poziomie 22 MHz wptyw WLAN na ZigBee zna-
czaco si¢ zmniejsza. Nie stwierdzono przy tym wplywu Bluetooth
czy WLAN na opdznienia transmisji ZigBee, ani na moc odbiera-
ng (rozumiang jako wartos¢ RSSI).

W przypadku systemow pomiarowych utrata nawet niewielkiej
liczby pakietow moze by¢ krytyczna. Nalezy jednak pamigtal, ze
warunki testowe znacznie odbiegaly od neutralnych. Negatywne
skutki wspotdzielenia pasma moga by¢ zniwelowane dzigki wyko-
rzystywaniu funkcjonalnosci ZigBee tj. wykrywania emisji
w pasmie i mechanizmu potwierdzen w potaczeniu z protokotami
rutingu, co czyni wpltyw Bluetooth na ZigBee niezauwazalnym
(ew. bledy objawiajg si¢ przez spadek przepltywnosci transmisji).
Przeprowadzone badania réwniez dostarczaja recept na ww. pro-
blem w postaci wlasciwego planowania infrastruktury sieci bez-
przewodowych na etapie wykonywania projektu. Jak wida¢ na rys.5
odpowiednie dobranie czgstotliwosci pracy oraz mocy nadawania
pozwala na ograniczenie wzajemnego wptywu WLAN i ZigBee.
Warto zaznaczyé, ze przy ustalonym kanale ZigBee co najmniej 4
kanaty WLAN umozliwiaja bezkolizyjna prace obu systemdow.
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