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Systemy operacyjne w sieciach czujników 
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S t r e s z c z e n i e  
 

W  a rt y k u le  d ok ona no p oró w na ni a  w y b ra ny c h  c e c h  d e d y k ow a ny c h  s y s t e -
m ó w  op e ra c y j ny c h  T i ny O S , S O S  ora z  M AN T I S  s t os ow a ny c h  w  s i e c i a c h  
c z u j ni k ó w . Prz e d s t a w i ony  z os t a ł  s p os ó b  f u nk c j onow a ni a  p os z c z e g ó lny c h  
s y s t e m ó w . Z w ró c ono u w a g ę  na  s p os ó b  i m p le m e nt a c j i  p rog ra m ow e j  
k om u ni k a c j i  ora z  s c h a ra k t e ry z ow a no d od a t k ow e  na rz ę d z i a  d os t ę p ne   
z  s y s t e m e m . Pona d t o z os t a ł y  p rz e d s t a w i one  s p os t rz e ż e ni a  a u t oró w  na  
t e m a t  p ra c y  om a w i a ny c h  s y s t e m ó w  z  w ę z ł a m i  c z u j ni k ó w  M I C A2. 
 
S ł o w a  k l u c z o w e :  s i e c i  c z u j ni k ó w , d e d y k ow a ne  s y s t e m y  op e ra c y j ne , 
T i ny O S , S O S , M AN T I S . 
 Op e ratin g  sy ste m s in  se n sor n e tw ork s 

 
A b s t r a c t  

 
I n t h i s  p a p e r, s e le c t e d  f e a t u re s  f or d e d i c a t e d  op e ra t i ng  s y s t e m  i n s e ns or 
ne t w ork s  f or s y s t e m s  li k e  T i ny O S , S O S  a nd  M AN T I S  a re  p re s e nt e d . 
F u nc t i ons  of  s y s t e m s  a nd  s of t w a re  i m p le m e nt a t i on f or w i re le s s  a nd  w i re d  
c om m u ni c a t i on i s  d e s c ri b e d . F u rt h e r a d d i t i ona l t ools  a va i la b le  i n op e ra t i ng  
s y s t e m s  f or s e ns or ne t w ork s  a re  ou t li ne d . At  t h e  e nd , re m a rk s  on u s i ng  
s y s t e m s  f or M I C A2 s e ns ors  a re  d i s c u s s e d . 
 
K e y w o r d s :  s e ns or ne t w ork s , e m b e d d e d  op e ra t i ng  s y s t e m s , T i ny O S , S O S , 
M AN T I S .  1 .  Wp row ad ze n ie  
 
P os t ę p w  os t at nich  l at ach  u moż l iw ia zw ię k s ze nie  w yd ajnoś ci 

mik roproce s oró w  przy zmnie js ze niu  zapot rze bow ania na e ne rgię .  
P onad t o nis k i k os zt  i mas ow oś ć  u k ł ad ó w  s t os ow anych  w  k omu ni-
k acji be zprze w od ow e j u moż l iw ia t w orze nie  s ie ci czu jnik ó w .   
O be cnie  w ę zł y czu jnik ó w  pos iad ają nie  t yl k o program,  al e  t ak -

ż e  s ys t e m ope racyjny d o obs ł u gi cał e go u rząd ze nia.  W ę zł y czu j-
nik ó w  jak o ź ró d ł a inf ormacji prze s ył ają d ane  poprze z s ie ć  czu jni-
k ó w .  Ź ró d ł e m d anych  je s t  czę s t o ś rod ow is k o,  w  k t ó rym w ę ze ł  
czu jnik a s ię  znajd u je .  Z bie rane  s ą t ak ie  inf ormacje  jak  nat ę ż e nie  
ś w iat ł a,  poziom d ź w ię k u ,  w il got noś ć ,  ciś nie nie ,  t e mpe rat u ra 
ot ocze nia l u b inne  w ie l k oś ci.    
S ys t e my ope racyjne  d l a w ę zł ó w  czu jnik ó w  s ą zw yk l e  pros t ymi 

rozw iązaniami.  P ros t ot a rozw iązania w ynik a z f ak t u ,  iż  cał y w ę ze ł  
czu jnik a je s t  u rząd ze nie m o zre d u k ow anych  zas obach .  S ys t e m 
ope racyjny pomimo ogranicze ń  s przę t ow ych  mu s i pos iad ać  k il k a 
ce ch  is t ot nych  z pu nk t u  w id ze nia prze pu s t ow oś ci s ie ci czu jnik ó w .   
P oró w nanie  w ybranych  ce ch  d l a d e d yk ow anych  s ys t e mó w  ope -

racyjnych  s t os ow anych  w  s ie ciach  czu jnik ó w  zos t anie  prze d s t a-
w ione  d l a s ys t e mu  T inyO S ,  S O S  oraz M A N T I S .  
 2 .  C h arak te ry sty k a sy ste m ó w  d l a sie c i  c zujn ik ó w  

 
K aż d y z pre ze nt ow anych  s ys t e mó w  ope racyjnych  pow s t ał  oraz 

je s t  rozw ijany w  oś rod k ach  ak ad e mick ich .  C e l e m t ych  prac był o 
gł ó w nie  opracow anie  k ompl e k s ow ych  pl at f orm d o obs ł u gi s ie ci 

Mg r  i n ż .  P i o t r  P O W R O Ź N I K  
 
Uk o ń c z y ł  s t u d i a  n a  k i e r u n k u  P r z e m y s ł o w e  S y s t e m y  
I n f o r m a t y c z n e  n a  W y d z i a l e  E l e k t r o t e c h n i k i ,  I n f o r m a -
t y k i  i  T e l e k o m u n i k a c j i  Un i w e r s y t e t u  Z i e l o n o g ó r s k i e -
g o  ( 2 0 0 4 ) .  O d  2 0 0 4  r o k u  a s y s t e n t  w  I n s t y t u c i e  
M e t r o l o g i i  E l e k t r y c z n e j .  Z a i n t e r e s o w a n i a  n a u k o w e  
o k r e ś l o n e  s ą  w  d z i e d z i n i e  b u d o w y  i  o p r o g r a m o w a n i a  
s y s t e m ó w  k o n t r o l n o -p o m i a r o w y c h  w  n o w y c h  
p o j a w i a j ą c y c h  s i ę  r o z w i ą z a n i a c h  t e c h n o l o g i c z n y c h .  
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czu jnik ó w .  N ie k t ó re  f irmy na bazie  ok re ś l one go s ys t e mu  zapro-
ponow ał y w ł as ne  rozw iązania.  J e d ną z t ak ich  f irm je s t  M e s h ne t i-
cs ,  k t ó ra proponu je  s w oim k l ie nt om rozs ze rze nie  s ys t e mu  T inyO S  
i ję zyk a ne s C  w  pos t aci me s h C  [ 1 ] .   
T inyO S  je s t  s ys t e me m t ypu  ope n-s ou rce ,  w  k t ó rym bibl iot e k i,  

apl ik acje  oraz s am s ys t e m zos t ał  zaimpl e me nt ow any w  ję zyk u  
s t ru k t u ral nym opart ym o k ompone nt y [ 2 ] .  J ę zyk ie m t ym je s t  
ne s C .   
S am ję zyk  ne s C  pow s t ał  na pot rze by t w orze nia oprogramow a-

nia d l a d e d yk ow anych  s ys t e mó w  t ak ich  jak  s ie ci czu jnik ó w .  P o-
d e jś cie  t ak ie  zos t ał o w ymu s zone  nie w ie l k imi zas obami s przę t o-
w ymi,  w ymagającymi prze d e  w s zys t k im racjonal ne go zarząd ze nia 
d os t ę pną pamię cią.   
S k ł ad nia ję zyk a ne s C  zape w nia w s parcie  d l a mod e l u  obs ł u gi 

k il k u  proce s ó w  w  t ym s amym czas ie  przy je d nocze s ne j moż l iw o-
ś ci w ymiany inf ormacji pomię d zy proce s ami.  P rak t yczna re al iza-
cja w ymiany inf ormacji w  ne s C  d ok onyw ana je s t  pomię d zy k om-
pone nt ami.    
M od e l  obs ł u gi k il k u  proce s ó w  s t os ow any w  ne s C  opart y je s t  na 

zad aniach ,  zd arze niach  s przę t ow ych  oraz na w yk ryw aniu  w  mo-
me ncie  k ompil acji moż l iw oś ci je d nocze s ne go d os t ę pu  l u b t e ż  
zmian ok re ś l onych  zas obó w  programow ych  „ data races ” .   
A pl ik acje  w  ne s C  s k ł ad ają s ię  z je d ne go l u b w ię ce j k ompone n-

t ó w  poł ączonych  ze  s obą.  Ł ącze nie  k ompone nt ó w ,  ok re ś l ane  je s t  
ró w nie ż  poję cie m w iązania.  W iązania s ą d ok onyw ane  poprze z 
s t os ow anie  int e rf e js ó w .   
M oż l iw oś ć  t w orze nia k ompone nt ó w  w raz z d w u k ie ru nk ow ymi 

int e rf e js ami s t anow i w aż ną f u nk cjonal noś ć .  D w u k ie ru nk ow oś ć  
int e rf e js ó w  zos t ał a u zys k ana poprze z d e k l arację  zbioru  f u nk cji 
zw anych  „ co m m an ds ” .  Z bió r t ych  f u nk cji mu s i zos t ać  zape w niony 
prze z d os t aw cę  int e rf e js u .  N at omias t  inny zbió r f u nk cji oznaczo-
nych  jak o „ ev en ts”  w ymaga ju ż  od  int e rf e js u  k ompone nt u  u ż yt -
k ow nik a impl e me nt acji.   
Z al e t ą ję zyk a ne s C  je s t  t o,  ż e  k aż d y k ompone nt  moż e  u ż yw ać   

i u d os t ę pniać  w ie l e  int e rf e js ó w  oraz w ie l e  ins t ancji poje d yncze go 
int e rf e js u .  
K ompone nt ,  k t ó ry u d os t ę pnia i u ż yw a int e rf e js y moż e  zos t ać  

pow iązany t rze ma t ypami w iązań  ( rys .  1 ) .   
 
 

  
R y s .  1 .   W i ą z a n i a  k o m p o n e n t ó w  w  n e s C 1 
F i g .  1 .   C o m p o n e n t  w i r i n g  i n  n e s C   
N a pod s t aw ie  oznacze ń  z rys .  1  d e f iniu je  s ię  w iązanie ,  w  k t ó -

rym k ompone nt  A  w ymaga int e rf e js u  I .  I nt e rf e js  I  je s t  d os t arczany 
                                                     
1 R y s u n e k  w y g e n e r o w a n y  p r o g r a m e m  n e s d o c  
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przez komponent B [2]. Komponenty A i B są ze sobą powiązane. 
Komponent C  i D  wymag ają natomiast l ub d ostarczają interf ejsu 
J . Kierunek strzał ki wskazuje oryg inal ne wiązanie C = D . D l a 
komponentu E  wymag ana jest f unkcja f ,  któ ra jest d ostarczana 
przez komponent F .  
P onad to nesC  zakł ad a pod ział  komponentó w na mod uł y i kon-

f ig uracje. Z ad aniem mod uł u jest d ostarczenie kod u apl ikacji,  któ ra 
bę d zie wykonywana na urząd zeniu oraz impl ementacja jed neg o 
al bo kil ku interf ejsó w. Konf ig uracje natomiast d okonują ł ączenia 
wszystkich  uż ytych   komponentó w w apl ikacji wraz z uż ytymi 
interf ejsami. 
T inyO S  nie został  zaprojektowany jako system czasu rzeczywi-

steg o. O bsł ug a nieprzewid ywal nej natury komunikacji bezprze-
wod owej został a jed nak d otrzymana poprzez w tym cel u stworzo-
ny mod el . Z astosowany mod el  obsł ug i kil ku procesó w w tym 
samym czasie przy jed noczesnej moż l iwoś ci wymiany inf ormacji 
pomię d zy procesami oparto na zad aniach  oraz na zd arzeniach  
sprzę towych . C ech ą ch arakterystyczną przy wykonywaniu zad ań  
jest brak moż l iwoś ci wywł aszczenia. N atomiast zd arzenia sprzę -
towe mają moż l iwoś ć  wywł aszczania zad ań ,  a takż e innych  wy-
woł anych  zd arzeń  sprzę towych . 
W  ję zyku nesC  przewid ziano moż l iwoś ć  umieszczenia w ko-

d zie prog ramu d yrektywy „ a t o m i c ” . D zię ki tej d yrektywie moż l i-
we staje się  oznaczenie czę ś ci prog ramu,  któ ra musi zostać  wyko-
nana w cał oś ci. D opiero po wykonaniu oznaczoneg o f rag mentu 
kod u bę d zie moż l iwe wywł aszczenie. 
T ak jak w przypad ku T inyO S ,  system operacyjny S O S  d ed y-

kowany jest d l a bezprzewod owych  sieci czujnikó w. S ystem ten 
ró wnież  nie jest systemem czasu rzeczywisteg o. S O S  oparty został  
na mod uł ach  [4 ]. S amo jąd ro systemu jest ró wnież  mod uł em 
potraf iącym d ynamicznie zarząd zać  pamię cią (zwal niać  i przy-
d ziel ać  zasoby) ,  d ynamicznie d oł ączać  i od ł ączać  mod uł y prog ra-
mu. D ynamiczne ł ad owanie mod uł ó w prog ramowych  d o pamię ci 
d aje moż l iwoś ć  obsł ug i wę zł ó w czujnikó w oraz zapewnia wspar-
cie d l a usł ug  sieciowych . P onad to system ma wbud owane proste 
mech anizmy zabezpieczające przed  przeciąż eniem pamię ci  
(Gua r d  b y t es  f o r  r un -t i m e m em o r y  o v er -f l o w  c h ec k s ) . W szystkie 
komunikaty traf iają d o jąd ra systemu w wyniku czeg o są przez nie 
obsł ug iwane. J ak zapewniają twó rcy,  system S O S  d ział a nie g o-
rzej niż  T inyO S ,  któ ry jest systemem d ed ykowanym d l a wę zł ó w 
czujnikó w pracujących  bezprzewod owo. N ie zajmuje znacząco 
wię cej miejsca w pamię ci operacyjnej urząd zeń  oraz jest poró w-
nywal nie szybki w d ział aniu. W szystkie f unkcjonal noś ci systemu 
S O S  został y zaimpl ementowane w ję zyku C . W  tym przypad ku 
nie pod ję to pró by tworzenia noweg o stand ard u d l a ję zyka prog ra-
mowania. 
P od obne pod ejś cie przyję to w przypad ku systemu M AN T I S  

(M ul timod Al  N eT works of  I n-situ S ensors)  [5 ]. W szystkie skł a-
d owe teg o systemu został y zaimpl ementowane w ję zyku C  za-
pewniając prog ramowe oraz sprzę towe wsparcie d l a okreś l onych  
pl atf orm sieci czujnikó w. W ś ró d  najważ niejszych  cech  teg o sys-
temu wymienia się  wiel owątkowoś ć  oraz automatyczne wywł asz-
czanie procesó w,  w przypad ku,  g d y upł ynął  okreś l ony przed ział  
czasowy. C zas przeł ączania kontekstu okreś l ono na okoł o 20 0  µs. 
M AN T I S  nie wymag a d uż ych  zasobó w pamię ciowych  przezna-
czonych  na sam system operacyjny. T wó rcy pod ają iż  jest to 5 0 0 B 
pamię ci R AM  oraz 1 4 kB pamię ci f l ash . N iewiel kie wymag ania na 
pamię ć  systemu operacyjneg o umoż l iwiają bud owanie bard ziej 
zaawansowanych  apl ikacji. W  systemie M AN T I S  zaimpl emento-
wane jest takż e wywł aszczanie wiel owątkowe.  Z arząd ca wątkó w 
został  oparty na al g orytmie obsł ug i r o un d -r o b i n  wraz z moż l iwo-
ś cią nad awania priorytetó w. W prowad zono d wa poziomy priory-
tetó w. M AN T I S  tak jak d wa poprzed nie systemy zapewnia wspar-
cie d l a od czytu d anych  z wę zł a czujnika oraz ich  przesł ania,  g d y 
zach od zi taka potrzeba d o d al szeg o przetworzenia. 
C ech ą,  któ rą nal eż y wziąć  pod  uwag ą w przypad ku posiad ania 

okreś l onej pl atf ormy sprzę towej sieci czujnikó w jest wsparcie 
prog ramowe okreś l oneg o systemu w postaci d oł ączonych  bibl io-
tek np. d o obsł ug i okreś l oneg o typu mikroprocesora l ub też  mod u-

ł u rad ioweg o. W  tab. 1  zestawiono wsparcie omawianych  syste-
mó w w artykul e.  
 

Tab. 1.  O bs ł u g iw an e p l atf o r m y s p r z ę to w e d l a s iec i c z u j n ik ó w  
Tab. 1.  S u p p o r t f o r  h ar d w ar e p l atf o r m  in  s en s o r  n etw o r k s  
 

TinyOS2 SOS3 M A N TI S 
E Y E S I F X V 2  M I C A 2  M I C A 2  
I N TE L M O TE 2  C Y C L O P S  M I C A 2 D O T 

M I C A 2  X Y Z  M I C A Z  
M I C A 2 D O T  TE L O S  r ev . B  
M I C A Z   x 8 6  L in u x  
TE L O S B    

TI N Y N O D E    
B TN O D E 3    

 
 
N a pod stawie tab. 1  moż na zauważ yć ,  ż e wszystkie opisywane 

systemy wspierają pl atf ormy oparte na mikroprocesorze  
AT meg a1 28 L  f irmy Atmel  oraz ukł ad  rad iowy C C 1 0 0 0  l ub 
C C 24 20  f irmy C h ipcon. 
 
3. I m pl e m e n t a c j a  pr og r a m ow a  k om u n i k a c j i  

b e z pr z e w od ow e j  or a z  pr z e w od ow e j   
pom i ę d z y  w ę z ł a m i  c z u j n i k ó w  d z i a ł a j ą c y m i  
n a  ok r e ś l on y m  s y s t e m i e  ope r a c y j n y m  

 
P rzesył ane d ane w systemach  operacyjnych  d l a sieci czujnikó w 

mog ą być  na bież ąco przetwarzane l ub też  g romad zone. P rzetwa-
rzaniu moż e towarzyszyć  tworzenie reg uł . N a pod stawie reg uł  
staje się  moż l iwe sterowanie pojed ynczymi urząd zeniami l ub też  
g rupami urząd zeń . 
D ane mog ą być  przesył ane d rog ą rad iową wewnątrz sieci czuj-

nikó w l ub przesył ane na zewnątrz sieci czujnikó w poprzez od po-
wied nie bramy (Ga t ew a y ) .  
W  systemie T inyO S  przesył anie d anych  d o bramy jest moż l iwe 

po zastosowaniu od powied nich  komponentó w. C ech ą wspó l ną 
teg o rod zaju komponentó w jest utworzenie okreś l onej struktury 
ramki. Z awartoś ć  ramki jest nastę pnie wysył ana w wyniku wywo-
ł ania okreś l oneg o interf ejsu bę d ąceg o f unkcją typu „ command s” .  
M oment wysł ania inf ormacji jest syg nal izowany ró wnież  poprzez 
interf ejs,  któ ry jest już  f unkcją typu „ ev ents” . 
Komponentem pod stawowym,  umoż l iwiającym przesył anie in-

f ormacji w systemie T inyO S   jest komponent G enericC omm  
(rys. 2) . 
 

  
R ys . 2 .  K o m p o n en ty o d p o w ied z ial n e z a k o m u n ik ac j ę  w  Tin yO S 4 
F ig . 2 .  C o m p o n en ts  r es p o n s ibl e f o r  c o m m u n ic atio n s  in  Tin yO S  o p er atin g  s ys tem   
 
N a bazie komponentu G enericC omm w wyniku d owiązań  po-

wstał y rozszerzenia d od ające kol ejne f unkcjonal noś ci umoż l iwia-
jące l epsze zarząd zanie siecią czujnikó w. 
                                                     
2 W s p ier an e p l atf o r m y s p r z ę to w e d l a Tin yO S  w  w er s j i 2 .0  
3 W  Tab. 1. p r z ed s taw io n o  p l atf o r m y,  d l a k tó r yc h  s ys tem  S O S  u d z iel a p eł n eg o  
w s p ar c ia o r az  z o s tał  w  p eł n i p r z etes to w an y 
4 R ys u n ek  w yg en er o w an y p r o g r am em  n es d o c  
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Komponent GenericComm zapewnia nie tylko możliwość wy-
sył ania danych ,  ale ró wnież odb ierania ( rys.  2 ) .  O db ieranie nastę-
puje w wyniku wywoł ania interf ejsu b ędąceg o f unkcją typu 
„ ev ents” :  R eceiv eM sg .  W  wyniku wywoł ania wcześniej wspo-
mnianeg o interf ejsu użytkownik otrzymuje wskaź nik do struktury,  
w któ rej znajdują się dane.  
S ystem T inyO S  umożliwia zdef iniowanie rozmiaru przesył a-

nych  danych .  W  przypadku,  g dy rozmiar przesył anych  danych  
b ędzie większą wartością,  niż maksymalny rozmiar danych  wyni-
kający ze standardu komunikacyjneg o I E E E  8 0 2 . 1 5 . 4 ,  następuje 
automatyczna prog ramowa f rag mentacja danych .  
J ak już wcześniej napisano system operacyjny M A N T I S  b azuje 

na tradycyjnym języku C.  W  związku z tym twó rcy systemu napi-
sali f unkcje odpowiedzialne za wysył anie oraz odb ieranie danych .  
Ch cąc wysł ać dane użytkownik musi jedynie wywoł ać f unkcję za 
to odpowiedzialną.  Com_ send( if ace, b uf )  jest f unkcją,  w któ rej 
„ if ace”  jest interf ejsem ( radio lub  R S -2 3 2 ) ,  do któ reg o wysył ane 
są dane zg romadzone w zmiennej „ b uf ” .  A b y odeb rać dane należy 
wywoł ać f unkcję com_ recv ( if ace) ,  któ ra zwraca dane znajdujące 
się w interf ejsie „ if ace” .  W  wyniku takiej operacji,  podob nie jak 
ma to miejsce w systemie T inyO S ,  użytkownik otrzymuje wskaź -
nik do struktury,  w któ rej znajdują się dane.  I mplementacja w/ w 
f unkcji znajduje się w b ib liotece CO M . H .  
T wó rcy systemu S O S  przyjęli nieco odmienną koncepcję two-

rzenia oprog ramowania.  S tworzyli oni system mający niektó re 
cech y T inyO S -a lecz napisaneg o w języku C.  W  systemie tym 
poszczeg ó lne f unkcje znajdują się w moduł ach .  U żytkownik ma 
do dyspozycji 9  moduł ó w:   
- M emory A llocation,  
- T imer,  
- M essag ing ,  
- N ode I nf o,  
- R andom N umb ers,  
- S ystem T ime,  
- S ensing ,  
- L E D  f unctions,  
- M odule S tate.  
M a to na celu zaoszczędzenie pamięci potrzeb nej dla aplikacji.  

S O S  posiada mech anizm dynamiczneg o podł ączania i odł ączania 
poszczeg ó lnych  moduł ó w,  co w znaczący sposó b  może zmniej-
szyć kod prog ramu.  F unkcje związane z wysył aniem i odb iera-
niem danych  znajdują się w module „ Messaging ” ,  f unkcją za to 
odpowiedzialną jest sys_ post( dst_ mod_ id,  type,  size,  * data,  f lag ) ,  
w któ rej jako arg umenty podaje się g dzie ma inf ormacja b yć 
wysł ana,  jaki ma rozmiar oraz jaki zostanie nadany dla niej priory-
tet ( zmienna f l ag) .  Ch cąc wysł ać/ odeb rać dane do/ z  
R S -2 3 2 / E th ernetu należy wywoł ać f unkcję sys_ post_ U A R T /  
sys_ post_ N E T .  I mplementacja f unkcji opisanych  powyżej znajdu-
je się w b ib liotece S Y S _ M O D U L E . H .  
O dporność na b ł ędy podczas pracy oraz szyf rowania danych  ma 

kluczowe znaczenie dla sieci czujnikó w stosowanych  w miej-
scach ,  g dzie mają b ezpośredni wpł yw na życie czł owieka.  
D la systemu T inyO S  został  zaimplementowany komponent  

T inyS ec[ 6 ]  umożliwiający szyf rowanie przesył anych  danych .  
P oziom b ezpieczeń stwa określany jest na dwó ch  poziomach .  
P ierwszy poziom uwierzytelnia poleg a na dodaniu do przesył a-
nych  danych  uwierzytelniająceg o kodu wiadomości M essag e 
A uth entication Codes ( M A Cs) .  Kod ten jest g enerowany przez 
nadawcę na podstawie sumy kontrolnej przesył anej wiadomości 
oraz zdef iniowaneg o wcześniej klucza.  O db iorca posiada także ten 
sam klucz,  przez co może ob liczyć M A C danych  z wiadomości,  
któ ra do nieg o dotarł a.  J eżeli M A C wyg enerowany przez odb iorcę 
zg adza się z wartością M A C znajdującą się w przesł anej wiado-
mości wó wczas wiadomość jest przyjmowana.  M ożliwe jest ró w-
nież zał ączenie drug ieg o poziomu.  W  tym przypadku przed ob li-
czeniem wartości M A C i wysł aniem wiadomości szyf rowane są 
dodatkowo dane przez nadawcę.  P roces uwierzytelnia danych  
przez odb iorcę jest podob ny jak w przypadku pierwszym,  z wyjąt-
kiem teg o,  że już po uwierzytelnieniu wiadomości dane muszą b yć 
dodatkowo rozszyf rowane.      

4. N a r z ę d z i a  d o s t ę p n e  z  s y s t e m a m i  
 
D o peł neg o wykorzystania możliwości systemu niezb ędne jest 

posiadanie odpowiednich  narzędzi prog ramowych  dla zdef inio-
waneg o języka prog ramowania.  N arzędzia takie wspomag ają 
proces tworzenia aplikacji.  M og ą ró wnież znacząco wspomó c 
rozwiązywanie prob lemó w związanych  z b ł ędnie f unkcjonującym 
oprog ramowaniem lub  też z uszkodzonym sprzętem.  U możliwiają 
ponadto dwukierunkową komunikację sieci czujnikó w najczęściej 
z aplikacjami P C.    
D o systemu T inyO S  zaimplementowano kilka b ardzo przydat-

nych  narzędzi.  N arzędzia te został y utworzone najczęściej  
w środowisku J A V A .  T wó rcy narzędzi udostępniają ró wnież kod 
ź ró dł owy do swojeg o oprog ramowania,  dzięki temu często staje 
się możliwe poznanie sposob u f unkcjonowania określonych  b lo-
kó w f unkcjonalnych  sprzętu.  
A plikacja S erialF orwarder umożliwia przesył anie danych   

w ob ie strony pomiędzy siecią czujnikową a komputerem P C przy 
wykorzystaniu b ramy ( G at ew ay ) .  
F ormatowaniem danych  do postaci tekstowej poch odzących   

z sieci czujnikowej zajmuje się prog ram x listen.  P rog ram ten 
stanowi uzupeł nienie do aplikacji testowych  przeznaczonych  dla 
węzł ó w czujnikó w.   
Graf iczną f ormę sieci czujnikowej uzyskuje się po uruch omie-

niu aplikacji S ensor N etwork T opolog y lub  też  M ote V iew.  
R ó wnież dla środowiska M atlab  został y dodane odpowiednie ste-

rowniki,  dzięki,  któ rym można przeprowadzać b ardziej zaawanso-
wane analizy samej sieci czujnikó w lub  też uzyskiwanych  danych .     
N iezwykle pomocnym narzędziem w procesie tworzenia opro-

g ramowania dla węzł ó w czujnikó w jest prog ram  nescdoc.   
W  rezultacie uruch omienia teg o prog ramu otrzymywana jest na 
podstawie kodu ź ró dł oweg o w nesC dokumentacja.  N a podstawie 
dokumentacji dużo ł atwiej jest sprawdzić wiązania pomiędzy 
użytymi komponentami ( rys.  3 ) .  
 
 

  
R y s .  3 .   W i ą z an i a k om p on e n t ó w  d l a p r z y k ł ad ow e j  ap l i k ac j i 5 
F i g .  3 .   C om p on e n t  w i r i n g  f or  s e l e c t e d  ap p l i c at i on  
 
D o g raf iczneg o deb ug g owania prog ramó w przewidziano pro-

g ram T inyV iz.   
P rzy tworzeniu wł asneg o oprog ramowania użytkoweg o na P C 

dla wizualizacji stanu sieci czujnikowej jest użyteczny prog ram 
M essag e I nterf ace Generator dla języka nesC.  P rog ram ten na 
podstawie kodu ź ró dł oweg o przeznaczoneg o dla węzł ó w czujni-
kó w g eneruje plik w języku J A V A .  W yg enerowany kod zapewnia 
prawidł owy f ormat przy przesył anych  i odb ieranych  danych   
z sieci czujnikowej do P C.  
S ystem S O S  umożliwia tak samo jak T inyO S  przeprowadzenie 

symulacji dział ania napisaneg o prog ramu,  b ez konieczności ł ado-
wania g o do urządzenia.  O pró cz symulatora dostępneg o wraz  
z system S O S ,  prog ramy można ró wnież symulować narzędziami 
powstał ymi w wyniku prac związanych  z projektem A v rora.  N a-
rzędzia został y zaprojektowane do symulowania przede wszyst-
kim mikrokontroleró w A V R  produkowanych  przez f irmę A tmel 
oraz węzł ó w czujnikó w M I CA 2  f irmy Crossb ow.  
S ystem M A N T I S  jest najb ardziej ub og i spośró d wymienionych  

systemó w operacyjnych  w dodatkowy zestaw użytecznych  narzę-
dzi.  P rawdopodob nie wynika to z f aktu,  że jest to rozwiązanie 
czysto akademickie,  a dodatkowo cał y system jest napisany  
w języku C.  W arto jednak zwró cić uwag ę,  że M A N T I S  posiada 
najlepiej spośró d w/ w systemó w opracowany system pomocy  
i opisu dział ania f unkcji.  
                                                     
5 R y s u n e k  w y g e n e r ow an y  p r og r am e m  n e s d oc  
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5. S p o s t r z eż en i a  d o t y c z ą c e o b s ł u g i   
s y s t em ó w  n a  u r z ą d z en i a c h  M I C A 2  

 
P rz edst aw ion e w n iosk i i sp ost rz eżen ia op isan e w  n in iejsz ym 

roz dz ial e p ow st ał y n a p odst aw ie doś w iadc z eń  z w iąz an yc h  z  t w o-
rz en iem op rog ramow an ia p rz ez  au t oró w  dl a w ęz ł ó w  c z u jn ik ó w  
M I C A 2  f irmy C rossb ow . 
Komp il ac ja p rog ramó w  dl a k ażdeg o z  p rz edst aw ian yc h  syst e-

mó w  dl a siec i c z u jn ik ow yc h  jest  możl iw a w  ś rodow isk ac h  
U N I X ow yc h . Ś rodow isk o C yg w in  daje możl iw oś ć  k omp il ac ji  
w  syst emac h  W in dow s. 
W  syst emie T in yO S  p odst aw ow ym k omp il at orem jest  n c c . J est  

t o odmian a darmow eg o k omp il at ora g c c  p rz ez n ac z on a do w sp ó ł -
p rac y z  jęz yk iem p rog ramow an ia n esC . Z  u w ag i n a sp osó b  l in k o-
w an ia b ib l iot ek ,  p roc es k omp il ac ji p rz eb ieg a b ez  w ięk sz yc h  p ro-
b l emó w . Komp il at or au t omat yc z n ie p ob iera w sz el k ie p ot rz eb n e 
b ib l iot ek i i ź ró dł a. P o u dan ej k omp il ac ji n a ek ran ie mon it ora u k az u -
je się il e p rog ram b ędz ie z ajmow ał  miejsc a w  p amięc i R A M  oraz  
f l ash . W raz  z  n ap isan ą ap l ik ac ją do k odu  ź ró dł ow eg o doł ąc z an y jest  
b oot l oader u możl iw iając y z ał adow an ie p rog ramu  do u rz ądz en ia. 
I n st al ac ja sameg o syst emu  op erac yjn eg o T in yO S ,  t ak że n ie p rz ysp a-
rz a k ł op ot u . W sz el k ie p ot rz eb n e b ib l iot ek i w raz  z  dodat k ow ym 
op rog ramow an iem są dost ęp n e n a st ron ie p rojek t u  [ 3 ] . 
J ak o k omp il at or dl a syst emu  S O S ,  możn a u żyć  k ażdeg o k omp i-

l at ora jęz yk a C . S t an dardow o dodaw an y jest  darmow y k omp il at or 
A V R -a,  g c c . P rog ramy możn a deb ag g ow ać  p op rz ez  G D B . J T A G  
n ie jest  w  p eł n i ob sł u g iw an y. A b y sk omp il ow ać  syst em,  n ajp ierw  
t rz eb a ś c iąg n ąć  ź ró dł a syst emu  ( ak t u al n ie jest  t o w ersja 2 .0 ) . 
N ast ęp n ie w ymag an e jest  p ob ran ie dodat k ow yc h  p ak iet ó w  ( C ross-
c omp il in g ) ,  dz ięk i k t ó rym p rog ram n ap isan y n a k omp u t erz e P C  
b ędz ie mó g ł  b yć  u ru c h omion y n a w ęź l e c z u jn ik a ( n p . M I C A 2 ) . 
D odat k ow o w ymag an y jest  t ak że k omp il at or oraz  b ib l iot ek i jęz y-
k a C . S yst em S O S  ob sł u g u je p roc esory f irmy A V R  oraz  M S P 4 3 0 . 
Każda z  p l at f orm t ak że p osiada w ł asn y C ross-c omp il er. W  c el u  
u z ysk an ia k odu  dl a w ęz ł a c z u jn ik a dl a syst emu  S O S  n ajp ierw  
n al eży sk omp il ow ać  jądro syst emu  ( B L A N K) . Kol ejn ym k rok iem 
jest  u ru c h omien ie serw era x 8 6  p oś redn ic z ąc eg o w  w ymian ie 
in f ormac ji p omiędz y k omp u t erem P C  a u rz ądz en iem,  oraz  z  u w a-
g i n a modu ł ow ą b u dow ę syst emu  ( dyn amic z n a możl iw oś ć  doł ą-
c z an i i odł ąc z an ia p osz c z eg ó l n yc h  modu ł ó w  p rog ramu )  u ru c h o-
mić  n arz ędz ie z arz ądz ając e modu ł ami. P o w yk on an iu  t yc h  
w sz yst k ic h  c z yn n oś c i możn a z ał adow ać  op rog ramow an ie w raz   
z  jądrem do w ęz ł a c z u jn ik a.  
P odob n ie jak  w  S O S -ie,  w  syst emie M A N T I S  w yk orz yst yw an e 

jest  darmow y k omp il at or g c c . Komp il ac ja op rog ramow an ia jest  
w yraź n ie dł u ższ a n iż w  p rz yp adk u  T in yO S . R ó żn ic a c z asu  w yn ik a 
z  f ak t u ,  iż doł ąc z an e są p osz c z eg ó l n e b ib l iot ek i,  a n ie t yl k o t o c o 
jest  p ot rz eb n e.  
P rz ed p rz yst ąp ien iem do w g ryw an ia op rog ramow an ia n al eży do 

w ęz ł a c z u jn ik a z ał adow ać  b oot l oader. R ob i się t o t yl k o raz . M ożn a 
t ak że w g ryw ać  op rog ramow an ie p rz ek omp il ow an e p rz ez  T in iO S .  
Z  u w ag i n a z ast osow an ie ró żn yc h  f il oz of ii t w orz en ia op rog ra-

mow an ia,  k ażdy z  w / w  syst emó w  c ec h u je się ró żn ym z ap ot rz e-
b ow an iem n a p amięć . P rz yk ł adow y roz miar ap l ik ac ji p oz w al ają-
c ej n a z ap al en ie diod z n ajdu jąc yc h  się n a modu ł ac h  M I C A 2  
p rz edst aw ion o w  t ab el i 2 . 
 

Tab. 2.  W i e l k o ś ć  k o d u  d l a p r o s t e j  ap l i k ac j i  
Tab. 2.  C o d e  s i z e  f o r  s i m p l e  ap p l i c at i o n  
 

System operacyjny W i el k oś ć  k od u  [ B ]  
Ti n y O S  1  8 5 9  
S O S  7 4 0  +  1 0 2 8 4 8  j ą d r o  

M A N TI S  5 2 8 5 2 
 
 
Z  dan yc h  p rz edst aw ion yc h  w  t ab . 2  w yn ik a,  że w  p rz yp adk u  

p rost ej ap l ik ac ji n ajmn iejsz e z ap ot rz eb ow an ie n a p amięć  p osiada 
syst em T in yO S .  
 

6 . P o d s u m o w a n i e 
 
W  art yk u l e p odjęt o p ró b ę p rz edst aw ien ia w yb ran yc h  c ec h  dot y-

c z ąc yc h  syst emó w  op erac yjn yc h  dl a siec i c z u jn ik ó w  n a p rz yk ł a-
dz ie syst emu  T in yO S ,  S O S  oraz  M A N T I S . 
C ec h ą w sp ó l n ą syst emó w  dl a siec i c z u jn ik ó w  jest  odc z yt yw an ie 

dan yc h ,  a n ast ęp n ie p rz et w orz en ie l ok al n e l u b  t eż p rz esł an ie 
u z ysk an yc h  rez u l t at ó w . P rz esł an ie dan yc h  odb yw a się w ew n ąt rz  
siec i c z u jn ik ó w  z az w yc z aj w  f ormie b ez p rz ew odow ej l u b  t eż p o 
z ast osow an iu  b ram dan e mog ą b yć  dost ęp n e n a z ew n ąt rz  siec i 
c z u jn ik ow ej. 
P rz y p rz esył an iu  dan yc h  u w z g l ędn ia się k on iec z n oś ć  au t oryz ac ji 

ź ró dł a oraz  jeżel i z ac h odz i t ak a p ot rz eb a sz yf row an ia dan yc h . S t o-
sow an ie dodat k ow yc h  z ab ez p iec z eń  jest  st osow an e w  p rz yp adk u ,  
g dy ist n ieje n ieb ez p iec z eń st w o p odejmow an ia p ró b  w ł amań  do siec i 
c z u jn ik ó w . W  w yn ik u  t ak ieg o w ł aman ia ist n ieje możl iw oś ć  n ieau t o-
ryz ow an eg o dost ęp u  do p rz esył an yc h  dan yc h  l u b  t eż może z ajś ć  
p ró b a dest ab il iz ac ji p rac y dz iał ając yc h  w ęz ł ó w  c z u jn ik ó w  w  siec i.  
 N a p ot rz eb y ok reś l on eg o syst emu  op rac ow yw an y jest  ró w n ież 

dedyk ow an y st yl  t w orz en ia op rog ramow an ia.  D z ięk i t ak iemu  
p odejś c iu  st aje się możl iw a ob sł u g a w ęz ł a c z u jn ik a,  k t ó ry p osiada 
og ran ic z on ą il oś ć  dost ęp n yc h  z asob ó w . Z ast osow an ie k omp on en -
t ó w  w  T in yO S  l u b  modu ł ó w  w  S O S  u możl iw ia z mn iejsz en ie 
g en erow an eg o k odu  ap l ik ac ji. M ożl iw e st aję się ró w n ież l ep sz e 
z arz ądz an ie og ran ic z on ej il oś c i p amięc i.  
W  p rz yp adk u  ob sł u g i k omp on en t ó w  w  syst emie T in yO S  z de-

c ydow an o się n a u t w orz en ie n ow eg o jęz yk a p rog ramow an ia  
w  p ost ac i n esC  b ędąc eg o roz sz erz en iem jęz yk a C . P oz ost ał e dw a 
syst emy w yk orz yst ają do imp l emen t ac ji op rog ramow an ia dl a 
w ęz ł ó w  c z u jn ik ó w  jęz yk a C .  
P od w z g l ędem dost ęp n eg o op rog ramow an ia w raz  z  syst emem 

n ajl ep iej w yp ada syst em T in yO S . J edn ak  dl a p oz ost ał yc h  dw ó c h  
syst emó w  możl iw e jest  c z ęst o t eż sk orz yst an ie z  n arz ędz i T in yO S .  
W  p rz yp adk u  w sz yst k ic h  syst emó w  do l ep sz eg o w yk orz yst an ia 

of erow an yc h  możl iw oś c i p rz ez  t e syst emy możl iw e jest  ró w n ież 
sk orz yst an ie z  dodat k ow yc h  p rog ramó w  n ie dost arc z an yc h  raz em 
z  syst emem.  
N a dł u g oś ć  n iep rz erw an ej p rac y syst emu  op erac yjn eg o w p ł yw  

ma p oz iom z u życ ia en erg ii p rz ez  w ęz eł  c z u jn ik a. Z  t eg o p ow odu  
w  syst emie op erac yjn ym mu sz ą z ost ać  z aimp l emen t ow an e f u n k c je 
u możl iw iając e redu k c ję z u życ ia en erg ii dl a u rz ądz en ia p rac u jąc e-
g o w  t ryb ie c z u w an ia. W  art yk u l e n ie z ost ał  roz w ażon y t en  asp ek t  
z e w z g l ędu  n a sz erok ą t emat yk ę t eg o z ag adn ien ia. 
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