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Streszczenie

W artykule omoéwiono wyniki implementacji standardu sieci Ethernet
IEEE 802.3 w ukladach reprogramowalnych FPGA. Autorzy prezentuja
przyjeta formute dekompozycji kontrolera sieciowego dokonujac réwno-
cze$nie charakterystyki poszczegdlnych modutéw opisanych za pomoca
jezyka VHDL w odniesieniu do wymogéw stawianych przez standard.
Przeprowadzone prace stanowia pierwszy etap realizacji projektu ba-
dawczego zmierzajacego do opracowania w pelni sprzgtowego systemu
bezpieczenstwa typu Firewall. To nowatorskie podejscie ma na celu
stworzenie rozwiazania o wysokiej odpornosci na wlamania oraz o duzej
elastycznosci wewngtrznej architektury, pozwalajacej wykorzysta¢ ofero-
wane przez technologi¢c FPGA mozliwosci rekonfiguracji zasobow sprze-
towych.

Slowa Kkluczowe: systemy bezpieczenstwa informatycznego, ukfady
programowalne, jezyki opisu sprzetu, Ethernet, firewall.

IEEE 802.3 Ethernet standard implementation
in FPGA logic to the needs of the Firewall
security system

Abstract

The article describes results of the Ethernet IEEE802.3 implementation in
FPGA chip. Authors present applicated decomposition model of the
Ethernet controller and characterize each of the sub-module created in
VHDL language. Executed work is the first stage of the research project
being intended to full hardware implementation of the firewall security
system using FPGA technology. The goal of this innovatory approach is
to prepare high security system with high inter-module flexibility with
opportunities involved by FPGA recon-figuration functionality.

Keywords: information security systems, programmable logic, hardware
description language, Ethernet, firewall.

1. Wstep

Sposréd wielu istniejacych obecnie technologii realizacji sieci
lokalnych (ang. Local Area Networks) zdecydowanie najbardziej
popularng jest Ethernet. Historycznie termin ten pojawil si¢ juz

w latach 70-tych ubiegtego wieku w rozwiazaniu sieci LAN opra-
cowanym przez laboratorium badawcze firmy Xerox. To wtasnie
on stat si¢ pierwowzorem dla pierwszej wersji specyfikacji IEEE
802.3, wydanej w roku 1983. Od tego czasu standard przeszedt
dynamiczny rozwdj, opracowano szereg jego modyfikacji, wpro-
wadzajacych coraz wigksze predkosci transmisji, jak rowniez
obstuge nowych mediow komunikacyjnych.

Obecnie Ethernet obejmuje swym zasiggiem calg rodzing tech-
nologii opisywanych przez specyfikacje 802.3, wykorzystujacych
metody dostepu typu CSMA/CD (ang. Carrier Sence Multiple
Access Collision Detect) [3]. Powszechne wykorzystywanie
Ethernetu doprowadzito do sytuacji, w ktorej nie sposob juz prak-
tycznie znalez¢ wsrdd organizacji naukowych, jak rowniez pu-
blicznych i komercyjnych takiej, ktéra nie wykorzystuje systemow
komputerowych komunikujacych si¢ w tym standardzie. Informa-
cja elektroniczna, transmitowana kanalami sieciowymi, ma
w wielu przypadkach charakter poufny. Jej utrata badz nieupraw-
nione wykorzystanie moze spowodowacé nieodwracalne szkody
wspomnianym Wwyzej instytucjom. Zagrozenia te, dodatkowo
spotggowane przez gwattowny rozwoj globalnych technologii
komunikacyjnych (np. Internet), wymusily koniecznos¢ szybkiego
opracowania odpowiednich $rodkéw ochrony, pozwalajacych na
ograniczenie dostgpu do krytycznych zasobéw (zgodnie z zatoze-
niami polityki bezpieczenstwa organizacji) [5]. Systemy bezpie-
czenstwa, realizujace te zadania, od poczatku swego istnienia do
dzi$, opieraja si¢ w zdecydowanej wigkszosci na rozwigzaniach
programowych. Takie podejscie posiada jednak wiele wad, do
ktérych nalezy przede wszystkim duza podatno$é na proby naru-
szenia bezpieczenstwa, zwigzana m. in. z wykorzystywaniem
bledow systeméw operacyjnych, stanowiacych platforme dla
wlasciwego mechanizmu zabezpieczajacego.

Autorzy, w ramach prowadzonego projektu badawczego, chca
wykazaé istnienie odmiennej drogi budowy wydajnego
i stabilnego systemu bezpieczenstwa typu Firewall, polegajacej na
jego implementacji w uktadach logiki reprogramowalnej FPGA.
Pozwoli to wyeliminowa¢ wszelkie sktadniki oparte na oprogra-
mowaniu, wykluczajac tym sposobem mozliwo$¢ wtaman poprzez
uruchamianie obcego kodu, przejmowanie uprawnien, itp. Reguly
bezpieczenstwa (polityka bezpieczenstwa) pozostang jedynym
elementem systemu istniejacym poza struktura FPGA. Analiza
ruchu sieciowego na poziomie sprzetowym pozwala oczekiwad
znacznego zwigkszenia poziomu wydajnosci w stosunku do roz-
wigzan konwencjonalnych.

2. Platforma badawcza

Wszelkie prace implementacyjne prowadzono z wykorzysta-
niem plyty firmy Digilent z uktadem FPGA Xilinx Spartan2E.
Niezbedne bylo jej doposazenie o minimum dwie karty sieciowe
w standardzie FastEthernet. Zostaly one zaprojektowane i wyko-
nane w ramach realizacji projektu w oparciu o uktad PHY (ang.
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Physical Control Layer) RTL8201BL produkcji firmy Realtek.
Odpowiada on za kodowanie, dekodowanie i synchronizacj¢ na
poziomie nosnika danych, pozwalajac na realizowanie transmisji
z predkosciami 10 lub 100Mb/s przy zachowaniu petnej zgodnosci
ze standardami IEEE 802.3/802.u. Od strony funkcjonalne;j istotna
jest mozliwo$¢ pelnej parametryzacji trybu pracy, zaréwno
w sposob manualny, jak rdwniez sprzgtowo poprzez szeregowy
interfejs MDC/MDIO. Karta wyposazona zostata w zestaw diod
LED sygnalizujacych kluczowe parametry, m.in.: istnienie po-
prawnego stanu lacza (ang. link), aktualng predkosé transmisji 10
lub 100Mb/s, wystapienie kolizji na taczu. Karta interfejsu siecio-
wego zostala przedstawiona na rys. 1.

ETHERNET, .
HYCEIVER
L6:

Rys. 1. Karta interfejsu sieciowego Ethernet 10/100 Mb/s
Fig. 1.  Ethernet 10/100 Mb/s Network Interface Card

3. Realizacja sprzetowa

3.1. Tor odbiorczy

Zadaniem toru odbiorczego (RX) jest wlasciwe sformatowanie
odebranych od warstwy fizycznej danych, weryfikacja poprawno-
$ci ramki oraz jej przekazanie do warstw wyzszych modelu sie-
ciowego ISO/OSI. Funkcjonalno$é toru odbiorczego zostata za-
projektowany w oparciu o proponowany przez standard
IEEE 802.3 [2] model proceduralny. Tor odbiorczy na najwyz-
szym poziomie hierarchii (ang. top level) opisuje modut eth rxd,
agregujacy logike zarzadzajaca, komunikacyjng oraz funkcjonal-
na, zlozong z czterech podstawowych elementow: eth rxdlatch,
eth_rxdbyte, eth rxdcrc oraz eth_rxdaddrcheck. Dodatkowo zaim-
plementowano moduty wspomagajace gtownag logike toru od-
biorczego: eth rxdnible, eth rxdnible2byte, eth rxdSDF. Proces
odbioru danych od warstwy fizycznej PHY w torze RX rozpoczyna
si¢ w module eth rxdlatch, ktéry jest bezposrednim tacznikiem
pomigdzy warstwg fizyczna a sieciowg. Glownym zadaniem
eth rxdlatch jest zatrzasnigcie linii sygnalowych uktadu PHY
i przekazanie ich do nastepnego modutu — eth_rxdbyte.

Zastosowanie zatrzasku bezposrednio na wejsciu uktadu ma na
celu wyeliminowanie bledow wynikajacych z niestabilnych warto-
$ci logicznych na sygnatow wyjsciowych PHY.

Modut eth_rxdbyte przetwarza odebrane dane wykorzystujac
dwa dodatkowe elementy: eth rxdnible oraz eth rxdnible2byte.
Pierwszy z nich - eth_rxdnible - odpowiada za detekcje narastaja-
cego zbocza na linii zegarowej PHY (zatrzasnigtej w eth_rxdlatch)
i wygenerowanie sygnatu waznosci danych dla modutu
eth_rxdnible2byte. Z kolei eth_rxdnible2byte, reagujac na narasta-
jace zbocze sygnalu zegarowego PHY, przeprowadza nastepujace
operacje:

e konwertuje odebrane nible do bajtow,

o zlicza liczbe odebranych bajtow,

e generuje znaczniki pola dla biezacego pola ramki,

e sprawdza czy odbierana ramka jest ramka 802.3Q,

e sprawdza, czy liczba odebranych bajtéw nie przekracza mak-
symalnego rozmiaru ramki,

e generuje znacznik poczatku ramki.

Sygnaty wyjsciowe z eth _rxdnible2byte przekazywane sa do
blokéw eth rxdSDF, eth rxdaddrcheck oraz eth rxdcrc. Pierwszy
z wymienionych odpowiada za weryfikacje czy odbierane dane
i stan toru RX sa zsynchronizowane. Podejscie takie ma na celu
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wyeliminowanie probleméw powstalych w wyniku nieoczekiwa-
nego wystapienia stanu niskiego (logiczne 0) na linii RxDV
w trakcie nadawania ramki. Po rozpoznaniu poprawnego poczatku
ramki i wilasciwej synchronizacji toru RX, modut eth rxderc
zaczyna wylicza¢é sume¢ kontrolng, ktéra jest weryfikowana
z zawarto$cig pola FCS, przesylanego wraz z ramka. Réwnocze-
$nie z rozpoczgciem pracy przez eth rxdcrc uruchamiany jest blok
eth_rxdaddrcheck, weryfikujacy MAC adres odbieranej ramki.
Proces odbierania ramki konczy si¢ w momencie, gdy na linii
RxDV wystapi stan niski. Odbierane dane sa zapisywane w bufo-
rze toru RX skad, po poprawnie zakonczonym odbiorze, sa odczy-
tywane przez moduly warstw wyzszych. Schemat blokowy toru
odbiorczego przedstawiono na rys. 2.
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Rys. 2. Schemat blokowy toru odbiorczego.
Fig. 2. Receiving channel block diagram.

Proces odbioru ramki przez zaprojektowany tor odbiorczy zo-
stat sprawdzony modulem testujacym (ang. testbench), symuluja-
cym zachowanie warstwy fizycznej PHY z uzyciem rzeczywi-
stych ramek sieciowych przechwyconych z produkcyjnej sieci
Ethernet.

3.2. Tor nadawczy

Zadaniem toru nadawczego jest odpowiednie przygotowanie
ramki Ethernetowej na podstawie danych przekazanych przez
klienta warstwy MAC. Obejmuje ono dotozenie niezbednych pol,
takich jak: preambuta, pole startu ramki (ang. Start Frame Delimiter),
w razie konieczno$ci rozszerzenie ramki do minimalnej dopuszczal-
nej dhugosci (ang. padding), a na koniec, w celu zabezpieczenia
danych przed przektamaniem, obliczenie sumy kontrolnej CRC.
Tryb pracy toru nadawczego jest $cisle uzalezniony od aktualnych
parametréw medium transmisyjnego. Przekazywane sa one do
warstwy MAC z kart sieciowych, a konkretnie z uktadow PHY.

Specyfikacja IEEE 802.3 [2] podaje przyktadowy model proce-
duralny toru nadawania, ktéry stat si¢ punktem wyjscia do opra-
cowania implementacji sprzgtowej przedstawionej na rys. 3.

Modelowi proceduralnemu odpowiada zestaw modutow sprze-
towych, opisanych za pomoca jezyka VHDL. Funkcjonuja one
zgodnie z algorytmem CSMA/CD, realizujac dwie podstawowe
grupy zadan, zdefiniowanych w standardzie IEEE 802.3 [2]:

a) enkapsulacj¢ danych klienta MAC, obejmujaca dotozenie
niezbednych poél, obliczenie sumy kontrolnej CRC — modutly
eth tx_bittrans oraz eth_tx_crc,

b) zarzadzanie transmisja, obejmujace zachowywanie niezbednych
opdéznien czasowych, wykrywanie i obstugiwanie kolizji, po-
nawianie transmisji z wykorzystaniem mechanizméw backoff,
rozszerzenia ramek oraz obstuge trybu burst mode - moduty
eth tx tlm oraz eth_tx defer.
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Rys. 3. Tor transmisyjny: schemat blokowy
Fig. 3. Transmission channel: block diagram

Ponizej zaprezentowana zostala szczegdtowa charakterystyka po-
szczegblnych modutéw, wehodzacych w sktad toru transmisyjnego:
e modul eth_tx_crc — jest odpowiedzialny za generowanie 32
bitowej sumy kontrolnej CRC, transmitowanej jako ostatnie po-
le ramki Ethernet FCS (ang. Frame Check Sequence). Stuzy ona
weryfikowaniu integralno$ci transmitowanych danych w stacji
odbiorczej. Do obliczenia ciggu kontrolnego wykorzystywany
jest wielomian generacyjny CRC-32,
e modutl eth_tx_bittrans — odpowiada procesowi BitTransmitter
w modelu IEEE 802.3 [2]. Jest to skonczony automat stanow
sterujacy generowaniem oraz transmisja poszczegélnych pdl
ramki Ethernet. Dodatkowo modut zawiera gtowny licznik wy-
stanych nibli (potéwek bajtow), pozwalajacy na wiasciwe pozy-
cjonowanie elementéw ramki,
e modul eth_tx_defer — odpowiada procesowi Deference
w modelu IEEE 802.3 [2], zarzadzajacemu opdznianiem ramki,
wedtug ponizszych regut
a) tryb half duplex - modut nieustajaco monitoruje stan me-
dium (nawet wtedy, gdy ramki nie sg transmitowane), $ledzac
stan sygnatu obecnos$ci nosnej (ang. carrierSense) pochodza-
cego z uktadu PHY. Kiedy tylko stwierdzi, ze medium jest
zajete, rozpoczyna opdznienie rozpoczecia ewentualnej trans-
misji. W momencie, kiedy medium staje si¢ wolne (sygnat
carrierSense zmienia warto$¢ na 0 logiczne), modut konty-
nuuje opo6znienie przez wymagany standardem okres réwny
wartosci minimalnej szczeliny czasowej oddzielajacej kolej-
no transmitowane ramki (ang. interFrameSpacing). Po tym
czasie transmisja jest rozpoczynana niezaleznie od stanu
sygnalu carrierSense, a po jej zakonczeniu (lub w wypadku,
gdy nie ma zadnych ramek do wystania) modul rozpoczyna
ponowne monitorowanie stanu medium.

b)tryb full duplex - modul nie monitoruje stanu sygnatu
carrierSense. Po zakonczeniu transmisji ramki odmierza je-
dynie wymagane opdznienie roéwne interFrameSpacing,

e modul eth_tx_tlm — kluczowy modut toru transmisyjnego,
zawierajacy mechanizmy zarzadzania dostgpem do medium
transmisyjnego, zgodnie z funkcjonalno$cia protokotu rywali-
zacyjnego CSMA/CD, w szczegdlnosci obstuge kolizji. W try-
bie half duplex, w obrebie okna kolizyjnego, modut monitoruje
stan sygnatu wystapienia kolizji (ang. Collision), pochodzacego
z warstwy fizycznej. W momencie jej wystapienia wysylany
jest sygnatl zaktocajacy (ang. Jam), przedhuzajacy transmisje
w celu zapewnienie wlasciwe] propagacji informacji o wysta-
pieniu kolizji do wszystkich stacji wspoldzielacych medium.
Modut eth tx tlm realizuje réwniez algorytm z binarno-
wyktadniczym rozszerzaniem czasu (ang. binary-expotential
backoff), randomizujacym czas rozpoczecia retransmisji ramki.
Ponowienie transmisji opdznia si¢ o catkowita wielokrotnos¢ »
szczeliny czasowej réwnej oknu kolizyjnemu (ang. collision
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window), definiowanej jako parametr slotTime. Wartos¢ zwie-
lokrotnienia  stanowi liczbe losowa z przedziatu:

0<r<2*, gdzie k=min(n10) (D

3.3. Zarzadzanie

Modut MII, zapewnia mechanizmy komunikacji pomigdzy war-
stwami 1 oraz 2 modelu ISO/OSI. Dostarcza informacji o aktual-
nych parametrach warstwy fizycznej medium transmisyjnego
pochodzacych z PHY do modutéw RX i TX. Pozwala réwniez
zmienia¢ konfiguracje wewnetrznych rejestrow PHY’a, a tym
samym modyfikowaé konfiguracje¢ trybu pracy. Poniewaz oma-
wiany modut nie posiada duzej ztozonosci funkcjonalnej, przyjeto
by implementacja byla mozliwie zwarta i jednoczesnie nie zaj-
mowata duzej liczby zasoboéw uktadowych. Pozwolito to na wyko-
rzystanie pojedynczej maszyny stanéw uzupelnionej o kilka ukta-
déw pomocniczych, jak np. dzielniki czestotliwosci.

4. Wyniki implementacji - podsumowanie

Przetestowane tory nadawania i odbioru zostaly zaimplemento-
wane za pomocg oprogramowania ISE6.31 firmy Xilinx w uktla-
dzie FPGA na platformie testowej opisanej w rozdziale 2. Uzy-
skane wykorzystanie zasobéw sprzetowych zebrano w tabeli 1.

Tab. 1. Wykorzystanie zasobow sprzgtowych
Tab. 1. Device utilization Sumary

Zajeto$¢ zasobow ukladowych Spartan XC2S200E—-6
RX Utylizacja TX Utylizacja
procentowa procentowa

Number of Slice | 75 704 5% 179 7 4,704 3%
Flip Flops:

Number of 4 input | 393 4 704 8% 473 24,704 10%
LUTs:

Number of GCLKs: 1z4 25% 2z4 50%

Maksymalna wyliczona przez narzedzia do syntezy czestotli-
wos$¢ zegara systemowego bez optymalizacji wydajnosciowej
wynosita okoto 75 MHz, co pozwala na pracg z szybkosciami
transmisji 10 i 100Mb/s. Kolejnym etapem rozwoju sprzgtowego
kontrolera sieci Ethernet jest obstuga standardu 1Gb/s. Wiaze si¢
to nie tylko z niezbednym uzupehieniem funkcjonalnym opisu po-
szczegblnych modutéow w jezyku VHDL, ale rowniez z zaprojekto-
waniem i wykonaniem dedykowanych kart interfejsow sieciowych.

Niezaleznie dalszej rozbudowy sprzgtowego kontrolera sieci
Ethernet, obecna jego wersja pozwala na prowadzenie prac ba-
dawczych zwiazanych z realizacjg kluczowych elementéw filtru-
jacych systemu bezpieczenstwa typu Firewall.

Praca naukowa finansowana ze srodkow na nauke¢ w latach
2006-2008 jako projekt badawczy.
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