24

PAK vol. 53, nr 7/2007

Piotr MAJKOWSKI, Tomasz WOJCIECHOWSKI, Maciej WOJTYNSKI, Mariusz RAWSKI

POLITECHNIKA WARSZAWSKA, INSTYTUT TELEKOMUNIKACJI

Realizacja jednostki wspomagajacej kryptoanalize szyfréw opartych
na krzywych eliptycznych w strukturach reprogramowalnych

Inz. Piotr MAJKOWSKI

Uzyskat tytut zawodowy inzyniera telekomunikacji na
Wydziale Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej we wrzesniu 2006 roku.
Aktualnie kontynuuje edukacj¢ na studiach magister-
skich w Instytucie Telekomunikacji wyzej wymienione-
go wydziatu. Jego zainteresowania naukowe koncentru-
ja si¢ wokol zagadnien kryptografii, kryptoanalizy,
obliczen rozproszonych oraz ich implementacji. Od
pazdziernika 2005 jest pracownikiem firmy Wincor-
Nixdorf Polska, gdzie zajmuje si¢ systemami platniczymi.

e-mail: P. Majkowski@elka.pw.edu.pl

Inz. Maciej WOJTYNSKI

We wrzesniu 2006 roku uzyskat tytul zawodowy
inzyniera  telekomunikacji ~Wydzialu  Elektroniki
i Technik Informacyjnych Politechniki Warszawskiej.
Aktualnie uczgszcza na studia magisterskie w Instytucie
Telekomunikacji wyzej wymienionego wydziatu. Jego
zainteresowania koncentruja si¢ wokot projektowania
ukladow cyfrowych z zastosowaniem w kryptografii
i przetwarzaniu sygnatow. Od lutego 2006 roku pracuje
w dziale multimediow firmy Evatronix SA na stanowi-
sku projektanta uktadéw cyfrowych.

e-mail: M. Wojtynski@elka.pw.edu.pl

Inz. Tomasz WOJCIECHOWSKI

Uzyskal tytut zawodowy inzyniera telekomunikacji na
Wyadziale Elektroniki i Technik Informacyjnych Politech-
niki Warszawskiej. Kontynuuje edukacj¢ na studiach
magisterskich w Instytucie Telekomunikacji wyzej
wymienionego wydziatu. Rownolegle studiuje matematy-
ke na Uniwersytecie Warszawskim. Jego zainteresowania
naukowe koncentrujg si¢ wokot tematyki projektowania
ukladéw cyfrowych, kryptografii oraz kryptoanalizy.
Pracuje na stanowisku projektanta uktadow cyfrowych
w dziale multimediow firmy Evatronix SA.

e-mail: T.Wojciechowski@elka.pw.edu.pl

Dr inz. Mariusz RAWSKI

Otrzymat tytut magistra inzyniera na Wydziale
Elektroniki Politechniki Warszawskiej w 1995 roku.
Stopien doktora otrzymal na tym samym wydziale
w 2000 roku. Obecnie jest adiunktem na Wydziale
Elektroniki i Technik Informacyjnych Politechniki
Warszawskiej. Jego zainteresowania naukowe obejmuja
syntezg logiczna ukladow cyfrowych, narzedzia CAD
dla syntezy i optymalizacji logicznej, projektowanie
systemow cyfrowych z wykorzystaniem struktur
programowalnych PLD.

e-mail: rawski@tele.pw.edu.pl

Streszczenie

Artykul opisuje jednostke sprzgtowa stuzaca do efektywnego dodawania
punktéw na krzywej eliptycznej zdefiniowanej nad cialem GF(2"). Uklad
zawiera modul wykonujacy operacje arytmetyczne w ciele bazowym,
korzystajacy z wtasciwosci optymalnych baz normalnych. Wyniki efek-
tywnos$ci dziatania ukladu pozwolily nastgpnie na oszacowanie czasu
potrzebnego na kryptoanaliz¢ krzywej ECC2-89 (jednej z listy wyzwan
firmy Certicom) za pomocg rownoleglej wersji algorytmu Rho Pollarda.

Slowa kluczowe: kryptoanaliza, krzywe eliptyczne, optymalne bazy
normalne, Rho Pollard, ECDLP, ECC.

Implementation of module for cryptanalysis
of elliptic curve ciphers in reprogrammable
structures

Abstract

This paper presets the FPGA implementation of algorithm for addition of
points on an elliptic curve defined over discrete field GF(2"). In proposed
implementation a module was used that performs arithmetic operations in
the base field, using characteristic features of optimal normal bases. The
resulting FPGA core was used to estimate time necessary to cryptanalyze
curve ECC2-89 (the one from the Certicom Challenge List) using parallel
version of Pollard Rho algorithm.

Keywords: cryptanalysis, elliptic curves, optimal normal bases, Rho
Pollard algorithm, ECDLP, ECC.

1. Wstep

Termin kryptoanaliza niewtajemniczonemu czytelnikowi koja-
rzy si¢ jedynie ze ztamaniem Enigmy i Johnem Nashem — bohate-
rem filmu ,,Pickny umyst” - wykonujacym w pamieci skompliko-
wane operacje na macierzach. Jednak rzeczywistos¢ odbiega nieco
od obrazu tworzonego przez ludzka wyobrazni¢. Kryptoanaliza
juz dawno przestala by¢ domeng sprytnych i spostrzegawczych
jezykoznawcow, ktorzy uzywajac kartki papieru, gesto wypetio-
nej krzyzowka permutacji stow kluczowych, potrafili z gaszczu
znakdéw wydoby¢ uzyteczna informacj¢. Obecnie za kryptografig
stoi rozbudowany i skomplikowany aparat matematyczny oparty na
teorii liczb — dziale matematyki, jeszcze do niedawna uznawanym

za catkowicie niepraktyczny. Wielkie liczby pierwsze, krzywe
eliptyczne, trudne problemy obliczeniowe to podstawowe elemen-
ty, z ktorych buduje si¢ wspolczesne systemy kryptograficzne.
Bezpieczenstwo zaszyfrowanej wiadomosci nie opiera si¢ juz na
braku wiedzy jak odszyfrowaé wiadomos¢. Metoda deszyfracji
mimo, ze jest powszechnie dostgpna, to bez znajomosci klucza
jest bardzo kosztowna obliczeniowo.

Nowe metody szyfrowania wymuszaja nowe narzgdzia nie-
zbedne do tamania szyfrow. Wspdtczesni kryptoanalitycy, uzbroje-
ni w potgzne superkomputery i klastry ztozone z duzej liczby stacji
roboczych, wciaz probuja rozktadaé na czynniki pierwsze coraz to
wigksze liczby, fama¢ coraz to dtuzsze klucze. Wyzwania, rzucane
przez czotowe firmy w branzy kryptograficznej (np. RSA lub
Certicom Challenge [7, 8]) podsycaja atmosferg ciaglego wyscigu.

Autorzy pracy podjeli wyzwanie firmy Certicom — gtéwnego
specjalisty od krzywych eliptycznych. Wybrano krzywe eliptycz-
ne, poniewaz staty si¢ one w ostatnich latach bardzo powaznym
konkurentem dla najpopularniejszego obecnie systemu z kluczem
publicznym, czyli RSA. Zdecydowano si¢ na podjecie proby
ztamania krzywej ECC2-89. Zadanie to zostato juz rozwiagzane
w roku 1998, z uzyciem 70 komputeréw potaczonych w siec
pracujacych okoto 16 dni. W niniejszym artykule zostata zapre-
zentowana jednostka dodawania punktow na krzywej eliptycznej,
ktéra umozliwia wykonanie tego zadania w pordwnywalnym
czasie. Uzyto jednej, niedrogiej ptytki zawierajacej uklad FPGA
typu EP2C35F672C6 z rodziny Cyclone II, ktéra wedtug produ-
centa (Altera) kosztuje okoto 150$. Do realizacji wspomnianego
celu wykorzystane zostaly wlasciwosci optymalnych baz normal-
nych, mieszane reprezentacje punktow na krzywej eliptycznej oraz
algorytm Rho Pollarda.

2. Zarys teorii
Krzywe eliptyczne i problem logarytmu dyskretnego

Kompletne przedstawienie teorii krzywych eliptycznych wykra-
cza poza ramy tego artykutu, dlatego tez ograniczono si¢ jedynie do
zamieszczenia definicji niezbednych dla zrozumienia danego mate-
rialu. Pelne definicje, ktérych uproszczone formy przedstawiono
ponizej, mozna odnalez¢ w pozycjach wymienionych w literaturze.
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Cialo GF(2") — ang. Galois Field (oznaczane takze an ); ele-

mentami ciata sg binarne, » wymiarowe wektory wspotrzednych
w ustalonej bazie. Dziataniem dodawania jest XOR wykonany na
poszczegdlnych wspotrzednych. Implementacja mnozenia i dzie-
lenia zalezy od wybranej bazy ([1] str. 23).

Krzywa eliptyczna E nad cialem GF(2") jest zdefiniowana
przez nastgpujace rownanie:

Y +xy=x+ax’ +b, (1)

gdzie a,be GF(2").

Z punktu widzenia kryptografii interesujacy jest zbidr punktow
spelniajacych powyzsze réwnanie, uzupetniony dodatkowo
o specjalny punkt O zwany punktem w nieskoriczonosci. Zbior ten,
po zdefiniowaniu na nim dziatania dodawania, tworzy strukture
matematyczna zwang grupa. Dziatanie dodawania punktéw na
krzywej mozna okres$li¢ na dwa sposoby: analitycznie lub geome-
trycznie. Szczegdty mozna odnalezé w [1].

Kryptosystemy asymetryczne bazuja zwykle na trudnych obli-
czeniowo problemach matematycznych. Kluczowym zagadnie-
niem, jesli chodzi o bezpieczenstwo ECC (ang. Elliptic Curve
Cryptography) jest zagadnienie logarytmu dyskretnego na krzywej
eliptycznej ECDLP (ang. Elliptic Curve Discrete Logarithm
Problem) okre$lone nastepujaco.

Mamy dana krzywa eliptyczna E zdefiniowana nad cialem
skonczonym, punkt P rz¢du » oraz punkt Q bedacy wielokrotno-

$cia punktu P. Nalezy odnalez¢ liczbe catkowita / € (0,n—1) taka,
ze Q=1[-P. Liczb¢ [ nazywamy dyskretnym logarytmem Q
o podstawie P.

Istnieje wiele metod, ktdére mozna zastosowaé do rozwigzania
tego problemu [1, 4]. Jednym z najlepszych obecnie znanych
rozwiazan jest rownolegla wersja algorytmu Rho Pollarda [4].
Z punktu widzenia niniejszego artykutu istotny jest fakt, ze wyko-
rzystuje on jedynie operacj¢ dodawania punktow na krzywej
eliptycznej, dlatego problem obliczania wielokrotnosci punktu na
krzywej zostat w tej pracy catkowicie pominigty.

Operacje w ciele GF(2")

Skuteczna implementacja algorytméw operujacych na krzy-
wych eliptycznych wymaga efektywnej implementacji dziatan
w ciele, nad ktéorym zdefiniowana jest krzywa. Szybkos¢ ich
wykonywania zalezy nie tylko od srodowiska, w ktérym sa prze-
prowadzane obliczenia (implementacja sprzgtowa lub programo-
wa), ale takze od przyjetej reprezentacji (bazy) elementdw ciata
i determinowanych przez nig algorytmow wykonywania operacji
arytmetycznych. W rozwiazaniach programowych zwykle uzywa
si¢ tzw. reprezentacji potggowej (postaci l,a,az‘.‘.,a"”)), nato-

miast implementacje sprz¢towe korzystaja z tzw. baz normalnych

(postaci (ﬁ, BB
bardzo efektywne wykonywanie operacji mnozenia, a podnosze-
nie do kwadratu wymaga jedynie cyklicznej rotacji w lewo.

Niezwykle przydatna wiasciwos$cia baz normalnych jest fakt, ze
struktura uktadu mnozacego (okreslona przez tzw. macierz mno-
zenia) nie zalezy od elementow wejsciowych, a jedynie od roz-
miaru ciata i moze by¢ okreslona juz w fazie projektowania ukta-
du([3] Algorytm A.6.2).

Najlepsze wyniki mozna uzyska¢ dla optymalnych baz normal-
nych ONB (ang. Optimal Normal Bases) typu I i II, ktore istnieja
tylko dla niektorych rozmiaréw ciata GF(2") ([3] Algorytm A.6.2).
Dla interesujacej nas krzywej ECC2-89 istnieje ONB typu /1.

Podstawy matematyczne optymalnych baz normalnych mozna
odnalez¢ w pracach Gao [2], jednak z punktu widzenia projektanta
systemu ciekawsza propozycja bedzie na pewno norma IEEE [3],
gdzie znajduja si¢ wszystkie potrzebne algorytmy.

A )). Uzycie tej reprezentacji umozliwia

Wybér odpowiedniej reprezentacji punktow

Liczba operacji w ciele, ktore nalezy wykonaé, by doda¢ do
siebie dwa punkty na krzywej eliptycznej, zalezy od wyboru
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reprezentacji (wspotrzednych) punktow. Najczesciej uzywa sie
reprezentacji afinicznej (punkt posiada dwie wspodtrzedne (X, 1))
lub rzutowej (punkt przedstawiony jest jako trojka liczb (X, Y, Z))
([1] str. 69). Najwigksza korzyscig wynikajaca z uzycia reprezen-
tacji rzutowej jest mozliwo$¢ wykonania dodawania punktow bez
koniecznosci obliczania odwrotnosci w ciele, kosztem zwigksze-
nia liczby mnozen. Fakt ten jest niezwykle przydatny przy imple-
mentacjach sprzgtowych, poniewaz oprocz zwigkszenia szybkosci
pozwala takze na redukcje rozmiaru uktadu. Interesujacy jest
przypadek, gdy trzecia wspolrzedna jednego z punktéw rzutowych
jest rowna 1. Sytuacja taka nazywana, dodawaniem mieszanym —
poniewaz de facto jeden z punktéw jest we wspotrzednych afi-
nicznych, pozwala na jeszcze efektywniejsze wykonywanie ope-
racji dodawania punktéw. Metoda ta nie zawsze moze by¢ wyko-
rzystana z uwagi na koszty konwersji z reprezentacji rzutowej do
afinicznej, ktore dla wynosza 10+4M.

W ponizszej tabeli zamieszczono liczbg operacji, ktore nalezy
wykonaé¢ dodajac dwa punkty na krzywej (O-obliczanie odwrot-
nosci, M — wykonanie mnozenia, K — podniesienie do kwadratu,
koszt operacji dodawania jest pomijalny).

Tab. 1. Koszt wykonania operacji dodawania punktow
Tab. 1. Cost of points addition

Wspotrzedne

Rzutowe
15M + 5K

mieszane
11M + 4K

afiniczne
10+2M + 1K

3. Opis implementacji

W tym paragrafie zostana szczegétowo opisane dwie jednostki
wchodzace w sktad uktadu dodawania punktow na krzywej elip-
tycznej: jednostka mnozaca elementy ciata GF(2") oraz korzysta-
jaca z poprzedniej jednostka dodajaca punkty.

Jednostka mnozgca elementy ciala GF(2")

Mnozenie elementéw ciala GF(2") odbywa si¢ za pomoca
wspomnianej macierzy mnozenia. Pojedyncza macierz umozliwia
wygenerowanie jednego bitu wektora wynikowego, przy czym
kolejne bity moga by¢ otrzymane za pomoca tej samej macierzy
poprzez cykliczne przesunigcie wektorow wejsciowych. Wiasnosé
ta umozliwia tworzenie rozwigzan kompromisowych pomigdzy
osiggana szybkoscia, a wymagang powierzchnia uktadu. W zalez-
nos$ci od potrzeb i dostgpnych zasobéw mozliwa jest implementa-
cja jednej badz wielu macierzy mnozenia w jednym uktadzie, a co
za tym idzie, obliczanie wielu bitow wyniku w jednym cyklu
zegarowym. Poniewaz dla celow kryptoanalizy pozadane jest
osiagnigcie mozliwie najwigkszej szybkosci dziatania uktadu, to
zaimplementowany zostal uklad mnozacy w pelni réwnolegty,
czyli obliczajacy wszystkie 89 bitow wyniku w jednym cyklu
zegara.

Tab. 2. Wyniki implementacji jednostki mnozacej (uktad EP2C35F672C6 -

Cyclonell)
Tab. 2. Implementation results of multiplication unit (device EP2C35F672C6 -
Cyclonell)
Wykorzystane komorki logiczne 9212
Calkowite zuzycie zasobow 28%

133.58 MHz

133.58 mIn mnozen / sekunde

Czgstotliwo$¢ zegara

Efektywnos¢ obliczen

Pojedyncza macierz jest opisywana jako réwnanie logiczne
o 178 (2*89) zmiennych wejsciowych i jednym bicie wyjscio-
wym. Réwnanie takie jest odwzorowywane w uktadzie w formie
drzewa komorek logicznych, ktérego liczba warstw (poziomow)
wynosi [logy178]+1=4 (gdzie [.] oznacza cz¢$¢ catkowita).
Oszacowanie takie wynika z budowy pojedynczej komorki
uktadu FPGA, ktora umozliwia realizacj¢ dowolnej funkcji
logicznej o 4 wejsciach i jednym wyjsciu. Podstawg logarytmu
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jest wigc liczba wejs¢ do pojedynczej komorki logicznej. Liczba
poziomdw nie jest duza, co zapewnia niewielkg dtugos$é $ciezki
krytycznej i mozliwo$¢ uzyskania stosunkowo wysokiej czestotli-
wosci zegara.

Jednostka sumujaca punkty krzywej eliptycznej

Obliczenie sumy dwodch réznych punktéw na krzywej eliptycz-
nej »° + xy = x° + ax’ + b nad ciatem GF (2") we wspotrzednych
rzutowych wymaga nastgpujacej serii dziatan:

Dane wej$ciowe:

(XoyYOYZO ) (XLYLZI), krzywa)y’ +xy =x" +ax’ + b

Wynik:
(Xo,Yo.Zo)+ (XI,YI,ZI )= (Xz,Yz,Zz)

U, = X,-2}
S, = Y2}
u = X,-2;
w = U,+U,
T @
R = §,+5
L = Z,- W
V. = R-X,+L-Y,
Z, = L-Z
T = R+Z,

X, = a-Z;+T-R+W’
Y, = T-X,+V.-LI

Struktura algorytmu Rho Pollarda pozwala na zastosowanie re-
prezentacji mieszanej bez koniecznosci czgstego przeprowadzania
konwersji- Eliminuje to czg$¢ obliczen, poniewaz trzecia wspot-
rzedna Z, jest stale rowne 1. Po pominigciu mnozenia przez 1 do
obliczenia sumy wymagane jest 11 mnozen, 3 podniesienia do
kwadratu oraz 7 dodawan w ciele GF(2").

Sumator punktow krzywej zostal wyposazony w jedna jednost-
ke mnozaca i jeden sumator dwuargumentowy. Taka architektura
podyktowana byta struktura zaleznosci pomigdzy kolejnymi eta-
pami obliczen. Zdublowanie jednostki mnozacej zwigkszytoby
objetos¢ uktadu prawie dwukrotnie, nie zapewniajac przy tym
proporcjonalnej redukcji czasu sumowania punktow. Z podobnych
powodéw zrezygnowano ze skracania sciezki krytycznej poprzez
implementacj¢ dodatkowych rejestréw potokowych; zwigkszenie
czestotliwosci zegara bytoby okupione zbyt duza liczba cykli
jatowych (idle cycles). Sumator dwuargumentowy wystarcza do
przeprowadzenia obliczen w krotkim czasie, nie wprowadzajac
jednoczesnie nadmiarowej logiki koniecznej do multipleksacji
zbyt duzej liczby sygnatow.

Zoptymalizowana architektura ukladu umozliwia obliczanie
wyniku kolejnej sumy punktéw co 11 cykli zegara, przy czym
pierwszy punkt podawany jest na wyjscie po 13 cyklach (2 cykle
jatowe). Jest to minimalna mozliwa liczba cykli potrzebna na
obliczenie sumy punktow w przypadku sumatora punktow zawie-
rajacego jedna jednostke mnozaca.

Uktad zawiera 9 rejestrow przechowujacych czesciowe wyniki
obliczen. Wykonywane dziatania zostaly uszeregowane w kolej-
nosci zapewniajacej mozliwie najlepsze wykorzystanie zasobow
jednostki. Priorytetem byla minimalizacja logiki potrzebnej na
multipleksacje sygnatow. Cel ten zostal osiagnigty poprzez odpo-
wiednig adresacj¢ przy operacjach zapisu/odczytu w czasie trwa-
nia obliczen, tak aby jednostki mnozaca i sumujaca elementy ciata
GF(2") odwotywaty sie do jak najmniejszej liczby réznych reje-
strow uktadu. Dodatkowy wzrost szybkosci dziatania umozliwito
skrocenie $ciezki krytycznej uktadu, dzieki odpowiedniemu roz-
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mieszczeniu rejestrow roboczych (m.in. na wejsciu i wyjsciu
jednostki mnozacej).

Tab. 3. Wyniki implementacji jednostki sumujacej (uktad EP2C35F672C6 -

Cyclonell)
Tab. 3. Implementation results of point addition unit (device EP2C35F672C6 -
Cyclonell)
Wykorzystane komorki logiczne 11873
Calkowite zuzycie zasobow 36%

137.25 MHz

12.48 mln sumowan / sekund¢

Czgstotliwo$¢ zegara

Efektywnos¢ obliczen

Dhugos$¢ sciezki krytycznej calego uktadu jest zblizona do dtu-
gosci $ciezki krytycznej jednostki mnozacej wchodzacej w jego
sktad, co $wiadczy o poprawnym rozmieszczeniu rejestrow tym-
czasowych.

4. Podsumowanie i plany przysziych prac

Oczekiwana liczba krokow réwnoleglej wersji algorytmu Rho
Pollarda wyraza si¢ wzorem:

\/m’l/Z’ A3)

M

gdzie n jest rzgdem punktu, a M liczba jednostek uczestniczacych
w obliczeniach.

A zatem biorac pod uwage efektywnos¢ dziatania opisanej jed-
nostki dodajacej punkty na krzywej eliptycznej oraz fakt, iz to
wiasnie dodawanie jest najbardziej kosztowna operacja w kazdym
kroku algorytmu Rho Pollarda, mozna oszacowaé czas potrzebny
na ztamanie krzywej ECC2-89 na:

2% /2 /12.48-10° ~ 20,5 dni.

Wedtug specjalistow z firmy Certicom efektywnos$¢ dodawania
punktow wspomnianej krzywej eliptycznej, korzystajac z imple-
mentacji programowej, wykonywanej na stacji roboczej Digital
Alpha z procesorem taktowanym zegarem 500 MHz, wynosi
okoto 187 tysigcy sumowan na sekundg ([6]). A zatem, w stosun-
ku do stacji Alpha, opisywany w tym artykule uktad jest ponad 66
razy szybszy.

Autorzy artykutu nie zamierzaja poprzesta¢ na samym 0szaco-
waniu mozliwosci ztamania opisywanej krzywej. Beda kontynu-
owac prace nad rozbudowa jednostki, poprzez dodanie do niej
pelnej funkcjonalno$ci algorytmu Rho Pollarda oraz przebadanie
mozliwosci zwielokrotnienia jednostki w jednym uktadzie FPGA.
Docelowo opisywana jednostka ma sta¢ si¢ czescia wigkszego,
rozproszonego systemu Kkryptoanalitycznego, skladajacej si¢
z wielu struktur reprogramowalnych oraz klastra komputerowego.

Praca naukowa finansowana ze srodkéw na nauk¢ w latach
2007-2010 jako projekt badawczy nr N517 003 32/0583.
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