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U z ys k ał  t yt u ł  z aw od ow y in ż yn ie r a t e l e k om u n ik ac j i n a 
W yd z ial e  E l e k t r on ik i i T e c h n ik  I n f or m ac yj n yc h  
P ol it e c h n ik i W ar s z aw s k ie j  w e  w r z e ś n iu  2 0 0 6  r ok u .  
A k t u al n ie  k on t yn u u j e  e d u k ac j ę  n a s t u d iac h  m ag is t e r -
s k ic h  w  I n s t yt u c ie  T e l e k om u n ik ac j i w yż e j  w ym ie n ion e -
g o w yd z iał u .  J e g o z ain t e r e s ow an ia n au k ow e  k on c e n t r u -
j ą  s ię  w ok ó ł  z ag ad n ie ń  k r yp t og r af ii,  k r yp t oan al iz y,  
ob l ic z e ń  r oz p r os z on yc h  or az  ic h  im p l e m e n t ac j i.  Od  
p aź d z ie r n ik a 2 0 0 5  j e s t  p r ac ow n ik ie m  f ir m y W in c or -
N ix d or f  P ol s k a,  g d z ie  z aj m u j e  s ię  s ys t e m am i p ł at n ic z ym i.   
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U z ys k ał  t yt u ł  z aw od ow y in ż yn ie r a t e l e k om u n ik ac j i n a 
W yd z ial e  E l e k t r on ik i i T e c h n ik  I n f or m ac yj n yc h  P ol it e c h -
n ik i W ar s z aw s k ie j .  K on t yn u u j e  e d u k ac j ę  n a s t u d iac h  
m ag is t e r s k ic h  w  I n s t yt u c ie  T e l e k om u n ik ac j i w yż e j  
w ym ie n ion e g o w yd z iał u .  R ó w n ol e g l e  s t u d iu j e  m at e m at y-
k ę  n a U n iw e r s yt e c ie  W ar s z aw s k im .  J e g o z ain t e r e s ow an ia 
n au k ow e  k on c e n t r u j ą  s ię  w ok ó ł  t e m at yk i p r oj e k t ow an ia 
u k ł ad ó w  c yf r ow yc h ,  k r yp t og r af ii or az  k r yp t oan al iz y.  
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S t r e s z c z e n i e  
 

Ar t y k u ł  op i s u j e j edn os t k ę  s p r z ę t ową  s ł u ż ą c ą  do efek t y wn eg o dodawan i a 
p u n k t ó w n a k r z y wej  el i p t y c z n ej  z defi n i owan ej  n ad c i ał em  GF(2n).  U k ł ad 
z awi er a m odu ł  wy k on u j ą c y  op er ac j e ar y t m et y c z n e w c i el e b az owy m ,  
k or z y s t aj ą c y  z  wł aś c i woś c i  op t y m al n y c h  b az  n or m al n y c h . W y n i k i  efek -
t y wn oś c i  dz i ał an i a u k ł adu  p oz wol i ł y  n as t ę p n i e n a os z ac owan i e c z as u  
p ot r z eb n eg o n a k r y p t oan al i z ę  k r z y wej  E C C 2 -8 9  ( j edn ej  z  l i s t y  wy z wań  
fi r m y  C er t i c om )  z a p om oc ą  r ó wn ol eg ł ej  wer s j i  al g or y t m u  R h o Pol l ar da. 
 
S ł o w a  k l u c z o w e :  k r y p t oan al i z a,  k r z y we el i p t y c z n e,  op t y m al n e b az y  
n or m al n e,  R h o Pol l ar d,  E C D L P,  E C C . 
 Imp l emen tation  of  mod ul e f or cry p tan al y sis of  el l ip tic curv e cip h ers in  rep rog rammab l e structures 

 
A b s t r a c t  

 
T h i s  p ap er  p r es et s  t h e F PG A i m p l em en t at i on  of al g or i t h m  for  addi t i on  of 
p oi n t s  on  an  el l i p t i c  c u r v e defi n ed ov er  di s c r et e fi el d GF(2n). I n  p r op os ed 
i m p l em en t at i on  a m odu l e was  u s ed t h at  p er for m s  ar i t h m et i c  op er at i on s  i n  
t h e b as e fi el d,  u s i n g  c h ar ac t er i s t i c  feat u r es  of op t i m al  n or m al  b as es . T h e 
r es u l t i n g  F PG A c or e was  u s ed t o es t i m at e t i m e n ec es s ar y  t o c r y p t an al y z e 
c u r v e E C C 2 -8 9  ( t h e on e fr om  t h e C er t i c om  C h al l en g e L i s t )  u s i n g  p ar al l el  
v er s i on  of Pol l ar d R h o al g or i t h m . 
 
K e y w o r d s :  c r y p t an al y s i s ,  el l i p t i c  c u r v es ,  op t i m al  n or m al  b as es ,  R h o 
Pol l ar d al g or i t h m ,  E C D L P,  E C C . 
 1 .  Wstę p  
 

Term in  k rypt oan aliz a n iewt aj em n ic z on em u  c z yt eln ik owi k oj a-
rz y s ię  j edyn ie z e z ł am an iem  E n ig m y i J oh n em  N as h em  – b oh at e-
rem  f ilm u  „ P ię k n y u m ys ł ”  - wyk on u j ą c ym  w pam ię c i s k om plik o-
wan e operac j e n a m ac ierz ac h .  J edn ak  rz ec z ywis t oś ć  odb ieg a n iec o 
od ob raz u  t worz on eg o prz ez  lu dz k ą  wyob raź n ię .  K rypt oan aliz a 
j u ż  dawn o prz es t ał a b yć  dom en ą  s pryt n yc h  i s pos t rz eg awc z yc h  
j ę z yk oz n awc ó w,  k t ó rz y u ż ywaj ą c  k art k i papieru ,  g ę s t o wypeł n io-
n ej  k rz yż ó wk ą  perm u t ac j i s ł ó w k lu c z owyc h ,  pot raf ili z  g ą s z c z u  
z n ak ó w wydob yć  u ż yt ec z n ą  in f orm ac j ę .  O b ec n ie z a k rypt og raf ią  
s t oi roz b u dowan y i s k om plik owan y aparat  m at em at yc z n y opart y n a 
t eorii lic z b  – dz iale m at em at yk i,  j es z c z e do n iedawn a u z n awan ym  

Inż. M a c i e j  W O J T Y Ń S K I 
 
W e  w r z e ś n iu  2 0 0 6  r ok u  u z ys k ał  t yt u ł  z aw od ow y 
in ż yn ie r a t e l e k om u n ik ac j i W yd z iał u  E l e k t r on ik i  
i T e c h n ik  I n f or m ac yj n yc h  P ol it e c h n ik i W ar s z aw s k ie j .  
A k t u al n ie  u c z ę s z c z a n a s t u d ia m ag is t e r s k ie  w  I n s t yt u c ie  
T e l e k om u n ik ac j i w yż e j  w ym ie n ion e g o w yd z iał u .  J e g o 
z ain t e r e s ow an ia k on c e n t r u j ą  s ię  w ok ó ł  p r oj e k t ow an ia 
u k ł ad ó w  c yf r ow yc h  z  z as t os ow an ie m  w  k r yp t og r af ii  
i p r z e t w ar z an iu  s yg n ał ó w .  Od  l u t e g o 2 0 0 6  r ok u  p r ac u j e  
w  d z ial e  m u l t im e d ió w  f ir m y E v at r on ix  S A  n a s t an ow i-
s k u  p r oj e k t an t a u k ł ad ó w  c yf r ow yc h .  
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D r  i nż. M a r i u s z  R A W S K I 
 
Ot r z ym ał  t yt u ł  m ag is t r a in ż yn ie r a n a W yd z ial e  
E l e k t r on ik i P ol it e c h n ik i W ar s z aw s k ie j  w  1 9 9 5  r ok u .  
S t op ie ń  d ok t or a ot r z ym ał  n a t ym  s am ym  w yd z ial e   
w  2 0 0 0  r ok u .  Ob e c n ie  j e s t  ad iu n k t e m  n a W yd z ial e  
E l e k t r on ik i i T e c h n ik  I n f or m ac yj n yc h  P ol it e c h n ik i 
W ar s z aw s k ie j .  J e g o z ain t e r e s ow an ia n au k ow e  ob e j m u j ą  
s yn t e z ę  l og ic z n ą  u k ł ad ó w  c yf r ow yc h ,  n ar z ę d z ia C A D  
d l a s yn t e z y i op t ym al iz ac j i l og ic z n e j ,  p r oj e k t ow an ie  
s ys t e m ó w  c yf r ow yc h  z  w yk or z ys t an ie m  s t r u k t u r  
p r og r am ow al n yc h  P L D .   
 
e-m a i l :  r a w s k i @ t el e. p w . ed u . p l    
 
z a c ał k owic ie n ieprak t yc z n y.  W ielk ie lic z b y pierws z e,  k rz ywe 
elipt yc z n e,  t ru dn e prob lem y ob lic z en iowe t o pods t awowe elem en -
t y,  z  k t ó ryc h  b u du j e s ię  ws pó ł c z es n e s ys t em y k rypt og raf ic z n e.  
B ez piec z eń s t wo z as z yf rowan ej  wiadom oś c i n ie opiera s ię  j u ż  n a 
b rak u  wiedz y j ak  ods z yf rować  wiadom oś ć .  M et oda des z yf rac j i 
m im o,  ż e j es t  pows z ec h n ie dos t ę pn a,  t o b ez  z n aj om oś c i k lu c z a 
j es t  b ardz o k os z t own a ob lic z en iowo.  

N owe m et ody s z yf rowan ia wym u s z aj ą  n owe n arz ę dz ia n ie-
z b ę dn e do ł am an ia s z yf ró w.  W s pó ł c z eś n i k rypt oan alit yc y,  u z b roj e-
n i w pot ę ż n e s u perk om pu t ery i k las t ry z ł oż on e z  du ż ej  lic z b y s t ac j i 
rob oc z yc h ,  wc ią ż  pró b u j ą  roz k ł adać  n a c z yn n ik i pierws z e c oraz  t o 
wię k s z e lic z b y,  ł am ać  c oraz  t o dł u ż s z e k lu c z e.  W yz wan ia,  rz u c an e 
prz ez  c z oł owe f irm y w b ran ż y k rypt og raf ic z n ej  ( n p.  R S A  lu b   
C ert ic om  C h allen g e [ 7 ,  8 ] )  pods yc aj ą  at m os f erę  c ią g ł eg o wyś c ig u .  

A u t orz y prac y podj ę li wyz wan ie f irm y C ert ic om  – g ł ó wn eg o 
s pec j alis t y od k rz ywyc h  elipt yc z n yc h .  W yb ran o k rz ywe elipt yc z -
n e,  pon ieważ  s t ał y s ię  on e w os t at n ic h  lat ac h  b ardz o poważ n ym  
k on k u ren t em  dla n aj popu larn iej s z eg o ob ec n ie s ys t em u  z  k lu c z em  
pu b lic z n ym ,  c z yli R S A .  Z dec ydowan o s ię  n a podj ę c ie pró b y 
z ł am an ia k rz ywej  E C C 2 -8 9 .  Z adan ie t o z os t ał o j u ż  roz wią z an e  
w rok u  1 9 9 8 ,  z  u ż yc iem  7 0  k om pu t eró w poł ą c z on yc h  w s ieć  
prac u j ą c yc h  ok oł o 1 6  dn i.  W  n in iej s z ym  art yk u le z os t ał a z apre-
z en t owan a j edn os t k a dodawan ia pu n k t ó w n a k rz ywej  elipt yc z n ej ,  
k t ó ra u m oż liwia wyk on an ie t eg o z adan ia w poró wn ywaln ym  
c z as ie.  U ż yt o j edn ej ,  n iedrog iej  pł yt k i z awieraj ą c ej  u k ł ad F P G A  
t ypu  E P 2 C 3 5 F 6 7 2 C 6  z  rodz in y C yc lon e I I ,  k t ó ra wedł u g  produ -
c en t a ( A lt era)  k os z t u j e ok oł o 1 5 0 $ .  D o realiz ac j i ws pom n ian eg o 
c elu  wyk orz ys t an e z os t ał y wł aś c iwoś c i opt ym aln yc h  b az  n orm al-
n yc h ,  m ies z an e reprez en t ac j e pu n k t ó w n a k rz ywej  elipt yc z n ej  oraz  
alg oryt m  R h o P ollarda.   

 2 .  Z ary s teorii 
 
Krzywe eliptyczne i problem logarytmu dyskretnego 

 
K om plet n e prz eds t awien ie t eorii k rz ywyc h  elipt yc z n yc h  wyk ra-

c z a poz a ram y t eg o art yk u ł u ,  dlat eg o t eż  og ran ic z on o s ię  j edyn ie do 
z am ies z c z en ia def in ic j i n iez b ę dn yc h  dla z roz u m ien ia dan eg o m at e-
riał u .  P eł n e def in ic j e,  k t ó ryc h  u pros z c z on e f orm y prz eds t awion o 
pon iż ej ,  m oż n a odn aleź ć  w poz yc j ac h  wym ien ion yc h  w lit erat u rz e.  
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Ciało GF(2n) – ang . Galois Field ( oz nacz ane t akż e 
nF

2
);  ele-

ment ami ciał a s ą b inar ne,  n w y miar ow e w ekt or y  w s p ó ł r z ędny ch   
w  u s t alonej  b az ie. D z iał aniem dodaw ania j es t  X O R  w y konany  na 
p os z cz eg ó lny ch  w s p ó ł r z ędny ch . I mp lement acj a mnoż enia i dz ie-
lenia z ależ y  od w y b r anej  b az y  ( [ 1 ]  s t r . 2 3 ). 

K r z y w a e l ip t y c z n a E nad ciał em GF(2n) j es t  z def iniow ana 
p r z ez  nas t ęp u j ące r ó w nanie:  

 
 b,+ax+x=xy+y 232                      ( 1 ) 

 
g dz ie ( )nGF 2ba, ∈ .  

Z  p u nkt u  w idz enia kr y p t og r af ii int er es u j ący  j es t  z b ió r  p u nkt ó w  
s p eł niaj ący ch  p ow y ż s z e r ó w nanie,  u z u p eł niony  dodat kow o  
o s p ecj alny  p u nkt  O z w any  p u nk t em  w  niesk ońc z onoś c i. Z b ió r  t en,  
p o z def iniow aniu  na nim dz iał ania dodaw ania,  t w or z y  s t r u kt u r ę 
mat emat y cz na z w aną g r u p ą. D z iał anie dodaw ania p u nkt ó w  na 
kr z y w ej  moż na okr eś lić  na dw a s p os ob y :  analit y cz nie lu b  g eome-
t r y cz nie. S z cz eg ó ł y  moż na odnaleź ć  w  [ 1 ] . 

K r y p t os y s t emy  as y met r y cz ne b az u j ą z w y kle na t r u dny ch  ob li-
cz eniow o p r ob lemach  mat emat y cz ny ch . K lu cz ow y m z ag adnie-
niem,  j eś li ch odz i o b ez p iecz eń s t w o EC C  (ang . E llip t ic  C u r v e 
C r y p t og r ap h y ) j es t  z ag adnienie log ar y t mu  dy s kr et neg o na kr z y w ej  
elip t y cz nej  EC D L P  ( ang . E llip t ic  C u r v e D isc r et e L og ar it h m   
Pr ob lem ) okr eś lone nas t ęp u j ąco. 

M amy  daną kr z y w ą elip t y cz ną E z def iniow aną nad ciał em 
s koń cz ony m,  p u nkt  P r z ędu  n or az  p u nkt  Q b ędący  w ielokr ot no-
ś cią p u nkt u  P. N ależ y  odnaleź ć  licz b ę cał kow it ą 10 −∈ n,l  t aką,  
ż e .Pl=Q ⋅  L icz b ę l naz y w amy  d y s k r e t n y m  l o g a r y t m e m  Q   
o  p o d s t a w i e  P .  

I s t niej e w iele met od,  kt ó r e moż na z as t os ow ać  do r oz w iąz ania 
t eg o p r ob lemu  [ 1 ,  4] . J edny m z  naj lep s z y ch  ob ecnie z nany ch  
r oz w iąz ań  j es t  r ó w noleg ł a w er s j a alg or y t mu  R h o P ollar da [ 4] .  
Z  p u nkt u  w idz enia niniej s z eg o ar t y ku ł u  is t ot ny  j es t  f akt ,  ż e w y ko-
r z y s t u j e on j edy nie op er acj ę dodaw ania p u nkt ó w  na kr z y w ej  
elip t y cz nej ,  dlat eg o p r ob lem ob licz ania w ielokr ot noś ci p u nkt u  na 
kr z y w ej  z os t ał  w  t ej  p r acy  cał kow icie p ominięt y . 

 
O p e r ac j e  w  c ie l e  GF(2n) 

 
S ku t ecz na imp lement acj a alg or y t mó w  op er u j ący ch  na kr z y -

w y ch  elip t y cz ny ch  w y mag a ef ekt y w nej  imp lement acj i dz iał ań   
w  ciele,  nad kt ó r y m z def iniow ana j es t  kr z y w a. S z y b koś ć  ich  
w y kony w ania z ależ y  nie t y lko od ś r odow is ka,  w  kt ó r y m s ą p r z e-
p r ow adz ane ob licz enia ( imp lement acj a s p r z ęt ow a lu b  p r og r amo-
w a),  ale t akż e od p r z y j ęt ej  r ep r ez ent acj i ( b az y ) element ó w  ciał a  
i det er minow any ch  p r z ez  nią alg or y t mó w  w y kony w ania op er acj i 
ar y t met y cz ny ch . W  r oz w iąz aniach  p r og r amow y ch  z w y kle u ż y w a 
s ię t z w . r ep r ez ent acj i p ot ęg ow ej  ( p os t aci ( )1n2, α,αα, −...1, ),  nat o-
mias t  imp lement acj e s p r z ęt ow e kor z y s t aj ą z  t z w . b az  nor malny ch  
( p os t aci ( )1n22 β ,β β, −

... , ). U ż y cie t ej  r ep r ez ent acj i u moż liw ia 
b ar dz o ef ekt y w ne w y kony w anie op er acj i mnoż enia,  a p odnos z e-
nie do kw adr at u  w y mag a j edy nie cy klicz nej  r ot acj i w  lew o.  

N iez w y kle p r z y dat ną w ł aś ciw oś cią b az  nor malny ch  j es t  f akt ,  ż e 
s t r u kt u r a u kł adu  mnoż ąceg o   ( okr eś lona p r z ez  t z w . macier z  mno-
ż enia) nie z ależ y  od element ó w  w ej ś ciow y ch ,  a j edy nie od r oz -
miar u  ciał a i moż e b y ć  okr eś lona j u ż  w  f az ie p r oj ekt ow ania u kł a-
du  ( [ 3 ]  A lg or y t m A .6 .2 ). 

N aj lep s z e w y niki moż na u z y s kać  dla op t y malny ch  b az  nor mal-
ny ch  ON B  ( ang . O p t im al N or m al B ases) t y p u  I i II,  kt ó r e is t niej ą 
t y lko dla niekt ó r y ch  r oz miar ó w  ciał a GF(2n) ( [ 3 ]  A lg or y t m A .6 .2 ). 
D la int er es u j ącej  nas  kr z y w ej  E C C 2 -8 9  is t niej e ON B  t y p u  II.  

P ods t aw y  mat emat y cz ne op t y malny ch  b az  nor malny ch  moż na 
odnaleź ć  w  p r acach  G ao [ 2 ] ,  j ednak z  p u nkt u  w idz enia p r oj ekt ant a 
s y s t emu  ciekaw s z ą p r op oz y cj ą b ędz ie na p ew no nor ma I E E E  [ 3 ] ,  
g dz ie z naj du j ą s ię w s z y s t kie p ot r z eb ne alg or y t my . 

 
W y b ó r  od p ow ie d n ie j  r e p r e z e n t ac j i p u n k t ó w  

 
L icz b a op er acj i w  ciele,  kt ó r e należ y  w y konać ,  b y  dodać  do 

s ieb ie dw a p u nkt y  na kr z y w ej  elip t y cz nej ,  z ależ y  od w y b or u  

r ep r ez ent acj i ( w s p ó ł r z ędny ch ) p u nkt ó w . N aj cz ęś ciej  u ż y w a s ię 
r ep r ez ent ac j i af inic z nej  ( p u nkt  p os iada dw ie w s p ó ł r z ędne ( X ,  Y ) ) 
lu b  r z u t ow ej  ( p u nkt  p r z eds t aw iony  j es t  j ako t r ó j ka licz b  ( X ,  Y ,  Z ) ) 
( [ 1 ]  s t r . 6 9 ). N aj w ięks z ą kor z y ś cią w y nikaj ącą z  u ż y cia r ep r ez en-
t acj i r z u t ow ej  j es t  moż liw oś ć  w y konania dodaw ania p u nkt ó w  b ez  
koniecz noś ci ob licz ania odw r ot noś ci w  ciele,  kos z t em z w ięks z e-
nia licz b y  mnoż eń . F akt  t en j es t  niez w y kle p r z y dat ny  p r z y  imp le-
ment acj ach  s p r z ęt ow y ch ,  p oniew aż  op r ó cz  z w ięks z enia s z y b koś ci 
p oz w ala t akż e na r edu kcj ę r oz miar u  u kł adu . I nt er es u j ący  j es t  
p r z y p adek,  g dy  t r z ecia w s p ó ł r z ędna j edneg o z  p u nkt ó w  r z u t ow y ch  
j es t  r ó w na 1 . S y t u acj a t aka naz y w ana,  dodaw aniem  m iesz any m  – 
p oniew aż  de f act o j eden z  p u nkt ó w  j es t  w e w s p ó ł r z ędny ch  af i-
nicz ny ch ,  p oz w ala na j es z cz e ef ekt y w niej s z e w y kony w anie op e-
r acj i dodaw ania p u nkt ó w . M et oda t a nie z aw s z e moż e b y ć  w y ko-
r z y s t ana z  u w ag i na kos z t y  konw er s j i z  r ep r ez ent acj i r z u t ow ej  do 
af inicz nej ,  kt ó r e dla w y nos z ą 1 O + 4M . 

W  p oniż s z ej  t ab eli z amies z cz ono licz b ę op er acj i,  kt ó r e należ y  
w y konać  dodaj ąc dw a p u nkt y  na kr z y w ej  ( O -ob licz anie odw r ot -
noś ci,  M  – w y konanie mnoż enia,  K  – p odnies ienie do kw adr at u ,  
kos z t  op er acj i dodaw ania j es t  p omij alny ).  

 
Tab. 1 .  K os z t  wy k on an i a op e r acj i  d od awan i a p u n k t ó w 
Tab. 1 .  C os t  of  p oi n t s  ad d i t i on  
 

W s p ó ł r z ę d n e  
af i n i cz n e  m i e s z an e  R z u t owe  

1 O  +  2 M  +  1 K  1 1 M  +  4 K  1 5 M  +  5 K  
 

 
3. O p i s  i m p l e m e n t a c j i  
 

W  t y m p ar ag r af ie z os t aną s z cz eg ó ł ow o op is ane dw ie j ednos t ki 
w ch odz ące w  s kł ad u kł adu  dodaw ania p u nkt ó w  na kr z y w ej  elip -
t y cz nej :  j ednos t ka mnoż ąca element y  ciał a GF(2n) or az  kor z y s t a-
j ąca z  p op r z edniej  j ednos t ka dodaj ąca p u nkt y . 

 
J e d n os t k a m n oż ą c a e l e m e n t y  c iała GF(2n) 

 
M noż enie element ó w  ciał a GF(2n) odb y w a s ię z a p omocą 

w s p omnianej   macier z y  mnoż enia. P oj edy ncz a macier z  u moż liw ia 
w y g ener ow anie j edneg o b it u  w ekt or a w y nikow eg o,  p r z y  cz y m 
kolej ne b it y  mog ą b y ć  ot r z y mane z a p omocą t ej  s amej  macier z y  
p op r z ez  cy klicz ne p r z es u nięcie w ekt or ó w  w ej ś ciow y ch . W ł as noś ć  
t a u moż liw ia t w or z enie r oz w iąz ań  komp r omis ow y ch  p omiędz y  
os iąg aną s z y b koś cią,  a w y mag aną p ow ier z ch nią u kł adu . W  z ależ -
noś ci od p ot r z eb  i dos t ęp ny ch  z as ob ó w  moż liw a j es t  imp lement a-
cj a j ednej  b ądź  w ielu  macier z y  mnoż enia w  j edny m u kł adz ie,  a co 
z a t y m idz ie,  ob licz anie w ielu  b it ó w  w y niku  w  j edny m cy klu  
z eg ar ow y m. P oniew aż  dla celó w  kr y p t oanaliz y  p oż ądane j es t  
os iąg nięcie moż liw ie naj w ięks z ej  s z y b koś ci dz iał ania u kł adu ,  t o 
z aimp lement ow any  z os t ał  u kł ad mnoż ący  w  p eł ni r ó w noleg ł y ,  
cz y li ob licz aj ący  w s z y s t kie 8 9  b it ó w  w y niku  w  j edny m cy klu  
z eg ar a. 

 
Tab. 2 .  W y n i k i  i m p l e m e n t acj i  j e d n os t k i  m n oż ą ce j  ( u k ł ad  E P 2 C 3 5 F 6 7 2 C 6  -  

C y cl on e I I )  
Tab. 2 .  I m p l e m e n t at i on  r e s u l t s  of  m u l t i p l i cat i on  u n i t  ( d e v i ce  E P 2 C 3 5 F 6 7 2 C 6  - 

C y cl on e I I )  
 

W y k or z y s t an e  k om ó r k i  l og i cz n e  9 2 1 2  
C ał k owi t e  z u ż y ci e  z as obó w 2 8 %  
C z ę s t ot l i woś ć  z e g ar a 1 3 3 .5 8  M H z  
E f e k t y wn oś ć  obl i cz e ń  1 3 3 .5 8  m l n  m n oż e ń  /  s e k u n d ę  

 
 
P oj edy ncz a macier z  j es t  op is y w ana j ako r ó w nanie log icz ne  

o 1 7 8  ( 2 * 8 9 ) z mienny ch  w ej ś ciow y ch  i j edny m b icie w y j ś cio-
w y m. R ó w nanie t akie j es t  odw z or ow y w ane w  u kł adz ie w  f or mie 
dr z ew a komó r ek log icz ny ch ,  kt ó r eg o licz b a w ar s t w  ( p oz iomó w ) 
w y nos i [ log 4 1 7 8 ] + 1 = 4 ( g dz ie [ . ]  oz nacz a cz ęś ć  cał kow it ą). 
O s z acow anie t akie w y nika z  b u dow y  p oj edy ncz ej  komó r ki 
u kł adu  F P G A ,  kt ó r a u moż liw ia r ealiz acj ę dow olnej  f u nkcj i 
log icz nej  o 4 w ej ś ciach  i j edny m w y j ś ciu . P ods t aw ą log ar y t mu  
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jest więc liczba wejś ć  d o pojed yn czej kom ó rki log iczn ej. L iczba 
poziom ó w n ie jest d u ż a, co zapewn ia n iewielką d ł u g oś ć  ś cież ki 
krytyczn ej i m oż liwoś ć  u zyskan ia stosu n kowo wysokiej częstotli-
woś ci zeg ara. 

 
Jednostka sumująca punkty krzywej eliptycznej 

 
O bliczen ie su m y d wó ch  ró ż n ych  pu n któ w n a krzywej eliptycz-

n ej y2 +  x y =  x 3 +  a x 2 +  b  n ad  ciał em  GF (2n) we wspó ł rzęd n ych  
rzu towych  wym ag a n astępu jącej serii d ział ań :  

 
D ane wejś ciowe:   

 ( ) ( )11,1,00,0, ZYX,ZYX , krzywa y2 +  x y =  x 3 +  a x 2 +  b  
 

W ynik:  ( ) ( ) ( )22,2,11,1,00,0, ZYX=ZYX+ZYX  
 

 

2
22

32
22

2

12

11

0

10

3
011

10

2
011

3
100

2
100

LV+XT=Y
W+RT+Za=X

Z+R=T
ZL=Z

YL+XR=V
WZ=L
S+S=R
ZY=S
U+U=W
ZX=U
ZY=S
ZX=U

⋅⋅

⋅⋅

⋅

⋅⋅

⋅

⋅

⋅

⋅

⋅

 ( 2 )  

 
S tru ktu ra alg orytm u  R h o P ollard a pozwala n a zastosowan ie re-

prezen tacji m ieszan ej bez kon ieczn oś ci częsteg o przeprowad zan ia 
kon wersji. E lim in u je to częś ć  obliczeń , pon ieważ  trzecia wspó ł -
rzęd n a Z 1 jest stale ró wn e 1 . P o pom in ięciu  m n oż en ia przez 1  d o 
obliczen ia su m y wym ag an e jest 1 1  m n oż eń , 3  pod n iesien ia d o 
kwad ratu  oraz 7  d od awań  w ciele GF(2n). 

S u m ator pu n któ w krzywej został  wyposaż on y w jed n ą jed n ost-
kę m n oż ącą i jed en  su m ator d wu arg u m en towy. T aka arch itektu ra 
pod yktowan a był a stru ktu rą zależ n oś ci pom ięd zy kolejn ym i eta-
pam i obliczeń . Z d u blowan ie jed n ostki m n oż ącej zwiększył oby 
objętoś ć  u kł ad u  prawie d wu krotn ie, n ie zapewn iając przy tym  
proporcjon aln ej red u kcji czasu  su m owan ia pu n któ w. Z  pod obn ych  
powod ó w zrezyg n owan o ze skracan ia ś cież ki krytyczn ej poprzez 
im plem en tację d od atkowych  rejestró w potokowych ;  zwiększen ie 
częstotliwoś ci zeg ara był oby oku pion e zbyt d u ż ą liczbą cykli 
jał owych  ( i d l e  c yc l e s ) . S u m ator d wu arg u m en towy wystarcza d o 
przeprowad zen ia obliczeń  w kró tkim  czasie, n ie wprowad zając 
jed n ocześ n ie n ad m iarowej log iki kon ieczn ej d o m u ltipleksacji 
zbyt d u ż ej liczby syg n ał ó w. 

Z optym alizowan a arch itektu ra u kł ad u  u m oż liwia obliczan ie 
wyn iku  kolejn ej su m y pu n któ w co 1 1  cykli zeg ara, przy czym  
pierwszy pu n kt pod awan y jest n a wyjś cie po 1 3  cyklach  ( 2  cykle 
jał owe) . J est to m in im aln a m oż liwa liczba cykli potrzebn a n a 
obliczen ie su m y pu n któ w w przypad ku  su m atora pu n któ w zawie-
rająceg o jed n ą jed n ostkę m n oż ącą. 

U kł ad  zawiera 9  rejestró w przech owu jących  częś ciowe wyn iki 
obliczeń . W ykon ywan e d ział an ia został y u szereg owan e w kolej-
n oś ci zapewn iającej m oż liwie n ajlepsze wykorzystan ie zasobó w 
jed n ostki. P riorytetem  był a m in im alizacja log iki potrzebn ej n a 
m u ltipleksację syg n ał ó w. C el ten  został  osiąg n ięty poprzez od po-
wied n ią ad resację przy operacjach  zapisu / od czytu  w czasie trwa-
n ia obliczeń , tak aby jed n ostki m n oż ąca i su m u jąca elem en ty ciał a 
GF(2n) od woł ywał y się d o jak n ajm n iejszej liczby ró ż n ych  reje-
stró w u kł ad u . D od atkowy wzrost szybkoś ci d ział an ia u m oż liwił o 
skró cen ie ś cież ki krytyczn ej u kł ad u , d zięki od powied n iem u  roz-

m ieszczen iu  rejestró w roboczych  ( m .in . n a wejś ciu  i wyjś ciu  
jed n ostki m n oż ącej) . 

 
Tab. 3 .  W y n i k i  i m p l em en t acj i  j ed n os t k i  s u m u j ą cej  ( u k ł ad  E P 2 C 3 5 F 6 7 2 C 6  - 

C y cl on eI I )  
Tab. 3 .  I m p l em en t at i on  r es u l t s  of  p oi n t  ad d i t i on  u n i t  ( d ev i ce E P 2 C 3 5 F 6 7 2 C 6  - 

C y cl on eI I )  
 

W y k or z y s t an e k om ó r k i  l og i cz n e 1 1 8 7 3  
C ał k ow i t e z u ż y ci e z as obó w   3 6 %  

C z ę s t ot l i w oś ć  z eg ar a 1 3 7 .2 5  M H z  
E f ek t y w n oś ć  obl i cz eń  1 2 .4 8  m l n  s u m ow ań  /  s ek u n d ę  

 
 
D ł u g oś ć  ś cież ki krytyczn ej cał eg o u kł ad u  jest zbliż on a d o d ł u -

g oś ci ś cież ki krytyczn ej jed n ostki m n oż ącej wch od zącej w jeg o 
skł ad , co ś wiad czy o poprawn ym  rozm ieszczen iu  rejestró w tym -
czasowych . 

 
4. P o d s u m o w a n i e  i  p l a n y  p r z y s z ł y c h  p r a c  
 

O czekiwan a liczba krokó w ró wn oleg ł ej wersji alg orytm u  R h o 
P ollard a wyraż a się wzorem :  

,M
πn 2/                              ( 3 )  

 
g d zie n  jest rzęd em  pu n ktu , a M liczbą jed n ostek u czestn iczących  
w obliczen iach . 

A  zatem  biorąc pod  u wag ę ef ektywn oś ć  d ział an ia opisan ej jed -
n ostki d od ającej pu n kty n a krzywej eliptyczn ej oraz f akt, iż  to 
wł aś n ie d od awan ie jest n ajbard ziej kosztown ą operacją w każ d ym  
kroku  alg orytm u  R h o P ollard a, m oż n a oszacować  czas potrzebn y 
n a zł am an ie krzywej E C C 2 -8 9  n a:  

 
. 20,51012.48/2/ 688 dniπ2 ≈⋅  

 
W ed ł u g  specjalistó w z f irm y C erticom  ef ektywn oś ć  d od awan ia 

pu n któ w wspom n ian ej krzywej eliptyczn ej, korzystając z im ple-
m en tacji prog ram owej, wykon ywan ej n a stacji roboczej D ig ital 
A lph a z procesorem  taktowan ym  zeg arem  5 0 0  M H z, wyn osi 
okoł o 1 8 7  tysięcy su m owań  n a seku n d ę ( [ 6 ] ) . A  zatem , w stosu n -
ku  d o stacji A lph a, opisywan y w tym  artyku le u kł ad  jest pon ad  6 6  
razy szybszy. 

A u torzy artyku ł u  n ie zam ierzają poprzestać  n a sam ym  oszaco-
wan iu  m oż liwoś ci zł am an ia opisywan ej krzywej. B ęd ą kon tyn u -
ować  prace n ad  rozbu d ową jed n ostki, poprzez d od an ie d o n iej 
peł n ej f u n kcjon aln oś ci alg orytm u  R h o P ollard a oraz przebad an ie 
m oż liwoś ci zwielokrotn ien ia jed n ostki w jed n ym  u kł ad zie F P G A . 
D ocelowo opisywan a jed n ostka m a stać  się częś cią większeg o, 
rozproszon eg o system u  kryptoan alityczn eg o, skł ad ającej się  
z wielu  stru ktu r reprog ram owaln ych  oraz klastra kom pu teroweg o. 

 
P raca n au kowa f in an sowan a ze ś rod kó w n a n au kę w latach  

2 0 0 7 -2 0 1 0  jako projekt bad awczy n r N 5 1 7  0 0 3  3 2 / 0 5 8 3 . 
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