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Grzegorz S U Ł K O W S K I ,  M a c i ej  T W A R D Y ,  K a zi m i erz W I A T R  
AKADEMICKIE CENTRUM KOMPUTEROWE CYFRONET AGH 
 

Implementacja systemu bezpieczeństwa typu Firewall dla potrzeb 
sieci E th ernet w oparciu o uk ł ady reprog ramowalne FP G A  
 
Mg r  i n ż .  G r z e g o r z  S U Ł K O W S K I  
 
U k o ń c z y ł  e l e k t r o n i k ę  n a  W y d z i a l e  E A I E  A k a d e m i i  
G ó r n i c z o -H u t n i c z e j  w  K r a k o w i e .  O d  2 0 0 6  r o k u  j e s t  
K o n s t r u k t o r e m  S y s t e m ó w  O b l i c z e n i o w y c h  w  d z i a l e  
A r c h i w i z a c j i  i  B e z p i e c z e ń s t w a  D a n y c h  w  A C K  
C Y F R O N E T  A G H .  J e g o  z a i n t e r e s o w a n i a  s k u p i a j ą  s i ę  
w o k ó ł  a l g o r y t m ó w  o b l i c z e n i o w y c h  o r a z  i c h  r e a l i z a c j i  
w  l o g i c e  r e p r o g r a m o w a l n e j .  
 
 
 
 
e-m a i l :  G r z eg o r z . S u l k o w s k i @ c y f r o n et . p l   

 
 
Mg r  i n ż .  Ma c i e j  T W A R D Y  
 
U k o ń c z y ł  e l e k t r o n i k ę  n a  W y d z i a l e  E l e k t r o t e c h n i k i ,  
A u t o m a t y k i ,  I n f o r m a t y k i  i  E l e k t r o n i k i  A k a d e m i i  
G ó r n i c z o -H u t n i c z e j  w  K r a k o w i e .  O d  2 0 0 5  r o k u  
k i e r u j e  D z i a ł e m  A r c h i w i z a c j i  i  B e z p i e c z e ń s t w a  
D a n y c h  w  A k a d e m i c k i m  C e n t r u m  K o m p u t e r o w y m  
C Y F R O N E T  A G H .  J e g o  z a i n t e r e s o w a n i a  z w i ą z a n e  s ą  
z  s z e r o k o  p o j ę t ą  i n f o r m a t y k ą  o r a z  p r o j e k t o w a n i e m  
u k ł a d ó w  c y f r o w y c h  w  o p a r c i u  o  l o g i k ę  r e p r o g r a m o -
w a l n ą .  
 
 
e-m a i l :  M a c i ej . T w a r d y @ c y f r o n et . p l   

 
 

S t r e s z c z e n i e  
 

W  a r ty k ul e  o m ó w i o n o  p r a c e  b a da w c z e  do ty c z ą c e  b udo w y  s p r z ę to w e g o  
s y s te m u b e z p i e c z e ń s tw a  ty p u F i r e w a l l  dl a  o c h r o n y  z a s o b ó w  w  s i e c i   
Eth e r n e t.  I m p l e m e n ta c j a  ta k i e g o  s y s te m u w  uk ł a da c h  p r o g r a m o w a l n y c h  
F PG A z  j e dn e j  s tr o n y  un i e m o ż l i w i  j a k i e k o l w i e k  w ł a m a n i a  do  s y s te m u 
b e z p i e c z e ń s tw a ,  z  dr ug i e j  n a to m i a s t r e k o n f i g ur o w a l n o ś ć  uk ł a du F PG A 
p o z w o l i  n a  ł a tw e  m o dy f i k a c j e  te g o  s y s te m u,  w  ty m  ta k ż e  m o dy f i k a c j e  
z da l n e .  O p r a c o w y w a n y  s y s te m  b e z p i e c z e ń s tw a  ty p u F i r e w a l l ,  i m p l e m e n -
to w a n y  w  uk ł a dz i e  p r o g r a m o w a l n y m  F PG A,  w p i s uj e  s i ę  w  a k tua l n y  n ur t 
b a da ń  ś w i a to w y c h  n a d b udo w ą  z a s o b ó w  r o z b udo w a n y c h  e l e m e n tó w  
b i b l i o te c z n y c h  ty p u I P C o r e s ,  p r z e z n a c z o n y c h  do  p r o j e k to w a n i a  r o z b udo -
w a n y c h  s y s te m ó w  o b l i c z e n i o w y c h .  
 
S ł o w a  k l u c z o w e :  s y s te m y  b e z p i e c z e ń s tw a  i n f o r m a ty c z n e g o ,  uk ł a dy  
p r o g r a m o w a l n e ,  j ę z y k i  o p i s u s p r z ę tu,  Eth e r n e t,  f i r e w a l l .  
 
I m p l em en t a t i on  of  t h e E t h ern et  F i rew a l l   
s ec uri t y  s y s t em  i n  F P GA  p rogra m m a b l e l ogi c  

 
A b s t r a c t  

 
I n  th i s  do c um e n t a uth o r s  di s c us s  c ur r e n t s ta g e  o f  th e i r  w o r k  f o c us e d o n  
f i r e w a l l  s e c ur i ty  s y s te m  i m p l e m e n te d i n  F PG A te c h n o l o g y  a n d de di c a te d 
f o r  Eth e r n e t L AN .  T h e  F PG A te c h n o l o g y  e n s ur e s  h i g h  s e c ur i ty  l e v e l  a n d 
c a n  p r o te c t f r o m  h a c k e r s  a tta c k .  O n  th e  o th e r  h a n d,  th e  F PG A te c h n o l o g y  
a l l o w  i n  s i m p l e  w a y  to  c h a n g e  th e  f i r e w a l l  c o n f i g ur a ti o n  a n d s e tti n g s  v i a  
th e  r e m o te  r e c o n f i g ur a ti o n  m e c h a n i s m s .  Auth o r s  h o p e  th a t de s i g n e d 
s e c ur i ty  s y s te m  w i l l  b e  w i de l y  us e d a s  a n  I PC o r e  l i b r a r y  e l e m e n t i n  l a r g e  
c o m p uti n g  s y s te m s .  
 
K e y w o r d s :  i n f o r m a ti o n  s e c ur i ty  s y s te m s ,  p r o g r a m m a b l e  l o g i c ,  h a r dw a r e  
de s c r i p ti o n  l a n g ua g e ,  Eth e r n e t,  f i r e w a l l .  
 
1 .  W s t ę p  
 

D ynamic zny rozw ó j  systemó w  teleinf ormatyc znyc h  w  ostatniej  
dekadzie doprow adził do sytu ac j i, w  któ rej  tru dno dziś  w yob razić  
sob ie f u nkc j onow anie w spó łc zesnej  org anizac j i lu b  f irmy b ez 
posiadania przez nią systemó w  kompu terow yc h , korzystaj ąc yc h  
z zasob ó w  siec i lokalnyc h  c zy też  pu b lic znyc h . S ystemy inf orma-
tyc zne stały się integ ralną, w  niektó ryc h  sytu ac j ac h  nieodzow ną, 

P r o f .  d r  h a b .  i n ż .  K a z i m i e r z  W I A T R  
 
S t u d i a  A G H  K r a k ó w  ( 1 9 8 0 ) ,  d r  n a u k  t e c h n i c z n y c h  
( 1 9 8 7 ) ,  d r  h a b i l i t o w a n y  ( 1 9 9 9 )  i  p r o f e s o r  ( 2 0 0 2 ) .  
P r o f e s o r  z w y c z a j n y  n a  A k a d e m i i  G ó r n i c z o -H u t n i c z e j  
o r a z  D y r e k t o r  A k a d e m i c k i e g o  C e n t r u m  K o m p u t e r o w e -
g o  C y f r o n e t  A G H .  P r o w a d z o n e  p r a c e  b a d a w c z e  d o t y c z ą  
k o m p u t e r o w e g o  s t e r o w a n i a  p r o c e s a m i ,  s y s t e m ó w  
w i z y j n y c h ,  s y s t e m ó w  w i e l o p r o c e s o r o w y c h ,  u k ł a d ó w  
p r o g r a m o w a l n y c h ,  r e k o n f i g u r o w a l n y c h  s y s t e m ó w  
o b l i c z e n i o w y c h  i  s p r z ę t o w y c h  m e t o d  a k c e l e r a c j i  
o b l i c z e ń .  
 
e-m a i l :  w i a t r @ a g h . ed u . p l   

 
 
c zęś c ią inf rastru ktu ry org anizac j i, ob ej mu j ąc  zasięg iem sw eg o 
działania c oraz to now e ob szary o znac zeniu  strateg ic znym. P rze-
tw arzane przez nie inf ormac j e maj ą w  w ielu  przypadkac h  c h arak-
ter niej aw ny, nie pow inny w ięc  b yć  og ó lnie dostępne. U trzymanie 
pou f noś c i inf ormac j i staj e się b ardzo tru dnym zadaniem, g łó w nie 
ze w zg lędu  na w zrastaj ąc e w ykorzystanie teletransmisj i danyc h , 
łąc zenie rozrzu c onyc h  g eog raf ic znie j ednostek org anizac j i za 
pomoc ą siec i rozleg łyc h  W A N  ( ang . Wide-A r ea  N et w or k ) , 
przy j ednoc zesnym eksploatow aniu  zasob ó w  siec i pu b lic znyc h , 
przede w szystkim I nternetu . R ó w nież  protokoły komu nikac yj ne 
np. T C P / I P  ( ang . T r a n sm ission  C on t r ol  P r ot oc ol / I n t er n et  P r ot oc ol ) , 
nie posiadaj ą standardow o w b u dow anyc h  mec h anizmó w  b ezpie-
c zeń stw a,  takic h   j ak  zapew nienie au tentykac j i, integ ralnoś c i c zy 
też  pou f noś c i transportow anyc h  inf ormac j i. K oniec zne stało się  
w  tej  sytu ac j i oprac ow anie odpow iednic h  ś rodkó w  oc h rony, po-
zw alaj ąc yc h  na og ranic zenie dostępu  do krytyc znyc h  zasob ó w  
( zg odnie z założ eniami polityki b ezpiec zeń stw a org anizac j i) . 
S ystemy b ezpiec zeń stw a, realizu j ąc e pow yż sze zadania, od po-
c zątku  sw eg o istnienia do dziś , opieraj ą się w  zdec ydow anej  
w iększoś c i na rozw iązaniac h  prog ramow yc h . R ealizow ane przez 
nie f u nkc j e oc h rony danyc h  w ykonyw ane są przez spec j alne 
oprog ramow anie u ru c h amiane na platf ormac h  sprzętow yc h  og ó l-
neg o przeznac zenia. T ylko w  nielic znyc h  w ypadkac h  tw orzone są 
rozw iązania dedykow ane:  spec j alnie zaproj ektow any sprzęt w raz 
z niezb ędnym oprog ramow aniem, c o j ednak znac znie podnosi 
koszty c ałeg o u rządzenia. S tandardow e podej ś c ie do b u dow y 
systemó w  b ezpiec zeń stw a w  oparc iu  o oprog ramow anie posiada 
j ednak w iele w ad, do któ ryc h  należ y przede w szystkim du ż a 
podatnoś ć  na pró b y naru szenia b ezpiec zeń stw a, zw iązana m. in.  
z w ykorzystyw aniem b łędó w  systemó w  operac yj nyc h , stanow ią-
c yc h  platf ormę dla w łaś c iw eg o mec h anizmu  zab ezpiec zaj ąc eg o. 
W zrastaj ąc e zapotrzeb ow anie na w ydaj noś ć , w ynikaj ąc e z przetw a-
rzania c oraz w iększej  iloś c i inf ormac j i, j est w  przypadku  takic h  
rozw iązań  rekompensow ane poprzez stosow anie c oraz szyb szyc h  
proc esoró w  og ó lneg o przeznac zenia G P P  ( ang . G en er a l  P u r p ose 
P r oc essor s) . 

A u torzy, w  ramac h  prow adzoneg o proj ektu  b adaw c zeg o, c h c ą 
w ykazać , iż  istniej e odmienna drog a słu ż ąc a b u dow ie w ydaj neg o 
i stab ilneg o systemu  b ezpiec zeń stw a typu  F irew all, poleg aj ąc a na 
j eg o implementac j i w  u kładac h  log iki reprog ramow alnej  F P G A . 
T akie podej ś c ie pozw oli na w yeliminow anie składnikó w  systemu  
operac yj neg o oraz oprog ramow ania. R eg u ły b ezpiec zeń stw a 
( polityka b ezpiec zeń stw a)  pozostaną j edynym elementem systemu  
istniej ąc ym poza stru ktu rą prog ramow alną. B rak komponentó w  
sof tw are’ ow yc h  w yklu c zy moż liw oś ć  w łamań  poprzez u ru c h a-
mianie ob c eg o kodu , przej mow anie u praw nień , itp. A naliza ru c h u  
siec iow eg o na poziomie sprzętow ym pozw ala oc zekiw ać  znac z-
neg o zw iększenia poziomu  w ydaj noś c i w  stosu nku  do rozw iązań  
konw enc j onalnyc h .  

S am proc es realizac j i teg o zadania to przedsięw zięc ie b ardzo 
złoż one, w ymag aj ąc e od proj ektantó w  du ż ej  w iedzy z zakresu  
f u nkc j onow ania siec i typu  E th ernet oraz systemó w  b ezpiec zeń -
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stwa inf or m atyczneg o, a p r zed e wszystkim  b og atych  d oś wiad czeń  
w p r ojektowaniu ukł ad ó w z wykor zystanie ję zykó w op isu sp r zę tu. 
Cał oś ć  p r ac p r ojektowych  został a p od ziel ona na kil ka etap ó w, 
m .in.:   
a)  p r zyg otowanie od p owied nieg o stanowiska b ad awczeg o, ob ej-

m ująceg o p l atf or m ę  testową z ukł ad em  FP G A  or az d ed ykowa-
ne d o niej kar ty inter f ejsó w sieciowych ,  

b )  m od ul ar yzację  Fir ewal l ’ a p ozwal ającą na wyod r ę b nienie b l o-
kó w f unkcjonal nych , któ r e b ę d ą kol ejno im p l em entowane  
w ukł ad zie FP G A , 

c)  op r acowanie od p owied nich  p r oced ur  testowych , wer yf ikujących  
p op r awnoś ć  f unkcjonowania zaim p l em entowanych  b l okó w. 
 

2. P l a t f o r m a  b a d a w c z a  
 

J ako p l atf or m ę  b ad awczą, w p ier wszym  okr esie p r owad zenia 
p r ac p r ojektowych , wykor zystano p ł ytę  z ukł ad em  FP G A  X il inx  
S p ar tan2 E  p r od ukcji f ir m y D ig il ent. N iezb ę d ne b ył o jej d op osaż e-
nie o m inim um  d wie kar ty sieciowe w stand ar d zie FastE th er net. 
Z ostał y one zap r ojektowane i wykonane w r am ach  r eal izacji 
p r ojektu w op ar ciu o ukł ad  P H Y  ( ang . Physical Control Layer) 
R T L 8 2 0 1 B L  p r od ukcji f ir m y R eal tek. O d p owiad a on za kod owa-
nie, d ekod owanie i synch r onizację  na p oziom ie noś nika d anych , 
p ozwal ając na r eal izowanie tr ansm isji z p r ę d koś ciam i 1 0  l ub  
1 0 0 M b / s p r zy zach owaniu p eł nej zg od noś ci ze stand ar d am i IE E E  
8 0 2 .3 / 8 0 2 .u. O d  str ony f unkcjonal nej istotna jest m oż l iwoś ć  p eł -
nej p ar am etr yzacji kar ty, zar ó wno w sp osó b  m anual ny ( za p om ocą 
zestawu p r zeł ącznikó w D IP  switch ) , jak r ó wnież  sp r zę towo p o-
p r zez szer eg owy inter f ejs M D C/ M D IO . K ar ta wyp osaż ona został a 
w zestaw d iod  L E D  syg nal izujących  kl uczowe p ar am etr y, m .in.:  
istnienie p op r awneg o stanu ł ącza ( l ink) , aktual ną p r ę d koś ć  tr ans-
m isji 1 0  l ub  1 0 0 M b / s, wystąp ienie kol izji na ł ączu. Inter f ejs wyj-
ś ciowy kar ty d ostosowano d o sp ecyf ikacji p or tó w p ł yty ur uch o-
m ieniowej f ir m y D ig il ent. 

 
 

  
R y s.  1 .  K a rta  i n terf ej su  si ec i o weg o  E th ern et 1 0 / 1 0 0  M b / s 
Fi g .  1 .   E th ern et 1 0 / 1 0 0  M b / s N etwo rk  I n terf a c e C a rd   

 
P eł ny zestaw b ad awczy, ob ejm ujący d wa inter f ejsy sieciowe or az 
p ł ytę  D ig il ent, p r zed stawiono na r ys. 2 . 
 
 

  
R y s.  2 .   K o mp letn a  p la tf o rma  b a d a wc z a  
Fi g .  2 .   D ev elo p men t p la tf o rm  

 
 

3 . M o d u l a r y z a c j a  F i r e w a l l a  
 

Z e wzg l ę d u na swą zł oż onoś ć , Fir ewal l  został  p od d any d ekom -
p ozycji na m niejsze b l oki f unkcjonal ne. P r oces ten od b ywał  się  

zstę p ująco w kil ku tur ach :  p ocząwszy od  og ó l neg o, na najwyż -
szym  p oziom ie h ier ar ch ii, d o b ar d zo szczeg ó ł oweg o w ob r ę b ie 
konkr etnych  m od uł ó w. T akie p od ejś cie usp r awnia r eal izację  
p r ojektu, p ozwal ając na p od ział  p r ac p om ię d zy zesp ó ł  p r ojektowy, 
p r zy zach owaniu wzajem nej kom p atyb il noś ci twor zonych  m od u-
ł ó w, um oż l iwiając r ó wnocześ nie ef ektywną wer yf ikację  osiąg nię -
tych  r ezul tató w. A ktual nie r eal izowany f r ag m ent str uktur y b l oko-
wej p r ojektu Fir ewal l ’ a p r zed stawiono na r ys. 3 . 

 
 

Firewall 

O b s ł u g a  
s iec i 

S iln ik  
f irewall’ a 

Z arz ą d z an ie 
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in t erf ej s am i 
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M o d u ł  
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R y s.  3 .   Fra g men t sc h ema tu  b lo k o weg o  Fi rewa ll’ a  
Fi g .  3 .   Fra g men t o f  th e Fi rewa ll’ s b lo c k  d i a g ra m  
 
 
4 . Z a a w a n s o w a n i e  p r a c  b a d a w c z y c h  
 
P o zakoń czeniu p ier wszeg o etap u, związaneg o kom p l etowaniem  
stanowiska b ad awczeg o or az m od ul ar yzacją system u b ezp ieczeń -
stwa, autor zy p r zystąp il i d o r eal izacji zasad niczych  el em entó w 
p r ojektu. P r zyję te na wstę p ie zał oż enie o sp od ziewanych  kor zy-
ś ciach  p ł ynących  ze sp r zę towej im p l em entacji system u b ezp ie-
czeń stwa, zm usza p r ojektantó w d o p oł oż enia szczeg ó l neg o naci-
sku nie tyl ko na kwestie zap ewnienia ż ąd anej f unkcjonal noś ci, al e 
r ó wnież  na op tym al izację  p ar am etr ó w wyd ajnoś ciowych  p oszcze-
g ó l nych  kom p onentó w. S ytuacja ta d otyczy m od uł ó w na każ d ym  
p oziom ie h ier ar ch ii p r ojektu:  p ocząwszy od  m ech anizm ó w ster u-
jących  kom unikacją sieciową a skoń czywszy na sam ym  sil niku 
Fir ewal l ’ a p r zetwar zającym  r eg uł y b ezp ieczeń stwa. K aż d y z tych  
el em entó w wnosi p ewne op ó ź nienia w ś cież ce p r zep ł ywu inf or -
m acji, co sum ar ycznie m oż e d op r owad zić  d o sytuacji, w któ r ej 
f inal ne r ozwiązanie b ę d zie p osiad ać  g or sze p ar am etr y, niż   
w p r zyp ad ku tr ad ycyjneg o p od ejś cia sof twar e’ oweg o. W  p r aktyce 
p r oces twor zenia m od uł u, uwar unkowany op isywanym i wcześ niej 
czynnikam i, zam yka się  w cykl u p r ojektowym , b azującym  na 
p r zed stawionej na r ys. 4  sekwencji d ział ań .  

 
 

 

 

 

 

 
 
 

Kod VHDL 

T 

N 

Z de f i ni owa ni e  
z a ł oż e ń  
p r oj e kt owy c h  

W e r y f i ka c j a  
p op r a wnoś c i  dz i a ł a ni a  
or a z   
oc e na  wy da j noś c i  
 

S p e ł ni a  
z a ł oż e ni a ?  

Z a koń c z e ni e  p r a c  
na d m oduł e m  

T e s t y  

O p t y m a l i z a c j a  

  
R y s.  4.   C y k l p ro j ek to wy  p o j ed y n c z eg o  mo d u ł u  
Fi g .  4.   S i n g le mo d u le p ro j ec t c y c le  
 
K aż d y z wyod r ę b nionych  m od uł ó w m usi wp ier w zostać  op isany  
z wykor zystaniem  ję zyka V H D L  ( ang . Very H ig h S p eed  I nteg rated  
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Circ u it s  Hard w are Des c rip t io n  Lan g u ag e). Następnie powstał y 
kod j est poddawany symulacj i i testom z  wykorz ystaniem odpo-
wiednich  narz ędz i proj ektowych , a otrz ymane wyniki z ostaj ą  
skonf rontowane z  wymag aniami proj ektowymi. J eż eli f unkcj onal-
noś ć , bą dź  otrz ymane parametry wydaj noś ciowe odbieg aj ą  od 
prz yj ętych  z ał oż eń  koniecz ne j est prz eprowadz enie niez będnych  
korekt w opisie i ponowne prz etestowanie cał eg o moduł u.  

P ierwsz ą  z  realiz owanych  w ramach  proj ektu badawcz eg o g ru-
pą  f unkcj onalną  j est cz ęś ć  odpowiedz ialna z a obsł ug ę komunika-
cj i sieciowej  ( z az nacz ona ciemniej sz ym kolorem na sch emacie 
blokowym na rys. 3 ). J ej  naj istotniej sz y element to implementacj a 
standardu sieci Eth ernet I EEE 8 0 2 .3  [ 2 ] , niewą tpliwie naj bardz iej  
popularneg o obecnie sposobu komunikacj i w obrębie sieci lokal-
nych  L A N ( ang . L o c al  A rea N et w o rk ). A utorz y postawili sobie z a 
cel z ach owanie peł nej  z g odnoś ci z  z aleceniami standardu, obej -
muj ą cymi ró wnież  poprawki dotycz ą ce obsł ug i transmisj i z  pręd-
koś ciami 1 G b/ s. T en etap prac j est niez wykle istotny z e wz g lędu 
na wpł yw na koń cową  wydaj noś ć  cał eg o systemu. W ynika to z e 
sposobu f unkcj onowania interf ej su siecioweg o P H Y : odpowiada 
on j edynie z a dopasowanie do standardu warstwy f iz ycz nej  kanał u 
transmisyj neg o, pocz ą wsz y od interf ej su M I I  lub G M I I   
( ang . Med ia I n d ep en d en t  I n t erf ac e,  G ig ab it  Med ia I n d ep en d en t  
I n t erf ac e). W  klasycz nym podej ś ciu prz yg otowania pakietó w  
i ramek do transmisj i oraz  analiz y ich  z awartoś ć  po odebraniu da-
nych  prz ez  interf ej s sieciowy dokonuj e procesor. P rz ekł ada się to na 
z nacz y wz rost obcią ż enia, a tym samym na spadek ef ektywnoś ci 
cał eg o systemu. Z j awisko takie moż emy z aobserwować  nawet  
w prz ypadku standardowych  komputeró w osobistych . O  ile nie 
j esteś my praktycz nie w stanie dostrz ec wpł ywu obsł ug i komunikacj i 
sieciowej  na obcią ż enie prz y komunikacj i z  prędkoś cią  1 0 0 M b/ s, co 
ma z wią z ek z  bardz o duż ą  wydaj noś cią  dostępnych  obecnie proce-
soró w, to prz y 1 G b/ s j est on j uż  wyraź nie dostrz eg alny. P rz eniesie-
nie warstwy 2  i 3  modelu I S O / O S I  do ukł adu FP G A  stwarz a z atem 
realne sz anse na prz yspiesz enie prz etwarz ania danych .  

P roces implementacj i standardu I EEE 8 0 2 .3  z ostał  podz ielony 
na trz y g ł ó wne cz ęś ci: 
• moduł  T X  – tor nadawcz y, 
• moduł  R X  – tor odbiorcz y, 
• moduł  z arz ą dz ania ( M I I ) – komunikacj a pomiędz y warstwą  1  

oraz  2  modelu I S O / O S I  w standardz ie 8 0 2 .3 . 
P race proj ektowe roz pocz ęto od moduł u M I I , z apewniaj ą ceg o 

mech aniz my komunikacj i pomiędz y warstwami 1  oraz  2  modelu 
I S O / O S I . D ostarcz a on inf ormacj i o aktualnych  parametrach  
warstwy f iz ycz nej  sieci poch odz ą cych  z  ukł adu P H Y  do moduł ó w 
realiz uj ą cych  nadawanie oraz  odbió r. P oz wala ró wnież  z mieniać  
konf ig uracj ę wewnętrz nych  rej estró w P H Y ’ a, a tym samym mo-
dyf ikować  w raz ie potrz eby wł aś ciwoś ci kanał u ( medium) trans-
misyj neg o. P onieważ  omawiany moduł  nie posiada duż ej  z ł oż ono-
ś ci f unkcj onalnej , prz yj ęto by implementacj a był a moż liwie z war-
ta i j ednocz eś nie nie z aj mował a duż ej  licz by z asobó w ukł ado-
wych . P oz wolił o to na wykorz ystanie poj edyncz ej  masz yny sta-
nó w uz upeł nionej  o kilka ukł adó w pomocnicz ych , j ak np. dz ielni-
ki cz ęstotliwoś ci. J uż  na tym etapie koniecz nym stał o się opraco-
wanie wewnętrz nych  mech aniz mó w poz walaj ą cych  na ef ektywną  
wymianę inf ormacj i pomiędz y posz cz eg ó lnymi elementami cał e-
g o systemu. Z  teg o wz g lędu z decydowano się na wydz ielenie  
w ukł adach  FP G A  specj alnych  obsz aró w wewnętrz nej  pamięci 
B R A M  z  prz ez nacz eniem ich  na podręcz ne buf ory transmisyj ne 
oraz  utworz enie wspó lnej  tablicy deskryptoró w trybu pracy  
w obrębie j edneg o interf ej su siecioweg o.  

M oduł  nadawcz y T X , na podstawie inf ormacj i o aktualnych  pa-
rametrach  medium transmisyj neg o ( m.in. tryb i prędkoś ć  nadawa-
nia, z aj ętoś ci medium) poch odz ą cych  z  moduł u M I I  oraz  ukł adu 
P H Y , dokonuj e wyboru wł aś ciweg o sposobu realiz acj i transmisj i. 
Naj prostsz ym prz ypadkiem j est praca w peł nym duplex ’ ie, kiedy 
moż liwe j est ró wnocz esne nadawanie i odbieranie danych . Nie 
występuj ą  wó wcz as koliz j e, moduł  nadawcz y nie monitoruj e 
syg nał u z aj ętoś ci medium a realiz uj e j edynie f unkcj e niez będne do 
wł aś ciweg o prz yg otowania ramki Eth ernetowej  dla ukł adu P H Y  
( g eneruj e wymag ane pola ramki, m.in. preambuł ę, S FD , oraz  

wylicz a sumę kontrolną  C R C  dla wysył anych  danych ). Naj bar-
dz iej  z ł oż ony prz ypadek, to praca w trybie h alf -duplex . M oduł  
nadawcz y f unkcj onuj e wó wcz as z g odnie z  alg orytmem 
C S M A / C D  ( ang . Carrier S en s e Mu l t ip l e A c c es s  w it h  Co l l is io n  
D et ec t io n ) nasł uch uj ą c nieustaj ą co syg nał  z aj ętoś ci medium 
transmisyj neg o ( c arrier s en s e). W  prz ypadku wystą pienie koliz j i 
podcz as nadawania ramki, transmisj a j est podtrz ymywana j esz cz e 
prz ez  pewien cz as – j est to tz w. wymusz anie koliz j i, z większ aj ą ce 
prawdopodobień stwo wykrycia koliz j i prz ez  wsz ystkie stacj e 
f unkcj onuj ą ce w danej  sieci. T ransmisj a moż e być  ponowiona 
dopiero po pewnej  z wł oce ( tz w. backof f ). 

W  prz ypadku moduł u odbiorcz eg o R X  sposó b f unkcj onowania 
j est ró wnież  ś ciś le z ależ ny od aktualneg o trybu pracy medium 
transmisyj neg o. A nalog icz nie, j ak to miał o miej sce w prz ypadku 
moduł u T X , monitorowane są  inf ormacj e prz ekaz ywane prz ez  M I I  
oraz  P H Y  i na tej  podstawie wybierany j est bież ą cy alg orytm 
pracy. G ł ó wnym z adaniem realiz owanym prz ez  moduł  R X  j est 
dekompoz ycj a posz cz eg ó lnych  pó l ramki Eth ernetowej  z  odebra-
nych  od interf ej su P H Y  nibli ( poł ó wek baj tó w) danych  oraz  wyli-
cz anie sumy kontrolnej  C R C  celem weryf ikacj i poprawnoś ci 
transmisj i. W yselekcj onowane pola ramki są  z apisywane w buf o-
rz e odbiorcz ym z  wyró wnaniem 3 2  bitowym. R oz wią z anie takie 
ma na celu prz yg otowanie danych  do wyg odneg o prz etwarz ania w 
silniku Firewall’ a, w któ rym z decydowana większ oś ć  operacj i 
będz ie prz eprowadz ana na sł owach  o dł ug oś ci 3 2  bitó w ( adresy I P  
ź ró dł owy i docelowy, maski podsieci ź ró dł owej  i docelowej ). 

Z aj ętoś ć  z asobó w ukł adu FP G A  dla posz cz eg ó lnych  moduł ó w na 
obecnym etapie realiz acj i proj ektu z ostał a prz edstawiona w tabeli 1 . 

 
Tab.  1 .   W y k or z y s t an i e  z as obó w  u k ł adu  F P G A  X i l i n x  S p ar t an  2E  
Tab.  1 .   X i l i n x  S p ar t an  2E  de v i c e  u t i l i z at i on  s u m m ar y  
 

Zas oby  u k ł adow e  M odu ł  M I I  M odu ł  
R X  

M odu ł  
TX  

S l i c e s  9 %  8 %  1 1 %  
G C L K s  25 %  25 %  5 0 %  

 
 
5. P o d s u m o w a n i e  
 

M oduł y wykonane na obecnym etapie prac badawcz ych  realiz u-
j ą  operacj e z wią z ane z  transmisj ą  i odbiorem danych  na poz iomie 
ramek Eth ernetowych . W  kolej nym etapie opracowane z ostaną  
bloki odpowiedz ialne z a z arz ą dz anie moduł ami R X  i T X  oraz  z a 
analiz ę pakietó w I P , w tym poz yskiwanie inf ormacj i niez będnych  
do weryf ikowania reg uł  bez piecz eń stwa.  

 
P raca naukowa f inansowana z e ś rodkó w na naukę w latach  

2 0 0 6 -2 0 0 8  j ako proj ekt badawcz y. 
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