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S t r e s z c z e n i e  
 

T e m at e m  ar t y k u ł u  j e s t  i m p le m e n t ac j a s t an dar du  s z y f r ow an i a dan y c h   
AE S -1 2 8  w  u k ł adac h  r e p r og r am ow aln y c h  F PG A. W  s y s t e m ac h ,  g dz i e  
w y m ag an a j e s t  du ż a s z y b k oś ć  s z y f r ow an i a i n f or m ac j i  i m p le m e n t ac j e  
p r og r am ow e  ok az u j ą  s i ę  z b y t  w oln e . W  z w i ą z k u  z  t y m  z ac h odz i  k on i e c z -
n oś ć  s p r z ę t ow e j  ak c e le r ac j i  ob li c z e ń ,  a i de aln y m  r oz w i ą z an i e m  j e s t  w y k o-
r z y s t an i e  do t e g o c e lu  m oż li w oś c i ,  j ak i e  daj ą  u k ł ady  r e p r og r am ow aln e  
F PG A. D o i m p le m e n t ac j i  w  j ę z y k u  V H D L  w y b r an a z os t ał a p ods t aw ow a 
w e r s j a alg or y t m u  ok r e ś lon e g o w  s t an dar dz i e  AE S . W  c e lu  u z y s k an i a 
m ak s y m aln e j  s z y b k oś c i  s z y f r ow an i a z as t os ow an a z os t ał a ar c h i t e k t u r a 
p ot ok ow a m odu ł u . 
 
S ł o w a  k l u c z o w e :  R i j n dae l,  AE S ,  i m p le m e n t ac j a s p r z ę t ow a,  F PG A. 
 
Th e  AES  c i p e r s ta n d a rd  i m p l e m e n ta ti o n  o n  
F P GA f o r h a rd w a re  a c c e l e ra te d  c o m p uti n g  

 
A b s t r a c t  

 
I n  t h i s  p ap e r  w e  i n v e s t i g at e  h ar dw ar e  i m p le m e n t at i on  of  AE S -1 2 8  c i p h e r  
s t an dar d on  F PG A t e c h n olog y . I n  m an y  n e t w or k  ap p li c at i on s  s of t w ar e  
i m p le m e n t at i on s  of  c r y p t og r ap h i c  alg or i t h m s  ar e  s low  an d i n e f f i c i e n t . T o 
s olv e  t h e  p r ob le m s  c u s t om  ar c h i t e c t u r e  i n  r e c on f i g u r ab le  h ar dw ar e  w as  
u s e d t o s p e e d u p  t h e  p e r f or m an c e  an d f le x i b i li t y  of  R i j n dae l alg or i t h m  
i m p le m e n t at i on . W e  ai m e d at  ac h i e v i n g  t h e  m ax i m u m  s p e e d an d  
e f f i c i e n c y  of  c i p h e r  p r oc e s s ,  t h e r e f or e  p i p e li n e  ar c h i t e c t u r e  of  AE S  m odu le  
w as  p r op os e d. T h e  i n v e s t i g at i on s  i n v olv e d s i m u lat i on s  an d s y n t h e s i s  of  
V H D L  c ode  u t i li z i n g  V i r t e x 4  s e r i e s  of  X i li n x . 
 
K e y w o r d s :  R i j n dae l,  AE S ,  h ar dw ar e  i m p le m e n t at i on ,  F PG A. 
 
1 .  W s tę p  
 
W ie le  dz is ie js z yc h  s ys te m ó w in f or m atyc z n yc h  or az  te le in f or m a-
tyc z n yc h  wym ag a z ap e wn ie n ia b e z p ie c z e ń s twa dan yc h  or az  p r z e -
s ył an yc h  in f or m ac ji.  N ajp r os ts z ym  i n ajc z ę ś c ie j s tos owan ym  
s p os ob e m  je s t p r og r am owa im p le m e n tac ja alg or ytm ó w s z yf r owa-
n ia.  J e dn ak w  p r z yp adku,  g dy wym ag an a je s t duż a s z yb koś ć  
s z yf r owan ia dan yc h  okaz uje  s ię ,  ż e  r e aliz ac je  p r og r am owe  s tają 
s ię  z b yt woln e ,  a z  kole i z as tos owan ie  c or az  wię ks z yc h  m oc y 
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S t u d i a  A G H  K r a k ó w  ( 1 9 8 0 ) ,  d r  n a u k  t e c h n i c z n y c h  
( 1 9 8 7 ) ,  d r  h a b i l i t o w a n y  ( 1 9 9 9 )  i  p r o f e s o r  ( 2 0 0 2 ) .  
P r o f e s o r  z w y c z a j n y  n a  A k a d e m i i  G ó r n i c z o -H u t n i c z e j  
o r a z  D y r e k t o r  A k a d e m i c k i e g o  C e n t r u m  K o m p u t e r o w e -
g o  C y f r o n e t  A G H .  P r o w a d z o n e  p r a c e  b a d a w c z e  d o t y c z ą  
k o m p u t e r o w e g o  s t e r o w a n i a  p r o c e s a m i ,  s y s t e m ó w  
w i z y j n y c h ,  s y s t e m ó w  w i e l o p r o c e s o r o w y c h ,  u k ł a d ó w  
p r o g r a m o w a l n y c h ,  r e k o n f i g u r o w a l n y c h  s y s t e m ó w  
o b l i c z e n i o w y c h  i  s p r z ę t o w y c h  m e t o d  a k c e l e r a c j i  
o b l i c z e ń .  
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ob lic z e n iowyc h  s taje  s ię  m ał o e f e ktywn e .  W  z wiąz ku z  tym ,  
z ac h odz i p otr z e b a s p r z ę towe j akc e le r ac ji op e r ac ji kr yp tog r af ic z -
n yc h .  I de aln ym  r oz wiąz an ie m  je s t wykor z ys tan ie  do te g o c e lu 
m oż liwoś c i,  jakie  dają ukł ady r e p r og r am owaln e  F P G A .  G war an -
tuje  to z n ac z ąc y wz r os t s z yb koś c i p r z e twar z an ia in f or m ac ji p r z y 
je dn oc z e s n ym  z wię ks z e n iu b e z p ie c z e ń s twa wyn ikając ym  z  s am e j 
n atur y r oz wiąz ań  s p r z ę towyc h .  W  n in ie js z ym  ar tykule  z ap r op o-
n owan o s p r z ę tową r e aliz ac ję  alg or ytm u R ijn dae l – z wyc ię z c y 
kon kur s u n a n owy s tan dar d s z yf r owan ia i je dn oc z e ś n ie  n as tę p c y 
z ł am an e g o w 1 9 9 7  r oku alg or ytm u D E S .  S z yf r  R ijn dae l [ 2 ]  n ale ż y 
do kate g or ii ite r ac yjn yc h  s z yf r ó w b lokowyc h ,  c o oz n ac z a,  ż e  b lok 
we jś c iowy or az  kluc z  p r z e c h odz ą wie lokr otn e  r un dy tr an s f or m ac ji 
z an im  wyp r odukują wyn ik.  S z yf r   m oż e  op e r ować  n a b loku  
o z m ie n n e j dł ug oś c i,  uż ywając  kluc z y z m ie n n e j dł ug oś c i.  O f ic jaln a 
s p e c yf ikac ja s tan dar du dop us z c z a uż yc ie  b loku dan yc h  o dł ug oś c i 
1 2 8  b itó w or az  kluc z y o dł ug oś c iac h  1 2 8 ,  1 9 2  lub  2 5 6  b itó w.  

W  n in ie js z e j p r ac y,  do im p le m e n tac ji w ukł adz ie  F P G A  wyb r a-
n a z os tał a p ods tawowa we r s ja alg or ytm u R ijn dae l z  b lokie m  
dan yc h  i kluc z e m  o dł ug oś c i 1 2 8  b itó w oz n ac z on e j w s p e c yf ikac ji 
s tan dar du,  jako A E S -1 2 8 .  

 
2 .  R i j n d a e l  – s ta n d a rd  s z y f ro w a n i a  AES  
 

S z yf r  R ijn dae l s z yb ko os iąg n ął  r e p utac ję  b ar dz o s z yb kie g o,  ale  
i b ar dz o b e z p ie c z n e g o alg or ytm u.  P om im o wie lu lat p r ac y n a-
ukowe j,  n ie  wykr yto ż adn yc h  p r awdz iwyc h  p r ob le m ó w z  b e z p ie -
c z e ń s twe m  te g o s z yf r u [ 6 ] .  W e dł ug  dan yc h  or g an iz ac ji N I S T  - 
N ation al I n s titute s  of  S tan dar ds  an d T e c h n olog y  kom p ute r ,  któ r y 
p otr af ił  z ł am ać  alg or ytm  D E S  o dł ug oś c i kluc z a wyn os z ąc e j 5 6  
b itó w w c iąg u z ale dwie  je dn e j s e kun dy,  p otr z e b ował b y c z as u 
r z ę du m iliar dó w lat n a z ł am an ie  s z yf r u A E S -1 2 8 .   P oz iom  b e z p ie -
c z e ń s twa alg or ytm u dla kluc z y dł ug oś c i 1 9 2  i 2 5 6  b itó w je s t n a 
tyle  wys oki,  ż e  z os tał  z aakc e p towan y p r z e z  am e r ykań s ką ag e n c ję  
do s p r aw b e z p ie c z e ń s twa N S A  - N ation al S e c ur ity A g e n c y,  do 
oc h r on y n awe t n ajb ar dz ie j tajn yc h  dan yc h  [ 1 ] .  S tąd  te ż  do z ab e z -
p ie c z an ia wr aż liwyc h  in f or m ac ji z ar ó wn o w s e ktor z e  c ywiln ym ,  
dyp lom atyc z n ym  jak i wojs kowym  wykor z ys tywan y je s t ob e c n ie  
s z yf r  A E S .  

W  alg or ytm ie  R ijn dae l [ 3 ]  z ar ó wn o b lok dan yc h ,  jak i kluc z  r e -
p r e z e n towan e  s ą z a p om oc ą m ac ie r z y,  s kon s tr uowan yc h  we dł ug  
n as tę p ując yc h  z as ad:  
� e le m e n te m  m ac ie r z y je s t 8  b itó w ( b ajt) ,  
� lic z b a wie r s z y m ac ie r z y – N b  je s t s tał a dla b loku dan yc h  or az  

kluc z a i wyn os i 4 ,  
� lic z b a kolum n  m ac ie r z y b loku dan yc h  – N s  je s t r ó wn a dł ug oś c i 

b loku dan yc h  p odz ie lon e j p r z e z  war toś ć  3 2 ,  
� lic z b a kolum n  m ac ie r z y kluc z a – N k je s t r ó wn a dł ug oś c i kluc z a 

p odz ie lon e j p r z e z  war toś ć  3 2 .  
C ał a p r oc e dur a s z yf r owan ia alg or ytm e m  R ijn dae l s kł ada s ię   

z  tr z e c h  f az  op e r ac yjn yc h .  P ie r ws z a p ole g a n a wykon an iu op e r ac ji 
X O R  we jś c iowe g o b loku dan yc h  z  kluc z e m  p ie r wotn ym  oz n ac z o-
n e j jako tr an s f or m ac ja A ddR oun dK e y.  P o każ de j r un dz ie  p ows taje  
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pośredni wynik szyfrowania, oznaczony jako State .   W ynik t en 
nast ępnie poddawany jest  wielokrot nym  ru ndom  t ransform acji, 
kt ó rych  liczba – N r zależ na jest  od wersji alg oryt m u , a dokł adniej 
od dł u g ości klu cza.  W  fazie dru g iej wykonywanych  jest  N r-1  
ident ycznych  ru nd, poleg ają cych  na odpowiednich  t ransform a-
cjach  zrealizowanych  na m acierzy State.  N a każ dą  ru ndę skł adają  
się nast ępu ją ce czt ery t ransform acje.  D la przypadku  szyfrowania 
są  t o operacje:  
� S u bB yt es 
� S h ift R ows 
� M ix C olu m ns 
� A ddR ou ndK ey 

W  ost at niej, t rzeciej fazie szyfrowania wykonywana jest  ru nda 
finał owa, kt ó ra roż ni się od poprzednich  ru nd jedynie t ym , ż e m a-
cierz State nie poddawana jest  t ransform acji M ix C olu m ns.  D eszy-
frowanie przebieg a nat om iast  wedł u g  odwró conej kolejności przy 
u ż yciu  dokł adnie t ych  sam ych  klu czy dla poszczeg ó lnych  ru nd.  
K aż da ru nda skł ada się z odpowiednich  t ransform acji odwrot nych  
do operacji szyfru ją cych  za wyją t kiem  operacji t oż sam ościowej 
A ddR ou ndK ey, kt ó ra w obu  przypadkach  jest  ident yczna.   

O dwró cona jest  ró wnież  kolejność  wykonywania operacji  
w każ dej ru ndzie na nast ępu ją cą :  
� A ddR ou ndK ey  
� I nv M ix C olu m ns 
� I nv S h ift R ows  
� I nv S u bB yt es 

D la przypadku  deszyfrowania w pierwszej fazie wykonywana jest  
jedna ru nda bez operacji I nv M ix C olu m ns.  D ru g a faza skł ada się  
z N r-1  peł nych  ru nd, a w fazie ost at niej wykonywana jest  t ylko 
t ransform acja A ddR ou ndK ey.  P aram et ry N s, N k oraz N r dla t rzech  
ró ż nych  wersji szyfru  zapisanych  w specyfikacji st andardu  A E S  
przedst awia t ab.  1 .  W  prakt yce m oż liwe są  ró ż ne kom binacje dł u g o-
ści bloku  wejścioweg o i klu cza g ł ó wneg o, jednak ze wzg lędu  na t o, 
iż  jest  t o st andard rzą dowy U S A  wszelkie kom ercyjne im plem ent a-
cje og raniczają  się do zest andaryzowanych  wersji szyfru  R ijndael.   
 
Tab. 1.  P ar am e t r y  al g or y t m u  d l a t r z e c h  w e r s j i  s t an d ar d u  A E S  
Tab. 1.  P ar am e t e r s  of  s t an d ar d  A E S  al g or i t h m  v e r s i on s   
 

P ar am e t r y  W e r s j a 
al g or y t m u  N s  N k  N r  
A E S -12 8 4 4 10  
A E S -19 2  6 6 12  
A E S -2 5 6 8 8 14 

 
 

A l g . 1.  P r z y k ł ad ow y  k od  r oz s z e r z e n i a k l u c z a 
A l g . 1.  P s e u d o c od e  f or  K e y  E x p an t i on  
 
 
K e y E x p an t i on ( by t e  k e y [ 4* N k ] ,  w or d  w [ N b* ( N r + 1)] ,  N k ) 
be g i n  
w or d   t e m p  

   i  =  0  
   w h i l e  ( i  <  N k ) 
    w [ i ]  =  w or d ( k e y [ 4* i ] ,  k e y [ 4* i + 1] ,  k e y [ 4* i + 2 ] ,  k e y [ 4* i + 3 ] ) 
    i  =  i + 1 

   e n d  w h i l e  
   i  =  N k  
   w h i l e  ( i <  N b* ( N r + 1) ) 
       t e m p  =  w = [ i -1]  
    i f ( i  m od  N k = 0 ) 
         t e m p  =  S u bW or d ( R ot W or d ( t e m p )) x or  R c on [ i / N k ]  
    e l s e  i f ( N k  >  6 an d  i  m od  N k = 4) 
         t e m p  =  S u bW or d ( t e m p ) 
    e n d  i f  
    w [ i ]  =  w [ i -N k ]  x or  t e m p  
    i  =  i + 1 

   e n d  w h i l e  
e n d  
 

 
W  alg oryt m ie R ijndael na podst awie g ł ó wneg o klu cza szyfro-

wania wykonywana jest  procedu ra rozszerzenia klu cza g eneru ją ca 
t ablicę klu czy ( u nikalnych  dla każ dej ru ndy) , przy czym  dla wersji 
A E S -2 5 6  zost ał a ona nieznacznie zm odyfikowana.  Z aró wno  
w przypadku  szyfrowania, jak i deszyfrowania  klu cze m ają  t akie 
sam e wart ości, z t ym , ż e kolejność  ich  u ż ycia w obu  procesach  
jest  odwrot na.  M acierz klu cza ru ndy m a wym iar odpowiadają cy 

m acierzy State niezależ nie od dł u g ości klu cza g ł ó wneg o.  Z at em  
dla każ dej wersji st andardu  klu cz ru ndy m a dł u g ość  1 2 8  bit ó w.  
P rocedu ra rozszerzenia klu cza dla wersji A E S -1 2 8  oraz A E S -1 9 2  
przebieg a wedł u g  alg oryt m u  1 .  F u nkcja S u bW ord dokonu je pod-
st awienia 4 -bajt oweg o sł owa zg odnie z t ablicą  S -box  określoną   
w t ransform acji S u bB yt es.  F u nkcja R ot W ord wykonu je cykliczną  
rot ację bajt ó w w ram ach  pojedynczeg o sł owa, nat om iast  R con jest  
rejest rem  zawierają cym  ściśle zdefiniowane wart ości dla kolej-
nych  cykli g eneracji klu cza.  
 
3. I m p l e m e n t a c j a  s p r z ę t o w a  
 

J ednym  z podst awowych  wym ag ań  konku rsu  na st andard szy-
frowania A E S  był a prost ot a konst ru kcji alg oryt m u , a więc zał oż e-
nie, iż  szyfrowanie m a być  ł at we w im plem ent acji zaró wno pro-
g ram owej, jak i sprzęt owej.  T wó rcy alg oryt m u  [ 4 ]  zaprojekt owali 
g o z m yślą  o t ym , by w jak najbardziej wydajny sposó b m ó g ł  być  
zaim plem ent owany na ró ż neg o t ypu  procesorach , w u kł adach  
reprog ram owalnych  [ 8 ]  oraz w u kł adach  specjalneg o przeznacze-
nia t ypu  A S I C  .  M im o, iż  R ijndael z zał oż enia należ y do kat eg orii 
it eracyjnych  szyfró w blokowych  bardzo dobrze nadaje się ró wnież  
do rozwią zań  ró wnoleg ł ych  czy t eż  pot okowych  [ 9 ] .  A by u zyskać  
jak największą  przepu st owość  szyfrowania do realizacji m odu ł u  
A E S -1 2 8  wybrana zost ał a arch it ekt u ra w peł ni pot okowa przed-
st awiona na rys.  2 .   
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R e j e s t r

I n v S ub B y t e s
I n v S h i f t R o w s
I n v M i x C o lum n s
A d d R o un d K e y

R e j e s t r

S ZY F R O G R A M

R e j e s t r

I n v S ub B y t e s
I n v S h i f t R o w s
A d d R o un d K e y

R e j e s t r

I n v S ub B y t e s
I n v S h i f t R o w s
I n v M i x C o lum n s
A d d R o un d K e y

R e j e s t r

A d d R o un d K e y

9 
RU

ND

T E KS T  J A W N Y

  
R y s . 2 .  A r c h i t e k t u r a p ot ok ow a m od u ł u  s z y f r ow an i a i  d e s z y f r ow an i a 
F i g .  2 .  P i p e l i n e  ar c h i t e c t u r e  of  e n c r y p t  an d  d e c r y p t  m od u l e  

 
P rzed każ dą  ru ndą  t ym czasowy st an State zat rzaskiwany jest  do 

rejest ru  1 2 8 -bit oweg o.  W  zwią zku  z t ym  wart ość  zaszyfrowanej 
danej wejściowej pojawia się w rejest rze wyjściowym  po 1 0  t ak-
t ach  zeg arowych .  Ł ą cznie daje t o czas opó ź nienia l aten c y  dla t ej 
arch it ekt u ry wynoszą cy 1 1  C L K .  P rocedu ra rozszerzenia klu cza 
zrealizowana zost ał a cał kowicie, jako log ika kom binacyjna.  B ył o 
t o m oż liwe przy zał oż eniu , ż e czas pot rzebny na wyliczenie klu -
cza dla kolejnej ru ndy jest  m niejszy, niż  czas t rwania pojedynczej 
ru ndy szyfrowania.  W  zwią zku  z t ym  szybkość  szyfrowania,  
a t ym  sam ym  przepu st owość  u kł adu  zależ y wył ą cznie od czasu  
pot rzebneg o na wykonanie pojedynczej peł nej ru ndy alg oryt m u .  
M aksym alna częst ot liwość  t akt owania m odu ł u  jest  w t ym  przy-
padku  w przybliż eniu  odwrot nością  czasu  t rwania peł nej ru ndy 
szyfrowania z doł ą czonym  rejest rem .  

K aż da z t ransform acji wykonywana jest  na bloku  1 2 8 -bit owym  
czyli peł nej m acierzy State i zost ał a zaim plem ent owana jako 
log ika kom binacyjna pod ką t em  m inim alizacji czasu  pot rzebneg o 
na jej wykonanie.  P rost a konst ru kcja sam eg o alg oryt m u  R ijndael 
pozwala na bardzo efekt ywną  realizację poszczeg ó lnych  t ransfor-
m acji w u kł adzie F P G A .  O peracja S u bB yt es sprowadza się bo-
wiem  do im plem ent acji 1 6  ident ycznych  t ablic podst awień  S -box , 
wedł u g  kt ó rych  realizowane jest  podst awienie każ deg o bajt u  
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macierzy stan u . T ran sf ormacj a Sh if tR ow s w  p rzeciw ień stw ie do 
ap l ikacj i p rog ramow ych  n ie w p row adza w  sp rzę cie ż adn eg o 
op ó ź n ien ia, g dyż  j est to j edyn ie zmian a kol ej n oś ci odp ow iedn ich  
b aj tó w  macierzy State. O p eracj a M ix C ol u mn s p ol eg a n a mn oż e-
n iu  macierzy stan u  p rzez odp ow iedn i w iel omian  a( x )  w  ciel e 
G F ( 2 8) . 

              a( x )  =  ‘ 0 3 ’ * x 3 +  ‘ 0 1 ’ * x 2  + ’ 0 1 ’ * x  + ’ 0 2 ’                ( 1 )  
 
W ymag a to w ykon an ia op eracj i mn oż en ia p rzez w artoś ci tyl ko 

dw ó ch  w sp ó ł czyn n ikó w , co sp rzę tow o został o zreal izow an e  
w  p rosty sp osó b , z zastosow an iem op eracj i p rzesu w an ia b itow eg o 
oraz f u n kcj i X O R . P odob n ie tran sf ormacj a A ddR ou n dK ey  
w  u kł adzie F P G A  w ymag a j edyn ie u ż ycia op eracj i X O R  n a 
dw ó ch  1 2 8 -b itow ych  dan ych . W  ten  sp osó b  u zyskan o zop tymal i-
zow an ą  p od ką tem czasow ym sp rzę tow ą  real izacj ę  p eł n ej  ru n dy 
szyf row an ia. O statn im el emen tem skł adow ym al g orytmu  j est 
modu ł  rozszerzen ia kl u cza real izu j ą cy f u n kcj ę  z rys. 1 . K ol ej n y 
kl u cz w yl iczan y j est w ył ą czn ie n a p odstaw ie kl u cza p op rzedn iej  
ru n dy, co p ozw al a n a u ż ycie l og iki komb in acyj n ej , a sama f u n kcj a 
G en erateR ou n dK ey zaimp l emen tow an a został a j edyn ie z u ż yciem 
tab l ic S-b ox  oraz op eracj i X O R . T en  sam b l ok rozszerzen ia kl u -
cza, j ak ró w n ież  op eracj a A ddR ou n dK ey w ykorzystan e został y 
p rzy real izacj i modu ł u  deszyf ru j ą ceg o ( rys. 2 ) . P ozostał e tran s-
f ormacj e odw rotn e skł adaj ą ce się  n a p eł n ą  ru n dę  p rocesu  deszy-
f row an ia zach ow u j ą  b ardzo p odob n ą  kon stru kcj ę . W  op eracj i 
I n v Su b B ytes zastą p ion a został a j edyn ie tab l ica S-b ox  p rzez od-
p ow iedn ią  do n iej , odw rotn ą  tab l icę  I n v S-b ox . T ran sf ormacj a 
I n v Sh if tR ow s an al og iczn ie, j ak j ej  odw rotn oś ć  n ie zaj mu j e ż adn ej  
l og iki z p u n ktu  w idzen ia sp rzę tow eg o. I stotn ym zmian om p odl eg a 
n atomiast imp l emen tacj a op eracj i I n v M ix C ol u mn s, co w yn ika  
z w ł asn oś ci w iel omian u  odw rotn eg o b ( x )  w  ciel e G F ( 2 8) . 
 
             b ( x )  =  ‘ 0 B ’ * x 3 +  ‘ 0 D ’ * x 2  + ’ 0 9 ’ * x  + ’ 0 E ’                ( 2 )  

 
W  tym p rzyp adku  w ykon yw an e j est mn oż en ie p rzez każ dy  

z czterech  w sp ó ł czyn n ikó w . W  stosu n ku  do tran sf ormacj i  
M ix C ol u mn s, p rzekł ada się  to b ezp oś redn io n a w ydł u ż en ie czasu  
trw an ia op eracj i, j ak ró w n ież  w zrost w ymag an ej  l iczb y zasob ó w  
u kł adu  F P G A . T ym samym odp ow iedn io mal ej e ró w n ież  maksy-
mal n a czę stotl iw oś ć  taktow an ia zeg ara modu ł u  deszyf row an ia.    
 
4. P o d s u m o w a n i e  
 
E f ektyw n oś ć  imp l emen tacj i sp rzę tow ych  w  u kł adach  rep rog ra-

mow al n ych  [ 5 ]  ocen ian a j est zw ykl e n a p odstaw ie czterech  mia-
rodaj n ych  kryterió w :  
� il oś ć  zaj mow an ych  zasob ó w , 
� maksymal n a czę stotl iw oś ć  taktow an ia zeg ara, 
� czas op ó ź n ien ia l aten c y , 
� p rzep u stow oś ć  th r o u g h p u t. 
M odu ł  szyf row an ia A E S-1 2 8  został  op isan y w  j ę zyku  op isu  

sp rzę tu  V H DL  [ 7 ] , a n astę p n ie zw eryf ikow an y p od ką tem p o-
p raw n oś ci w yn ikó w  p rzy u ż yciu  symu l atora A ctiv e-H DL  f irmy 
A L DE C . Dl a ocen y p roj ektu  p rzedstaw ion e został y w yn iki rap or-
tó w  w yg en erow an ych  p rzez p rog ram X il in x  X ST  p o p rzep row a-
dzen iu   p rocesu  syn tezy  p oszczeg ó l n ych  b l okó w . O sob n o p odda-
n o syn tezie modu ł y szyf row an ia oraz deszyf row an ia ( 1 0  p eł n ych  
ru n d w  arch itektu rze p otokow ej  z rys. 2 )  b ez b l okó w  eksp an sj i 
kl u cza g ł ó w n eg o, co dał o moż l iw oś ć  p rzean al izow an ia w ykorzy-
stan ych  zasob ó w  p otrzeb n ych  n a p oj edyn czą  ru n dę  ob u  p rocedu r. 
Z astosow an ie arch itektu ry p otokow ej  p ozw al a ró w n ież  w yl iczyć  
min imal n y czas trw an ia p eł n ej  ru n dy. O dw rotn oś ć  teg o okresu  
w yzn acza z kol ei maksymal n ą  czę stotl iw oś ć  zeg ara, z j aką  teore-
tyczn ie moż e p racow ać  u kł ad. Szczeg ó ł ow e w ykorzystan ie zaso-
b ó w  u kł adu  V irtex 4  serii 4 v l x 2 0 0 f f 1 5 1 3 -1 0  został o p rzedstaw ion e 
w  tab . 2 . Z  kol ei p arametry czasow e u kł adu  zap rezen tow an e zo-
stał y w  tab . 3 . W ykon an ie op eracj i szyf row an ia/ deszyf row an ia 
w ymag a 1 1  cykl i  zeg arow ych .  K aż da  z dziesię ciu   ru n d  j est  
w ykon yw an a w  j edn ym takcie zeg ara. Dodatkow y cykl  to op era-
cj a odczytan ia w yn ikó w  z rej estru  w yj ś ciow eg o. B l ok real izu j ą cy 
g en erow an ie kl u czy p racu j e ró w n ol eg l e z b l okiem al g orytmu   
w  p rzyp adku  szyf row an ia, n atomiast deszyf row an ie moż e rozp o-

czą ć  się  dop iero p o czasie rzę du  4 6  n s ( czas u zyskan y w  rap orcie 
p o syn tezie modu ł u  rozszerzen ia kl u cza)  n iezb ę dn ym n a w yl icze-
n ie kl u czy w szystkich  ru n d.  
 
Tab. 2.  W y k or z y s t an i e z as obó w  u k ł ad u  V i r t ex 4 
Tab. 2.  R es ou r c es  u t i l i z at i on  of  V i r t ex 4 
 

R od z aj e w y k or z y s t an y c h  z as obó w   S l i c es  S l i c e F l i p  F l op s  4 i n p u t  L U Ts  
P eł n a r u n d a  
s z y f r ow an i a 

1 209   
[ 1 , 4% ]  

1 28   
[ 0, 1 % ]  

2403   
[ 1 , 4% ]  

P eł n a r u n d a  
d es z y f r ow an i a 

1 9 3 4  
[ 2, 2% ]  

1 28   
[ 0, 1 % ]  

3 5 8 4  
[ 2% ]  

M od u ł  r oz s z er z en i a 
k l u c z a 

3 29 6   
[ 2, 2% ]  

0  
[ 0% ]  

6 400  
[ 2, 2% ]  

 
 
Tab. 3 .  P ar am et r y  c z as ow e m od u ł u  A E S  
Tab. 3 .  Ti m e bas ed  p ar am et er s  of  A E S  m od u l e  
 
 M od u ł   

s z y f r ow an i a 
M od u ł   

d es z y f r ow an i a 
M i n . ok r es  c y k l u  r u n d y  6  n s  7 , 5  n s  
M ax . c z ę s t ot l i w oś ć  z eg ar a  1 6 5  M H z  1 3 0 M H z  
C z as  op ó ź n i en i a Lat e n c y  1 1  C L K  1 1  C L K  
P r z ep u s t ow oś ć  T hr o u g hp u t  21 , 2 G bi t / s  1 6 , 6  G bi t / s  
 
Z real izow an ą  imp l emen tacj ę  w  cel u  ocen y szyb koś ci szyf row a-

n ia moż n a p oró w n ać  z real izacj ami p rog ramow ymi w  j ę zyku  
A N SI  C  [ 1 0 ] . P rzykł adow o n a p l atf ormie P en tiu m I I  4 5 0  M H z 
u zyskan o szyb koś ć  szyf row an ia 7 7  M b it/ s ( deszyf row an ia  
7 4  M b it/ s) . A kcel eracj a al g orytmu  w  u kł adach  F P G A  zn aczą co 
zw ię ksza j eg o p rzep u stow oś ć . P ozw al a to real n ie myś l eć  o p rak-
tyczn ych  zastosow an iach  w  szyf row an iu  in f ormacj i w  b ardzo 
szyb kich  sieciach  komp u terow ych , takich  j ak G ig aE th ern et.  
Dodatkow o ocen iaj ą c p rzydatn oś ć  tech n ol og ii u kł adó w  F P G A   
w  zastosow an iach  kryp tog raf iczn ych  n al eż y w ymien ić  ró w n ież  
takie zal ety, j ak b ezp ieczeń stw o ( f izyczn ie n ie ma moż l iw oś ci 
odczytan ia kl u cza kryp tog raf iczn eg o „ u kryteg o”  w  stru ktu rze 
u kł adu ) , rekon f ig u row al n oś ć  ( p ozw al a  n a  zach ow an ie  el astycz-
n oś ci p oró w n yw al n ej  z imp l emen tacj ami p rog ramow ymi)  oraz 
moż l iw oś ć  real izacj i w iel u  al g orytmó w  w  stru ktu rze j edn eg o 
u kł adu  rep rog ramow al n eg o. 
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