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Streszczenie

Opisano szczegdlowo algorytm detekcji oraz identyfikacji czlowieka na
podstawie punktow nodalnych twarzy. Zdefiniowano pojgcia: biometria,
proces pomiaru biometrycznego, metody biometrycznej identyfikacji oraz
kontrola dostgpu. Przedstawiono opis opracowanego systemu biometrycz-
nej identyfikacji wykorzystujacego sztuczne sieci neuronowe. Podano
wyniki badan oraz przeprowadzono ich wnikliwa dyskusjg.

Stowa kluczowe: Biometria, rozpoznawanie twarzy, kontrola dostgpu.

Biometric access control
Abstract

Biometrics is the study of automated methods for uniquely recognizing
humans based upon one or more intrinsic physical or behavioral traits. In
information technology, a biometric authentication refers to technologies
that measure and analyzes human physical and behavioral characteristics
for authentication purposes. One of the most impressive examples of
methods based on physical characteristics is facial recognition, which
is the subject of this article. Biometric access control based on facial
recognition system compare with other methods is not invasive, effective
and easy in use that is why it was chosen. Human face is like a map with
a lot of landmarks. Those special points make people exceptional. There
are few main parts of the map which the program should identify: distance
between eyes, width of nose, depth of eye sockets, cheekbones, mouth line
and chin. After those measurements a person can be identified. The whole
process of identification consists of five main steps: detection, alignment,
normalization, representation and matching. The program was tested.
Given results were satisfied. Non-braking development of IT section using
biometrics will lead to the revolution of access control. In a few years
people will not need a key, because they will already have one — the body.

Keywords: Biometrics, face recognition, access control.

1. Wstep

W XXI wieku bezpieczenstwo staje si¢ coraz bardziej zagrozo-
ne. Dynamiczny rozwdj technologiczny doprowadzit do wzrostu
warto$ci dobr materialnych. Ogromna konkurencja na rynku
Swiatowym spowodowata konieczno$¢ ochrony informacji, za$
narastajaca fala terroryzmu i przestgpczosci przyczyniata si¢ do
wzmozonej ochrony spoteczenstwa. Systemy zabezpieczen, za-
rowno te globalne, jak i lokalne, staly si¢ nieodzownym elemen-
tem zycia ludzkiego. W 2006 roku powszechne stato si¢ stosowa-
nie systemOéw kontroli dostgpu. Automatyczna identyfikacja
wspiera zarzadzanie przedsigbiorstwem, stanowi fundament do
ochrony mienia oraz informacji. Przewiduje si¢, Ze nieustajacy
postep technologiczny pozwoli w najblizszych latach wyelimino-
wac karty magnetyczne z zakodowanymi danymi osobowymi, ich
no$nikiem za$ beda same osoby. Kazdy czlowiek jest jednostka
niepowtarzalng. Ciato ludzkie moze by¢ zatem traktowane jako
klucz dostgpu. Jego biometryczna struktura jest nie do podrobie-
nia. Powoduje to, iz automatyczna identyfikacja na podstawie
metod biometrycznych stanowi pewny i bezpieczny sposob

kontroli dostgpu. W artykule przedstawiono system identyfikacji
cztowieka wykorzystujacy metody biometryczne do rozpoznawa-
nia twarzy na podstawie cech geometrycznych.

2. Biometria

Biometria jest nauka zajmujaca si¢ zastosowaniem metod staty-
styki matematycznej w biologii, przede wszystkim do analizy
danych liczbowych oraz do testowania modeli ma-tematycznych
i hipotez teoretycznych dotyczacych zmiennosci organizmow [1].
Obecnie biometria jest jedna z najlepiej rozwijajacych si¢ technik
informatyczno — elektronicznych. Metody biometryczne obejmuja
pomiary i selekcje indywidualnych, fizjologicznych lub behawio-
ralnych cech organizméw zywych, a takze udoskonalaniem metod
pomiaru i wyboru najbardziej niepowtarzalnych osobniczo para-
metréw [2].

Proces pomiaru biometrycznego zapewnia dostarczenie fizycz-
nych sygnatéw wejsciowych na strumien danych cyfrowych, ktore
mozna podda¢ analizie programowej. Dane te stanowia podstawe
decyzji dotyczacej podjecia okreslonej akcji. W trakcie pomiaru
mozna wyrdzni¢ nastgpujace etapy: rejestracje obrazu lub sygnatu
z obiektu biologicznego, przetwarzanie zarejestrowanego sygnatu
(filtracja), analizg programowa — wyznaczanie parametrow cha-
rakterystycznych cech obiektu i zapamigtywanie ich (tworzenie
zbioru parametréw, kodowanie, kompresja), rozpoznawanie —
weryfikacja Iub identyfikacja, czyli poréwnanie zbioru parame-
troOw ze zbiorem parametroéw wzorca a takze podjecie decyzji.

Kazdy czlowiek jest unikalng macierza cech charakterystycz-
nych, takich jak kontur twarzy, geometria dloni czy wyglad te-
czOéwki oka. Wlasnie dzigki tym niezmiennym w czasie cechom
mozna uzyskaé biometryczne dane osobnika, ktére beda stuzyly
do okreslania jego tozsamosci. Istnieje wiele metod biometrycz-
nych, ale do najbardziej znanych naleza:

e rozpoznawanie linii papilarnych,
o teczOowki badz tez siatkowki oka,
e geometrii dloni,

e cech charakterystycznych twarzy,
* mowy,

e charakteru pisma.

Ze wzgledu na tatwos¢ w uzyciu oraz efektywno$¢ metoda
biometrycznej identyfikacji na podstawie charakterystycznych
cech geometrii twarzy jest tematem niniejszego artykutu.

Kontrola dostgpu obejmuje mechanizmy nakladania restrykcji
na dostgp do systemu lub jego czg§ci w celu ochrony znajdujacych
si¢ na nim zasobow. Procedury kontroli dostgpu stuza do nadawa-
nia lub odbierania prawa dost¢pu danego uzytkownika do zasobu.
Ochrona zasobu jest realizowana poprzez ograniczenia dostgpu
tylko w odniesieniu do uzytkownikdéw uwierzytelnionych i auto-
ryzowanych [3]. System kontroli dostgpu sktada si¢ z: centrali —
kontrolera, ktora stanowi serce systemu i jest elementem decyzyj-
nym procesu, czytnikow kart magnetycznych, zblizeniowych,
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Wieganda czy biometrycznych urzadzen zabezpieczajacych, takich
jak: zwory i rygle elektromagnetyczne, przyciski wyjscia, przyciski
do awaryjnego otwierania drzwi, solenoidy, samozamykacze drzwi,
oprogramowania opisanego w dalszej czgsci artykutu.

Proces biometrycznej identyfikacji jest niezwykle skompliko-
wany, dlatego niezbedne jest uzycie odpowiedniego narzgdzia.
Rownolegle przetwarzanie wielu informacji jednoczes$nie oraz
zdolnos$¢ uogodlniania wiedzy dla nowych, nieznanych wczesniej
wzorcow pozwolita wykorzysta¢ sztuczne sieci neuronowe jako
narzedzie do biometrycznej identyfikacji. Zastosowanie sieci
o strukturze wielowarstwowej, sktadajacej si¢ z trzech warstw:
wejsciowej, ukrytej i wyjsciowej, umozliwito zaprojektowanie
systemu rozpoznawania osob na podstawie ich charakterystycz-
nych cech twarzy.

3. Biometryczny system detekcji
i identyfikacji twarzy [4]

Do opracowania systemu do biometrycznej kontroli dostgpu
wykorzystano zintegrowane $rodowisko programistyczne Delphi.
Charakteryzuje si¢ ono mozliwoScia szybkiego tworzenia aplikacji
(ang. RAD — Rapid Application Development). Program sktada sig
z dwoch czesci: algorytmu detekceji twarzy oraz algorytmu identy-
fikacji twarzy. Algorytm detekcji twarzy zawiera 11 etapow:

e konwertowanie obrazu do odcieni szaro$ci,
e wygladzanie,

o wykrywanie krawedzi,

e wypehianie konturu,

o climinacja tla,

e detekcja obszaru twarzy,

e detekcja oczu,

e detekcja Zrenic,

o detekcja nosa,

o detekcja ust,

e obliczanie warto$ci biometrycznych twarzy.

Na wstepie fotografia jest konwertowana do odcieni szarosci.
Natgzenie bieli zawiera si¢ w przedziale od 0 do 255 (0 — czarny,
255 bialy). Obliczania wykonuje si¢ dla kazdego piksela osobno
i wyraza si¢ jako $rednig arytmetyczna sktadowych R, G i B (kaz-
da sktadowa zawiera si¢ w przedziale od 0 do 255). Poniewaz do
dalszego filtrowania obrazu jest potrzebna warto$¢ catkowita,
warto$ci dziesigtne sa pomijane.

Nastepnie fotografia poddawana jest dwuwymiarowemu filtro-
wi powodujacemu wygtadzenie obrazu (efekt rozmycia). Zasto-
sowanie tego filtru umozliwia usunigcie chropowatosci i szumow
przeszkadzajacych przy dalszej analizie obrazu. Kolejne dwa filtry
dwuwymiarowe umozliwiaja wykrycia krawedzi.

Przetworzony obraz sktada si¢ z m linii po n pikseli kazda.
Kazda i-ta linia jest skanowana poczawszy od pierwszego piksela
dopoki warto$¢ badanego piksela jest rowna 0. Dla pierwszej
niezerowe] wartosci piksela odczytywane sa wspotrzedne [kp,i].
Nastepnie i-ta linia skanowana jest od piksela n-tego wstecz do-
poki warto$¢ badanego piksela jest rowna 0. Dla pierwszej nieze-
rowej wartosci odczytywane sa wspotrzedne [ky,i]. Dla kazdej
skanowanej linii rysowany jest bialy odcinek o wspotrzednych
Alkp,i] 1 Blkg,i]. W ten sposoéb wykryty kontur zostaje wypetlniony
bialymi odcinkami. Powstaly ksztalt nazywa si¢ maska konturu.
Pordéwnanie oryginalnej fotografii do maski konturu dla kazdego
bialego piksela maski, skutkuje pozostawieniem oryginalnej war-
tosci piksela fotografii, natomiast kazdy inny piksel fotografii
zamieniany jest na czarny. Zabieg ten umozliwia wstgpne odsepa-
rowanie obrazu twarzy od tla.

Zidentyfikowanie odcienia barwy kazdego piksela fotografii
pozwala okres$li¢ obszar twarzy. Zadanie to jest trudne do osia-
gnigcia podczas stosowania standardowego opisu RGB koloru
piksela. Nie istnieje jedna skladowa okreslajaca barwe, lecz jest
ona wynikiem zmieszania wszystkich trzech sktadowych. Istnieje
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sposob opisu koloru piksela HSV umozliwiajacy identyfikacje
barwy, poniewaz tylko skladowa H odpowiada za barwe piksela,
natomiast sktadowe S i V za odcien barwy. Przeprowadzone
badania pozwolity ustali¢, Zze sktadowe S<16 i V<37 dla dowolne-
go H opisuja barwy o matym nasyceniu zblizone do odcieni szaro-
sci. Kolory takie nie wystgpuja w obszarach twarzy. Zaobserwo-
wano réwniez, ze piksele nalezace do bialek, tgczowek i Zrenic
zawsze posiadaja sktadowe S<16 i V<37. Kazdy piksel fotografii
przekonwertowano z opisu RGB do HSV i zaznaczono na czer-
wono tylko te piksele, ktorych sktadowa S>16 i V>37. Pozwolilo
to na okre$lenie obszaru twarzy z wyseparowaniem oczu. Po
eliminacji zbgdnych szuméw otrzymuje si¢ obszar oczu stanowia-
cy element wyjsciowy do dalszych etapow detekcji twarzy.

Zaobserwowano, ze na zdjgciu wykonanym przy uzyciu lampy
btyskowej w zrenicach zawsze tworzy sig¢ bialy refleks. Na pod-
stawie badan dostgpnych zdjeé twarzy zdefiniowano przedziaty
nat¢zenia bieli okre$lajace zrenice i otaczajace je teczowki. Re-
fleks w zrenicy okreslono do$wiadczalnie jako piksele o natgzeniu
bieli wigkszym, niz 72%, czyli wartosci wigkszej niz 184 w prze-
dziale od 0 do 255. Otoczenie zrenicy okre$lono jako piksele
o natgzeniu bieli mniejszym, niz 39%, czyli warto$ci mniejszej niz
101 w przedziale od 0 do 255. Ostatecznie pomigdzy wykrytymi
zrenicami poprowadzono linig.

Nastepnie obliczono réwnanie prostej

I y=ax+b 1)

prostopadiej i przechodzacej przez $rodek odcinka AB wyzna-
czonego przez punkty A=[x;y;] ($rodek oka lewego) oraz
B=[xz,yr] (Srodek oka prawego). Przekonwertowano oryginalna
fotografi¢ na odcienie szaro$ci, a nastgpnie wygltadzono stosujac
filtry dwuwymiarowe. Badania pozwolily stwierdzi¢, ze pierwsze
minimum znajdujace si¢ za najwyzsza wartoscia funkcji zawsze
odpowiada cieniowi rzucanemu przez nos. Ten punkt jest uznany
jako charakterystyczny przy ustaleniu potozenia nosa. Po prze-
prowadzeniu wielu doswiadczen ustalono, ze srodek ust jest
pierwszym minimum po minimum ustalonym jako potozenie nosa.

Analiza fotografii pozwolita otrzymaé nastgpujace punkty cha-
rakterystyczne:

o wspotrzedne $rodka pierwszej

e wspohrzedne $rodka drugiej Zrenicy,
e wspolrzgdne nosa

e wspotrzedne ust

e wspolrzgdne punktu S, ktory jest punktem przecigcia prostej
taczacej Zrenice z prosta prostopadta, na ktorej leza wspotrzed-
ne nosa i ust.

Na podstawie uzyskanych punktéw charakterystycznych obli-
czono warto$ci, ktorych stosunki sa danymi biometrycznymi
twarzy przedstawianymi sieci neuronowej w celu identyfikacji.
Efektem koncowym analizy fotografii jest otrzymanie nast¢puja-
cych punktow charakterystycznych zestawionych w tablicy 1.

Tab. 1. Punkty charakterystyczne

Tab. 1. Characteristics points
Oznaczenie Opis punktéw charakterystycznych
A= [xp.1] wspoltrzedne $rodka pierwszej Zrenicy
B = [xpyr] wspotrzedne srodka drugiej Zrenicy
Py = [xnos:ynos] wspotrzedne nosa

Py = [xusrayusral | wspolrzedne ust

S = [xsroVsel od punktu przecigcia prostej 1 ze srodkiem odcinka Py P,

Na podstawie uzyskanych punktéw charakterystycznych obliczo-
no zestawione w tablicy 2 wartosci.
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Tab. 2. Wartosci obliczone dzigki punktom charakterystycznym
Tab. 2. Values calculated from characteristics points

Oznacze-

nie Opis

O=14B| | Odlegtos¢ oczu

N =8Py | Odleglosé nosa od punktu przecigcia prostej  ze $rodkiem odcinka AB

U=|SPy| | Odleglosé ust od punktu przecigcia prostej / ze Srodkiem odcinka 4B

J=U-N Odlegtos¢ nosa od ust
KN kat zawarty migdzy odcinkami Py A i AB
KU kat zawarty migdzy odcinkami Py A i AB

Znajac wartosci elementéw zestawionych, w tablicy 2 obliczo-
no nastgpujace stosunki,

N piU oo
0 0]

=2 R0

5R:
90 90

Q=
SIS

ktore sa danymi biometrycznymi twarzy przedstawianymi sieci
neuronowej w celu identyfikacji.
Graficzne przedstawienie pracy algorytmu zostato pokazane na

rys. 1.

I Podgadzdecin] Podgedrdecia2 & Podgied cdecind

ok s wrmssthiceh

Fostharsann birki

Rys. 1. Efekt koncowy zastosowania algorytmu detekeji i rozpoznawania twarzy
Fig. 1.  Final face detection and recognition effect

Proces identyfikacji jest dokonywany z wykorzystaniem zapro-
jektowanej trojwarstwowej sztucznej sieci neuronowej dziatajacej
na zasadzie perceptronu wiclowarstwowego ze sprzg¢zeniem
zwrotnym. W warstwie wejsciowej znajduje si¢ sze$¢ neurondw,
w warstwie ukrytej cztery, a w warstwie wyjsciowej trzy. Uczenie
sieci polega na przedstawieniu sieci neuronowej danych biome-
trycznych trzech fotografii tej samej osoby. Poczatkowe warto$ci
wag potaczen sieci neuronowej zostaty wybrane w sposob losowy.
Ustalanie odpowiednich warto$ci wag podczas uczenia odbywa
sig iteracyjnie metoda wstecznej propagacji bledow. Na podstawie
badan przyjgto, ze sie¢ zostala wytrenowana, jezeli w dwodch
iteracjach btad sieci dla danej epoki bedzie nizszy od zatozonej
wartos$ci 0,05.

Projekt systemu do identyfikacji cztowieka na podstawie jego
cech charakterystycznych twarzy zostal wykonany przy wykorzy-
staniu fotografii wykonanych za pomoca dwoch aparatéw cyfro-
wych: Canon PowerShot A70 i Sony DSC-V1.

4. Badania weryfikacyjne systemu [4]

Aplikacja komputerowa zawiera dwie podstawowe funkcje: do-
dawanie nowego pracownika oraz identyfikacje pracownika. Po
uruchomieniu opcji dodania nowego pracownika pojawia si¢ okno
dialogowe, nalezy wybra¢ trzy twarze zapisane w formacie
,,bmp”. Kolejnym krokiem jest rozpoznanie danych biometrycz-
nych. W trakcie nauki sieci jest rysowany wykres przedstawiajacy
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ilo§¢ propagacji potrzebnych do uzyskania bledu epoki mniejsze-
go niz zatozony. Na biezaco sa podawane rowniez takie warto$ci
jak blad sieci dla aktualnie badanej epoki, liczbg propagacji
w epoce, numer aktualnie badanego wektora wejsciowego oraz
numer aktualnej epoki. Jezeli wszystkie trzy twarze zostaly po-
prawnie rozpoznane, ostatnim etapem jest zapisanie danych bio-
metrycznych pracownika oraz dodanie go do bazy danych. Okno
dialogowe programu jest przedstawione na rys. 2.

7 Form1 =10|x
Tdentyfiacis

1 Dodanie nomego pracownika (kiok 2)

Proces nauki:
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Rys. 2. Okno dialogowe dodawania nowego pracownika
Fig.2.  Adding new worker dialogue window

Identyfikacja pracownika polega na zatadowaniu jednego obra-
zu twarzy i rozpoznaniu cech biometrycznych. Jezeli twarz zostata
poprawnie rozpoznana pojawi si¢ werdykt sieci: czy pracownik
zostal rozpoznany. Jesli tak, pojawia si¢ rowniez jego dane (imig
i nazwisko), w przeciwnym przypadku pojawi si¢ komunikat
~twarz nierozpoznana”.

Badania weryfikacyjne aplikacji przeprowadzone na grupie 20
0sob, pozwolily stwierdzi¢, ze program jest obarczony 10% ble-
dem. W dwoch przypadkach zostata dokonana biedna identyfika-
cja — twarz zostala nierozpoznana, mimo ze znajdowala si¢
w bazie danych. Czas identyfikacji zawiera si¢ w granicach od 0,5
do 1 minuty. Proces dodawania nowego pracownika trwa w grani-
cach 0,7 do 2 minut w zaleznos$ci od zestawu twarzy poddanych
detekcji.

Testy wykazaly, ze niektore twarze nie byty poprawnie wykry-
wane w procesie detekcji cech biometrycznych. Jest to zwigzane
z btednym okresleniem punktéw nodalnych w przypadku, kiedy
osoba poddajaca si¢ identyfikacji nosi okulary (refleksy
w nieodpowiednich punktach), jak rowniez posiada silny zarost.

Ponadto nieznane sg potencjalne wyniki badan dla przedstawi-
cieli innej rasy niz kaukaska, np. podczas analizy twarzy osob
o ciemnym kolorze skory.

Duzy wplyw na jako$¢ rozpoznawania ma liczba wykrywanych
punktéw nodalnych. Jej zwigkszenie spowodowatoby zmniejsze-
nie btedu identyfikacji.

5. Podsumowanie

Wprowadzenie biometrycznych systeméw identyfikacji zrewo-
lucjonizowato zarzadzanie na skalg¢ globalng. W 2005 roku po-
wstawaly pierwsze programy umozliwiajace identyfikacje na
podstawie cech charakterystycznych twarzy. Natomiast juz rok
pdzniej zaczgto wprowadza¢ biometryczne paszporty oraz syste-
my biometrycznej identyfikacji do fabryk, przedsigbiorstw, ma-
tych i1 duzych firm. Poczucie bezpieczenstwa w dobie niepewnosci
stato si¢ bezcenne. Natomiast biometryczna kontrola dostgpu jest
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jedna z najpewniejszych drog do jego osiagnigcia. Wedtug auto-
réw czasopisma ,,global identification” biometryczna identyfika-
cja jest uznawana za jedyna pewna i bezpieczna drogg rozpozna-
wania istot zywych, zardwno zwierzat jak i ludzi [5].

Istniejace systemy biometrycznej kontroli dostgpu opatrzone sa
tajemnica. W chwili obecnej w literaturze nie sa zawarte szczego-
towe informacje dotyczace rozwiazan biometrycznej identyfikacji,
stad tez powstata konieczno$¢ zaprojektowania w tym celu aplika-
cji komputerowej. W artykule przedstawiono jedna z wielu moz-
liwych drog umozliwiajacych identyfikacj¢ na podstawie charak-
terystycznych cech twarzy. Problem ten jest niezwykle zlozony.
Opisany program nie jest w 100% niezawodny, jednak otrzymane
wyniki sg obiecujace. Aplikacja ta stanowi punkt wyjscia do
opracowania w pelni funkcjonalnego i bardziej niezawodnego
systemu biometrycznej kontroli dostgpu. Pierwszym etapem do
osiagnigcia tego celu bytoby zwigkszenie liczby wykrywanych
punktéw nodalnych.
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