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Streszczenie

W artykule przedstawiono propozycj¢ wprowadzania znakéw wodnych
w $rodowisku dzwigkowym, ktore wykorzystuje analiz¢ kontekstu mu-
zycznego. ldea kontekstowego znaku wodnego w tym przypadku polega
na wprowadzaniu informacji do oryginalnego przebiegu dzwigkowego
w sposob z jednej strony niestyszalny, a z drugiej strony modyfikujacy
podstawowe nosniki ,tresci” muzycznej. W artykule opisano sposoby
modyfikacji wybranych elementéw sktadowych muzyki.

Slowa kluczowe: znak wodny, analiza tresci

Data hiding in the audio environment
using analysis of the content of music

Abstract

In this paper the kind of the digital watermark embedding into an audio
environment is presented. The watermark is based on analysis of music
content. The main idea of the context digital watermark consists on data
embedding into the source audio signal. From the one hand the
watermarked signal should be inaudible, from the other hand it should
change the main parts of music content. The modifications of the time
duration of the sound, pitch and volume of sound are described below.

Keywords: digital watermark, content analysis

1. Wstep

Zastosowania cyfrowych znakow wodnych (CZW, ang. digital
watermark) moga by¢ wielorakie. Jednym z nich jest ochrona
szeroko pojetej wiasnosci intelektualnej. Przypadkiem szczegodl-
nym jest ochrona praw autorskich w zakresie nagran muzycznych.
Wagge problemu podkresla skala zjawiska polegajacego na niele-
galnym obrocie nagraniami muzycznymi na réznych nosnikach.
Wg IFPI [1] co trzeci no$nik w postaci ptyty kompaktowej ma
nielegalne pochodzenie.

Innym przyktadem zastosowania znakéw wodnych moze by¢
np. automatyczny monitoring stacji nadawczych zaréwno radio-
wych jak i telewizyjnych pod katem rzetelnosci emisji. Bardziej
wyrafinowanym zastosowaniem jest np. sterowanie za pomoca
informacji ukrytej w postaci CZW w sygnale no$nym.

W przypadku ochrony nagran muzycznych zazwyczaj zadania
znakéw wodnych moga polegaé na [2, 3]:

- identyfikacji wlasciciela praw autorskich,

- potwierdzeniu prawa wiasnos$ci do nagrania,
- obserwacji drogi handlowej no$nika,

- potwierdzenia zawartosci.

Istnieje szereg metod wprowadzania znakéw wodnych do sy-
gnalow reprezentujacych w ogodlnosci dane multimedialne
w sposob niezalezny od zawartosci tych sygnaldw. W niniejszym
artykule zaproponowano takie wprowadzanie znakéw wodnych do
plikow dzwigkowych, ktore $cisle zalezy od zawartosci muzycz-
nej. Wykorzystanie zawartosci muzycznej pozwala na osiagnigcie

zwigkszonej odpornosci sygnalu z wbudowanym znakiem wod-
nym na przeksztatcenia zamierzone i niezamierzone, okreslane
wspdlnym pojeciem atakéw. Do szerzej stosowanych obecnie
sposobow  przeksztatcen technologicznych nalezy kompresja
stratna dzwigku. Poniewaz jednak zadaniem algorytméw kom-
presji stratnej jest maksymalne wykorzystanie wszelkich mozli-
wosci redukcji danych, ktore sa nadmiarowe z punktu widzenia
ludzkiego uktadu stuchowego, to stosowanie metod kontekstowe-
go znakowania wodnego moze by¢ alternatywa dla metod bezkon-
tekstowych.

2. Nosniki tresci muzycznej

Whbudowanie znakéw wodnych w sposdb kontekstowy wymaga
okreslenia no$nikow tresci muzycznej. Za punkt wyjscia przyjeto,
iz no$nikami treSci muzycznej sa elementy utworu muzycznego
wyrdzniane na gruncie teorii muzyki takie jak wysoko$¢ dzwigku
i rytm (traktowane tacznie tworza melodi¢), glosnosé, tempo,
barwa, faktura (zarowno w sensie liczby glosow jak i obsady
wykonawczej) itp.

Nalezy jednak zauwazy¢, iz niektére komponenty muzyczne
maja charakter pierwszoplanowy w stosunku do pozostatych, jak
np. melodia (wysoko$¢ + czas trwania dzwigku) czy glosnosé
(komponenty pierwszoplanowe) i barwa dzwigku lub tempo
(komponenty drugoplanowe).

W sensie fizycznym wysokosci dzwigku odpowiada czestotli-
wosci sktadowej podstawowej, rytmowi za§ odpowiada czas
trwania dzwigku, a $cislej wzajemne relacje pomigdzy czasem
trwania poszczegélnych dzwigkdow, natomiast glosnos¢ czyli
dynamika jest zwiazana bezposrednio z amplituda sygnatu i jej
zmiang w czasie.

Ze wzgledu na wptyw poszczegodlnych komponentéw na tresé
muzyczng wybrano jako elementy pierwszoplanowe wysokos¢
dzwigku, czas trwania dzwigku oraz jego glo$nos¢. W celu okre-
$lenia mozliwos$ci ukrycia informacji nalezy wyznaczy¢ dopusz-
czalne granice modyfikacji wybranych komponentdéw, przy czym
dopuszczalnos¢ moze oznaczaé rozne aspekty. Najczesciej jest to
niestyszalno$¢, ale moze to takze oznaczaé¢ akceptowalnosé
w ramach normalnej praktyki wykonawczej. Np. w przypadku
wysokosci dzwigku dopuszczalno$é jest ograniczona niestyszalno-
$cia, poniewaz kazda slyszalna zmiana wysokosci dzwigku nie
moze by¢ akceptowalna w praktyce wykonawczej, natomiast
w przypadku dynamiki muzycznej zmiana glosnosci dzwigku
moze by¢ styszalna, a mimo to akceptowalna przez stuchacza
i wykonawce.

Tab. 1. Wybrane parametry dZzwigku i ich dopuszczalne zmiany w procesie
wprowadzania znakow wodnych
Tab. 1. Selected parameters of the sound and their acceptable modifications

Element Dopuszczalna zmiana

Wysoko$é + 5 centdw

Czas trwania +3% diugosci modyfikowanego dzwigku

Dynamika 0,4dB

Dopuszczalne zmiany wybranych parametrow dzwigku wyzna-
czone pod katem znakowania wodnego przedstawiono w tab. 1.
Powyzsze parametry wynikaja bezposrednio ze zdolnosci percep-
cyjnych aparatu sluchowego czlowieka [4, 5]. Zostaly one takze
zweryfikowane w zakresie wysokosci oraz czasu trwania dzwigku
dla dzwigkéw muzycznych [6]. Parametry w tabeli 1 dotycza
najgorszego przypadku z punktu widzenia ukrywania informacji
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zawierajacej znak wodny. Oznacza to, ze badano wptyw modyfi-
kacji jednego tylko rodzaju oraz wybrano wartosci graniczne dla
0sob charakteryzujacych si¢ jednoczesnie ponadprzecigtnym
sluchem muzycznym i profesjonalng wiedza muzyczna, a ponadto
rozwazano jedynie pojedyncze, izolowane dzwigki. Speienie
w praktyce powyzszych warunkéw jest w zasadzie niemozliwe,
dlatego tez w rzeczywistych przyktadach muzycznych mozliwa
jest korekta dopuszczalnych granic zmienno$ci podstawowych
komponentéw muzycznych.

3. Wprowadzanie znakéw wodnych poprzez
modyfikacje wybranych komponentéw
muzycznych

Jednym z postulatow dotyczacych wprowadzania kontekstowe-
go znaku wodnego w Srodowisku muzycznym jest taki sposob
modyfikacji wybranych komponentow, ktéry nie wywiera znacza-
cego wplywu na pozostate komponenty. Zaréwno w przypadku
modyfikacji dynamiki dzwigku, czasu trwania oraz wysokosci
dzwigku konieczne jest wyznaczenie elementarnych fragmentow
muzycznych odpowiadajacych najkrétszym dzwigkom tworzacym
analizowane wspotbrzmienie (rys. 1).
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Rys. 1.  Wyznaczanie czaséw trwania wspotbrzmien gtéwnych
Fig. 1. Determinig the time duration of the main sound combinations

Uproszczony algorytm wyznaczania poczatkow wspotbrzmien
oparty na rozwiazaniach opisanych w pracach [7, 8] jest nastgpu-

jacy:

Krok 1: podziat sygnatu dzwigkowego na pasma czgstotliwosci
odpowiadajace oktawom,

Krok 2: filtracja za pomocg bloku filtrow pasmowoprzepusto-
wych o czestotliwosciach odpowiadajacych poszczegol-
nym pasmom,

Krok 3: wyznaczenie chwil czasu odpowiadajacych maksimom
lokalnym dla przefiltrowanych przebiegdw

Krok 4: okreslenie chwil czasu rozpoczynajacych kolejne
wspolbrzmienie na podstawie ,,poczatkow lokalnych”
wyznaczonych w poprzednim kroku.
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W ramach fragmentu muzycznego, w ktdrym wyznaczono
przedzialy czasowe odpowiadajace elementarnym wspotbrzmie-
niom mozliwe jest nastepnie dokonanie modyfikacji dynamiki
oraz czasu trwania i wysoko$ci dzwigkdéw dla catych wspdtbrz-
mien.

Modyfikacja wysokosci dzwieku (M1)

Modyfikacja wysokosci dzwieku zgodnie z powyzszymi zalo-
zeniami nie moze oddziatywa¢ na inne parametry dzwigku. Zatem
nalezy zmieni¢ wysoko$¢ bez zmiany czasu jego trwania. Realiza-
cj¢ tego zadania umozliwia np. wokoder fazy [9] lub algorytm
WSOLA [10], co wymaga wyznaczenia warto$ci parametrow
przeskoku analizy (H,) oraz syntezy (H;).

Z tabeli 1 wynika, iz dopuszczalna zmiana wysokosci (w gore)
dzwigku wynosi w == 5. Oznacza to, iz dla zwigkszenia czgsto-
tliwosci mamy:

Y o%, dla 0< w<5, )
Jo
gdzie:
Af—rozstrojenie,
fo — czgstotliwosé podstawowa,

co prowadzi do

% <210, @)

a

Przy zatozeniu, ze H, oraz H, sa kolejnymi liczbami naturalny-
mi, mamy:

H =H, +1. 3)
Otrzymujemy zatem:
H,=347 i H =346, “

co odpowiada zwigkszeniu czestotliwosci dzwigkow.
Analogicznie w przypadku zmniejszenia czgstotliwosci mamy:

H,=346 i H =347, (&)

Whbudowanie bitow znaku wodnego w przypadku modyfikacji
wysokosci dzwigku odbywa si¢ w sposob nastgpujacy: ,,0” ozna-
cza zwickszenie wysokosci okreslonego, wyznaczonego uprzednio
fragmentu dzwigkowego, ,,1” oznacza zmniejszenie wysokosci
dzwigku dla danego fragmentu, przy czym zmiana czgstotliwosci
dzwigku nie powoduje zmiany jego dhugosci.

Pojedynczy bit znaku wodnego moze zatem zostaé¢ umieszczo-
ny w jednym przedziale czasowym wyznaczajacym ramy wspol-
brzmienia.

Modyfikacja czasu trwania dzwiekow (M2) [11, 12]

Zmiana czasu trwania dzwieku wykorzystuje mechanizm ana-
logiczny do zmiany czgstotliwosci dzwigku. Podobnie zatem jak
w pierwszej metodzie wykorzystano jeden z algorytmow umozli-
wiajacy zmiang czasu trwania dzwigku bez zmiany jego wysoko-
$ci. Biorac pod uwage ograniczenia z tabeli 1 otrzymujemy dla
wydhuzenia dzwigku:

L -

4

<0,03 dlat, >1¢, (6)

co daje w wyniku

H, =341 H, =35, @)
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natomiast dla skrocenia dzwigku mamy:

"%’Zs 0,03 dla 1, >1,, ®)
1

i w rezultacie:
H,=341H, =33, )

Nieco inaczej wyglada samo kodowanie bitéw znaku wodnego
przy zastosowaniu modyfikacji czasu trwania dzwigkéw. Kodo-
wanie binarnego ,,0” polega na skrdceniu czasu trwania dzwigku
(wspotbrzmienia) w dopuszczalnych dla danego dzwigku grani-
cach oraz jednoczesnym wydtuzeniu dzwigku po nim nastgpuja-
cego. Kodowanie binarnej ,,1” polega na wydtuzeniu czasu trwa-
nia dzwigku w dopuszczalnych granicach oraz jednoczesnym
skréceniu dzwigku (wspoétbrzmienia) po nim nastgpujacego Zatem
zardwno kodowanie ,,0” jak i ,,1” wymaga zachowania tacznego
czasu trwania obu dzwigkéw oraz ewentualnych przerw miedzy
nimi. Ma to na celu eliminacj¢ wptywu zmian dlugosci pojedyn-
czych dzwigkow na ogdlna strukture rytmiczng utworu.

Pojedynczy bit znaku wodnego w tej metodzie wymaga zaanga-
zowania dwoch sasiednich przedzialdw czasowych oznaczajacych
wspotbrzmienia.

Modyfikacja glosnosci dzwiekéw(M3) [13]

Modyfikacja gtosnosci dzwigcku wymaga nieco innego podej-
$cia. Rozwigzanie zaproponowane w [6] polega na zwigkszeniu
dla binarnej ,,1” znaku wodnego glosnosci dzwigku w $rodku
przedziatu czasowego ograniczajacego dzwigk (wspotbrzmienie),
badz jego zmniejszenie dla binarnego ,,0” (rys. 1). Dodatkowo na
koncach przedzialdw wyznaczajacych poszczegdlne dzwigki
zachowano oryginalng dynamike, tak aby wyeliminowaé poten-
cjalne, naglte zmiany dynamiki. Na rys. 2 linia cienka oznacza
oryginalng obwiedni¢ dzwigku, linia gruba zas obwiedni¢ zmody-
fikowana.
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Rys. 2.  Wbudowanie bitow znaku wodnego za pomoca modyfikacji gto$nosci
dzwigkow
Fig.2. Watermark embedding using sound volume modification

W przypadku umieszczania znakéw wodnych z wykorzysta-
niem zmiany glo$nosci dzwigku do zakodowania pojedynczego
bitu wykorzystano pojedynczy dzwigk, cho¢ mozliwy jest takze
podziat przedzialu czasowego wyznaczajacego poszczegdlne
dzwigki na mniejsze podprzedzialy i zwigkszenie tym samy liczby
bitéw przypadajacych na jeden dzwigk.

4. Odpornos¢ znakéw wodnych na wybrane
przeksztatcenia

W wybrane przykltady muzyczne wbudowano znaki wodne za
pomoca zaproponowanych powyzej sposobow (rys. 3). Nastgpnie
otrzymane w ten sposéb wynikowe pliki dzwigkowe poddano
wybranym atakom wymienionym w tabeli 2. Ma to na celu okre-
$lenie odpornosci poszezegolnych sposobéw wbudowania znakow
wodnych na popularne przeksztalcenia sygnatéow dzwigkowych.
W opisie uzyskanych wynikéw w dalszej czesci artykulu beda
wykorzystywane jedynie symbole poszczegdlnych atakow (Al,
A2, ..., A5) oraz symbole poszczegdlnych, opisanych kolejno
metod (M1, M2, M3).
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Rys. 3. Schemat blokowy systemu do badania odpornos$ci znaku wodnego
Fig. 3.  Block diagram of the system for testing the immunity of the watermark

Tab. 2. Parametry atakow testowych
Tab. 2. Parameters of the test attacks

Symbol Rodzaj ataku Szczegoly

Al Filtracja pasmowo- pasmo: 100Hz — 5 kHz
przepustowa

A2 Zmiana czasu trwania + 10% (skracanie i wydiuzanie)

A3 Kompresja stratna Pakiet Ogg Vorbis, kompresja 128 kbit/s

Ad Dodanie echa Opozm?mf_: 150 ms, wspo’rczynmk Sprze-

zenia 0.5, czas opadania 1s

A5 Zmlang cz@slotl{wosm 441 kHz — 22.1 kHz

probkowania

Odpornos¢ przyktadowych plikéw dzwigkowych zawierajacych
znak wodny na wybrane ataki charakteryzuje bitowy wspotczyn-
nik btedu BER (ang. bit error rate):

BER =22 100%. (10)
BZ
gdzie:
B, —liczba bitéw odczytanych z sygnatu zawierajacego
znak wodny po poddaniu go dziataniu przeksztatcenia
B. — liczba bitéw znaku wodnego umieszczonych w sygna-
le zrodtowym
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Rys. 4. Bitowy wspotczynnik bledu (BER) dla wybranych atakow w funkcji
roznych metod wbudowania CZW

Fig. 4. Bit error rate (BER) for the selected attacks as function of different
methods of the watermark embedding
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Rys. 5. Bitowy wspotczynnik bledu (BER) dla réznych metod wbudowania CZW
w funkcji wybranych atakow

Fig. 5.  Bit error rate (BER) for the selected methods of the watermark embedding
as function of different attacks

Na rys. 4 pokazano wartosci uzyskanego bitowego wspotczyn-
nika bledow dla najgorszego przypadku sposrod wszystkich wy-
branych przyktadow przy roznych metodach wprowadzania znaku
wodnego.

Rys. 5 przedstawia ten sam wspdtczynnik, ale w funkcji po-
szczegblnych atakow, dla réznych przyktadow muzycznych (naj-
gorszy przypadek) oraz réznych metod wbudowania znaku wod-
nego.

5. Podsumowanie

Przedstawione wyniki dla najgorszego przypadku (najwigkszy
wspotczynnik btedu) ilustrujg stosunkowo dobrg odporno$é pro-
ponowanych metod na ataki polegajace na kompresji sygnatu.
Ataki polegajace na kompansji w dziedzinie czasu wywieraja
najwigkszy wptyw na pliki zawierajace znak wodny wbudowany
za pomocg modyfikacji czasu trwania poszczegolnych dzwigkow,
cho¢ wydaje sig, iz w przyjetym rozwigzaniu jest to wynikiem
konstrukcji klucza, ktéry postuzyt w procesie dekodowania.
W przypadku atakow polegajacych na zmianie czasu trwania
calego fragmentu muzycznego mozliwe jest uwzglednienie tego
faktu w konstrukcji zar6wno kodera jak i dekodera. Nalezy jednak
przyznac, ze nieco bardziej zaawansowane ataki polegajace np. na
przypadkowej zmianie dtugosci poszczegdlnych segmentéw mu-
zycznych moga spowodowac degradacje wbudowanego znaku
wodnego.
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Instytut Automatyki i Telematyki Transportu

ul. Malczewskiego 29, 26-600 Radom

tel. (048) 361-77-05, fax. (048) 361-77-42

e-mail: transcomp@pr.radom.net

14-16 marca 2007 - Warszawa, POLSKA

AUTOMATION 2007 - Konferencja Naukowo-Techniczna
AUTOMATYZACJA - NOWOSCI I PERSPEKTYWY
Organizator: Przemystowy Instytut Automatyki i Pomiaréw PIAP
Al. Jerozolimskie 202, 02-486 Warszawa

tel. (022) 8740-205, fax. (022) 8740-220

e-mail: konferencja@piap.pl

www.piap.pl




