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Streszczenie

W artykule przedstawiono technike¢ formalnej weryfikacji systemow
sprzgtowo-programowych opisanych za pomoca jezyka opisu systemow
SystemC. Formalnej weryfikacji dokonuje si¢ z wykorzystaniem logiki
temporalnej CTL i asercji. Przedstawiono formuly CTL dla systemu
z jedna sekcja rownolegla. Badania eksperymentalne wykazaly liniowy
wzrost liczby formut i liniowy przyrost czasu dziatania programu automa-
tycznie wstawiajacego asercjg, przez co prezentowane podejscie nadaje si¢
do zastosowan przemystowych.

Stowa Kkluczowe: formalna weryfikacja, logika temporalna CTL, asercje,
réwnoleglizowanie, SystemC

Formal verification of automatically
parallelised processes

Abstract

In this paper, we present a formal verification technique of
software/hardware systems given in the SystemC system description
language. The verification is performed using temporal logic CTL and
assertions. We enumerate the CTL formulas generated from a system with
a single parallel section. Experimental results present a linear growth of a
number of formulas and linear growth of the execution time of the
developed tool that automatically inserts CTL assertions. Consequently,
the proposed approach is suitable for industrial applications.

Keywords: formal verification, temporal logic CTL, parallelisation,
assertion, SystemC

1. Wrowadzenie

Problem poprawnosci systemOw sprzgtowo-programowych jest
analizowany przez naukowcow i inzynierdw od lat. Niewykryte
btedy w systemie skutkujg czesto wysokim kosztem i odpowie-
dzialnoscia prawna, jaka firmy ponosza za wypuszczenie na rynek
wadliwego projektu. Problem ten dotyczy zwlaszcza systemow
wbudowanych, ktérych poprawne dziatanie w okreslonych ramach
czasowych czegsto wplywa na zycie ludzkie [1].

Obecnie uzywane narzedzia CAD lub EDA umozliwiaja gene-
racj¢ systemow, ktore nie moga by¢é przetestowane w rozsadnym
czasie. W [2] podano, ze 70% czasu projektowania spedza si¢ na
weryfikacji. Tradycyjne podejscie nazwane funkcjonalna weryfi-
kacja, traktujace system jako czarng skrzynke¢ i umozliwiajace
testowanie poprzez podawanie okreslonych wartosci wejsciowych
i obserwowanie symulowanego wyjscia, jest niepraktyczne
w przypadku nawet stosunkowo prostych projektéw ze wzgledu
na wymagana wykladnicza liczbe wektorow testowych. Niedo-
skonato$¢ funkcjonalnej weryfikacji powoduje, ze w 70% przy-
padkéw maski do uktadéw cyfrowych VLSI trzeba wyproduko-
wacé przynajmniej dwukrotnie (koszt wykonania maski to przy-
najmniej 1 mln USD) [2].

Dodatkowym problemem przy weryfikacji funkcjonalnej jest
stopie, w jakim testy pokryly funkcjonalno$¢ systemu (ang.
coverage). Znane sa takie metryki, jak liczba linii czy liczba sta-
néw w odpowiadajacym automacie skonczonym. Korelacja mig-
dzy tymi miarami z pokryciem rzeczywistej funkcjonalnosci jest
wciaz przedmiotem badan [3].

We wczesniejszych badaniach [4] jeden z autoréw wspot-
uczestniczyl w tworzeniu systemu do syntezy opisu systemu
w jezyku SystemC z algorytmu zadanego w jezyku programowa-
nia ANSI C. Podejscie to transformowato szeregowo wykonywa-
ny kod programu w specyfikacj¢ sprzgtu przeznaczong do wyko-
nania réwnolegtego. Przy transformowaniu kodu szeregowego do
jego réwnolegtego odpowiednika moga jednakze wystapié¢ naru-
szenia zaleznosci danych. Stad konieczne byto stworzenie systemu
dokonujacego weryfikacji poprawnosci opracowanego narzedzia.

Istnieja rozne sposoby dokonywania weryfikacji poprawnosci
oprogramowania. Nie wspominajgc o rgcznym testowaniu projek-
tu, obecnie najczesciej praktykowane jest przeprowadzanie symu-
lacji, za pomocag specjalnie skonstruowanych symulatoréw, wyko-
rzystujacych automaty skonczone lub sieci Petri [5]. Symulatory
sprawdzaja zachowanie si¢ modelu testowanego projektu dla
losowych badz ustalonych danych wejsciowych. Przy stosowaniu
tej metody pojawiaja si¢ nastgpujace problemy. Pierwszy to pro-
blem stworzenia odpowiedniej kombinacji danych wejsciowych,
ktére beda dostateczne do wykrycia jakichkolwiek nieprawidto-
wosci w dziataniu i drugi, jakim jest znajomo$¢ danych wyjscio-
wych systemu, ktore niezbedne sg do pordwnania z uzyskanymi
poprzez symulacje. Kolejnym sposobem weryfikowania popraw-
nosci jest metoda sprawdzajaca w sposob formalny, poprzez do-
wodzenie, czy model zgodny jest ze specyfikacja systemu dla
podawanych danych wejsciowych. Metoda ta nazywa si¢ formalng
weryfikacja.

W artykule zostanie przedstawione zastosowanie logiki tempo-
ralnej CTL przy weryfikowaniu poprawnosci modelu programéw
wspotbieznych (réwnolegltych). Przedmiotem badan bedzie kod
programéw skonstruowany przy uzyciu jezyka przeznaczonego do
opisu sprzetu — jezyka SystemC [6].

W niniejszym artykule jest wykorzystana technika weryfikacji
przez model z wykorzystaniem asercji (ang. assertion based
verification, ABV). Polega ona na (1) wyznaczeniu zbioru standéw
modelu, (2) sprawdzeniu, czy kazdy stan spelnia zadang wiasci-
wos¢ [7]. Problemy rozwiazywalne w tej technice musza byc¢
opisywane za pomoca skonczonej liczby stanéw. Mozliwe jest
wowczas utworzenie automatu skonczonego (ang. finite state
machine, FSM) opisujacego te stany i przejscia miedzy nimi.
Istnieje mozliwo$¢ automatyzacji metody weryfikacji przez model
i stad jest ona przedktadana nad inne metody [8].

Asercje sa wyrazeniami logicznymi, ktore moga wyraza¢ do-
puszczalne lub niedopuszczalne zachowanie systemu. Standardo-
wa technika ABV polega na poréwnaniu asercji wyznaczonych na
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etapie projektowania z faktycznym dziataniem systemu poprzez
zapisanie tych asercji wewnatrz wykonywalnego modelu.
W przypadku naruszenia jakiejkolwiek asercji, sytuacja ta jest
natychmiast zglaszana uzytkownikowi [7]. Asercje sa czgsto
wykorzystywane w formalnej weryfikacji, ktéra wykorzystuje
statyczng analize kodu do sprawdzenia, czy dana asercja zachodzi
dla wszystkich mozliwych danych wejsciowych, czy tez istnieje
kontrprzyktad [1].

Chociaz logiki temporalne uzywa si¢ najczgsciej do okreslania
i dowodzenia wlasnosci osadzonych systemoéw sprzetowych
i programowych, prowadzi si¢ takze badania nad wykorzystaniem
logik temporalnych w robotyce [9].

2. Logika drzew obliczen

Logiki temporalne sg rozszerzeniem rachunku predykatéw do
systemu logicznego umozliwiajacego wnioskowanie z uzyciem
czasu [8]. W logikach temporalnych wartosci zmiennych zmienia-
ja sie¢ w czasie, dzigki czemu istnieje mozliwo$¢é wyrazenia zalez-
nosci logicznych migdzy zmiennymi, ktore zachodza w réznych
chwilach czasu, przez co mozna formalnie wyraza¢ wptyw jedne-
go zdarzenia na inne, zachodzace pdzniej. Jedna z najpopularniej-
szych i najczeséciej uzywanych logik temporalnych jest logika
drzew obliczen (ang. computational tree logic, CTL) [7].

Przy weryfikacji formalnej z wykorzystaniem asercji pierw-
szym etapem jest stworzenie automatu skonczonego opisujacego
dany problem (a $cislej jego modyfikacji - struktury Kripke [1],
zawierajacej funkcje etykietujaca, ktdra przypisuje stanom zbidr
predykatow atomowych w nim prawdziwych). Przyktad struktury
Kripke M opisujacego system swiatet ulicznych zostat przedsta-
wiony narys. 1.

Rys. 1. Automat skonczony opisujacy $wiatla uliczne
Fig. 1.  Finite automate describing street lights

Na tym rysunku stata #; okresla czas, w jakim $wieci si¢ §wiatto
zielone lub czerwona, a #, - z6tte. Wielkie litery na stanach ozna-
czaja formuly atomowe w nich prawdziwe, natomiast nazwy
stanow symbolizowane sa przez odpowiednie zakreskowanie
wngtrza stanu. Stan bialy oznacza $wiecenie si¢ swiatla czerwone-
g0, stan szary - zielonego, a stan wypetniony linig ukosna - zotte-
go.

Drzewo obliczen (ang. computation tree) jest typem drzewa
(czyli acyklicznego grafu skierowanego), ktory powstaje ze
struktury Kripke opisujacego dany system. Korzen tego drzewa
odpowiada stanowi poczatkowemu automatu (oznaczonego
strzatka na rys. 1), a liczba jego poziomdéw jest nieskonczona.
Kazdy wierzchotek drzewa obliczen jest nazwany tak, jak od-
powiadajacy mu stan w M.

Drzewo obliczen jest budowane w nastgpujacy sposob: korzen
drzewa jest nazwany tak, jak stan startowy automatu, czg¢sto
oznaczany w literaturze jako ¢o,. Wezel ten jest potaczony
z wezlami pierwszego poziomu, ktére odpowiadaja stanom,
z jakich mozna doj$¢ ze stanu g, w jednym ruchu. Na trzecim
poziomie drzewa wystepuja stany, z ktorych mozna dojsé ze
stanow poziomu drugiego itd.

Trzy pierwsze poziomy dla drzewa obliczen zbudowanego
z automatu z rys. 1 zostaly przedstawione na rys. 2.
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Rys. 2. Drzewo obliczen zbudowane ze struktury Kripke opisujacej swiatta
uliczne (rys. 1)

Fig.2. Computation tree built from the Kripke structure describing street
lights (Fig. 1)

W procesie weryfikacji na drzewie obliczen sprawdzane sa
asercje zadane w postaci formut CTL. Formuly te sa zbudowane
z (1) predykatow atomowych (odpowiadajacym zmiennym
w modelu), (2) spojnikéw logicznych (AND, OR, XOR, NOT)
i (3) operatorow temporalnych.

Operatory temporalne sktadajq si¢ z dwoch czesci

1. kwalifikatora $ciezki:

- A - wlasno$¢ zachodzi dla wszystkich $ciezek wychodzacych
z biezacego stanu,

- E - wlasno$¢ zachodzi przynajmniej dla jednej $ciezki wycho-
dzacej z biezacego stanu,

2. temporalnej modalnosci (ang. temporal modality):

- Fg - ¢ zachodzi przynajmniej raz w przysztosci (Future)
- Go - ¢ zachodzi zawsze (Global),

- X¢ -¢ zachodzi w nastgpnym stanie (neXt),

- @Uy - ¢ zachodzi dopoki (Until) y nie zachodzi.

W ostatnim przypadku pierwsza wtasnos$é zachodzi dla kazdego
stanu w $ciezce az do stanu (wlacznie albo wytacznie), w ktéorym
druga wtlasno$é zachodzi. W $ciezce musi by¢ stan, dla ktérego
druga wtasnos$¢ zachodzi.

Weryfikacja przez model w logice CTL jest prostsza niz w in-
nych modelach, takich jak LTL [7], gdyz umozliwia przeprowa-
dzenie analizy bezposrednio na podstawie jednego automatu
skonczonego, czy tez skojarzonego z nim drzewa obliczen [8].

3. Jezyk opisu sprzetu SystemC

Jezyki opisu sprzetu (ang. Hardware Description Language,
HDL) staly si¢ jednym z najwazniejszych sposobow opisu syste-
moéw sprzgtowych i sprzgtowo-programowych. Jezyki HDL
wprowadzaja konstrukcje jezykowe na wysokim poziomie abs-
trakcji umozliwiajace projektantom szybkie opisywanie duzych
systemow.

Projektowane systemy wykonuja operacje rownolegle na bardzo
niskim poziomie abstrakcji, dlatego wiele jezykdéw umozliwia
przedstawienie rownoleglosci dziatania przez zastosowanie
wspotbieznych procesow. Jezyki HDL umozliwiaja modelowanie
uktadow w postaci modeli strukturalnych (sprzetowych) i beha-
wioralnych (funkcjonalnych).

Jezyk SystemC jest biblioteka stworzong przez organizacje
Open SystemC Initiative (OSCI). W roku 2005 zostat uznany
jako standard przez organizacj¢ IEEE. Jezyk SystemC zaprojek-
towany zostat w celu modelowania systemow i ukladéw cyfro-
wych w jezyku programowania C++. Tak jak inne jezyki
opisu sprzetu doskonale nadaje si¢ do konstruowania modeli
wspotbieznie wykonujacych wiele proceséw. Modele systemow
cyfrowych wykonywane w jezyku SystemC sg programami wy-
konywalnymi [6].

4. Proponowane podejscie
Zazwyczaj statycznej analizy kodu w jezyku ANSI C lub

SystemC nie dokonuje si¢ bezposrednio na opisie tekstowym, a na
modelu zbudowanym na podstawie tego kodu. Dlatego pierwszym
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etapem wykonywania procesu formalnej weryfikacji jest modelo-
wanie, czyli przeksztatceniem systemu w formalny model.

Programy weryfikujace oparte na tej metodzie dziataja na mo-
delach o skonczonej liczbie stanéw skonstruowanych z testowa-
nych programéw. Model reprezentowany jest przez graf (diagram
przejs¢ automatu skonczonego). Sktada si¢ on ze zbioru wierz-
chotkéw przedstawiajacych stany systemu (okreslajacych np.
warto$ci zmiennych) oraz krawedzi bedacych przejsciami ze stanu
do stanu (rys. 1). Ide¢ modelowania systemu przedstawiono na
rys. 3.

Model Skonczenie Stanowy
(dane wejsciowe)

v

Program

proces_1(){...}
Modelowanie

—

proces_2(){...}

int main(){
proces_1();
proces_2();

}

Rys. 3. Idea procesu modelowania
Fig. 3. Idea of modeling process

Drugim etapem procesu jest weryfikacja. Podczas tego etapu
sprawdzane jest, czy reprezentacja modelowa programu spelnia
wymagania stawiane i dostarczane przez specyfikacj¢. Algoryt-
micznie sprawdzane jest to, czy formuty sa prawdziwe w modelu.
Realizacja sprawdzenia dokonana moze by¢ bezposrednio, reali-
zujac przejscie po automacie dla danej formuly badz poprzez
konstruowanie automatu akceptujacego wszystkie modele dla
formuty i sprawdzenie, czy badany model zawiera si¢ w zbiorze.

Systemy weryfikujace oparte na metodzie weryfikacji mode-
lowej sa w stanie wychwycié¢ bledy logiczne i funkcjonalne.
Moga by¢ to btedy dotyczace wielowatkowosci i wielozadanio-
wosci. Wykryte btedy moga by¢ réznego typu, wlaczajac bloka-
dy, warunki wykonan, problemy pierwszenstwa, problemy za-
kleszczen, zwiazki migdzy wykonywanymi procesami, narusza-
nie granic systemu, niekompatybilno$¢ ze specyfikacja, martwe
miejsca w kodzie, problemy logiczne w tym brak relacji czaso-
wych [8].

Przedstawiony przyktad zastosowania weryfikacji przez model
z zastosowaniem logiki CTL ilustrowaé bedzie weryfikowanie
poprawnosci  kolejnosci wykonania proces6w w programach
jezyka SystemC. Badaniom poddany zostat zréwnoleglony algo-
rytm mnozenia macierzy. W rozwazanym przyktadzie przyjeto, iz
zréwnoleglony program do dyspozycji ma cztery procesy mogace
wykonywac si¢ rownolegle a wynikowa macierz mac3 o wymia-
rach 5x5 powstaje z przemnozenia macierzy macl o wymiarach
5x4 oraz macierzy mac2 o wymiarach 4x5. Algorytm programu
przedstawiono na rys. 4 w postaci pseudokodu.

for(k=0;k<5;k++){
for(i=0;i<5;i++){
for(j=0;j<4;j++X
mac3[Kk][i]=mac3[k][i]+mac1[k][j]*mac2[j][i];
}

Rys. 4. Algorytm mnozenia macierzy
Fig. 4. Matrices multiplication algorithm

Podczas procesu zrownoleglenia programu, kolejne wykonania
zewngtrznej petli przydzielone zostaty procesom. Podczas prze-
prowadzania badan znaczenie beda miaty nastgpujace stany:

- Init — stan inicjujacy, blok zawierajacy deklaracje zmiennych,
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- Accept — stan akceptujacy, ostatni stan, jaki zaistnieje w pro-
gramie,

- Cobegin — rozpoczecie sekcji wspolbieznej w programie,

- Parallel — blok kodu wykonywanego wspotbieznie,

- Coend — koniec sekcji wspotbieznej w programie.

Wykonanie zréwnoleglonego programu wraz z nazwami sta-
néw, w jakich sie znajduje, przedstawia rys. 5.

Proces tworzenia formut logicznych CTL, stuzacych jako spe-
cyfikacji programu dotyczy zmiennych: threads num bedacej
liczba catkowita okres$lajacg liczb¢ proceséw oraz zbioru zmien-
nych stanu {S, ..., S,}.

/*Poczatek programu*/ s,
0
Inicjacja zmiennych
Sz S Sy Ss
Proces 1 Proces 2 Proces 3 Proces 4
k=0 k=2 k=3 k=4
while (k<2) while (k<3) while (k<4) while (k<5)
Ciato Ciato Ciato Ciato
petli petli petli petli
k++ k++ k++ k++

/*koniec programu®*/

Rys. 5. Zréwnoleglony pogram z przydzielonymi nazwami stanéw przebiegu
Fig. 5. Parallelised program with states assigned with names

Poprawnos¢ programu charakteryzuja dwie wlasnosci Zywotno-
Sci (ang. liveness) oraz bezpieczenstwa (ang. safety) i wlasnosci
poprawnosci dla poszczegolnych stanow.

Wiasnosé zywotnosci dla programu przedstawiona jest w spo-
sob:

AG (Sy—>AF Sp),

a wlasno$¢ bezpieczenstwa:
AG (threads_num <= 4).

Dla poszczegdlnych stanéw wygenerowano formuty. Dla stanu
inicjujacego Sy:
So = AX(S1),
So = AX (threads_num =1).

Dla stanu Cobegin:

S, = EX (S,) AEX A (S5) AEX (Sy) AEX (Ss),
S1 = AX (threads_num = 4),
Sl = EX (S2 AU S6)a
S, = EX (S; AU Sp),
S) = EX (S, AU Sp),
Sl = EX (S5 AU S6)a

gdzie symbol = oznacza, ze formuta zapisana po jego prawej
stronie jest prawdziwa w stanie zapisanym po lewej stronie.

Dla stanéw Parallel reprezentujacych bloki wykonywane
wspotbieznie (formuly sa analogiczne, przyktad przedstawiono dla
stanu S,):

Sy = AX (Se),
S, = AX (threads num = 1).

Obserwacje nad liczba mozliwych formut przeprowadzono réw-
niez dla programu z dwoma sekcjami réwnoleglymi (rys. 6).
Spowodowato to, iz poza kolejng sekcja Cobegin oraz blokami
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réwnolegtymi Parallel powstaty formuty dla bloku Coend pierw-
szej sekcji rownoleglej, ktory nie byt juz stanem akceptujacym.

/*Poczatek programu®/|
So

v
cobegin
Sy

ﬁ\;

Proces 1-1| |[Proces 1-2| |Proces 1-3| |Proces 1-4

S; S3 Sy Ss
\‘\ Aj/
coend
Se
cobegin
S7

A/A/\

Proces 2-1| |Proces 2-2| [Proces 2-3| [Proces 2-4
S Sy S1o S11

\\coe nd‘(/

S12

/*koniec programu®*/

Rys. 6. Program z dwoma sekcjami rownolegtymi
Fig. 6. Program with two parallel sections

Jako, ze nastepnym stanem wystepujacym po stanie Coend jest
jeden stan Cobegin formuly dla tego stanu wygladaja nastepujaco:

S0 = AX (S11)s
Si0 = AX (threads_num=1).

5. Badania eksperymentalne

W tabeli 1 przedstawiono pordwnanie liczby formut wygene-
rowanych dla standw programéw zawierajacych jedng i dwie
sekcje rownolegle. W programie posiadajacym dwie sekcje row-
nolegte w obu przyje¢to te sama liczbe tworzonych procesow.

Tab. 1. Zestawienie wynikow badan
Tab. 1. Experimental results

Jedna sekcja réwnolegla . L,
L. . Dwie sekcje rownolegle
(mnozenie macierzy)

#P #S #F t [ms] #S #F t [ms]
5 8 19 50 15 38 60
4 7 16 40 13 32 50
3 6 13 30 11 26 40
2 5 10 10 9 20 20

W tabeli uzyto nastepujacych oznaczen: #P - liczba procesow,
#S - liczba standw, #F - liczba formut, t - czas wykonani w mili-
sekundach. Badania przeprowadzono na komputerze Intel Pentium
1,5 GHz z 512 MB pamigci operacyjnej RAM, pod systemem
Windows XP pro, i wirtualng maszyna JAVA w wersji 1.5.0_06.

Ze wzgledu na algorytm dziatania, liczba stanéw i formul nie
zalezy od konkretnej funkcjonalnosci algorytmu, lecz od liczby
sekcji rownoleglych w programie. Zblizone wyniki do przedsta-
wionych w Tabeli 1 uzyskano dla wszystkich testowanych algo-
rytméw z jedna badz dwiema sekcjami rownolegtymi. W ramach
pierwszej grupy przetestowano m.in. mnozenie macierzy i filtry
FIR. Przykladem algorytmu z dwoma sekcjami réwnoleglymi
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moze byé rdwniez przetestowany przez autorow popularny algo-
rytm kryptograficzny DES.

Z wynikow przedstawionych w Tab. 1 wynika, ze liczba stanow
w strukturze Kripke rosnie liniowo wraz z liczba procesow.
W sposoéb liniowy rosnie rowniez liczba formut oraz czas dziata-
nia programu. Podwojenie liczby sekcji rownoleglych zwicksza
dwukrotnie liczbe standw i formut przy wzroscie czasu dzialania
programu o ok. 30%. Przy dalszym zwigkszaniu liczby sekcji
réwnolegtych roznice te sa podobne. Oznacza to, ze prezentowane
podejscie skaluje si¢ bardzo dobrze i nadaje si¢ przy weryfikacji
duzych systemdw, syntetyzowanych obecnie w przemysle.

6. Podsumowanie

W artykule opisano technike formalnej weryfikacji systemow
sprzgtowo-programowych zadanych za wykorzystaniem jezyka
opisu systemu SystemC. Prezentowane podejscie wykorzystuje
logike temporalng CTL i weryfikacje oparta o asercje.

W artykule wymieniono asercje dla przyktadu algorytmu mno-
zenia macierzy z jedna sekcje rownolegla. Zaprezentowano takze
wyniki badan eksperymentalnych uzyskanych z wykorzystaniem
autorskiego narzedzia do automatycznego wstawiania asercji
w kod systemu. Wyniki te wykazaly si¢ bardzo dobra skalowalno-
$cig - zarébwno liczba standéw w generowanym automacie, liczba
asercji i czas ich generowania rosng liniowo wraz ze wzrostem
liczby procesow réwnoleglych. Natomiast podwajanie liczby
sekcji réwnolegltych powoduje liniowy wzrost liczby standw
i formut, przy wzroscie czasu dziatania programu o 30 procent.

Opracowane podejscie mozna zastosowa¢ we wszystkich zada-
niach, w ktorych dokonuje si¢ transformacji kodu zrodtowego, np.
w celu przyspieszenia jego wykonania. Zastosowania te majg
przede wszystkim miejsce przy systemach wbudowanych czasu
rzeczywistego.
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