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Streszczenie

W pracy przedstawiono programowalny sterownik logiczny, zachowu-
jacy sig¢ w sposob bezpieczny. Zachowanie to obejmuje normalng pra-
cg, podczas ktoérej wymaga si¢ poprawnego sterowania, jak rowniez
stan awarii, w ktérym wyj$cia musza by¢ automatycznie wyzerowane.
Algorytm sterowania jest opisany metoda blokéw funkcyjnych FBD
i SFC zgodna z norma IEC-61131. Zastosowana architektura sprzeto-
wa sprzyja podzieleniu oprogramowania na dwie cze$ci. Pierwsza
czg$¢ - stala, niezalezna od aplikacji - obejmuje biblioteke blokow
funkcyjnych. Czgs$¢ druga - zmienna, bezposrednio zalezna od aplika-
cji - zawiera strukture potaczen blokow. Obydwie czesci sa wykony-
wane przez osobne procesory. Do badania poprawno$ci stalej czeéci
programu zaproponowano formalna metodg wykorzystujaca logike
wyzszego rzedu HOL. Czg$¢ zmienng bada sig stosujac metode zroz-
nicowanej retranslacji.

Abstract

To architecturally support the programming of safety related control
applications in the graphical language Function Block Diagram and the
verification of such software meeting the requirements of Safety Integrity
Level 3, a dedicated, low complexity execution platform is presented. Its
hardware is fault detecting to immediately initiate emergency shut-downs in
case of malfunctions. By design, there is no semantic gap between the
programming and machine execution levels, enabling the safety licensing of
application software by extremely simple, but rigorous methods, viz.,
diverse back translation and inspection. Operating in a strictly periodic
fashion, the platform exhibits fully predictable real time behaviour.

Stowa kluczowe: sterowanie bezpieczne, sterownik logiczny, PLC, jezyk
blokéw funkcyjnych, formalna weryfikacja.

Keywords: safety related control, Safety Integrity Level 3, Function Block
Diagrams, software verification, programmable logic controller.

1. Wstep

Sterowniki bezpieczne sa najczesciej wykorzystywane w ukta-
dach zabezpieczen, do odpowiedzialnego sterowania logicznego,
sygnalizacji przekroczen i alarmowania. W dotychczasowych za-
stosowaniach [1] stosowano sterowniki budowane z nieprogramo-
walnych modutéw sprzgtowych, tzw. hard-wired. Modut realizuje
prosta funkcje, jak bramka, przerzutnik [2]. Wykonany jest z ele-
mentow dyskretnych lub o matym stopniu scalenia. Kazda awaria
powoduje ustawienie wyj$¢ w stan bezpieczny. Moduly poddawa-
ne s badaniom po czym uzyskuja certyfikat.

W sterownikach programowalnych o funkcjonalnosci decyduje
oprogramowanie. Jednym z typowych rozwiazan jest wydzielenie
w programie blokow funkcyjnych, takich jak AND, OR itd. [3]. Al-
gorytm sterowania jest reprezentowany przez odpowiednia struktu-
r¢ ztozona z tych blokow. Potaczenia sg programowe, zatem latwiej
jest wprowadzi¢ ewentualne zmiany. Do przygotowania struktury
blokow uzywa si¢ edytorow graficznych.

Przy opracowywaniu bezpiecznego sterownika programowalne-
g0 powstaja trzy zasadnicze problemy zwiazane: z konstrukcja
sprz¢tu, potrzeba weryfikacji oprogramowania i certyfikacji.

Stan bezpieczny powinien by¢ osiagany automatycznie po roz-
poznaniu awarii w sposob niezalezny od wykonywanego progra-
mu. Konstruowanie sterownika bezpiecznego jest zadaniem niety-
powym z nastgpujacych powodow:

- w uktadach scalonych nie wyrdznia sig stanu bezpiecznego,

- W czasie normalnej pracy musi by¢ na biezaco prowadzone
sprawdzanie, ze sterownik jest sprawny. Nie moze to by¢ zreali-
zowane metodami programowymi, ale przy zastosowaniu odpo-
wiedniej struktury sterownika.

W przeciwienstwie do sprzgtu, bledy oprogramowania maja z za-
sady natur¢ systematyczna. Sa powodowane przez niewlasciwag
specyfikacje algorytmu, bledne zapisanie go w programie, moga
zosta¢ wniesione przez kompilatory. Btedy oprogramowania moz-
na usuna¢ przez kompletne testy, ale metoda ta jest uzyteczna tyl-
ko w przypadku prostych programéw. Badaniu poprawno$ci opro-
gramowania sprzyja modularyzacja przez wydzielenie funkcji
programowych. W sterowniku sg to bloki funkcyjne.

Zaleta sterownika programowalnego jest mozliwo$¢ szybkiej
zmiany algorytmu. W przypadku sterowania bezpiecznego pro-
gram musi by¢ zweryfikowany przez uprawniong instytucje. Wiaza
sig¢ z tym znaczne koszty. Nalezy wigc dazy¢ do takiego skonstruo-
wania sterownika, aby czg¢$¢ oprogramowania niezalezna od kon-
kretnej aplikacji mogta by¢ zweryfikowana tylko raz. Natomiast
druga czg$¢ zalezna od aplikacji musi by¢ weryfikowana kazdora-
zowo. Powinna ona by¢ jak najmniej ztozona.

2. Architektura sterownika bezpiecznego

Sterowanie procesem jest realizowane w oparciu o program,
ktorego algorytm zostat przedstawiony w formie schematu zlozo-
nego z blokow funkcyjnych. Oprogramowanie sterownika bez-
piecznego zostato podzielone na dwie czeSci:

- zmienng - obejmuje strukturg potaczen blokéw funkcyjnych,
- stala - zawiera bibliotekg funkcji blokdw.

Do ich wykonywania wykorzystano procesory:

- master - organizujacy obliczenia przez wywolania blokow zgo-
dnie ze schematem,
- slave - wykonujacy funkcje przyporzadkowane blokom [4].

Program procesora slave nie zmienia sie wraz z zastosowa-
niem, dzigki czemu podlega jednorazowej weryfikacji. Program
mastera zalezy natomiast od aplikacji. Jest napisany w specjalnie
opracowanym prostym jezyku, co ma utatwi¢ weryfikacje. Jezyk
ten zawiera tylko dwie grupy instrukcji. Pierwsza obejmuje kilka
instrukcji stuzacych do przesytania danych. W drugiej grupie jest
tylko jedna instrukcja, ktora wykonuje skok, umozliwiajac pono-
wienie aktywnej sekwencji blokéw lub przejécie do kolejne;.
Schemat blokowy sterownika przedstawia rys. 1, opis zawarto
w [5, 6].

Do wymiany danych procesory master i slave wykorzystuja dwu-
kanatowa magistralg. Master i slave wykonuja programy w sposob
zsynchronizowany. Master, podejmujac obstuge bloku, inicjuje wy-
konanie funkcji z nim zwiazanej w procesorze slave. Odbywa sig to
przez wyslanie identyfikatora funkcji bloku i parametrow, ktorymi
sa wejscia bloku oraz dotychczasowe stany wewnetrzne (jesli blok
takie posiada). Na podstawie identyfikatora slave rozpoznaje funk-
cjg, kompletuje parametry, po czym oblicza wyjécia i nowe stany
wewngtrzne. Warto$ci te zostaja odestane do mastera, ktory je prze-
chowuje. Wyjscia bloku moga by¢ wykorzystane jako wejscia in-
nych blokow. Z zalozenia pamig¢ procesora slave jest podreczna
i rezerwowana tylko na czas obstugi funkeji. Cykl pracy sterowni-
ka jest wyznaczany zmianami sygnatu step cycle, synchronizujace-
g0 pracg mastera.
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Rys. 1. Schemat blokowy sterownika bezpiecznego
Fig. 1. Block scheme of the fail-safe controller

Wykrywanie uszkodzen sprzgtowych jest mozliwe dzigki zasto-
sowaniu drugiej pary master-slave wykonujacej ten sam program
i kontroli zgodnoéci wszystkich danych wymienianych przez pary
procesoréw. Poréwnania w obu magistralach realizuja szybkie
komparatory comparator. Poniewaz od poprawnosci ich pracy zale-
7y prawidlowos$¢ porownan, zostaly one wykonane w bezpiecznej
technologii [5]. Sygnaty wyjsciowe komparatorow sa badane
w bezpiecznym ukladzie fail safe unit [6].

Sterownik komunikuje sig z otoczeniem przez porty wejsciowe
i wyjsciowe dotaczone do procesorow slave. Wszystkie sygnaly sa
binarne. Stan wej$¢ obiektowych jest zapamigtywany na poczatku
cyklu i przechowywany w uktadzie input driver. Na zadanie proce-
sorow master kazdy slave odczytuje z niego dane.

Stany wyjé¢ sa pamietane w czasie trwania cyklu w sprzgtowych
buforach obydwu procesorow slave i przepisywane na koncu cyklu do
rejestrow latch. Sa one porownywane i rownoczesnie staja si¢ dostep-
ne dla otoczenia sterownika. Porownania i obstuga wyjs¢ sa prowa-
dzone w uktadzie fail safe unit. W nim takze, na podstawie sygnalow
poprawnosci ze wszystkich modutow, jest tworzony sygnat statusu
pracy OK. W razie awarii zapewnia on ustawienie wyj$¢ w stan wy-
taczenia, bedacy z zatozenia stanem bezpiecznym sterownika.

3. Procesory master i slave

Master nie wykonuje obliczen, a jedynie steruje przeptywem da-
nych. Przetwarzanie zachodzi w procesorze slave, ktory zgodnie
z zadang przez mastera funkcja przelicza otrzymane dane i zwraca
wyniki. W masterze odbywa si¢ to przez wykonywanie instrukcji
przestania. Jest to instrukcja, ktorej wykonanie oznacza wystanie
danej z pamigci procesora master do slave lub jej odebranie z pro-
cesora slave i umieszczenie w pamigci mastera. Z kolei makroin-
strukcja jest nastepujacym ciagiem instrukeji przestan:

1. Wyslanie do procesora slave identyfikatora funkcji.
2. Wystanie danych wej$ciowych (grupa instrukeji).

(tutaj nastepuje obliczenie funkcji bloku w procesorze slave)
3. Odbioér danych wyjéciowych (grupa instrukcji).

Identyfikator funkcji definiuje sposob przetwarzania w proceso-
rze slave oraz spodziewana liczbg danych wejsciowych. Ilos¢ i ko-
lejnos¢ instrukcji przestan w krokach 2, 3 zaleza od funkcji. Wyko-
nanie makroinstrukcji prowadzi w efekcie do wyznaczenia nowych
warto$ci wyjé¢ i stanow wewnetrznych bloku.

Segment programu jest ciagiem makroinstrukcji stuzacym wyko-
naniu grupy blokéw. Kolejno$¢ makroinstrukcji wynika z przyjete-
go porzadku blokow.

Wprowadza sig instrukcjg STEP (skok warunkowy) oddzielajaca
segmenty i sterujaca ich wykonaniem. W danej chwili jest aktyw-
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ny tylko jeden segment. Po jego zakonczeniu mozne by¢ on po-
wtérzony lub nastepuje przejscie do innego segmentu.

Zgodnie z idea SFC (Sequential Function Chart) segmenty pro-
gramu tworza kroki, a instrukcje STEP przejécia. Zbior wszystkich
segmentow i instrukcji STEP umozliwiajacy wykonanie zadania
sterowania tworzy program. W typowych programach wystepuje
jeden segment zakonczony instrukcja STEP.

Zaktada sie dodatkowo, ze przejscia sa mozliwe tylko w chwi-
lach czasu, wyznaczanych zmianami sygnatu taktujacego step cyc-
le. Oznacza to, ze instrukcja STEP oprocz skoku wymusza chwilo-
we oczekiwanie procesora master. Pojawienie sig zmiany step cycle
w trakcie wykonywania instrukcji innej niz STEP jest bledem prze-
kroczenia czasu (tzw. run time error).

Slave prowadzi wszystkie obliczenia zlecane mu przez procesor
master. O ile master moze by¢ uznany za procesor nietypowy, bo
wykonuje tylko instrukcje przestan, o tyle slave jest standardowy.
Slave realizuje trzy zadania:

- komunikuje sig z procesorem master, ktory zleca mu obliczenia

i odbiera wyniki,

- wykonuje funkcje blokow,
- kontaktuje si¢ z otoczeniem.

Slave wykonuje obliczenia na podstawie zadanego przez maste-
ra algorytmu i przekazanych argumentow. Po zakonczeniu prze-
twarzania zwraca wszystkie wyniki. Program procesora slave zo-
stal podzielony na funkcje, ktore odpowiadaja mozliwym blokom
funkcyjnym [3]. Zadawanie funkcji z poziomu mastera odbywa sig
przez przestanie do procesora slave identyfikatora funkcji. Na tej
podstawie slave ocenia, ile bajtow danych bedzie przestanych. Po
ich odbiorze i umieszczeniu w buforze wejsciowym jest wywoly-
wana funkcja. Wyniki obliczen zostaja umieszczone w buforze
wyjéciowym, a program zarzadzajacy po zakoficzeniu funkcji wy-
syla je do procesora master. Dane te po stronie mastera s3 rozpo-
znawane przez odpowiednie instrukcje i umieszczane w zadanych
miejscach pamigci. Miejsca te wynikaja bezposrednio ze schematu
potaczen blokéw i przyjetej mapy odwzorowania ,,wyjscie bloku -
adres w pamigci®.

Slave po wykonaniu funkcji usuwa z pamigei wszystkie wytwo-
rzone dane robocze. Dlatego za kazdym razem master musi prze-
sta¢ komplet danych wejsciowych i odebra¢ wyniki.

Pamieé ROM zawiera funkcje, dane organizacyjne o funkcjach
i program zarzadzajacy. Zaklada sig, ze zestaw funkcji jest nie-
zmienny dla danej klasy zastosowan, tak aby tylko raz podlegat we-
ryfikacji.

4. Sygnaly obiektowe

Sterownik komunikuje si¢ z otoczeniem przez wejscia i wyjscia
obiektowe, ktore sa umieszczone po stronie procesora slave.

Odczyt wejsé jest realizowany, gdy sygnat step cycle jest na po-
ziomie wysokim, a ich stan jest zapamigtywany w uktadzie input
driver. W tym czasie master wykonuje instrukcje STEP i nie odwo-
luje sig do procesora slave. Gdy step cycle zmieni si¢ na poziom ni-
ski, rozpoczyna sig obstuga blokow funkcyjnych. Master w celu od-
czytania wejé¢ inicjuje odpowiednie funkcje po stronie procesora
slave. Ten odwoluje si¢ do uktadu input driver, skad odczytuje dane.

Wyijscia sterownika musza by¢ ustawione na koncu cyklu, pod-
czas gdy slave ustawia je zgodnie z porzadkiem wywotywanych
funkcji. Stad dla wyjs¢ jest konieczne podwojne buforowanie,
gdzie rejestr latch (rys. 1) przejmuje ustawiane przez procesor sla-
ve wartoéci w chwili zmiany sygnatu taktujacego step cycle.

5. Bezpieczne poréwnania

Gtéwnym problemem w programowalnym sterowniku bezpiecz-
nym jest wykrywanie uszkodzen sprzgtowych, ktore moga wysta-
pi¢ w czasie pracy.

Zastosowano sprzetowa detekcje uszkodzen. Wszystkie dane
7z dwéch réwnoleghych, odmiennych sprzetowo ale réwnorzednych
torow obliczeniowych master-slave sa porownywane na biezaco.
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Kierowano si¢ zatozeniem, ze uszkodzenia objawiaja si¢ rozbiez-
nosciag wynikow. Gdyby uszkodzenie nie wptyngto na wyniki, nie
mogtoby by¢ wykryte. Do poréwnywania zgodno$ci wynikoéw stu-
zy komparator, ktorego szczegodty techniczne oméwiono w [5].

Komunikacj¢ migdzy procesorami master i slave zrealizowano
za pomoca magistrali podwojnie buforowanej uktadami FIFO.
Analogiczny uktad zastosowano dla drugiego kierunku. Poniewaz
procesory master dziataja niezaleznie, mogg istnie¢ przesunigcia
czasowe przy zapisie danych do FIFO. W celu zapewnienia prawi-
dtowosci poréwnan zastosowano dodatkowe rejestry, na wyjs$ciach
ktorych dane pojawiaja sie synchronicznie. Wpisywaniem danych
do rejestrow steruje uktad, wykorzystujacy informacjg o zapetnie-
niu FIFO. Dane zatrzasnigte w rejestrach sa poréwnywane przez
komparator generujacy sygnat poprawnosci danych. W przypadku
réznicy w danych lub uszkodzenia komparatora sterownik jest za-
trzymywany. Jesli jeden z procesorow master z powodu uszkodze-
nia nie wysle kompletu danych, to drugi-sprawny na koncu cyklu
zglosi bad przekroczenia czasu.

Drugim fragmentem sterownika, gdzie jest niezbedne prowadze-
nie bezpiecznych porownan, sa wyjscia obiektowe generowane
przez oba uktady slave.

W dodatkowym uktadzie bezpiecznym jest tworzony globalny
sygnat poprawnosci OK. Jest on podawany zwrotnie do wszystkich
procesorow i w razie wykrycia btedu, powoduje ich zatrzymanie
1 ustawia wyjscia sterownika w stan bezpieczny.

6. Bloki funkcyjne

Opisywany sterownik jest programowany w jezykach schema-
tow blokow funkcyjnych (FBD - Function Block Diagram) oraz
grafu sekwencji (SFC - Sequential Function Chart) zgodnych z nor-
ma miedzynarodowa IEC 61131-3 [3]. Przygotowanie oprogramo-
wania sterownika sktada si¢ z dwoch etapow:

- ustalenie i zbudowanie biblioteki blokow,
- wykonanie potaczen migdzy wybranymi blokami.

Biblioteka blokow jest tworzona raz i wiaze si¢ z implementacja
blokow funkcyjnych w procesorze slave. Kazdemu blokowi odpo-
wiada funkcja programowa. Biblioteka obejmuje nastgpujace grupy
blokow: matematyczne, logiczne, wyboru, poréwnania, liczniki,
przerzutniki, uktady czasowe, sygnaty procesowe, konwersje typow.

Drugi etap programowania jest wykonywany przy nowym wdro-
zeniu 1 jest zwigzany z przygotowaniem oprogramowania proceso-
ra master. Polega ono na wyborze z biblioteki odpowiednich blo-
kow oraz ich potaczeniu. Potaczeniom na schemacie odpowiadaja
programowe ,,przeplywy* warto§ci zmiennych. Wyjscia bloku sa
dostgpne dla wejs¢ innych blokow.

Nastgpnie wykorzystuje si¢ dodatkowe narzgdzie programowe,
ktore na podstawie schematu tworzy program mastera. Kazdemu blo-
kowi odpowiada makroinstrukcja w programie zapisanym tekstowo.
Z kazdym wyjsciem bloku jest zwigzane miejsce w pamigci mastera,
w ktorym przechowuje si¢ jego wartos¢. Wykorzystuja ja inne bloki.
Stany wewngtrzne blokdéw nie sg udostgpniane innym blokom.

7. Weryfikacja poprawnosci oprogramowania

[stotnym elementem wptywajacym na bezpieczenstwo pracy ste-
rownika jest poprawnos$¢ jego programow. Zastosowana architektu-
ra pozwala wykrywaé ewentualne bledy sprzgtowe, a nie progra-
mowe. Gwarancja poprawno$ci programow jest pomyslnie
przeprowadzona formalna weryfikacja. W tym celu przeprowadzo-
no formalng weryfikacjg funkcji blokéw biblioteki procesora slave.
Wybrano prosta teorig typow i obejmujaca ja logike wyzszego rzg-
du HOL (Higher-Order Logic) oraz wspomagajacy dowodzenie
twierdzen system Isabelle [7].

Do weryfikacji poprawnosci programu mastera, wyrazonego za
pomoca schematu zlozonego z potaczonych blokéow funkcyjnych
(FBD) wystarczy wykazac, ze kod binarny wykonywany przez pro-
cesor zawiera poprawnie zbudowane makroinstrukcje, a powodo-
wany przez nie ,,przyptyw" danych $ci§le odpowiada schematowi
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pierwotnemu. Do tego celu mozna wykorzysta¢ metodg zrdznico-
wanego ttumaczenia zwrotnego (diverse back translation). Metoda
ta polega na odczytaniu kodu programu umieszczonego w pamieci
sterownika, rozpoznaniu rozkazow (disasemblacja) i odtworzeniu
kodu programu (dekompilacja). Z kolei na tej podstawie probuje
si¢ wywnioskowac jakie zadania program ten wykonuje i czy sa
one zgodne z pierwotnym zamierzeniem. Aby metoda byta wiary-
godna proces ten nalezy przeprowadzi¢ w kilku zespotach pracuja-
cych niezaleznie.

Mimo, ze metoda jest nieformalna, zyskata ona akceptacjg insty-
tucji przyznajacych certyfikaty bezpieczenstwa i zostata pomy$inie
zastosowana w kilku przypadkach, np. TUV Rheinland - Kolonia,
Niemcy, Instytut Energetyki - Halden, Norwegia.

W przypadku stosowania procesoréw uniwersalnych metoda
zréznicowanego tlumaczenia zwrotnego jest bardzo uciazliwa, cza-
sochtonna i kosztowna. Wynika to z istnienia bariery migdzy roz-
kazami procesora, a wyrazeniami opisujacymi problem, formuto-
wanymi najczgsciej w innym jezyku.

Zupelie inaczej przedstawia si¢ zastosowanie tej metody
w przypadku prezentowanego sterownika, przedstawionego na rys.
2. Przyjeta architektura i opracowany jezyk mastera pozwalaja za-
chowac bezposredni zwiazek migdzy rozkazami procesora, instruk-
cjami jezyka i zadaniami przedstawianymi w formie blokow funk-
cyjnych.

Rys. 2. Prototyp sterownika bezpiecznego
Fig. 2. Fail-safe controller prototype

8. Podsumowanie

Istnieje potrzeba konstruowania bezpiecznych programowalnych
sterownikow logicznych. W artykule pokazano, iz w obecnym sta-
nie techniki jest mozliwe skonstruowanie takiego sterownika. Sto-
sowane metody weryfikacji zarowno sprzgtu, jak i oprogramowa-
nia sa wystarczajace do wykazania jego poprawnosci.

Wybrana metoda graficznego programowania w oparciu
o FBD/SFC wydaje si¢ by¢ najbardziej odpowiednia dla sterowni-
ka bezpiecznego o opisanej architekturze, gdzie mozliwie najwigk-
sza czg$¢ oprogramowania powinna by¢ niezmienna.
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