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Streszczenie

W artykule opisano dwa urzadzenia umozliwiajace zdalna obstuge ste-
rownika przemystowego, opracowane w Katedrze Informatyki i Auto-
matyki Politechniki Rzeszowskiej. Jedno z urzadzen wykorzystuje do
tego celu sie¢ Internet, drugie za$ sie¢ telefonii komorkowej GSM.

Abstract

This article presents two devices enabling programmable controllers remote
control, built in Computer and Control Engineering Chair of Rzeszow
University of Technology. One of them uses Internet, the other one uses
GSM cellular phone network.
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1. Wstep

Sterowniki przemystowe sa obecnie powszechnie wykorzysty-
wane w przemy$le. Zazwyczaj umozliwiaja one komunikacjg
przy wykorzystaniu protokotu Modbus [1], ktory stat si¢ niejako
standardem. Czesto jednak pojawia si¢ problem zdalnej obstugi
sterownika - zaistniala wigc potrzeba skonstruowania odpowie-
dniego konwertera. W niniejszym artykule opisane sa dwa takie
urzadzenia, ktérych prototypy autorzy opracowali na Politechni-
ce Rzeszowskiej w ramach prac dyplomowych. Jedno z nich wy-
korzystuje w tym celu sie¢ Internet, natomiast drugie sie¢ telefo-
nii komérkowej GSM.

2. Wykorzystanie sieci LAN

Obecnie czgsto w budynkach dostgpna jest sie¢ lokalna LAN,
taczaca ze soba komputery i umozliwiajaca dostgp do Internetu.
Idealne w takim przypadku wydaje si¢ podtaczenie sterownika
przemystowego wprost do gniazdka sieciowego, przez co uzy-
skujemy mozliwos$¢ tworzenia rozlegtej sieci sterownikow nie-
wielkim naktadem finansowym. Najprostsza mozliwoscia podta-
czenia sterownika do sieci jest wykorzystanie specjalnie
napisanej aplikacji dla komputera PC i podtaczenie go do portu
RS232. Jednak jest to rozwigzanie do$¢ drogie i niezbyt bez-
pieczne. Znacznie lepszym rozwigzaniem jest zbudowanie dedy-
kowanego urzadzenia.

Opracowane urzadzenie [2] realizuje funkcj¢ serwera, ktory
umozliwia przesytanie komunikatow Modbus, wykorzystujac
protokot TCP/IP. Jako medium transmisyjne zastosowano sieé
10Mbit Ethernet. Komunikacja od strony sieciowej odbywa sig
za pomoca specjalnie opracowanego protokotu transmisyjnego,
stuzacego do przekazywania ramek Modbus za posrednictwem
protokotu TCP/IP. Szczegolny nacisk potozono na zapewnienie
bezpieczenstwa poprzez szyfrowanie przesytanych ramek [3].
Cala sesja jest szyfrowana za pomoca algorytmu ze 128 bitowym
kluczem, wigc bez obawy o bezpieczenstwo przesytanych da-
nych mozemy urzadzeniu przypisa¢ zewngtrzny adres IP. Przesy-
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Rys. 1. Konwerter MODBUS<->TCP/IP wraz ze sterownikiem PSW-8
Fig. 1. MODBUS<->TCP/IP converter and PSW-84 programmable controller.

fanie danych wymaga wcze$niejszego uwierzytelnienia oraz
zgodnosci kluczy szyfrujacych w urzadzeniu i programie steruja-
cym. Mozliwa jest takze jednoczesna obstuga wielu potaczen.
Urzadzenie wyposazono w prosty serwer protokotu Telnet, ktory
umozliwia zdalna zmiane parametrow konfiguracji sieci, usta-
wien portu szeregowego, oraz klucza szyfrujacego. Dostep do
serwera Telnet zostal ograniczony tylko do sieci lokalnej, ponie-
waz dane w tym protokole nie sa szyfrowane i stanowia poten-
cjalne zagrozenie dla bezpieczefistwa. Na rysunku 2 przedsta-
wiono sposob podiaczenia grupy sterownikow do Internetu
z wykorzystaniem jednego konwertera MODBUS<->TCP/IP.
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Rys. 2. Wykorzystanie pojedynczego konwertera MODBUS<->TCP/IP
do podtaczenia grupy sterownikow.
Fig. 2.  Single MODBUS<->TCP/IP converter applied to connect group of controllers.

Sterowniki potaczone sa ze soba w sie¢ RS485, a nastgpnie
podtaczone do urzadzenia za poSrednictwem konwertera
RS232/RS485. Program nadrzgdny w celu skomunikowania sig
ze sterownikami taczy z konwerterem, a wybor sterownika odby-
wa si¢ poprzez pole adresowe ramki Modbus. Lepszym rozwia-
zaniem ze wzgledu na wydajnos¢ jest sposob podiaczenia ste-
rownikow przedstawiony na rysunku 3.
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Rys. 3. Wykorzystanie kilku konwerterow do podtaczenia grupy sterownikow.
Fig. 3. Multiple MODBUS<->TCP/IP converters applied to connect group of controllers.

Kazdy sterownik potaczony jest za po$rednictwem portu
RS232 z osobnym konwerterem, podlaczonym do sieci LAN.
Program nadrzedny w celu skomunikowania sig z wybranym ste-
rownikiem musi polaczyé sig z konwerterem o okreslonym adre-
sie IP do ktorego jest podtaczony sterownik, a nastgpnie przestac
dane dla sterownika.

Ponizej przedstawiono schemat blokowy urzadzenia.
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Rys. 4. Schemat blokowy konwertera MODBUS<->TCP/IP.
Fig. 4. MODBUS<->TCP/IP converter block diagram.

Urzadzenie zostalo zbudowane w oparciu o mikrokontroler
P89C664 [4] (zgodny z 8051). Program zapisany jest w wewng-
trznej pamieci flash. Do przestrzeni adresowej mikrokontrolera
za poérednictwem dekodera adresowego (DA) podfaczono kon-
troler sieci Ethernet RTL8019AS oraz pamig¢ SRAM 32kB stu-
zaca do przechowywania zmiennych. Do portow wejscia-wyjscia
mikrokontrolera podtaczono pamig¢ EEPROM z magistralg 12C,
ktora przechowuje dane konfiguracyjne sterownika. Linie facza
szeregowego procesora za posrednictwem konwertera poziomow
napie¢ z TTL/RS232 podtaczone sa do zewngtrznego gniazda po-
rtu RS232.

Zostata opracowana réwniez specjalna biblioteka na komputer
nadrzedny, oparta na technologii COM, udostgpniajaca zestaw
funkcji stuzacych do komunikacji z konwerterem. Zawarty w bi-
bliotece zestaw funkcji sprawia, ze dla aplikacji transmisja jest
,przezroczysta®, poniewaz dane otrzymane z urzadzenia sg deko-
dowane i kodowane przez biblioteke zwalniajac programistg od
obowiazku tworzenia ramek dla urzadzenia.

Program sterujacy dziatajacy na komputerze PC nawiazuje
polaczenie ze sterownikiem, wysytajac w postaci zaszyfrowanej
login i hasto. Konwerter po przeprowadzeniu identyfikacji
umozliwia przeprowadzenie transmisji ze sterownikiem. Apli-
kacja, gdy chce wysta¢ zapytanie do sterownika tworzy ramke
Modbus i wywotuje odpowiednig funkcje biblioteki, ktora for-
muje ramke transmisyjna, szyfruje ja i przesyla za pomoca pro-
tokotu TCP/IP. Konwerter po odebraniu ramki- deszyfruje ja
i sprawdza integralno$¢ pakietu. Jezeli pakiet jest poprawny
i poprzez port szeregowy nie sa wlasnie wysylane inne dane
(mogace pochodzi¢ od innej sesji), wowczas przesylany jest on
do sterownika. Sterownik w odpowiedzi przesyla ramkg, na
podstawie ktorej tworzony jest pakiet transmisyjny, szyfrowany,
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oraz za pomoca protokotu TCP/IP przesyta go do komputera.
Gdy odpowiedz dotrze do biblioteki, wowczas jest ona deszy-
frowana, sprawdzana jest jej poprawnos¢, a nastepnie jest ona
przesytana do programu nadrzgdnego.

Urzadzenie zostato przetestowane w konfiguracji z rysunku 2.
Testy zostaty wykonane z wykorzystaniem sterownikow PSW-84
oraz PSW-166.

3. Wykorzystanie sieci GSM

Aby maksymalnie zwigkszy¢ mobilno$¢ i dyspozycyjno$c
operatora sterownika przemystowego korzystne wydaje si¢ wy-
korzystanie telefonu komorkowego - urzadzenia, ktore umozli-
wia dziatanie w niemal dowolnym miejscu na catym $wiecie. Za-
gadnienie to jest stosunkowo nowe, gdyz dopiero gwaltowny
rozwoj telefonii komérkowej w ciagu ostatnich kilku lat umozli-
wil jego praktyczna realizacjg. Podobne urzadzenia wykorzystu-
je sie juz wprawdzie w przemysle, lecz weiaz znajduja sig W fa-
zie intensywnego rozwoju.

Konwerter MODBUS<->GSM wraz ze sterownikiem PSW-84.
MODBUS<->GSM converter and PSW-84 programmable controller.

Rys. 5.
Fig. 5.

Opracowane urzadzenie [5] bazuje na mikrokontrolerze typu
Atmel AVR [6]. Schemat blokowy konwertera pokazany jest na
rysunku 6.
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Rys. 6. Schemat blokowy konwertera MODBUS<->GSM.
Fig. 6. MODBUS<->GSM converter block diagram.

Konwerter ten pozwala na podiaczenie dowolnego sterownika
przemystowego obstugujacego standardowy protokot Modbus
poprzez port szeregowy RS232 lub grupy takich sterownikow
przy wykorzystaniu interfejsu RS485. Jako urzadzenie nadaw-
czo-odbiorcze zastosowano zwykly telefon komorkowy, ale
oczywiscie istnieje mozliwos¢ podlaczenia przemystowego mo-
demu GSM.

Komunikacja odbywa sig za pomoca krétkich wiadomosci te-
kstowych SMS. Identyfikacja operatora i weryfikacja uprawnien
nastgpuje na podstawie numeru telefonu nadawcy. Po stronie
operatora zazwyczaj znajduje sig analogiczne urzadzenie podia-
czone do komputera PC z odpowiednim oprogramowaniem.
Mozliwa jest takze obstuga bezposrednio z poziomu telefonu ko-
moérkowego, z pominigciem dodatkowego urzadzenia i kompute-
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ra. Wspotczesne telefony komorkowe czegsto umozliwiaja uru-
chamianie specjalnych aplikacji (tzw. midletow) napisanych
w jezyku Java [7]. Korzystajac z tego opracowaliSmy specjalny
program na telefon komorkowy, pozwalajacy operatorowi na ob-
stuge sterownika. Alternatywa, w przypadku starszych telefonoéw
komoérkowych nie wspierajacych technologii J2ME (tj. nie po-
zwalajacych na uruchamianie midletow) jest bezposrednie wpi-
sanie przez operatora odpowiedniego komunikatu i wystanie go
Jako wiadomo$§¢ SMS - niestety pogarsza to wygodg obstugi.

W przypadku typowej konfiguracji (z opisywanym urzadze-
niem i komputerem PC po stronie operatora) konwersja i trans-
misja dokonywana przez urzadzenie jest z punktu widzenia uzyt-
kownika ,przezroczysta“. Oznacza to, ze mozliwe jest
wykorzystanie dotychczas stosowanego oprogramowania opera-
torskiego, podtaczenia zamiast sterownika opisywanego konwer-
tera, podlaczenia identycznego urzadzenia do sterownika i po
krotkiej konfiguracji operator pracuje tak jak dotychczas, przy
bezposrednim potaczeniu komputera ze sterownikiem. Dzieki te-
mu nie jest konieczne kosztowne powtdrne szkolenie pracowni-
koéw. Program operatorski tworzy odpowiednie komunikaty
Modbus i wysyta je przez port szeregowy. Konwerter po odebra-
niu komunikatu weryfikuje jego integralno$¢ (suma kontrolna),
»pakuje“ w odpowiednia ramkg transportowsq i przesyta w posta-
ci wiadomosci SMS do odbiornika podtaczonego do zaadresowa-
nego sterownika. Odbiornik weryfikuje poprawno$¢ transmis;ji,
srozpakowuje® wlasciwa ramk¢ Modbus, kontroluje uprawnienia
danego uzytkownika do wydania polecenia i jezeli wszystko sie¢
zgadza to przesyta ramke do sterownika. OdpowiedZ do kompu-
tera nadrzednego przesytana jest analogicznie.

W przypadku wykorzystania po stronie operatora jedynie tele-
fonu komoérkowego i aplikacji mobilnej obstuga jest inna, acz-
kolwiek réwnie prosta i intuicyjna. Operator, odpowiadajac na
szereg pytan w programie, wybiera zadana funkcje Modbus i od-
powiednie parametry (patrz rysunek 7).
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Rys. 7. Ekran telefonu podczas pracy z aplikacja mobilna.
Fig. 7. Mobile application on phone screen.

Na tej podstawie jest generowana i wysytana odpowiednia
wiadomos$¢ tekstowa SMS. Niestety interpretacja wiadomosci
zwrotnej nalezy juz bezpos$rednio do operatora. Midlety ze
wzgledow bezpieczenstwa dziataja w specjalnym $rodowisku
(sandbox) na maszynie wirtualnej i w zwiagzku z czym wyste-
puje brak dostgpu aplikacji mobilnej do odebranych wiadomo-
$ci.

Urzadzenie zostalo pomy$lnie przetestowane ze sterownikami
przemystowymi PSW-84 i PSW-166, oraz z telefonami komor-
kowymi Siemens S35 i SL45.
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4. Zakonczenie

W niniejszym artykule przedstawione zostaty dwa urzadze-
nia umozliwiajace zdalng obstuge sterownikow przemysto-
wych. Podczas ich opracowywania glowny nacisk potozono
na tatwo$¢ obstugi i bezpieczenstwo systemu. Duzym atutem
jest mozliwo$¢ wykorzystania ich w juz istniejacych syste-
mach.

Praca naukowa czg§ciowo finansowana z grantu badawczego
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