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Streszczenie

W artykule przedstawiono rozwigzania pozwalajace na integracje dwoch
przemystowych protokotéw stosowanych w rozproszonych systemach
sterowania - CAN i MODBUS. Opracowane w Katedrze Informatyki
i Automatyki Politechniki Rzeszowskiej mikroprocesorowe konwertery
protokotéw oraz moduly programowe pozwalaja na rozszerzenie funk-
cjonalno$ci typowego systemu automatyki poprzez mozliwo$é stosowa-
nia urzadzen réznych firm (konwertery protokotéw) oraz zdalne monito-
rowanie i modyfikacje poprzez sie¢ Internet czy sie¢ telefonii GSM
(aplikacje).

Abstract

The paper presents solutions for integration of two industrial protocols:
CAN and MODBUS, which are used in distributed control systems.
Microprocessor-based protocol converters and program modules devel-
oped in Computer Science and Control Chair in Technical University of
Rzeszow allow functionally extend a typical control system with possi-
bilities of using equipment from different manufacturers (protocol con-
verters) as well as remote monitoring and modification via Internet or GSM
networks (applications).

Stowa kluczowe: komunikacja CAN i MODBUS, konwersja protokotow,
zdalne monitorowanie, technologia COM i DCOM, ASP.NET

Keywords: CAN and MODBUS communication, protocol conversion,
remote monitoring, COM and DCOM technology, ASP.NET

1. Wstep

W obecnie stosowanych przemystowych uktadach sterowania
niezbedna jest szybka komunikacja pomiedzy poszczegdlnymi
urzadzeniami wchodzacymi w sklad rozproszonego systemu.
Pozwala ona na wymiang danych pomiedzy oddalonymi fizycz-
nie sterownikami, czgsto roznych firm, czy stacjami operator-
skimi. Glownym problemem jest tu integracja réznych protoko-
tow komunikacyjnych dla zapewnienia prawidtowej wymiany
danych.

W artykule przedstawiono kilka opracowanych w KIA PRz urza-
dzenh pozwalajacych na potaczenie elementow rozproszonego sy-
stemu, wykorzystujacych protokoty CAN i MODBUS oraz zdalne
monitorowanie ukltadu sterowania poprzez sie¢ Internet czy tacza
telefonii GSM.

2. Magistrala polowa CAN

CAN to szeregowe tacze komunikacyjne, w ktorym obstuga trans-
misji jest realizowana sprzgtowo. Zostat opracowany na poczatku lat
80-tych w firmie Bosch. Obecnie wigkszo$¢ czotowych firm elektro-
nicznych produkuje kontrolery CAN jako uklady peryferyjne lub
wbudowane w procesory. Najwazniejsze cechy CAN-a to [1]: 1) do 8
bajtow danych w komunikacie, 2) komunikaty rozpoznawane przez
identyfikatory, 3) automatyczna obstuga dostepu do magistrali, 4)
sprzetowa obstuga bleddéw. Przyktadami przemystowego zastosowa-
nia sa magistrale bazujace na Iaczu CAN takie jak DeviceNet Allen-
Bradleya, Smart Distributed System Honeywella i CANOpen.

Obecnie w praktyce funkcjonuja dwie wersje protokohu: 2.0A (Ba-
sicCAN) i 2.0B (FullCAN). Wersja 2.0B jest wersja rozszerzona for-
matu 2.0A. Komunikat CAN sktada si¢ z 6 pdl - arbitracji, sterujace-
go, danych, sumy kontrolnej, potwierdzenia i znacznika konca (rys. 1).
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Identyfikator znajdujacy si¢ w polu arbitracji okre$la priorytet
dostepu do magistrali - im mniejsza warto$¢ liczbowa, tym priory-
tet wyzszy. Dane transmitowane sg dwuprzewodowa magistralg za-
konczong rezystorami (terminatorami), w postaci sygnatu réznico-
wego, dzigki czemu zapewniono duza odporno$¢ na zakltdcenia.

W oparciu o magistralg FullCAN zostat opracowany w KIA PRz
protokét komunikacyjny CANpsw [2] wykorzystywany przez urza-
dzenia PSW/WWT-166 do wymiany danych procesowych. Protokoét
przewiduje, ze kazde urzadzenie moze nadawa¢ do 2 komunikatow co
50ms i 4 komunikaty co 0.5s. Kazdy komunikat moze zawiera¢ do
czterech dwubajtowych jednostek informacyjnych (4x2B tworzacych
paczke danych), mogacych zawiera¢ 1 zmienna analogowa lub 16
zmiennych binarnych. Strukturg paczki danych pokazano na rys. 2a.
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Rys. 1. Ramka komunikatu Full CAN
Fig. 1. FullCAN message frame
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Rys.2. Format komunikatu rozgloszeniowego FullCAN: a) paczka danych z 4
jednostkami informacyjnymi; b) identyfikator (R - REGULACIA, L - LOGIKA)
Fig. 2.  FullCAN broadcast message format: (a) data pack with 4 data units; (b)
identifier of broadcast messages (R - REGULATION, L - LOGIC)

Podstawowe informacje o komunikacie zapisane sa w identyfikato-
rze CAN, ktorego strukturg pokazano na rys. 2b. Numer nadajnika jest
kodowany unitarnie na 16-bitowym polu "nr urzadzenia". Umozliwia
to efektywne wykorzystanie filtra komunikatéw w odbiorniku CAN.
Urzadzenia odbieraja dzigki niemu jedynie komunikaty z zaprogra-
mowanych stacji. Unitarnie kodowany jest tez numer paczki danych
(od 1 do 4) oraz pole L/R (L - logika, R - regulacja) informujace o cy-
klu komunikacyjnym, w ktorym nadawany jest komunikat.

Typ komunikatu zostat zakodowany na dwoch najbardziej znacza-
cych bitach (28 i 27), by umozliwi¢ priorytetowanie grup komunikatow.

3. Protokot MODBUS

Protokét komunikacyjny MODBUS [4] opracowany przez firmg
Modicon stat sie §wiatowym standardem w urzadzeniach automa-
tyki. Umozliwia on komunikacj¢ na zasadzie master-slave, co
oznacza ze jest tylko jedno urzadzenie glowne inicjujace transmisjg
(master) i jedno lub wigcej urzadzen podrzednych wykonujacych
polecenia (slave). Komunikacje rozpoczyna master, adresujac ko-
munikat do konkretnego sterownika. Wskazany slave wykonuje
polecenie i odpowiada (komunikacja typu query/response). Mozli-
we jest rowniez wystanie wiadomosci rozgtoszeniowej (broadcast)
przeznaczonej dla wszystkich sterownikow. Na wiadomo$¢ taka
urzadzenia podrzedne nie odpowiadaja (broadcast /no response).

Komunikaty w protokole MODBUS zorganizowane sa w ramki
sktadajace si¢ z pol znacznika poczatku, adresu urzadzenia
podrzednego, wywotywanej funkcji, danych, kontroli poprawnosci
transmisji, oraz znacznika kofica. Ogolna posta¢ ramki przedsta-
wiona jest w Tab. 1.

Protok6t MODBUS definiuje dwa tryby transmisji - ASCII oraz

Tab. 1. Ramka komunikatu MODBUS
Tab. 1. MODBUS message frame

Znacznik Adres ) Kod funkcji — Suma
poczatku urzadzenia

Znacznik
kontrolna konca

RTU. W trybie ASCII komunikaty sktadaja si¢ ze znakow ASCII -
dwa znaki na jeden bajt, reprezentujace szesnastkowy zapis warto-
éci bajtu. W trybie RTU kodowanie jest binarne. Duza wada trybu
ASCII jest znacznie zwigkszona dhugo$é poszczegolnych komuni-
katow, dlatego zazwyczaj korzysta sig z trybu RTU.

Urzadzenia réznych producentow wykorzystujace protokot
MODBUS r6zniq si¢ czesto miedzy sobg obstugiwanymi funkcjami.
Zazwyczaj jednak w wiekszosci urzadzen zaimplementowane sa
podstawowe funkcje, tzw. funkcje klasy 1. W zupetnosci wystarcza-
ja one do odczytu wybranych warto$ci wewngtrznych sterownika jak
i zapisu/odczytu konfiguracji. Zostaty one przedstawione w Tab. 2.

Tab. 2. Podstawowe funkcje MODBUS
Tab. 2. Basic MODBUS functions

Nr funkciji Nazwa Opis
1 READ COIL STATUS Odczyt wielu wyjs$¢ binarnych
2 READ INPUT STATUS Odczyt wielu wej$¢ binarnych
3 READ HOLDING REGISTERS Odczyt wielu rejestrow wyjsciowych
4 READ INPUT REGISTERS Odczyt wielu rejestrow wejsciowych
5 FORCE SINGLE COIL Zapis jednej zmiennej binarnej
6 PRESET SINGLE REGISTER Zapis jednego rejestru
7 READ EXCEPTION STATUS Odczyt bajtu alarméw
15 FORCE MULTIPLE COILS Zapis wielu zmiennych binarnych
16 PRESET MULTIPLE REGISTERS Zapis wielu rejestrow
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4. Komunikacja pionowa w protokole
MODBUS

Jednym z urzadzen opracowanych w KIA PRz wykorzystuja-
cych protokét MODBUS jest regulator mikroprocesorowy RM-32.
Jest on uniwersalnym jednoobwodowym regulatorem PID przezna-
czonym do automatyzacji procesOw technologicznych w energety-
ce, cieplownictwie, przemys$le maszynowym, spozywczym i in-
nych. Realizuje regulacje stalowarto$ciowa oraz stosunku ze
sterowaniem ciagtym lub 3-pozycyjnym (ze sprzezeniem od sitow-
nika lub bez). Regulator kontroluje wiaczanie sitownika, wylaczni-
ki kraficowe i ew. przeciazenia. Wszystkie wejécia i wyjscia posia-
daja separacj¢ galwaniczna. Moze on roéwniez pracowac jako
wskaznik procesowy petniac jednoczesnie funkcjg stacyjki stero-
wania recznego. Regulator jest konfigurowany za pomoca wskazni-
kow i przyciskow w panelu czotowym (rys.3) lub programu konfi-
guracyjnego dla komputera PC.

Rys. 3. Regulator mikroprocesorowy RM-32
Fig. 3. RM-32 microprocessor controller

Regulator moze pracowa¢ w rozproszonym systemie automa-
tyki komunikujac si¢ z komputerem nadrzednym (komunikacja
pionowa) w standardzie RS-232 lub RS-485 wedtug protokotu
MODBUS RTU. Zaimplementowano wszystkie funkcje podsta-
wowe tego protokotu (Tab. 2), co umozliwia wspotpracg RM-32
z roznymi powszechnie stosowanymi systemami wizualizacji np.
Wizcon, Fix czy InTouch. Pozwala to takze na zbieranie i prze-
twarzanie danych pomiarowych z obiektu w celu realizacji pre-
cyzyjnego samostrojenia (tzn. automatycznego doboru nastaw
regulatora) dla zadanego przez technologa ksztattu przebiegow
(oscylacyjne, aperiodyczne), odpowiednio do sterowanego pro-
cesu.

Obstuga regulatora RM-32 z poziomu komputera PC odbywa si¢
za pomoca specjalnego modutu MODBUS-COM bedacego aplika-
cja ushugowa (serwerem). Technologia COM (Component Object
Model, [5]) umozliwia wywoltywanie udostepnionych funkcji z po-
ziomu innych programéw bez laczenia kodu, bibliotek, itp. Nie ma
przy tym znaczenia, w jakim jezyku programowania zostat napisa-
ny serwer, a w jakim aplikacja z niego korzystajaca. Serwer COM
pracujacy na komputerze podlaczonym do sterownika (lub wielu
sterownikoéw) korzysta ze standardowego protokolu MODBUS
i portu szeregowego RS232 (lub RS485). Modut COM zapewnia
petna obstuge komunikatow MODBUS, wiacznie z obliczaniem
sumy kontrolnej, tworzeniem odpowiedniej ramki i jej wysyla-
niem. Na zewnatrz udostepnia gotowe funkcje, bedace odpowie-
dnikami poszczegélnych funkcji MODBUS. Zadaniem aplikaciji
operatorskiej jest jedynie utworzenie potaczenia serwera COM ze
sterownikiem przez wskazanie parametrow portu i transmisji (pred-
ko$¢, parzysto$é, itp.). Nastgpnie wywotuje sig¢ odpowiednig funk-
cje (metodg) komuniacyjna, podajac w parametrach adres (numer)
sterownika i dane zalezne od funkcji (np. ilo$¢ rejestrow do odezy-
tania i adres poczatkowy). Na podstawie danych przekazanych
podczas wywolania funkcji serwer COM obliczy sumg kontrolna,
przygotuje odpowiednig ramke i wysle ja do sterownika, za$ po
uzyskaniu odpowiedzi zwroci odczytane dane do wywotujacego
programu.
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5. Konwersja CAN-MODBUS

Konwerter protokotow CM-1 (rys. 4) [6] jest urzadzeniem thuma-
czacym komunikaty z magistrali FullCAN (w protokole CANpsw)
na standardowy protok6t MODBUS RTU.

Rys. 4. Konwerter komunikacyjny CM-1
Fig. 4. CM-1 protocol converter

CM-1 powstat jako jedno z urzadzen rozproszonego systemu ste-
rowania PSW/WWT-CAN. W systemie wykorzystane zostaty
urzadzenia zaprojektowane w KIA PRz i produkowane przez
ZPDA w Ostrowie Wielkopolskim. W sktad systemu wchodzi do
16 programowalnych sterownikow wielofunkcyjnych PSW-166
[3], wskaznikow wielko$ci technologicznych WWT-166 (stacji po-
miarowych), paneli operatorskich UTO-166. PSW-166 i WWT-166
sq aparatowymi urzadzeniami automatyki obstugujacymi po ok. 60
sygnalow obiektowych (analogowych i binarnych). Komunikuja
sig miedzy soba za pomoca magistrali Full-CAN (kanal komunika-
¢ji poziomej), a do komunikacji z komputerem nadrzednym w pro-
tokole MODBUS RTU (kanat komunikacji pionowej) stuzy im ma-
gistrala RS-485. Urzadzenia PSW-166 i WWT-166 sa
przeznaczone do regulacji ciaglej, sterowania logiczno-sekwencyj-
nego 1 obliczen technologicznych.

Konwerter komunikacyjny CM-1 stuzy do potaczenia magistrali
poziomej FullCAN rozproszonego systemu sterowania
PSW/WWT-CAN z pomocniczymi stacjami operatorskimi, duzy-
mi sterownikami PLC lub innymi systemami komunikujacymi si¢
wg protokotu MODBUS (rys. 5). Dzigki temu PSW/WWT-CAN
staje sig systemem otwartym. W stacjach operatorskich funkcjonu-
ja typowe pakiety wizualizacji, jak InTouch, Fix, Wizcon, Asix,
SWSN.

Od strony tacza szeregowego CM-1 komunikuje si¢ w protokole
MODBUS RTU, petniac rolg urzadzenia slave. Od strony CAN ko-
munikuje si¢ za pomoca protokotu CANpsw ze sterownikami
PSW/WWT-166, bgdac dla nich urzadzeniem nadrzgdnym typu
master. Urzadzenie nadrzedne, chcace pobra¢ lub wysta¢ dane do
systemu rozproszonego, wysyta do CM-1 okreslone polecenia ad-
resowane do jednego ze sterownikow PSW-166 lub stacji

Rys. 5. Struktura rozproszonego systemu sterowania PSW/WWT-CAN
Fig. 5.  Structure of the PSW/WWT-CAN Distributed Control System
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WWT-166. Konwerter CM-1 tlumaczy je na komunikat CAN
odbierany przez wskazany PSW-166 lub WWT-166 (slave). Urza-
dzenie odpowiada komunikatem CAN, ktory konwerter CM-1 ttu-
maczy na komunikat MODBUS przekazywany do stacji nadrzgdne;.

Dane nadawane komunikatami rozgloszeniowymi pomigdzy
PSW-166 1 WWT-166 sa odbierane z magistrali CAN przez kon-
werter CM-1 i zapamigtywane w jego pamigci operacyjnej. Na
zadanie urzadzenia nadrz¢dnego CM-1 przesyta dane pobrane ze
swojej pamigci, nie angazujac niepotrzebnie urzadzen
PSW/WWT-166. Duza szybko$¢ komunikacji CAN powoduje,
ze praktycznie nie wida¢ roznicy w reagowaniu stacji gtownej
i stacji pomocniczych.

6. Urzadzenia automatyki w sieci Internet

Mozliwos$¢ komunikacji ze sterownikami i innymi urzadzeniami
automatyki za posrednictwem sieci Internet spotyka si¢ w ostatnich
latach z coraz wigkszym zainteresowaniem. Zastosowanie tego ro-
dzaju aczy dotyczy przede wszystkim wymiany danych pomigdzy
dwoma oddalonymi urzadzeniami, najczgsciej sterownikiem i kom-
puterem. Zastosowanie sieci Internet sprawia, ze nie musza one
znajdowac si¢ w fizycznej bliskosci. W ten sposob mozna zrealizo-
wac szereg nowoczesnych rozwigzan, ktorych celem moze by¢: a)
zapewnienie mozliwosci §ledzenia przebiegu procesu mimo znacz-
nego oddalenia od instalacji, b) jednoczesne nadzorowanie pracy
kilku obiektéw rozmieszczonych daleko od siebie, ¢) zdalne konfi-
gurowanie i zmiana parametrOw pracy urzadzen.

Jedna z drdg przy tworzeniu tego typu rozwigzan jest umozliwie-
nie przesylu w sieci ogolnego przeznaczenia komunikatow protoko-
tu komunikacyjnego stosowanego w systemach automatyki (tzw. tu-
nelowanie). Przyktadem jest OpenMODBUS/TCP, bgdacy pewna
modyfikacja protokotu MODBUS, umozliwiajaca wykorzystanie go
w typowej sieci Ethernet [7]. Ogo6lnie mowiac, OpenMODBUS/TCP
osadza typowa, przedstawiong wczesniej ramkg MODBUS w ramce
TCP, jak to zostato pokazane w Tab. 3.

Kontrola poprawnos$ci transmisji odbywa si¢ za pomocg standar-
dowych mechanizméw TCP, nie za$ poprzez typowa sumg kontrol-
na komunikatu MODBUS. Z kolei adres urzadzenia zostat zasta-
piony przez jednobajtowy identyfikator jednostki w celu
umozliwienia komunikacji poprzez bramki wykorzystujace poje-
dynczy adres IP do obshlugi wielu niezaleznych jednostek.

Tab. 3. Ramka TCP komunikatu w OpenMODBUS/TCP
Tab. 3. TCP frame of OpenMODBUS/TCP

Ramka TCP
Ramka MODBUS
Identyfikator | Identyfikator | Dtugo$¢[  Adres Suma
transakgji protokotu urzadzenia Kod Dane kontrolna
(Identyfikator| funkcji
jednostki)

Protokét OpenMODBUS/TCP niesie ze soba stosunkowo duzo
mozliwoéci, takich jak nadzor i kontrola nad sterownikiem z do-
wolnego komputera w sieci lokalnej, a nawet z dowolnego kompu-
tera na §wiecie, co jest duzym utatwieniem dla operatora. Niestety,
nalezy podkresli¢ niewystarczajace zabezpieczenia, stwarzajace
mozliwosci przejecia poufnych danych, badz nawet sabotazu (celo-
wego lub tez przypadkowego). Przy braku zaawansowanych metod
kontroli dostgpu, uwierzytelniania i szyfrowania moze to by¢ bar-
dzo duzym zagrozeniem.

Rozwiazanie problemow wynikajacych z uzycia ogoélnie dostep-
nego medium transmisyjnego, jakim jest sie¢ Internet, wymaga
w wielu przypadkach rezygnacji ze standardowych protokotow
i zastosowania dedykowanych urzadzen i aplikacji. Przyktadem
jest tu system zdalnej obstugi regulatora RM-32. W rozwiazaniu
tym zatozono, ze program do zdalnej obstugi regulatora bedzie wy-
konywany nie u zdalnego uzytkownika (internetowego), lecz po
stronie sieci lokalnej. Glowna rolg petni w tym przypadku serwer
aplikacji internetowej, ktory posredniczy migdzy -siecig lokalna
a uzytkownikiem internetowym (rys. 6).
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Rys. 6. Struktura systemu zdalnej obstugi regulatora RM-32
Fig. 6. Structure of the RM-32 controller remote access system

Ze wzgledow bezpieczenstwa przyjgto, Ze nie ma mozliwosci
bezposredniego odwolywania sig do urzadzenia, jak w protokole
OpenMODBUS. Uzytkownik otrzymuje natomiast ograniczony
zestaw funkcji stuzacych do wykonywania typowych zadaf
zwiazanych z obstuga i konfiguracja sterownika. Co wigcej, po-
przez Internet sa przesylane wyltacznie obrazy zwigzane z inter-
fejsem (do uzytkownika) oraz jego polecenia dotyczace zdalnej
obstugi (do serwera aplikacji internetowej). Jest to realizowane
za pomoca jezyka ASP.NET stuzacego do tworzenia dynamicz-
nych (zmiennych) stron WWW, ktore sa wySwietlane w przegla-
darce internetowej na komputerze uzytkownika zdalnego [8].
Program ASP definiuje jak ma wyglada¢ strona WWW przy zaj-
éciu okreslonych warunkéw oraz jakie czynnosci podja¢, gdy
uzytkownik prowadzi interakcjg ze strona (np. naciska przyciski
na stronie). W proponowanej konfiguracji komputer zdalny nie
musi mieé zainstalowanego na state zadnego specjalizowanego
oprogramowania do zdalnej obstugi - uzytkownik pracuje z inter-
fejsem, ktory poprzez Internet dostarcza przegladarce modut ob-
stugi zdalnej ASP.NET.

Architektura oparta o centralny serwer pozwala odseparowac
sie¢ lokalna od Internetu oraz umies$ci¢ w jednym miejscu funkcjo-
nalno$¢ zwiazana ze zdalnym dostgpem do urzadzenia. W prezen-
towanym rozwiazaniu zrealizowano mechanizm autoryzacji (logo-
wania) uzytkownika zdalnego oraz szyfrowanie transmisji
(protokét internetowy HTTPS). Serwer aplikacji internetowej mo-
7e obstugiwaé kilka regulatoréw i uzytkownikow jednoczesnie, ko-
lejkujac odpowiednie zdarzenia oraz wykrywajac i zapobiegajac
ewentualnym konfliktom.

Serwer aplikacji internetowej komunikuje si¢ z regulatorem
RM-32 w protokole MODBUS za pomoca opisanego w p.4 modu-
fu COM. Technologia Distributed COM (DCOM [5]) stwarza do-
datkowg ewentualno$é rozproszenia poszczegdlnych elementow
systemu w sieci lokalnej. Mozna bowiem oddzieli¢ oprogramowa-
nie do komunikacji pionowej od komputera z serwerem interneto-
wym. Na pierwszym z nich, podtaczonym bezposrednio do jedne-
go lub kilku sterownikéw znajduje sig serwer MODBUS-COM, za$
na drugim komputerze - aplikacja internetowa. Mozliwe jest takze
wspoldzielenie serwera COM przez kilka roznych programow pra-
cujacych na réznych komputerach w sieci.

W KIA PRz opracowano takze dwa rozwigzania sprzgtowe,
oparte na mikrokontrolerach, stuzace do konwersji protokotu
MODBUS. Jedno z powstatych urzadzen umozliwia podtaczenie
sterownika do lokalnej sieci Ethernet i zdalna obstuge z dowol-
nego komputera. Zastosowano tu zaawansowang kontrolg dostg-
pu, oraz silne algorytmy kryptograficzne podnoszace poziom
bezpieczenstwa. Drugie z urzadzeh wykorzystuje standardowa
sie¢ GSM. Pozwala to na przyktad na zastosowanie urzadzenia
do tatwej kontroli wielu stacji pomiarowych umieszczonych
w miejscach, gdzie brak odpowiedniej infrastruktury uniemozli-
wia inne rozwiazania'.

PAK 1/2005

4. Podsumowanie

W artykule zaproponowano rozwiazanie problemu integracji
protokotéow CAN i MODBUS dla potrzeb przemystowego rozpro-
szonego systemu sterowania. Wykorzystano w nim sprzetowe kon-
wertery protokotéw oraz mozliwo$¢ rozszerzenia funkcjonalnosci
systemu o zdalna obstugg urzadzen poprzez sie¢ Internet i telefonig
komérkowa GSM. Prezentowane rozwiazanie zostalo przetestowa-
ne w laboratorium KIA PRz.

Praca jest cze$ciowo finansowana przez KBN, grant nr 4
T11A 017 24.
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