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Streszczenie: W pracy zaprezentowano metode umozliwiajaca
automatyczny transfer ekranéw synoptycznych systemu SCADA
do urzadzen pracujgcych pod kontrolg systemu operacyjnego
Android. Omdéwiono metody transferu danych czasu rzeczywi-
stego z oprogramowania SCADA do docelowej platformy pro-
gramowej oraz metode transferu danych z serweréw OPC DA.
Opisano zasade przenoszenia informacji o obiektach i ich wta-
$ciwosciach, a w szczegdlnosci parametrach dotyczacych ani-
macji, z pakietu Proficy iFIX do oprogramowania w systemie
Android realizowanego w jezyku Java. Przedstawiono przyktad
ekranu synoptycznego przeniesionego ze srodowiska kompu-
tera PC do telefonu komdrkowego.

Stowa kluczowe: SCADA, ekran synoptyczny, Android, urza-
dzenia mobilne

1. Wprowadzenie

System operacyjny Android, dedykowany urzadzeniom
przeno$nym, notuje ponad 250 % rocznego przyrostu
aktywnych urzadzen. Szacuje sie, iz pracuje juz 300 milio-
néw urzadzen, dziennie aktywowanych jest 850 000
nowych, a liczba dostepnych, w znacznym stopniu bez-
platnie, aplikacji wynosi okolo 450 000 [1]. Wérdd takie-
go bogactwa sprzetu oraz oprogramowania w stosunko-
wo niewielkim stopniu poruszana jest tematyka mozliwo-
$ci zastosowania urzadzen z systemem Android w syste-
mach sterowania.

Istniejacych rozwiagzaniach w zakresie monitorowania
proceséw urzadzenia mobilne sa stosowane w roli prze-
gladarki internetowej lub wymagaja okreslonego typu
urzadzenia docelowego. Pierwsze rozwiazanie jest wyko-
rzystywane w pakiecie iFIX WebSpace. Przykladem dru-
giego podejécia jest aplikacja ProficySCADA dla tabletu
iPAD [2].

Warto réwniez wspomnie¢ o prébach zastosowania
urzadzen z systemem Android do bezposredniego ste-
rowania. W pracy [3] przedstawiono aplikacje, w ktérej
telefon komoérkowy steruje w czasie rzeczywistym labo-
ratoryjnym modelem testujacym algorytmy hamowania
w trybie zapobiegajacym zakleszczeniu (ABS Antilock
Breaking System). Interesujacym moze okazaé sie opraco-
wanie metody zapewniajacej automatyczny transfer ekra-
néw synoptycznych pakietu SCADA na dowolne urzadze-
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nie pracujace pod kontrolg systemu operacyjnego Android,

w sposdb umozliwiajacy ich lokalne przetwarzanie.
Automatyczny transfer ekranéw synoptycznych wyma-

ga rozwiazania nastepujacych zagadnien:

— opracowania metody transferu danych czasu rzeczy-
wistego z pakietu SCADA do urzadzenia z systemem
Android,

— automatycznego  transferu obiektéw  graficznych
wraz z ich wlasciwosciami z ekranéw synoptycznych
SCADA do urzadzenia mobilnego.

Jako pakiet SCADA wybrano Proficy HMI/SCADA
iFIX. W $rodowisku tym tworzono wyjsciowe ekrany syn-
optyczne. Réwniez pakiet iFIX byt zrédtem danych czasu
rzeczywistego dla animowanych, na docelowym urzadzeniu

mobilnym ekranéw synoptycznych.

2. Transfer danych czasu rzeczywistego

Jako przykladowe rozwiazania, ilustrujace zagadnienie
transferu danych czasu rzeczywistego, zaimplementowa-
no dwa scenariusze. Pierwszy opiera sie na wykorzysta-
niu polaczenia z zastosowaniem komunikacji z protoko-
tem TCP/IP. Rozwiazanie drugie zostalo przystosowane
do pracy zgodnej ze standardem OPC.

Protokét TCP/IP w opisywanym rozwiazaniu realizu-
je wymiane danych w architekturze klient-serwer. Zgod-
nie z tym podzialem mozna klarownie wyréznié¢ dwie od-
rebne i niezalezne od siebie czgici projektu. Role serwera
TCP/IP pelnié moze pakiet SCADA, za$ klienta — urza-
dzenie z systemem Android (rys. 1).
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Rys. 1. Konfiguracja z dedykowanym protokotem
Fig. 1. Dedicated protocol configuration



W celu wymiany informacji opracowano dedykowane
skrypty komunikacyjne. Po stronie serwera sa realizowane
skrypty typu ,picture script”, przygotowane w jezyku Visu-
al Basic for Application. Zastosowano tu kontrolke ActiveX
realizujaca funkcje silnika TCP/IP, pracujaca w roli serwe-
ra. Realizacja klienta TCP/IP dzialajacego pod Androidem
mozliwa jest przez wykorzystanie wbhudowanych klas jezy-
ka Java [4].

Drugi prezentowany sposéb komunikacji bazuje na stan-
dardzie OPC DA. W kontekscie urzadzen automatyki jest
to rozwiazanie zdecydowanie najbardziej uniwersalne. Jego
zastosowanie umozliwia komunikacje nie tylko z pakieta-
mi SCADA, ale réwniez z wigkszoscia obecnie dostepnych
urzadzen automatyki, typowo oferujacych funkcjonalno$é
serwera OPC DA. Niestety, system Android nie ma opro-
gramowania wspierajacego standard OPC. Niedogodno$¢ ta
zostala rozwigzana dzigki opracowaniu programowego mo-
stu miedzy serwerem OPC i komunikacja realizowana za
pomoca protokolu TCP/IP (rys. 2).
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Rys. 2. Przeptyw danych w konfiguracji z mostem OPC / TCP/IP

Fig. 2. OPC/ TCP/IP bridge data flow

7 racji braku mozliwosci uruchomienia bezpoérednio na
telefonie z systemem Android natywnego klienta OPC DA
(tj. klienta dedykowanego dla tego systemu), umozliwiajace-
go programowy dostep do danych czasu rzeczywistego, ko-
munikacja miedzy urzadzeniem mobilnym a komputerem
osobistym odbywa si¢ za pomoca protokotu TCP /IP. Ponie-
waz zaréwno klient, jak i serwer napisane sa w jezyku Java
i caloé¢ procesu komunikacji odbywa sie¢ z wykorzystaniem
wbudowanych klas, do obstugi protokotu TCP/IP nie sa po-
trzebne zewnetrzne biblioteki. Rola mostu OPC<TCP/IP
jest tlumaczenie zapytan otrzymywanych w postaci ramek
TCP/IP na inne zapytania, ktére tym razem przekazywane
sa do serwera OPC. Most pracuje jednoczesnie w roli serwe-
ra TCP/IP oraz klienta OPC, tunelujac ruch miedzy urza-
dzeniem mobilnym i serwerem OPC.

Warto wspomnie¢ o kolejnej mozliwosci transferu danych
miedzy pakietami SCADA i programami systemu Andro-
id. Podejscie wykorzystuje specyfikacje OPC Unified Archi-
tecture (OPC UA), w ktérej binarny format komunikatéw
specyfikacji OPC DA zostal zastapiony tekstowym transfe-
rem realizowanym za pomocg protokotu SOAP. Specyfikacja
OPC UA jest stosunkowo nowa i wiekszoé¢ pakietow SCADA
nie realizuje funkcji serweréw OPC UA. W tym przypadku
transfer danych wymaga opracowania programowego mostu
SCADA<OPC UA. Most moze pracowaé¢ analogicznie do
konfiguracji przedstawionej na rys. 2, gdy zamiast serwera
TCP/IP zastosowany zostanie serwer OPC UA, a po stronie

systemu Android uruchomione zostanie odpowiednie opro-
gramowanie klienta. Zaleta tego podejscia jest wykorzystywa-
nie wylgcznie standaryzowanych elementéw. Istotnymi wada-
mi, ktore przesadzily o zaniechaniu tej $ciezki, sa: trudnosci
implementacyjne serwera oraz klienta OPC UA oraz zwiek-
szenie transferowanych danych, zwigzane z przesylaniem tek-
stowych komunikatéw XML za pomoca protokotu SOAP.
Zwigkszenie transferu danych moze okazaé si¢ czynnikiem
szczegblnie istotnym w przypadku urzadzen mobilnych zasi-
lanych bateryjnie, poniewaz znaczaco rzutuje na czas pracy.

3. Transfer obiektéw graficznych

Metoda przenoszenia ekranéw synoptycznych z syste-
mu SCADA do urzadzenn mobilnych jest przedstawiona na
rys. 3. Proces sklada si¢ z dwéch etapéw:

— pobranie danych dotyczacych ekranu synoptycznego, za-
pisanie ich do pliku konfiguracyjnego i odtworzeniu ekra-
nu na urzadzeniu z systemem operacyjnym Android,

— animowanie obiektéw odtworzonego ekranu zgodnie z da-
nymi czasu rzeczywistego pobieranymi na biezaca z sys-
temu SCADA.

i
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Rys. 3. Metoda transferu ekrandw synoptycznych
Fig. 3. SCADA screen transfer method
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Po pierwsze, niezbedne jest pobranie danych dotycza-
cych wszystkich wyswietlanych obiektéw ekranu synoptycz-
nego (wlasciwosci obiektéw). Obiekty ekranéw synoptycz-
nych niektérych pakietéw SCADA, w tym wykorzystywa-
nego pakietu iFIX, tworza hierarchie drzewa — korzeniem
ekranu synoptycznego jest obiekt o nazwie ,,Picture”, ktory
zawiera wlasciwosci ogélne ekranu synoptycznego (np. kolor
tta, wymiary ekranu). Galeziami dla tego obiektu sa wszyst-
kie inne wy$wietlane elementy ekranu synoptycznego (np.
teksty, figury geometryczne, przyciski, kontrolki, wykresy).
Kazdy z elementéw zawiera pewien zbior parametréw, ktore
definiuja sposéb wyswietlania obiektéw (rozmiar, kolor, spo-

Pomiary Automatyka Robotyka nr 3/2013

117



NAUKA

s6b wypelnienia). Dodatkowo, jesli obiekt jest animowany,
w hierarchii drzewiastej obiekt ma takze ,dzieci”. Obiekty te,
nazywane dalej animacjami, zawieraja strukture danych opi-
sujaca zachowanie sie animowanych obiektéw w zaleznosci od
wartosci zmiennej animujacej obiekt. Przykladowe animacje
to: zmiana koloru obiektu, przemieszczanie sie poziome/pio-
nowe, skalowanie obicktu wzdluz/wszerz, wypelnianie obiek-
tu kolorem oraz tekst reprezentujacy warto$¢ zmiennej. Aby
mozliwe bylo odtworzenie ekranu synoptycznego na urzadze-
niu z systemem operacyjnym Android, niezbedne jest zebra-
nie pewnego podzbioru wlasciwosci wszystkich wymienio-
nych obiektow. W tym celu napisano skrypt w jezyku Visual
Basic for Applications, wykorzystujac fakt, ze obiekty ekra-
ny synoptycznego tworza strukture drzewa. Poczawszy od
korzenia”, skrypt przeglada wlasciwosci obiektu i zapisuje
je do pliku. Nastepnie sprawdzane jest, czy dany obiekt ma
»dzieci”. Jedli tak, procedura pobierania niezbednych wtasci-
wosci jest w sposéb rekurencyjny powtarzana dla kazdego
z ,,dzieci”.

Wszystkie pobrane dane zapisywane sa do pliku ze
znacznikami XML. Wybér takiego formatu pliku podykto-
wany byl dwoma powodami [5]:

— Hierarchie drzewa mozna opisa¢ w pliku XML (format

XML sam zachowuje hierarchie drzewa).
Istnieje wiele parseréw plikéw XML dla jezyka Java,
co znacznie ulatwia czytanie ich na urzadzeniu z syste-
mem Android. Parsery realizuja analize znakowych pli-
kow XML skutkujaca uzyskaniem struktur z danymi opi-
sanymi w tych plikach. Zagadnienie to jest istotne, gdyz
ekrany synoptyczne moga zawiera¢ wiele elementéw na
jednym ekranie synoptycznym, kazde opisane przez kilka-
dziesiat wlasciwosci.

Plik XML, ze wszystkimi obiektami ekranu synoptycz-
nego oraz ich wilasciwosciami, zostaje przestany do urza-
dzenia z systemem operacyjnym Android. Warto podkre-
§li¢, iz transfer ten wykonywany jest jednorazowo. Przy po-
mocy aplikacji napisanej w jezyku Java odtwarzamy ekran
synoptyczny na ekranie urzadzenia mobilnego. Aby bylo to
mozliwe, niezbedne jest odczytanie wszystkich danych za-
pisanych w pliku konfiguracyjnym ze znacznikami XML.
W tym celu uzyto parsera ,DOM Parser” [6]. Nazwe pli-
ku konfiguracyjnego oraz inne ustawienia (czestotliwosé
odswiezania danych, rodzaj komunikacji miedzy pakietem
SCADA a urzadzeniem mobilnym) definiuje uzytkownik
z poziomu aplikacji. Na podstawie wlasciwosci obiektow
zapisanych w pliku konfiguracyjnym, na urzadzeniu mobil-
nym odtwarzany jest graficzny odpowiednik ekranu synop-
tycznego pakietu SCADA.

Proces tworzenia pliku konfiguracyjnego oraz jego par-
sowanie nastepuje jednokrotnie i deklaruje wszystkie obiek-
ty ekranu synoptycznego. Jednakze, w celu przedstawienia
zmian stanu obiektéw w pakiecie SCADA, w aplikacji uru-
chamiany jest watek odpowiedzialny za odswiezanie danych
animujacych wybrane obiekty. W watku tym, z zadana przez
uzytkownika czestotliwoécia, uruchamiana jest procedura
pobrania z pakietu SCADA aktualnych wartosci zmiennych
niezbednych do animowania obiektéw. Dostep do danych pa-
kietu SCADA realizowany jest za pomoca metod opisanych
w punkcie 3. Nazwy zmiennych potrzebnych do animowania
obiektéw sa zapisane w pliku konfiguracyjnym. Po od$wie-
zeniu warto$ci animujacych, aplikacja generuje odpowied-
nik ekranu synoptycznego na ekranie urzadzenia mobilnego.
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4. Przyktad

Na rys. 4 przedstawiono ekran utworzony w $rodowisku
Proficy iFIX (rys. 4 a) oraz odpowiadajacy mu ekran utwo-
rzony na telefonie komérkowym (rys. 4 b).

Na podstawie zawartosci ekranu synoptycznego SCADA
za pomoca skryptow VBA, utworzono plik XML. Plik ten
jest podstawa pracy aplikacji Java tworzacej graficzny ekran
w telefonie komoérkowym. Do transferu danych wykorzysta-
no opisany most OPC<TCP/IP.

Na obu ekranach widoczne jest dobre, cho¢ nie identycz-
ne, odwzorowanie szczegotow. Moga by¢ dwa zrédla takiej
niejednoznacznosci. Pierwszym jest przeskalowanie ekranu
zwiazane ze zmiang rozdzielczosci. Druga moze by¢ brak do-
stepu (producent nie udostepnia tych danych) do algoryt-
méw rysowania poszczegdlnych obiektéw graficznych pakietu
SCADA. Dostepne sa informacje o wartosciach wlasciwodci,
ale ich interpretacji trzeba si¢ wielokrotnie domy$lac.

Warto w tym kontekscie réwniez wspomnieé¢ o niekom-
pletnosci opracowanych algorytmoéw przenoszenia i odtwa-
rzania ekranéw. W wyjéciowym srodowisku deweloperskim
wystepuja dziesiatki typéw obiektéw, kazdy z dziesigtkami
parametréow. Wierne odtworzenie kazdej kombinacji byloby
praca iscie syzyfowa. W opisywanym oprogramowaniu sku-
piono si¢ na modutowosci
obiekty oraz ich wiadciwosci, pozostawiajac miejsce na im-
plementacje pozostatych.

zaimplementowano stosowane
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Rys. 4. Przyktadowy ekran synoptyczny: a) na komputerze PC
b) na telefonie komdérkowym

Fig. 4. Example SCADA screen a) at PC screen b) at mobile phone
display



5. Wnioski

Przedstawione podejscie wykorzystuje érodowisko deweloper-
skie pakietu SCADA do tworzenia ekranéw synoptycznych,
dla ktorych docelows platforma nie jest komputer PC, lecz
mobilne urzadzenie pracujace pod kontrolg systemu Andro-
id. Utworzony ekran moze pracowaé rowniez w $rodowisku
PC, a ekran na urzadzeniu mobilnym bedzie jego graficz-
na kopia. Jedynymi operacjami wymaganymi do przeniesie-
nia ekranu system SCADA do srodowiska Android sa: uru-
chomienie skryptu VBA generujacego plik XML opisujacy
obiekty ekranu oraz przeniesienie tego pliku na urzadzenie
docelowe. Opisane oprogramowanie dla urzadzenia docelowe-
go wygeneruje ekwiwalenty do systemu SCADA ekran oraz
przeprowadzi animacje bazujaca na odczytywanych z serwe-
ra OPC DA danych.

Przedstawione rozwiazanie ma dodatkowo dwie zalety
wynikajace z otwartego formatu opisu danych w postaci pli-
kow XML.

Poniewaz struktura graficznego ekranu na urzadzeniu
mobilnym jest calkowicie okreslona w pliku XML, uzyt-
kownik urzadzenia moze samodzielnie modyfikowaé¢ wyglad
graficzny edytujac plik XML. W szczegdlnosci mozliwe jest
zaprojektowania wlasnych ekranéw synoptycznych nieposia-
dajacych swojego rodowodu w $rodowisku deweloperskim
SCADA. Metoda taka nie jest obca programistom pracuja-
cym w $rodowisku Android — podobng strukture ma jeden
ze sposobéw tworzenia interfejsu GUI aplikacji.

Réwniez Zrédlo danych dla animowanych ekranéw moze
zosta¢ zmienione. Zmieniajac wpisy pliku XML oraz wyko-
rzystujac przedstawiony most OPC<TCP/IP mozna uzy-
skaé dane czasu rzeczywistego z dowolnego serwera OPC.

Wydaje sig, iz zaprezentowane podejscie, przynajmniej
w kontekscie automatyki, moze z urzadzen z systemem
Android uczyni¢ urzadzenia prawdziwie przenosne i uzy-
teczne.
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Transfer of SCADA screens to mobile devices

Abstract: The paper presents the method that can be applied to
automatic transfer of SCADA screens to mobile devices equipped
with Android operating system. The real-time data transfer
methods to Android devices are given. In particular the data
transfer method from OPC DA servers is shown. It is described the
data flow that collects all properties, including animation setups,
of the SCADA screens and creates graphically equivalent screen
at a device running Android OS Java application. The example of
a SCADA screen ported to the mobile phone is given.

Keywords: SCADA, SCADA screen, Android, mobile device
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