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Streszczenie: Problem zabezpieczenia transmisji w rozproszo-
nych systemach kontrolno-pomiarowych jest bardzo istotny.
Ograniczone zasoby sprzetowe czesto wymuszajg opracowanie
dedykowanych rozwigzan. W artykule przedstawiono propozycje
prototypowego mikroserwera, zapewniajgcego bezpieczng ko-
munikacje ze zdalng stacjg operatorska.
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Wramach prac prowadzonych w Katedrze Informaty-
ki i Automatyki Politechniki Rzeszowskiej opraco-
wany zostal prototyp mikroserwera, ktérego zadaniem jest
zapewnienie bezpiecznej transmisji danych w sieci internet
pomiedzy zdalnym uzytkownikiem i niewielkim przemy-
stowym systemem kontrolno-pomiarowym.

1. Wprowadzenie

Nowoczesne systemy kontrolno-pomiarowe coraz po-
wszechniej korzystaja z infrastruktury sieci komputero-
wych [1]. Nie sa to juz jedynie moduly I/O podlaczone do
uktadu mikroprocesorowego, ale zespoly inteligentnych
czujnikéw lub sterownikéw realizujacych zadane funkcjo-
nalnosci, z mozliwoscia wymiany danych za posrednic-
twem sieci. Elementy skladowe takich system6éw moga by¢
rozproszone na duzym obszarze, z dala od jednostki cen-
tralnej i moga realizowaé¢ rézne zadania w zaleznosci od
biezacej potrzeby. Coraz czesciej nieodzownym elementem
takiego systemu jest réwniez serwer WWW gromadzacy
dane z systemu i udostepniajacy je przez Internet. Urza-
dzenia te czesto nie maja duzej mocy obliczeniowej z uwa-
gi na koszt oraz jak najmniejsze zuzycie energii. Niemniej
jednak kwestie bezpieczenstwa przesylanych danych nie
moga by¢ pomijane, zwlaszcza wtedy, gdy operator zdal-
nie musi wydawaé¢ polecenia wpltywajace na dzialanie sys-
temu.

Przy korzystaniu z infrastruktury publicznej lub pota-
czen bezprzewodowych, szczegdlnie w miejscach, do kto-
rych maja dostep osoby postronne, konieczne staje sie ko-
rzystanie z polaczen szyfrowanych. Niestety, bardzo czesto
sterowniki ~w  niewielkich  systemach  kontrolno-
pomiarowych maja silnie ograniczone zasoby, a ich wydaj-
noé¢ obliczeniowa nie pozwala na stosowanie algorytméw
wykorzystywanych w rozwiazaniach znanych z kompute-
row PC. Ponadto, réznego rodzaju nawet niewielkie zaklto-

cenia w funkcjonowaniu sieci czy choéby znaczne op6znie-
nia przy przesylaniu danych moga byé bardzo szkodliwe
dla dzialania takich systeméw. Konieczne staje sie wiec
doktadne analizowanie mechanizméw wymiany danych,
tak aby projektowany system spelnial przyjete wymagania
problematyke zabezpieczenia

czasowe [2]. Rozwazajac

transmisji ~ w rozproszonych  systemach  kontrolno-
pomiarowych, badz rozproszonych systemach sterowania
DCS (Distributed Control System) [3], mozna wyodrebnié
komunikacje pozioma oraz pionowa [4], a nastepnie osobno
rozpatrywa¢ mechanizmy bezpieczenstwa mozliwe do za-
stosowania na poszczegdlnych poziomach. Przykladowo
w [5] zaproponowano metode rozwiazania problemu braku
uwierzytelniania w protokole Modbus, czesto stosowanym
w sieciach polowych (fieldbus). Niniejsza praca poSwigcona
transmi-

WWW
a przegladarka internetowa na stacji operatorskiej. Aspekt

jest  gléwnie  zagadnieniu  zabezpieczenia

sji pomiedzy centralnym mikroserwerem

zabezpieczenia transmisji podczas akwizycji danych
z modutéw obiektowych wewnatrz systemu kontrolno-

pomiarowego nie jest tu rozwazany.

2. Architektura systemu

W proponowanym rozwiazaniu zaklada sie, ze system
kontrolno-pomiarowy sktada sie z jednostki centralnej od-
powiedzialnej za koordynacje jego funkcjonowania oraz
wielu moduléw obiektowych (I/O) realizujacych odczyt
danych z czujnikéw i sterowanie elementami wykonaw-
czymi. Komunikacja odbywa sie za posrednictwem magi-
strali RS-485, przy wykorzystaniu jednego z popularnych
protokoléw master-slave, np. Modbus RTU. System taki
uzupelniany jest o niewielki serwer gromadzacy dane
otrzymane z jednostki centralnej i prezentujacy je na stro-
nie internetowej. Alternatywnym, lepszym rozwiazaniem
jest jednak wbudowanie funkcjonalnosci serwera w jed-
nostke centralna lub przejecie funkcji jednostki centralnej
przez serwer.

W rozwiazaniu zaprezentowanym na rys. 1 kazdy
z moduléw I/O moze byé¢ samodzielnym sterownikiem
wykonujacym wlasny program. Mikroserwer, dzialajacy
pod kontrola systemu operacyjnego czasu rzeczywistego
peli zaréwno funkcje jednostki centralnej odpytujacej
urzadzenia podrzedne (moduly) jak i funkcje serwera da-
nych podtaczonego do sieci Internet. W ten sposéb staje
si¢ on jednoczesnie koncentratorem danych pomiarowych,
zréodlem danych procesowych do realizacji sterowania
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przez moduty obiektowe, a takze baza danych krétkookre-
sowych dla zewnetrznych systemow.

Moduly 1/0
gy Micserwer D D &
el S O
Wiytkownik

Rys. 1. Architektura systemu
Fig. 1. System architecture

Mikroserwer bazuje na rozwiazaniu sprzetowym wykorzy-
stujacym mikrokontroler ARM?7 (LPC2468) i systemie
operacyjuym FreeRTOS [6, 7] z oprogramowaniem ulP do
obstugi stosu protokotéw TCP/IP. Opisywany system
stanowi rozwinigcie zaproponowanego w [8], gdzie moduly
bazowaly na plytach ewaluacyjnych AT91SAMTS-EK.
Przyjeto, ze jednocze$nie z zasobéw mikroserwera nie be-
dzie korzystalo wiecej niz kilku klientéw, a obciazenie wy-
nikajace z ilosci danych pobieranych jednorazowo nie be-
dzie duze (do kilkuset KB). Od momentu nawigzania bez-
piecznego polaczenia cala transmisja jest szyfrowana,
a proby ingerencji w przesylane dane powoduja automa-
tyczne zerwanie polaczenia i konieczno$¢ ponownego uwie-
rzytelnienia uzytkownika. Zdalny dostep do mikroserwera
maja jedynie uzytkownicy uprzednio zarejestrowani przez
administratora, ktorych login i zakodowane hasto zapisane
sa w wewnetrznej bazie. Posta¢ przechowywanego hasta
nie pozwala na jego uzycie nawet w przypadku jego prze-
chwycenia. Pierwsze uruchomienie mikroserwera wymaga
zmiany domyslnego haslta administratora, podobnie jak
w typowym sprzecie sieciowym. Komunikacja z mikroser-
werem odbywa sie za posrednictwem dowolnej przegladar-
ki internetowej lub innego programu obstugujacego proto-
ko6l http. Z powodu ograniczonych zasobéw sprzetowo-
programowych mikroserwera zastosowane algorytmy szy-
frujace ograniczaja sie do kryptografii symetrycznej, co
opisano w rozdziale 3. Wymaga to dodatkowo uruchomie-
nia na komputerze klienta specjalizowanej aplikacji po-
$redniczacej zajmujacej sie szyfrowaniem i deszyfrowaniem
komunikatéw przesylanych z i do przegladarki interneto-
wej, szerzej przedstawionej w rozdziale 4.

3. Mechanizmy bezpieczenstwa

Problematyka zabezpieczenia dostepu do rozproszonych
systemow kontrolno-pomiarowych jest istotna i do$¢ zlo-
zona [9-11]. Nalezy podkreslié, ze niekiedy specyfika za-
stosowanych urzadzen wymaga innych rozwigzan niz ty-
powo stosowane w duzych systemach [12], gléwnie ze
wzgledu na niewystarczajace zasoby sprzetowe. Implikuje
to potrzebe opracowywania rozwiazan dedykowanych, jak
np. zaproponowano w [13]. Podobnie w opisywanym mi-

520

kroserwerze niewielka moc obliczeniowa mikroprocesora
wymusila rezygnacje z kryptografii asymetrycznej
i koniecznosé oparcia zabezpieczen wylacznie na algoryt-
mach symetrycznych. Decyzja taka pociagnela za soba
koniecznosé przygotowania wspomnianej specjalnej aplika-
cji poéredniczacej realizujacej zabezpieczenie transmisji,
szerzej opisanej w rozdziale 4. Prezentowane rozwiazanie
jest rozwinieciem zaprezentowanego w [14].

Mechanizmy zabezpieczania transmisji powinny za-
pewniaé¢ uwierzytelnianie uzytkownika (tj. gwarantowad,
ze uzytkownik jest tym, za kogo si¢ podaje), poufnosé
(ochrone przed odczytem informacji przez osoby niepowo-
tane) i integralno$é¢ (pewno$é, ze wiadomosé dotarla od
nadawcy do odbiorcy w postaci niezmienionej) transmisji.
W opisywanym rozwigzaniu uwierzytelnianie oparte jest
na identyfikatorze i hasle. Po stronie serwera zapisywany
jest jedynie losowy salt i tajny klucz bedacy hashem hasta
(wynik dzialania na hasto i salt pewna jednokierunkowa
funkcja skrétu), zgodnie z PBKDF2 [15], nie za$ haslo
w postaci jawnej. Dzieki temu nie ma mozliwoéci odczyta-
nia hasta, mozna jedynie sprawdzi¢ czy dane hasto zgadza
sie z zapisanym. Proces uwierzytelnienia oparty jest na
protokole typu wyzwanie-odpowiedZ (challenge-response)
opisanym w [16]. Zaproponowana implementacja przed-
stawiona jest na rys. 2.

Uzytkownik wprowadza w aplikacji posredniczacej
swoj identyfikator i haslo. Identyfikator w postaci jawnej
przesylany jest na serwer. Po stronie serwera z bazy da-
nych odczytywany jest tajny klucz i powiazany z nim salt
dla danego identyfikatora. Losowana jest takze liczba sta-
nowiaca wyzwanie (challenge). Liczba ta wraz z saltem od-
sylana jest do aplikacji posredniczacej. W aplikacji na
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Rys. 2. Implementacja protokotu challenge-response
Fig. 2. Implementation of challenge-response protocol

podstawie saltu i wprowadzonego przez uzytkownika hasta
poprzez wielokrotne uzycie funkcji skrétu (key stretching)
generowany jest tajny klucz, identyczny z zapisanym
w bazie na serwerze. Klucz ten wraz z liczba losowa po



przejsciu przez funkcje skrétu tworzy odpowiedz, jak row-
niez jednorazowe klucze sesji i HMAC. OdpowiedZ przesy-
tana jest na serwer, gdzie nastepuje jej weryfikacja. W ten
spos6b niezaleznie po obu stronach, tj. w aplikacji i na
serwerze, wygenerowane zostaja klucze stuzace zabezpie-
czaniu dalszej transmisji.

Jako algorytm szyfrujacy wykorzystano AES-128 [17],
natomiast jako funkcje skrétu SHA-256 [18]. Blokowe al-
gorytmy (jak AES)
w pewnych trybach, definiujacych sposéb otrzymywania

szyfrujace wykorzystywane  sg
kolejnych blokéw kryptogramu w zaleznosci od tekstu
jawnego, hasla, ale takze np. numeru bloku badz zawarto-
Sci bloku poprzedniego. Trywialny tryb elektronicznej
ksiazki kodowej ECB (Electronic CodeBook), w ktérym
kryptogram zalezy jedynie od tekstu jawnego i hasta nie
zapewnia elementarnego poziomu bezpieczenstwa, gdyz
jednakowym wiadomosciom odpowiadaja jednakowe kryp-
togramy. Gdy identyczne wiadomo$ci czesto sie powtarza-
ja (co jest typowe w systemach sterowania) intruz mégtby
w latwy sposéb odgadnaé znaczenie poszczegdlnych kryp-
tograméw, bez znajomosci hasta. W opisywanym rozwia-
zaniu wykorzystano tryb licznikowy CTR (Counter) szy-
fru, pokazany na rysunku 3. Przyjeto tu oznaczenia: ¢; —
-ty kryptogram, p: — ¢ty tekst jawny, IV — wektor inicja-
lizacyjny, Ex — funkcja szyfrujaca przy kluczu .

Tekst
; Kryptogram
JaWHY[N+ 1}» E

e

Rys. 3. Tryb licznikowy szyfru blokowego
Fig. 3. Counter mode of block cipher

Tryb licznikowy szyfru dziala wg wzoréow:

¢,=E, (IV+i]XOR p,
p,=E,(1V+i]XORc,

Tryb ten de facto zmienia szyfr blokowy w szyfr stru-
mieniowy. Kolejne wartosci licznika wraz z wektorem ini-
cjalizacyjnym sg szyfrowane algorytmem AES przy uzyciu
klucza sesji. Wynik szyfru stanowi strumien szyfrujacy,
przy pomocy ktorego funkcja XOR zmieniany jest tekst
jawny w wiadomos¢ zaszyfrowana. Nalezy zauwazy¢, ze
proces dekryptazu przebiega identycznie, taki sam stru-
mient szyfrujacy wygenerowany u odbiorcy (réwniez przy
uzyciu funkcji szyfrujacej, a nie deszyfrujacej z AES) po-
przez funkcje XOR deszyfruje kryptogram. Proces ten
przedstawiono na rys. 4.
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Rys. 4. Proces szyfrowania i deszyfrowania
Fig. 4. Encrypting and decrypting process

Wykorzystanie algorytmu AES w trybie CTR gwaran-
tuje poufnosé, ale nie zapewnia integralnosci transmisji.
Intruz podczas ataku man-in-the-middle nie bytby w sta-
nie odczytaé tredci zaszyfrowanej wiadomosci, ale mogtby
$lepo modyfikowaé kryptogram zmieniajac znaczenie prze-
kazu, a odbiorca nie bylby w stanie odrézni¢ wiadomosci
prawidlowej od spreparowanej. Co wiecej, gdyby intruz
byt w stanie odgadnaé¢ prawdziwa tre$¢ wiadomosdci, to
moégtby na tej podstawie uzyskaé strumien szyfrujacy
i podsunaé¢ odbiorcy dowolna swoja wiadomosé. Warto za-
uwazyc¢, ze w rozproszonych systemach automatyki czesto
wiadomosci wymieniane sa w bardzo przewidywalny spo-
s6b (np. wystanie polecenia odczytu konfiguracji bezpo-
$rednio po nawiazaniu polaczenia), co znacznie zwigksza-
loby prawdopodobienstwo wspomnianego ataku.

Aby  zapewni¢ kontrole integralnosci  transmi-
sji w przypadku, gdy nie gwarantuje tego zastosowany
tryb szyfru blokowego, konieczne jest wykorzystanie osob-
nego mechanizmu. Oczywiscie nie chodzi tu o proste sumy
kontrolne, ktére pozwalaja na wykrycie przypadkowej
zmiany spowodowanej przeklamaniami podczas transmisji,
ale o kod, ktérego wartosci dla spreparowanej wiadomosci
intruz nie bedzie w stanie obliczy¢ nie znajac klucza.
W opisywanym rozwigzaniu wykorzystano kod HMAC
(Hash-based Message Authentication Code) [19].

Zaproponowane rozwiazanie przeznaczone jest dla nie-
wielkich rozproszonych systeméw automatyki, szczegdlnie
istotne wiec jest rozpatrywanie jego parametrow czaso-
wych. Opisywany mikroserwer typowo stanowi centralny
wezel takiego systemu, zajmujac sie akwizycja danych
z podlaczonych moduléw lub tez sterowaniem nadrzed-
nym. Mozna przykladowo rozwazaé¢ przypadek, gdy po-
szczegdlne moduly podrzedne odpytywane sa cyklicznie
w pewnym protokole master-slave (transmisja inicjowana
jest wylacznie przez mikroserwer). System taki rozpatry-
wany byl w [20]. Jednym z rozwazanych parametréw bylo
$rednie op6znienie wartosci zmiennych przesytanych klien-
towi przez serwer fuient 1i. Dane, cyklicznie odczytywane
przez serwer przechowywane sa w lokalnej pamieci po-
(cache). Klient

zmienne z serwera otrzymuje wartosci przechowywane w

$redniej serwera sieciowy odczytujac
cache, wraz z ich stemplem czasowym. OpdZnienie zalezy
od ilodci podlaczonych moduléw n, czasu potrzebnego na
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wykonanie programu sterowania w kazdym z moduléw
torog 1 OpOZnien sieciowych. Czas tyog jest krétszy niz zato-
zony czas cyklu fede 1 moze zmienia¢ sie w kolejnych cy-
klach. W celu ustalenia jak tdiens 1t zalezy od fprog, tj. od
zlozonoéci programu sterowania, zaproponowano model
oparty na hierarchicznej czasowej kolorowanej sieci Pe-
triego (HTCPN — Hierarchical Timed Coloured Petri
Nets)
prowadzono takze wzOr na fdient 1t W Opisywanym syste-

i przeprowadzono jego badania symulacyjne. Wy-

mie. Przyjmujac oznaczenia s — czas transmisji ramki
podczas odpytywania moduléw, twsy — czas przetwarzania
wiadomosci przez modul, fewer — czas szyfrowania, tpc net —

czas transmisji do przegladarki otrzymano:

nt’, n
Letient 1ot = = (n+ 1) b+ 5 b Foner Tloc net

cycle

Innym celowym do rozwazenia zagadnieniem zwiaza-
nym z parametrami czasowymi systemu jest wplyw utraty
niektérych pakietéw podczas transmisji na czas nawiaza-
nia potaczenia w protokole challenge-response. Analize ta-
ka przeprowadzono w [21]. Utrata pakietu wymusza po-
nowng probe nawiazania polaczenia. Zakladajac stale
prawdopodobienstwo utraty pojedynczego pakietu P. pro-
ces nawigzywania polaczenia mozemy traktowac jako ciag
niezaleznych préb Bernoulliego, wéwczas zmienna losowa
podajaca w ktérej z prob udalo sie nawiaza¢ potaczenie
ma rozklad geometryczny. Przyjmujac oznaczenia tiou —
maksymalny czas oczekiwania na odpowiedz, tw. — czas
transmisji pojedynczego pakietu, wyprowadzono tam na-
stepujacy wzor na éredni czas nawiazania polaczenia teonn.

3
= ﬂ tmut +3tnet

t(‘onn (1 _ ]Du).‘i

Podang zaleznosé teoretyczna poréwnano z wynikami
badan eksperymentalnych. Wraz ze wzrostem prawdopo-
dobienstwa utraty pojedynczego pakietu gwaltownie ro-
$nie Sredni czas potrzebny na nawigzanie polaczenia, co
w pewnym stopniu moze ogranicza¢ obszar stosowalnosci
proponowanego rozwiazania. Nalezy jednak zauwazyé, ze
w typowych sieciach komunikacyjnych spelnienie przed-
stawionych wymagan nie stwarza problemdw.

4. Implementacja

Oprogramowanie prezentowanego mikroserwera bazuje na
systemie operacyjnym czasu rzeczywistego FreeRTOS
[6, 7], przystosowanym do wymogéw sprzetowych zasto-
sowanego mikrokontrolera, uzupelnionym o stos ulP [22]
do obshugi komunikacji ethernetowej. Stos ulP jest sto-
sunkowo prostym stosem TCP/IP, powszechnie stosowa-
nym w systemach wbudowanych wykorzystujacych mikro-
kontrolery o malej mocy obliczeniowej i o malym zapo-
trzebowaniu dotyczgcym pamieci RAM. Zawiera jednak
w sobie wszystkie podstawowe funkcjonalno$ci niezbedne
do obstugi komunikacji sieciowej. Obstuguje m.in. proto-
koty ARP, IP, ICMP oraz TCP. Dodatkowym wsparciem
sa przyktadowe aplikacje, np. prosty serwer WWW, udo-
stepniane wraz ze stosem. Cho¢ ulP sam w sobie nie ma
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wbudowanych zZadnych mechanizméw wspomagajacych
szyfrowanie, to jednak z uwagi na udostepnienie pelnego
kodu zrédlowego na liberalnej licencji BSD-style (open so-
urce) pozwala na uzupelnienie stosu o niezbedne funkcje.

Stos ulP zostal opracowany z wykorzystaniem dosc¢
specyficznego mechanizmu zwanego protothreadami [23].
Mozna go uznaé¢ za pewnego rodzaju styl programowania
przypominajacy programowanie oparte na watkach, cha-
rakteryzujacy sie linowo-strukturalnag forma, majacy za-
stosowanie przy implementacji prostych automatéw sta-
néw opartych na zdarzeniach. Sam w sobie jest jedynie
tch jezyka C, sprawiajac, ze zwykly program zachowuje
sie tak, jakby dziatat pod kontrola systemu operacyjnego
wywoltujacego cyklicznie kolejne watki w oczekiwaniu na
zakonczenie sie biezacej operacji (rys. 5).

int protothread1(struct pt *pt) Chwilowe opuszozenie funkeji
| przekazanie sterowania do
PT_BEGIN(pt); I furkeji rodzics, ]

I
PT_WAIT_UNTIL(pt, warunek1);' ™) ™)

il

iftwyrazenie) [Pmr kolajnym wejgciu J
{

baposradni powril do 1)

000

sama| linil program.

PT_WAIT_UNTIL(pt, warunek2);
]
PT_END{pt);
}

Rys. 5. Wtasciwosci protothreaddéw
Fig. 5. Features of protothreads

Korzystanie z mechanizmu protothreadow, zwlaszcza
na poczatku, moze nie by¢ sprawa prosta. Wymaga bo-
wiem od autora pelnej kontroli nad swoim programem,
zwlaszcza  réznego rodzaju  znacznikéw  ustawianych
w funkcjach wewnetrznych. Gdy obstugiwanych jest row-
noczesnie kilka operacji wymagajacych wzajemnej syn-
chronizacji bardzo latwo jest co$ przeoczyé.

Jednym z elementéw opracowanego rozwiazania jest
napisana przez autoréw artykulu biblioteka funkcji kryp-
tograficznych. Bazujac na ogdlnodostepnych, elementar-
nych funkcjach do szyfrowania AES-128, obliczania funk-
cji skrétu SHA-256 1 kodu HMAC przygotowana zostala
biblioteka pozwalajaca na obstuge bezpiecznego potaczenia
w sposOb opisany w rozdziale 3. Z uwagi na specyfike
przesytanych komunikatow niezbednym bylo takze uzu-
pelienie stosu ulP o fragmenty kodu dotyczace obshugi
bufora nadsytanych danych. Najwieksze zmiany dotyczyty
jednak przykladowego serwera WWW, ktéry nalezalo
uzupelni¢ o mozliwos¢ nawiazywania polaczenia w proto-
kole challenge-response oraz gruntownie zmodyfikowaé
kod do obstugi protokotu http.

Poniewaz opracowane rozwigzanie wykorzystuje me-
chanizm szyfrowania, ktéry nie jest standardowo wbudo-
wany w przegladarki internetowe, dlatego wymiana infor-
macji pomiedzy komputerem klienta a mikroserwerem
wymaga uprzedniego uruchomienia specjalnej aplikacji po-
$redniczacej. Jej zadaniem jest nawigzanie bezpiecznego
polaczenia, a potem szyfrowanie i deszyfrowanie przesyla-



nych komunikatéw (rys. 6). Aplikacja posredniczaca nie
musi by¢ instalowana na komputerze, ale w przypadku
stosowania zapory wymaga akceptacji uzytkownika do ko-
rzystania z polaczenia sieciowego.
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Rys. 6. Przeptyw danych pomiedzy klientem i serwerem
Fig. 6. Client-server data flow

Aplikacja posredniczaca jest dostepna dla przegladarki
pod adresem localhosta (127.0.0.1), na porcie wybranym
przez uzytkownika (np. 32000). W celu polaczenia sie
z nig, po uprzednim uruchomieniu aplikacji posrednicza-
cej, w pasku adresu url przegladarki internetowej nalezy
wpisa¢ http://localhost:32000. W odpowiedzi, w oknie
powinna pojawié¢ sie strona powitalna proszaca o podanie
adresu IP mikroserwera, a takze loginu i hasta uzytkowni-
ka. Przestanie danych do aplikacji posredniczacej rozpo-
czyna proces nawiazywania bezpiecznego polaczenia z mi-
kroserwerem i uwierzytelniania uzytkownika. Raz nawia-
zane polaczenie jest aktywne do momentu wylogowania
sie uzytkownika, uplyniecia czasu zwiazanego z brakiem
aktywnosci lub w przypadku wystapienia bltedu w trans-
misji danych. Aplikacja posredniczaca nie interpretuje
przesytanych komunikatow, ale jezeli otrzymany szyfro-
gram jest niepoprawny, wtedy nastepuje automatyczne ze-
rwanie polaczenia, a uzytkownik musi by¢ ponowne uwie-
rzytelniony. Préby logowania si¢ do mikroserwera bez ko-
rzystania z aplikacji posredniczacej, w zaleznosci od usta-
wien konfiguracyjnych, moga by¢ ignorowane lub skutko-
waé¢  odestaniem  strony internetowej informujacej
o koniecznosci uruchomienia aplikacji. W celu uniknigcia
ryzyka zwiazanego mozliwoscia podszywania si¢ pod mi-
kroserwer aplikacja posredniczaca powinna by¢ pobierana
jedynie z zaufanego serwera lub innego bezpiecznego no-
$nika. Do obowiazku uzytkownika nalezy takze zadbanie,
aby na komputerze klienta nie bylo uruchomionego opro-
gramowania umozliwiajacego przechwytywanie nieszyfro-
wanych danych pomiedzy przegladarka internetowa
a aplikacja posredniczaca. Szczegdlnie dotyczy to procesu
nawiazywania polaczenia, w trakcie ktorego przesylane sa
login i hasto uzytkownika. Aby ograniczy¢ ryzyko zwiaza-
ne z mozliwoscia ztamania hasta warto jest stosowaé ogél-
ne zasady dotyczace jego dlugosci czy uzywanych znakdw
alfanumerycznych.

Aplikacja posredniczaca moze by¢é uruchamiana
z widocznym (rys. 7) lub ukrytym interfejsem graficznym.
W zalezno$ci od ustawienn konfiguracyjnych (warto$é info-
Level) ilo$¢ wys$wietlanych informacji moze by¢ mniejsza
lub wieksza. Pojawiajace sie w oknie komunikaty moga in-
formowac¢ np. jedynie o zalogowaniu lub wylogowaniu sie
uzytkownika, ale takze o rozmiarze kazdej paczki danych
przestanych pomiedzy przegladarka, aplikacja posredni-
czaca i mikroserwerem.
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Rys. 7. Aplikacja posredniczgca
Fig. 7. Intermediary application

5. Podsumowanie

Matle rozproszone systemy kontrolno-pomiarowe wykorzystu-
jace komunikacje sieciowa (ethernetowa) czesto wyposazone
sa w urzadzenia z mikrokontrolerami o mocy obliczeniowej
niewystarczajacej do stosowania bezpiecznych rozwiazan spo-
tykanych w komputerach klasy PC. Jak zostalo pokazane
wymagany poziom bezpieczenstwa moze by¢ jednak osiagnie-
ty przez zastosowanie dedykowanego rozwiazania. Wystar-
czajacym jest korzystanie z algorytméw szyfrowania syme-
trycznego oraz uzgadnianie klucza sesji za pomoca protokotu
challenge-response. Aby mozliwe bylo uzywanie zwyklej
przegladarki  internetowej, konieczne jest korzystanie
z aplikacji posredniczacej uruchamianej na komputerze PC
klienta. Przeprowadzone symulacje i testy prezentowanego
systemu pokazuja, ze opdznienia wprowadzane przez algo-
rytm szyfrowania i deszyfrowania sg akceptowalne nawet dla
mikroserwera z mikrokontrolerem o silnie ograniczonych za-
sobach sprzetowo-programowych.
W  badaniach  wykorzystano aparature naukowo-
badawcza zakupiona w ramach projektu pt. ,Budowa, roz-
budowa i modernizacja bazy naukowo-badawczej Politech-
niki Rzeszowskiej” wspoétfinansowanego ze $rodkéw Unii
Europejskiej w ramach Regionalnego Programu Operacyj-
nego Wojewddztwa Podkarpackiego na lata 2007-2013,
Priorytet I. Konkurencyjna i Innowacyjna Gospodarka,

Dziatanie 1.3 Regionalny system innowacji.
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Prototype of secure Industrial microserver for
distributed control and measurement system

Abstract: Security problems in distributed control and measure-
ment systems are very important. Limited hardware resources of-
ten necessitate development of dedicated solutions. The paper
describes a prototype microserver, providing secure communica-
tion with remote control station.

Keywords: secure server, secure data transfer, control and me-
asurement system
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