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Streszczenie: Zostaty zaprezentowane systemy: IDS (ang.
Intrusion Detection System) i IPS (Intrusion Prevention System).
Systemy te sg wykorzystywane do wykrywania odpowiednio
wtaman (IDS) i zapobiegania wtamaniom (IPS). Technologie te
sg wdrazane w routerze Cisco 3845 pracujgcym na styku sieci
LAN i WAN w sieci komputerowej PIAP-LAN — jako element
oprogramowania routera. Korzystanie z sygnatur firmy Cisco
wymaga posiadania aktualnego wsparcia dla stosowanego route-
ra. Omoéwiono architekture systemdéw IDS oraz IPS. Architektura
ta oparta jest na rozwigzaniach: hostowe HIDS (tzw. host-based
IDS) oraz rozwigzanie sieciowe NIDS (Network IDS). W zakresie
topologii, systemy IPS dziela sie na rozwigzania sieciowe,
awtym bazujgce na sondzie pasywnej podtgczonej do portu
monitorujgcego przetacznika, analizujgcej wszystkie pakiety
w danym segmencie sieci oraz inline — z sondg umieszczong
pomiedzy dwoma segmentami sieci, pozbawiong adreséw IP
i dziatajgcg w trybie przezroczystego mostu przekazujacego
wszystkie pakiety w sieci. Obie stosowane topologie sieciowe
moga wspoétpracowaé w srodowiskach okreslonych architekturg
HIDS oraz NIDS. Zostaty omdéwiono cechy i parametry systemow
IDS i IPS. Przedstawiono réwniez metody i narzedzia przezna-
czone do konfiguracji obu systeméw ochrony przed wtamaniami.

Stowa kluczowe: wtamania, ochrona, IDS, IPS, sie¢ kompute-
rowa, bezpieczeristwo

1. Wprowadzenie

IDS, IPS (ang. Intrusion Detection System, Intrusion
Prevention System), systemy wykrywania i zapobiegania
wlamaniom, to urzadzenia sieciowe zwigkszajace bezpie-
czefistwo sieci komputerowych przez wykrywanie (IDS)
lub wykrywanie i blokowanie atakéw (IPS) w czasie rze-
czywistym. W hierarchii zabezpieczania infrastruktury
teleinformatycznej powinny one by¢ lokowane jako kolejne
po firewallu — systemy ochrony. IDS stuzy do monitoro-
wania zagrozen i incydentéw naruszenia bezpieczenstwa
oraz do powiadamiania o nich. Z kolei IPS podejmuje
dodatkowo dziatania majace na celu powstrzymanie ataku,
minimalizacje jego skutkéw lub aktywna odpowiedZ na
naruszenie bezpieczenistwa. Tak wiec, rozwiazania te
umozliwiaja zwiekszenie poziomu bezpieczenstwa sieci
komputerowych poprzez wzmocnienie kontroli komunika-
cji pomiedzy sieciami o réznym stopniu zaufania. Skutecz-
ny system ochrony bazujacy na IDS/IPS powinien
uwzgledniaé¢ specyfike dzialalnosci firmy, szacowane zrédla
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zagrozen sieci komputerowej i na tej podstawie przyjacé
poziom rozwigzania — wynikajacy z przeprowadzonej ana-
lizy ryzyka. System IPS wykorzystuje wielopoziomowe
mechanizmy analizy i zabezpieczen, takie jak analizy
protokoléw, wykrywanie anomalii w ruchu sieciowym czy
korelacje zdarzen. Pozwala réwniez na tworzenie wlasnych
regut opartych na poréwnaniu wzorcéw atakoéw.

System IDS zazwyczaj dziala na zasadzie sniffera
(program komputerowy, ktérego zadaniem jest przechwy-
tywanie i analizowanie danych przeplywajacych w sieci)
wykrywajacego prébe naruszenia bezpieczenstwa i infor-
mujacego firewall o lokalizacji (adresie IP) przeprowadza-
jacego atak. W konsekwencji firewall blokuje pakiety
pochodzace z

podanego adresu, ktore biora udzial

w ataku.

2. Bezpieczenstwo

Kamieniami milowymi w obszarze bezpieczenstwa trans-
misji danych sa: zbudowanie sieci komputerowych, wpro-
wadzenie do sieci struktury internetowej, rozpowszechnie-
nie systeméw antywirusowych i antyspamowych, wdroze-
nie technologii firewall, a wreszcie wyrafinowane metody
zabezpieczania transmisji danych pomiedzy sieciami, takie
jak IDS oraz IPS.

Bezpieczenstwo  infrastruktury  teleinformatycznej
mozna wyrazi¢ formula:

Bezpieczenstwo = widocznos$é + kontrola

W celu zapewnienia wlasciwego poziomu bezpieczen-
stwa infrastrukturze teleinformatycznej nalezy ja monito-
rowaé i kontrolowaé jednoczesnie. Zapewnia to polaczenie
technologii IDS z technologia IPS. Technologia IDS za-
pewnia widoczno$é, na ktéra sklada sie pasywne monito-
rowanie sieci, przechowywanie zdarzen oraz raportowanie.
Widoczno$é jest kluczowa w procesie podejmowania decy-
zji przez Administratora sieci w zakresie bezpieczenstwa.
Umozliwia ona tworzenie polityk bezpieczenstwa w opar-
ciu o wymierne, realne dane.

Drugim elementem powyzszej formuly jest kontrola.
Technologia odpowiedzialng za kontrole jest IPS, ktéry
zapewnia aktywne monitorowanie sieci i pozwala na egze-
kwowanie ustanowionych przez Administratora sieci poli-
tyk bezpieczenstwa w sieci teleinformatyczne;j.

3. IDS

Systemy wykrywania IDS sluza podniesieniu bezpieczen-
stwa sieci zaréwno od wewnatrz jak i od zewnatrz. Atu-
tem systeméw IDS jest to, ze moga postuzyé do analizy
ruchu sieciowego.



Techniki detekcji stosowane w IDS [1]:

— wykrywanie anomalii (anomaly detection),

— wykrywanie sygnatur (signature detection),

— monitorowanie celu (target monitoring),

— niewidzialne sondowanie (invisible probing),

— detekcja oparta na garnku miodu (honey pot).

Wykrywanie anomalii polega na wykrywaniu niestan-
dardowych wzorcéw zachowan. Przechowywaniu podlega
zbiér  standardowych  przypadkow uzycia  systemu.
Wszystkie zdarzenia odbiegajace od tego wzorca sa klasy-
fikowane jako potencjalnie niebezpieczne.

Wykrywanie sygnatur polega na przechowywaniu
zbioru wzorcow zachowan niepozadanych, w celu wykrycia
zblizonych do nich aktywnosci intruzéw. Te wzorce sa
sygnaturami.

Monitorowanie celu polega na tym, ze system spraw-
dza czy okreslone pliki nie zostaly zmodyfikowane
w sposob nieuprawniony. Poréwnywanie plikéw odbywa
sie za pomoca haszowania (funkcji skrétu) i poréwnywania
haszéw. Niewidzialne sondowanie polega na wykrywaniu
intruzow, ktérzy atakuja system dlugookresowo. W celu
wykrycia podejrzanych zachowan, technika ta laczy ze
soba wykrywanie anomalii z wykrywaniem sygnatur.

Detekcja oparta na garnku miodu wykorzystuje pod-
stawiony serwer. Umozliwia to odizolowanie atakéw od
rzeczywistych systeméw. Umozliwia analizowanie rodza-
jow przychodzacych atakéw i szkodliwych wzorcéw ruchu.
Metoda ta jest przydatna w celu okreslenia powszechnych
atakdéw na zasoby sieciowe i wprowadzenie na tej podsta-

wie poprawek niezbednych dla ochrony tych zasobdow.

Rys. 1. Architektura IDS
Fig. 1. IDS architecture

Rodzaje alarméw generowanych przez system IDS:
— Falszywe alarmy:
— False positive: normalny, zwyczajny ruch sieciowy
powoduje uruchomienie akcji zwiazanej z sygnatura,
— False negative: niedozwolony ruch sieciowy nie
uruchamia akcji powiazanej z sygnatura, prowa-
dzony atak nie zostaje wykryty,
—  Prawdziwe alarmy:
—  True positive: niedozwolony ruch sieciowy urucha-
mia akcje powiazana z sygnatura, prowadzony atak
zostaje wykryty,

— True negative: normalny, zwyczajny ruch sieciowy
nie powoduje uruchomienia akcji zwiazanej z sy-
gnatura, normalny ruch nie powoduje alarmu.

System IDS moze wystepowaé¢ w dwoch wariantach:

— oparty na hoscie Host-Based IDS (HIDS),
— oparty na sieci Network-Based IDS (NIDS).

3.1. Host-Based IDS (HIDS)

Systemy HIDS zbieraja i analizuja dane na komputerach
(hostach), na ktérych jest zaimplementowany ten system.
Zebrane dane mozna poddawaé¢ analizie lokalnie lub na
komputerze dedykowanym do tego celu.

Zastosowaniem HIDS moze by¢ implementacja, ktorej
zadaniem jest zbieranie logéw systemowych i aplikacyj-
nych z innych komputeréw. W przypadku duzych sieci
rozwiazanie to jest nieefektywne i niewygodne. Jednym
z sugerowanych systeméw zbierajacym logi jest IBM
Tivoli [1].

3.2. Network-Based IDS (NIDS)

Dzialanie NIDS polega na weryfikacji pakietéw przesyta-
nych w sieci komputerowej. Pakiety sa poddawane anali-
zie, a nastepnie klasyfikowane w aspekcie prawidtowosci.
Sie¢ komputerowa wyposazona w NIDS charakteryzuje sie
zwigkszona odpornoscia na ataki z zewnatrz. Systemy
takie bardzo dobrze radza sobie 2z nieautoryzowanym
dostepem. Ograniczeniem stosowania systeméw NIDS sa
sieci, w ktérych transmisja odbywa sie w sposéb szyfrowa-
ny lub transmisja jest bardzo szybka (powyzej 80 Mbps).
Wtedy analiza przesylanych tresci staje sie niepelna.
Przykladem takiego rozwiazania IDS jest urzadzenie Cisco
IDS-4215. Rozwiazaniem eliminujacym to ograniczenie jest
zastosowanie systemu hybrydowego zlozonego z HIDS
i NIDS. Przyktadem takiego rozwiazania jest rozproszona
sie¢ agentéw (oprogramowanie klienckie), w ktdrej agenci
wymieniaja si¢ informacjami miedzy soba.

4. IPS

Cecha systemu IPS jest to, ze poza tym, ze wykrywa ataki
na systemy teleinformatyczne (tak, jak w przypadku sys-
temu IDS), uniemozliwia ich przeprowadzanie. Od strony
technicznej IPS w duzym uproszczeniu jest potaczeniem
IDS z systemem Firewall.

W zakresie topologii, systemy IPS dziela si¢ na rozwia-
zania sieciowe, a w tym bazujace na sondzie pasywnej
podlaczonej do portu monitorujacego przeltacznika analizu-
jacej wszystkie pakiety w danym segmencie sieci oraz
inline — z sonda umieszczona pomiedzy dwoma segmenta-
mi sieci, pozbawiong adreséw IP i dzialajaca w trybie
przezroczystego mostu przekazujacego wszystkie pakiety
w sieci.

Sensory IPS poréwnuja ruch sieciowy z sygnaturami.
Sygnatury maja trzy charakterystyczne cechy: typ sygna-
tury, triger, podejmowana akcja.
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Systemy IPS moga wystepowaé¢ w dwdch wariantach:
—  Network-Based IPS (NIPS),

— Host-Based IPS (HIPS).

4.1. Host-Based IPS

HIPS jest programowym agentem instalowanym na sys-
temie operacyjnym podlegajacym ochronie. Zapewnia on
wykrycie i ochrone przed atakami. Nie wymaga dedyko-
wanego sprzetu.

Cechy HIPS:
— dedykowany systemowi, na ktorym jest zainstalowany,
— rejestruje informacje o przeprowadzonych przez intru-
za atakach,
— szyfrowanie transmisji danych nie ogranicza dzialania

systemu.

Ograniczenia HIPS:

—  brak mozliwo$ci korelowania zdarzen w przypadku
obserwacji odosobnionych agentow,

— kazdy agent wymaga licencji,

— brak oprogramowania (agent) dla niektérych platform

programowych wprowadzonego przez dostawce systemu.
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Rys. 2. Topologia IPS
Fig. 2. IPS topology

4.2. Network-Based IPS

W przypadku technologii NIPS sensory sa podlaczone do
segmentow sieci, przy czym pojedynczy sensor moze moni-
torowaé kilka komputeréw. Rozbudowa sieci nie wplywa
na skuteczno$é ochrony dodanych urzadzen, ktoére wpro-
wadzono bez dodatkowych sensoréw. Sensory te sa urza-
dostosowanymi do zapobiegania

dzeniami sieciowymi

wlamaniom okreslonego typu. Cechy sieciowych IPS:

— efektywne kosztowo (pojedynczy sensor moze chronié
duza sied),

— zapewniaja analize ruchu podczas atakéw w nizszych
warstwach modelu ISO/OSI,
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— sa niezaleznym systemem operacyjnym,
— maja wiele mozliwoséci wykrywania,

— sa niewidoczne w sieci (brak przypisanego IP).

Ograniczenia sieciowych IPS (wydajnosé):

— moga by¢ przeciazone ruchem sieciowym,

—  moga wystapi¢ réznice miedzy ruchem sieciowym
postrzeganym przez IPS i odbieranym przez cel,

— nie dzialaja w sieci szyfrowanej.

4.3. Typy sygnatur

Typy sygnatur to:
— Atomic,

—  Composite.

Sygnatury typu Atomic maja proste formy. Zawieraja
opis pojedynczego pakietu, aktywnosci oraz zdarzenia. Nie
wymagaja przechowywania informacji o stanie (,horyzont
zdarzet”) w systemie IPS. Sygnatury te sa latwe do zi-
dentyfikowania.

Sygnatury typu Composite czgsto nazywane sa sygna-
turami stanowymi. Okreslaja sekwencje dzialan na wielu
hostach. Sygnatura tego typu musi zawiera¢ informacje
o0 jej stanie.

5. Konfiguracja IPS w routerze CISCO

Konfiguracje IPS rozpoczyna si¢ od utworzenia katalogu
sygnatur (w PIAP: ips) - poprzedzonego pobraniem dedy-
kowanych sygnatur z witryny CISCO (w formie paczki),
w celu umieszczenia ich w utworzonym katalogu.

Rid mkdiz ipa
Create direcrory filsnass [ips]?¥
rceated dir Tlash:ips

niw

Bl dir flash:

O 2008 L15:46:04 =00:00
cladinm-advipsarviceski-ms. 124-20.71 . bin

A= |® A TIRT i

E401E384 bycen total [L2693504 bytes frew)
Fiw
Rys. 3. Proces tworzenie katalogu ips w routerze
Fig. 3. Process of creating the ips directory on the router

Z pobranej i rozpakowanej paczki nalezy odczytaé
klucz kryptograficzny.

B realm-cisco.pub signature.txt - Notepad

File Edt Format View Help

=T

crypto key pubkey-—chain rsa :J
naned-key realn-cisco.pub signature
key-string
30820122 300D0609 24864886 F70D0101 01050003 B2010F00 30820104 02820101
00C19E93 ABAFl244 DeCC7A24 50974975 206BE3AZ 06FBALIF 6F12CBSE 4E441F1l6
17E630D5 CO2ZACZ52 912BE27F 37FDDICE 11FC7AF7 DCDDE1DY 43CDABCI 6007D128
B199ABCE D34EDOFY 085FADCL 359C189E F30AF104 COEFB624 7EO764EF 3EG3053E
SE214649 D7ASEDEZ 0298AF03 DED7ASBS 94790390 20F30663 94C64BI3 CO112435
FEIF0CA7 89BCB7EB 994AE74C FAYE4BID FASA75DA BSEAF974 6DICCEE] FOBOSESS
50437722 FFBEBSEY SE4169FF CCLB9CEY 69C46FIC AB4DFBAS 7A0AFIIE AD768C36
006CF498 079F20FS A3BIFBLF 9FB7B3CE G539E1DL 9693CCEE S51F78D2 892356AF
2F56DE26 B91BEF3C BOCA4F4D 87BFCA3E BFFG6B8EY 68978245 CFI1CBGE B4B094D3
F3020301 0001
quit
exit
exlt

| |

Rys. 4. Zawartosc¢ klucza kryptograficznego
Fig. 4. Content of a cryptographic key



Nastepnie klucz ten nalezy skopiowaé i wklei¢ w trybie
globalnej konfiguracji do routera.

il oomi o
Ritzanfig) &

Rys. 5. Przejscie do trybu globalnej konfiguraciji
Fig. 5. Go to the global configuration mode

W kolejnym krokach (rys. 6 — rys. 10) nalezy urucho-
mi¢ funkcjonalnosé IPS w routerze.

Rl (config)# ip ips name icsips

BRI (config)¥ ip ips name ips list 2
<1-199> Numbered access list

WORD Named access list

Rl (config)#

Bl (config)¥ ip ips config locataion flash:apse
Rl (config)#

Ri{config)# ip http server

Ri{config)# ip ips notify sdee

Ri{config)¥# ip ips notify log

Rl (config)#

Rl {config)l# ip ips signature—category

Bl {config-ips-categoryl# category all

Bl {config-ips-category-action)# retired true
Rl {config-ips—category-action)# exit

Rl {config-ips—category)#

Rl {config-ips—category)# category ios aps basac
g-ips—category-action)# retired falss

Rl {config-ips-category-action)$ exit

Rl {config-ips—category)# ==it

Do you want to accept thess changas? [confirm)-w
Rl (confiq) #

R {config)$ interface GigabitEthernet G/L
21 (config-if)¥ ip ips iosdips in

Rl (config-if)$ exit

Rl (config) #exit

Rl {config)}$ ioverface GigabitEchernetr 0/FL
Ri{config-ifjs ip ips losdips in
Bi{config-ifj# ip ips iosdips omc

Rl (config-if)# exit

Rl (config)$ exit

Rys. 6. Proces uruchamiania IPS w routerze
Fig. 6. Process of IPS running on the router

W nastepnym kroku nalezy wgra¢ do routera pobrane
sygnatury. W tym celu mozna wykorzystaé serwer FTP,
na ktérym wczesniej zostaly umieszczone sygnatury.

i gy fopd omaannzenneni: IDi=ITH=23 pay Lsreed

i T e 1Y 2200

Slmm LB LT ET RCTEd-DNEINE BSTICTEG mmlileciilig - Boalgmasszies = 0 ef 1Y wagie

Wlen LB L0 BT DO ATRR--INIIEE RELTT. smlsiescrisg - buold tlme doma = pasiees P2z ikl

1 b acazind

SoaE B DRSRUT BED ALRR-EEEIED_BRILIDNG: meamaie-hiEp < bl elgmdteaed < 36 1D emjaaes

S0 ok JACHLRD TED AL -DEIND RERDY. mhvaae-Bifp - Bmild ame ELI4 w0 - packety fo3 il
AEFLA Wind B bigdsed

=il e

i o DR BT M- DRER_ISILETRG L v i ndmeased - B apanaen = 0 00 B

]

Sas LB DRCRET BET ATRI-E-EEEE BELEY. wermisemwswiesand el vow Wowe o e
Eew shan engiae will b rcecoed

Slma L D0CERIIN TETC ALTE-E-DDETNE BEILTING: eddviid-mingd - IR idpdtedad - ol of L0 ekgpliad

Tran DR DECRLCEN JUT: ATPRR-EERIED RLACT) earveewemirpr ~ Sunild tdes L3 ome t pacieis fon ndda
s wil oo
Soin LB DALANIIE TAT: ARl ORTED FTELON CINGTITE: alayeed viss DICT m

Rys. 7. Kopiowanie sygnatur do routera
Fig. 7. Copy signatures to router

W celu konfigurowania (uruchamiania)

i przegladania zdarzen, alarméw mozna wykorzystaé bez-

sygnatur

ptatne oprogramowanie CISCO SDM lub Cisco Configura-
tion Professional.

6. Podsumowanie

Sieciowe systemy wykrywania i zapobiegania wlamaniom
NIDS/NIIPS maja przewage nad innymi systemami wy-
krywania i zapobiegania wlamaniom, poniewaz nie obcia-
zaja nadzorowanych hostéw. Podczas implementacji nale-
zy zwréci¢ szczegbdlna uwage na sposoéb konfiguracji wdra-
zanego systemu NIDS/NIPS, gdyz 7Zle skonfigurowany
bedzie generowal setki tysiecy falszywych alarméw, co
istotnie utrudni analize zdarzen. O przydatnosci
NIDS/NIPS $wiadczy niska liczba alarméw falszywych.

Najnowsze systemy NIDS umozliwiaja takze rozpo-
znawanie nadzorowanego systemu operacyjnego na pod-
stawie charakterystycznych cech stosu TCP/IP danego
systemu. Funkcjonalnos¢ ta wumozliwia wprowadzanie
hierarchii waznosci poszczegdlnym alarmom w zaleznosci
od typu tego systemu.

Wdrozenie sytemu NIDS/NIPS powinno byé poprze-
dzone szczegdétowa analiza nadzorowanej sieci teleinforma-
tycznej zaréwno jej struktury jak i charakteru danych
w niej przesytanych. To powinno postuzyé¢ wlasciwemu
ulokowaniu elementu systemu NIPS, decydujacemu
o stabilnosci dziatania sieci.

Wdrozony system NIDS/NIPS wymaga ciagtego dosto-
sowywania go do zmieniajacych sie zagrozen jak i charak-
teru ruchu sieciowego. W procesie tym bardzo waznym
aspektem jest dokumentowanie wprowadzanych sygnatur
i polecen w celu zachowania przejrzystosci, czytelnosci
i odtwarzalnosci — na wypadek ewentualnej przebudowy
systemu.

Dobrze skonfigurowany NIDS to najlepsze zrédlo in-

formacji na temat bezpieczenstwa sieci teleinformatycznej.
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IDS/IPS Systems to detect
and prevent intrusions
into computer networks

Abstract: There were presented systems: IDS (called Intrusion
Detection System) and IPS (Intrusion Prevention System). These
systems are used for intrusion detection (IDS) and intrusion
prevention (IPS), respectively. These technologies are imple-
mented in the Cisco 3845 router working at the interface between
the LAN and WAN network PIAP-LAN — as part of a software
router. Using Cisco signatures requires a current support for the
used router. Discusses the architecture of IDS and IPS systems.
terms of topology, IPS systems can be divided into network
solutions, including probe-based passive monitoring port con-
nected to the switch, analyzing all packets in a network segment
and inline — with the probe placed between two network seg-
ments, with no IP address and operating in transparent bridge
mode transmitting all packets on the network. Both network
topologies can be used to work in specific environments HIDS
and NIDS architecture. Have discussed the characteristics and
parameters of IDS and IPS systems. It also presents methods
and tools for configuring both intrusion prevention systems.

Keywords: hacking, security, IDS, IPS, network, security
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