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Abstract: W artykule przedstawiono istotne problemy dotyczace
nadzoru i zarzgdzania duzym elektronicznym systemem
bezpieczeristwa, jak réwniez zarzadzania danymi istotnymi
z punktu widzenia prawidtowej pracy rozlegtego i rozproszonego
systemu. Autor zbudowat rdéwniez niezawodnosciowo-
eksploatacyjny model, w ktérym uwzglednit tunel SSH dla
podniesienia bezpieczeristwa zarzadzanymi danymi drogami
informatycznymi. Dokonano réwniez analizy matematycznej
tego modelu. Autor wykonat wiele badan dtugofalowych, ktére
umozliwig okreslenie istotnych wskaznikéw eksploatacyjnych
i niezawodnosciowych, tak waznych dla prawidtowego
funkcjonowania elektronicznego systemu bezpieczenstwa
w aspekcie zarzadzania danymi.

Stowa kluczowe: elektroniczny system bezpieczeristwa, internet,
niezawodnosé

1. Wprowadzenie

Zaprojektowanie oraz realizacja rozproszonego Syste-
mu Sygnalizacji Wlamania i Napadu (SSWiN) dla duze-
go rozlegltego obiektu wymaga sporej wiedzy technicz-
nej, jak réwniez duzego doswiadczenia. Istnieja obiek-
ty, w ktorych ze wzgledéw ekonomicznych, jak i logi-
stycznych propozycja okablowania strukturalnego, a wiec
budynku inteligentnego staja si¢ trudne do zrealizowania.
Moze wiec wchodzi¢ w rachube integracja mniejszych sys-
temow. Szczegdllnie trudne w realizacji sg obiekty, ktére
sa eksploatowane ze stochastyczna intensywnoscia. Moz-
na wiec zaprojektowa¢ SSWiN zlozony z kilku central, np.
o pojemnosci 128 linii dozorowych kazda, i jesli to mozli-
we, integrowac je. Z analizy réznych systeméw wynika, ze
niewiele typow central alarmowych mozna ze soba taczy¢,
a wiec integrowaé. Ponadto, nie zawsze jest to konieczne.
Ze wzgledow logistycznych mozna zastosowaé kilka cen-
tral alarmowych o sporej liczbie linii dozorowych, ktére
beda obstugiwaé np. okreslone fragmenty obiektu, a wiec
kazda z central bedzie posiadala wlasny manipulator, za
pomoca ktorego bedzie mozna realizowaé okreslone funk-
cje systemu wynikajace z potrzeb.

Takie rozwiazanie przyjeto w jednym z duzych i roz-
leglych obiektéw uzytecznosci publicznej, ktére stato sie
swoistym rodzajem rzeczywistego poligonu doswiadczal-
nego. W obiekcie zastosowano siedem central rozproszo-
nych produkeji polskiej typu INTEGRA 128. Tak zbudo-
wany system to 896 punktéw dozoru wewnetrznego i ze-

34

wnetrznego. Do dyspozycji uzytkownikéw obiektu pro-
ducent przewidzial 32 strefy dla jednej centrali alarmo-
wej, tworzacej niezalezny podsystem. Ze wzgledu na cha-
rakter uzytkowania tego naukowo-dydaktycznego obiektu
oraz mimo bardzo duzej ztozonosci SSWiN, przyjeto ge-
neralna zasade uproszczenia do minimum sposobu obstu-
gi czedel systemu (podsystemu) przez uzytkownikéw. Do-
konano analizy liczby stref niezbednych do prawidtowego
funkcjonowania poszczegdlnych central. Przyjeto zasade,
ze dany fragment SSWiIN (podsystem) ma minimum je-
den wlasny manipulator z wys$wietlaczem LCD i klawia-
turg do wprowadzania PIN-kod6w, np. uzytkownika. Kaz-
dy manipulator jest wyposazony réwniez w czytnik kart
magnetycznych. Karcie magnetycznej przyporzadkowa-
no Scisle okreslonego uzytkownika dla jego tatwej identy-
fikacji oraz okreslone strefy, do ktérych uzytkownik ma
dostep. Mozna wiec w dwojaki sposéb kodowaé badz de-
kodowaé dang strefe lub strefy dozorowe: przez wprowa-
dzenie PIN-kodu uzytkownika lub za pomoca karty ma-
gnetycznej. W pomieszczeniach recepcji obiektu zosta-
ly zainstalowane tablice synoptyczne, na ktorych istnieje
informacja o aktualnym stanie stref oraz stanie wybra-
nych linii dozorowych calego SSWiN. Elementami infor-
mujacymi obstuge o stanie linii dozorowych na tablicach
synoptycznych sa dwukolorowe diody LED. Odpowied-
nio zaprogramowana sekwencja $wiecenia diod daje pel-
na informacje o stanie stref oraz stanie wybranych linii
dozorowych, i tak przykladowo: kolor zielony to informa-
cja, ze dana strefa jest zakodowana, kolor czerwony pul-
sujgcy oznacza, ze wystapit alarm wlamaniowy, wynika-
jacy z naruszenia czujki danego pomieszczenia (strefy),
czerwony ciggly alarm pozarowy, wynikajacy z narusze-
nia optycznej czujki dymowej w danego pomieszczenia,
brak $wiecenia diody LED oznacza, ze dana strefa jest
zdekodowana. Dodatkowo, informacje o wystapieniu alar-
mu w danej konkretnej centrali alarmowej (podsystemie)
sa przesytane droga radiowa do centrali C-7, ktora jest
centrala odpowiedzialna za monitoring zewnetrzny oraz
alarm glo$ny w pomieszczeniu recepcyjnym, czynnym 24
godz./dobe. Jest to jakby pierwszy stopienn monitorowania
SSWiN. Jest jeszcze drugi stopien monitorowania o wy-
stapieniu zagrozenia. Po godz. 22" automatyczne centra-
la C-7 ma mozliwo$é przekazywania informacji o alarmie
drogami komutowanymi (przez wlasna sie¢ telekomunika-
cyjna) lub drogami radiokomunikacyjnymi (takze wlasna
sie¢ radiokomunikacyjna) do Strazy chroniacej fizycznie
bardzo rozlegly kompleks obiektéw. Ochrona, po zwery-
fikowaniu alarmu z opisywanego obiektu, wysyla patrole



interwencyjne. Warto réwniez nadmieni¢, ze ze wzgledu
na bardzo rozbudowany SSWiN autorzy bardzo staran-
nie dobrali rezerwowe Zrédla zasilania (wynika to z bi-
lansu energetycznego). Na rys. 1 przedstawiono rozpro-
szony SSWiN ztozony z 7 jednostek mikroprocesorowych
typu INTEGRA 128, do ktérych za posrednictwem ma-
gistral transmisyjnych dotaczono wiele réznych modutéw.
Caly system SSWiN za posrednictwem modeméw ETHM,
przez sie¢ LAN, wspolpracuje z serwerem umozliwiajacym
zarzadzanie i administrowanie tak bardzo zlozonym sys-
temem bezpieczenstwa. System bezpieczenstwa, zlozony
z 7 niezaleznych central alarmowych, nie jest potaczony
ze soba w spos6b galwaniczny. Tak wiec, kazdy z 7 pod-
systeméw centralowych, chroniacych elektronicznie okre-
$lone kondygnacje, moze pracowaé niezaleznie.

Tak zbudowany system bezpieczenstwa tworzy mo-
del niezawodno$ciowy réownolegly. Kazdy z podsysteméw
moze by¢ zarzadzany z klawiatury LCD w sposéb nieza-
lezny. Ponadto kazda z w/w central ma gniazdo RJ do
wspolpracy z komputerem po RS-232. Taka konfiguracja
umozliwia indywidualne zarzadzanie podsystemem (jed-
nym z siedmiu) a wigc programowanie centrali zgodnie
z potrzebami danej kondygnacji. Umozliwia rowniez wizu-
alizacje wszystkich stanéw, w jakim jest aktualnie podsys-
tem. Istnieje mozliwo$é informatycznego zdalnego zarza-
dzania i nadzoru tak duzego systemu. Musza by¢ jednak
spelnione $cisle okreslone kryteria bezpieczenstwa wyni-
kajace z przepiséw normatywnych (PN-EN). W zwiazku
z nowg konfiguracja, powstal duzy rozproszony elektro-
niczny system bezpieczenstwa chroniacy obiekt o charak-
terze rozleglym. System zostal zaprojektowany w 2006 r.
i starannie przez ten okres byl obserwowany. Stanowi no-
wum w obszarze integracji elektronicznych systemow bez-
pieczenstwa. Przez ten okres autor zbieral dane o cha-
rakterze niezawodnos$ciowo-eksploatacyjnym. Warto wiec
dokona¢ analizy dotyczacej zarzadzania calym systemem
bezpieczenstwa oraz jego podsystemami.

2. Konfiguracja rozproszonego SSWiN
dla duzego rozlegtego obiektu oraz
zatozenia

W trakcie projektowania oraz poézniejszej realizacji roz-
proszonego sytemu bezpieczenstwa autor przyjal nastepu-
jace zalozenia:

a) obiekt, w ktérym ma by¢ realizowany SSWIN, jest
obiektem rozlegltym o kilku pietrach,

b) konfiguracja SSWiN ma charakter rozproszony i ma byé
wielocentralowym systemem bezpieczenstwa,

¢) maksymalna liczba linii dozorowych (perspektywicz-
na) wynosi 896, w pierwszym etapie liczba linii dozoro-
wych wynosita 240,

d) maksymalna ilo$¢ central typu INTEGRA 128 wynosi 7
(od C-1 do C-7); sa one zlokalizowane na réznych pie-
trach obiektu, rowniez na tych pietrach rozmieszczono
klawiatury sterujace wraz z czytnikami kart,

e) liczba stref w jednym systemie bezpieczeristwa nie prze-
kroczy 32,

f) system bezpieczenistwa umozliwia realizacjie lokalnej
kontroli dostepu,

g) system pracuje przez 24 godziny, ze szczegdlnym
uwzglednieniem pracy miedzy godz. 7% a 22%

h) kategoria zagrozen: zgodnie z kategoria III (dawne Z3),

i) klasa SSWiN to kategoria III, (dawne SA3),

j) kategoria sprz¢towa zwiazana z kategoria 111,

k) system bezpieczeristwa (zaprojektowany i zrealizowany)
jest monitorowany minimum jedng droga (do godz. 22%
i dwoma drogami po godz. 22%),

1) system bezpieczefistwa musi mie¢ minimum 7 klawiatur
z T czytnikami kart magnetycznych (zintegrowane kla-
wiatury zlokalizowane na pietrach, tak aby uzytkowni-
cy mieli latwy dostep w godz. od 7% do 22%),

m) system bezpieczenstwa ma lokalna kontrole dostepu
z czytnikami kart magnetycznych w wybranych po-
mieszczeniach,

n) system bezpieczenistwa jest wyposazony w tablice syn-
optyczne z awaryjnym zroédlem zasilania, zlokalizowa-
ne w pomieszczeniach recepcyjnych dla klarownej wi-
zualizacji zaistniatych zdarzen,

o) kazda z central INTEGRA 128 powinna by¢ wyposazo-
na w modul (modem) ETHM do wspélpracy z serwe-
rem przez sie¢ LAN do administrowania i zarzadzania
SSWiN; kazdej z central alarmowych nadano adres IP,

p) system bezpieczenstwa zaprojektowany i zrealizowany,
wyposazono w rezerwowe zrodta zasilania tak, aby w ra-
zie zaniku zasilania zasadniczego (230 V) SSWiN mégl
pracowaé przez ok. 40 godz.,

q) system bezpieczenistwa SSWIN jest wspomagany przez
32 kamery telewizyjne (zewn. i wewn.), z zapisem zda-
rzen na HDD z mozliwoscia podgladu po lokalnych sie-
ciach internetowych,

r) wszystkie zdarzenia zaistniale w trakcie eksploata-
cji tak duzego systemu bezpieczenstwa sa rejestrowa-
ne w pamieciach central, na drukarkach systemowych
oraz w pamieci HDD centralnego komputera,

s) zostal réwniez przewidziany obwodowy system ochrony
obiektu, ktory zostal dolaczony do centrali C-7.

g

Syntetyczny opis budowy
rozproszonego systemu
bezpieczenstwa dla duzego obiektu

Na rys. 1 przedstawiono uproszczony schemat bloko-
wy rozproszonego elektronicznego systemu bezpieczen-
stwa dla duzego obiektu. SSWiN zostal zaprojektowany
w oparciu o jednostke mikroprocesorowa typu INTEGRA
128 produkcji polskiej. Za posrednictwem linii dozoro-
wych wprost do plyty gléwnej zostaly dotaczone czuj-
ki usytuowane blisko central alarmowych (np. na okre-
slonym pietrze i korytarzu), w tym system obwodowy
chroniacy obiekt na zewnatrz. Pomieszczenia odlegte od
central alarmowych sg obstugiwane za posrednictwem
moduléw typu CA-64E (ekspandery wejsé).

Kazda z central alarmowych zostala wyposazona
w manipulator (klawiatura z wyswietlaczem LCD oraz
wewn. czytnikiem kart magnetycznych). Manipulato-
ry zostaly zlokalizowane na korytarzach kolejnych pig-
ter obiektu w widocznych miejscach i zabezpieczone me-
chanicznie (obudowy metalowe zamykana na zamek pa-
tentowy).
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oraz stanu wybranych linii

80 LED Gr/Red
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Rys.1. Uproszczony schemat blokowy elektronicznego rozproszonego systemu bezpieczenstwa dla duzego obiektu
Fig. 1. Simplified block diagram of a dispersed electronic security system for a large object
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Lokalizacja tych manipulatoréw zostata starannie do-
brana tak, aby w mozliwie prosty sposéb upowazniony
uzytkownik danego pietra mégt dekodowaé¢ lub kodowaé
okreslone strefy chroniace pomieszczenia, do ktérych po-
siada uprawnienia. Uzytkownik te czynno$é moze wykony-
waé w dwojaki sposéb: uzywajac przydzielonego PIN-kodu
lub karty magnetycznej, przynaleznej uzytkownikowi. Oba
sposoby kodowania badz dekodowania stref sa tozsame.

Centrala C-7 pelni dodatkowa, w pewnym sensie in-
tegracyjna role w rozproszonym SSWiN. Kazda z cen-
tral (od CA-1 do CA-6) zostala uzbrojona w wielokana-
towy nadajnik typu RP-500N (zasi¢g wynoszacy 500 m
w otwartej przestrzeni), transmitujacy droga radiowa sy-
gnal alarmowy wtaénie do centrali C-7, ktéra wyposazo-
na w dwa radiowe czterokanatowe odbiorniki sygnalizuje
alarm z poszczegdlnych podsysteméw. Do centrali C-7 zo-
stal dolaczony modul CA-64 SM (ekspander syntezeréw
mowy umozliwiajacy nagranie do 16 komunikatéw stow-
nych). Modul CA-64SM umozliwia wysytanie 15 sekun-
dowych komunikatéw stownych wykorzystywanych do po-
wiadamiania telefonicznego o zdarzeniach w systemie bez-
pieczenstwa, np. o alarmach wlamaniowych, alarmach na-
padowych, alarmach pozarowych, sabotazach, awariach (w
szezegdlnodci zasilania gléwnego i rezerwowego) itp. Tylko
centrala C-7 jest polaczona przez wewnetrzny dialer z lo-
kalna siecia telefoniczna. Centrala C-7 obshuguje réwniez
system ochrony obwodowej (bariery aktywne IR, bariery
zewnetrzne PIR oraz zewn., czujki PIR). Manipulatory,
ze wzgledu na logistyke obiektu, znajduja si¢ w pomiesz-
czeniach recepcyjnych (dot. centrali alarmowej C-7). Do
centrali C-7 (lub jej moduléw) dotaczone sa linie dozoro-
we, bardzo starannie wyselekcjonowane z punktu widze-
nia uprawnien uzytkownikéw.

Roéwniez pewnym wyjatkiem sa centrale alarmowe C-3
i C-5, do ktoérych dotaczono dwa manipulatory — klawia-
tury (LCD-0 i LCD-1) wraz z czytnikami kart magne-
tycznych. W obu przypadkach za pos$rednictwem magi-
stral transmisyjnych (poza klasycznymi modulami rozsze-
rzajacymi typu CA-64E) zostaly dotaczone moduly CA
-64SR (ekspandery czytnikéw kart zblizeniowych), kt6-
re wspolpracuja z lokalna kontrola dostepu przeznaczong
dla pomieszczen szczegdlnie chronionych. Drzwi wejsciowe
do czesci chronionej przez centrale C-3 i C-5 wspolpra-
cuja z ryglami elektromagnetycznymi, ktére sa sterowa-
ne przez moduly CA-64SR. Z modulami typu CA-64SR
wspdlpracuja czytniki kart zblizeniowych typu CZ-EMM
(zamontowane obok drzwi wejsciowych). Modul ten moze
wspolpracowa¢ z 1 lub 2 czytnikami kart zblizeniowych
(magnetycznych). Powyzsze pomieszczenia to pomieszcze-
nia o specjalnym przeznaczeniu, rowniez nadzorowane za
posrednictwem kamer telewizyjnych.

Centrale alarmowe typu INTEGRA 128 zostaly
w obiekcie zainstalowane w miejscach trudnodostepnych
dla 0s6b postronnych. Kazda z central poza zasilaniem
gléwnym (230 V) zostala wyposazona w zrédlo rezerwo-
we w postaci akumulatora zelowego o pojemnoéci 17 Ah.
Dobér pojemnosci akumulatorow wynika z obliczen bi-
lansu energetycznego.

Zdarzenia z central alarmowych droga kablowa (po ma-
gistrali transmisyjnej) docieraja do moduléw tablic syn-
optycznych CA-64 PTSA, ktore steruja dwukolorowymi

diodami LED. Moduty CA-64 PTSA oraz tablice z dioda-
mi LED sg umieszczone w pomieszczeniu recepcji na par-
terze budynku. Na tablicy synoptycznej zapala si¢ LED
czerwony (sygnalizuje alarm w okreslonej strefie). Jak juz
wspomniano, tablice synoptyczne (2 szt.) zawierajace po
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Rys. 2. Przyktad potgczenia uzytkownika z jedng centralg przez
niezabezpieczong siec¢ Internet

Fig. 2. Example of connection of the user with one central over
an insecure Internet network
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Rys. 3. Przyktad potaczenia uzytkownika z centralami przez sie¢ LAN, z wykorzystaniem protokotu SSH (ang. Secure Shell)
Fig. 3. Example of connection of the user with the centrals via LAN net using SSH protocol

80 dwukolorowych diod LED wys$wietlajacych stany 224
stref dozorowych catego SSWiN oraz aktualny stan spe-
cjalnie wybranych 96 linii dozorowych (takich jak: linie
pozarowe, zewnetrzne, napadowe, 24-godzinne). Moduly
tablic synoptycznych CA-64 PTSA, poza wlasnym zasi-
laniem zasadniczym (230 V), zostaly wyposazone w aku-
mulatory rezerwowe o pojemnosciach 7 Ah (pojemno$é
obliczona na podstawie bilansu energetycznego).
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4. Zdalna obstuga rozproszonego
systemu SSWiN oraz nadzoér
i administracja danych

Rozproszony System SWiN opisywany wczesniej, ze wzgle-
du na wiele autonomicznych podsysteméw (centrale C-1 do
C-7) o duzej zlozonosci, musi byé poddawany okresowym
przegladom i obstudze serwisowej dla zapewnienia wyso-



kiego poziomu gotowosci. Obstuga serwisowa takiego sys-
temu wymaga od serwisantéw sporo wysitku i czasu. Ser-
wisant musi podlaczyé komputer do kazdego podsystemu
w celu dokonania podstawowego przegladu serwisowego.

Dlatego tez SSWiN, skladajacy si¢ z siedmiu podsyste-
moéw opartych na jednostkach centralnych INTEGRA 128
firmy Satel, wyposazono w moduly ethernetowe ETHM,
ktore umozliwiaja obstuge serwisowa oraz nadzér i admi-
nistracje przez LAN lub przez Internet.

Przyklad polaczenia ,Administratora Systemu” z jed-
ng centrala ,INTEGRA 128” przez niezabezpieczona sie¢
Internet zostal przedstawiony na rys. 2. W trakcie eksplo-
atacji elektronicznego systemu bezpieczenstwa przedstawio-
nego na rys. 1 stwierdzono szereg prob ,wlamania” do sys-
temu. To bardzo powazne zagrozenie dla poprawnej i bez-
piecznej pracy tak skomplikowanego systemy bezpieczen-
stwa. Warto dokona¢ analizy dotyczacej pracy tak skonfi-
gurowanego systemu bezpieczenstwa.

W celu nawigzania polaczenia przez Administratora Sys-
temu przesylane sa informacje przez niezabezpieczona sieé
Internet do modemu ETHM. Producent wyposazyl modem
ETHM w 12-znakowy alfanumeryczny klucz, ktéry pordw-
nywany jest z kluczem wysylanym przez zdalnego admini-
stratora. Jednak ze wzgledu na niezabezpieczong sie¢ ist-
nieje mozliwos¢ podstuchania transmisji lub przechwycenie
klucza. Dla bezpieczenstwa nalezy takze zachowaé pewien
margines nieuczciwosci instalatoréw systemu.

W przypadku kiedy zdalne zarzadzanie i administro-
wanie odbywa sie wewnatrz sieci LAN, niebezpieczenstwo
podstuchu lub ataku jest zdecydowanie mniejsze, ale nadal
istnieje. Chcac wykluczy¢ dostep os6b nieuprawnionych do
nadzorowanego i zarzadzanego zdalnie SSWiN przez sie¢
LAN przedsigbiorstwa, zastosowano $rodki bezpieczenstwa
na poziomie polaczenia administratora systemu (klienta)
z poszczegdlnymi podsystemami rozproszonego SSWiN. Po
wielu prébach, zostal dodatkowo wprowadzony tunel SSH.

Rozwiazaniem problemu zagrozenia podstuchem (ang.
sniffing) jest zastosowanie tunelu (ang. tunelling) wykorzy-
stujac program SSH (ang. Secure Shell). Na rys. 3 przed-
stawiono przyklad polaczenia ,,Administratora Systemu”
z centralami alarmowymi INTEGRA 128 przez sie¢ LAN
z wykorzystaniem tunelu SSH. Jest to dos¢ proste, a zara-

zem skuteczne rozwiazanie. Cala operacja polega na utwo-
rzeniu szyfrowanego polaczenia tam, gdzie sie¢ jest najbar-
dziej narazona na atak, czyli wtedy, gdy dane sg przesyla-
ne przez sieé, ktérej nie mozna kontrolowaé (np. Internet).
Programy stuzace do nadzoru, serwisu i administracji, za-
miast polaczy¢ si¢ ze zdalnym serwerem, np. przez Inter-
net (port 80), lacza sie z lokalnym komputerem (klient),
wykorzystujac port (najczesciej 22), na ktérym czuwa tu-
nel SSH. Na tym odcinku polaczenia dane sa przesylane
w spos6b jawny, lecz nie moze by¢ tutaj mowy o podstu-
chiwaniu. Natomiast polaczenie klient—serwer jest juz szy-
frowane. Tunel SSH na serwerze, z ktérym jesteSmy pola-
czeni, przekazuje dane do wlasciwego portu na tym wlasnie
serwerze, dalej przez $cisle okre$lone porty elementéw sie-
ci LAN przedsiebiorstwa do moduléw ethernetowych pod-
system6w SSWiN. Na tym odcinku dane nie sa kodowane,
lecz jesli korzystamy z danej ushugi na serwerze, z ktorym
taczymy si¢ wladnie poprzez tunel z wykorzystaniem SSH,
mozemy czué sie bezpieczni.

Zasada dzialania protokolu SSH opiera si¢ na kryptogra-
ficznej technologii RSA (nazwa RSA jest akronimem utwo-
rzonym z pierwszych liter nazwisk jego twércow). Kazdy
z komputeréw, na ktérym zainstalowane jest oprogramo-
wanie SSH, ma pare kluczy: tzw. klucz prywatny, dostepny
tylko dla administratora komputera (i oczywiscie oprogra-
mowania systemowego obslugujacego protokét SSH) oraz
klucz publiczny dostepny dla wszystkich uzytkownikdw
sieci. Klucze te sa tak zbudowane, ze informacje zaszyfro-
wang kluczem prywatnym mozna rozszyfrowaé tylko przy
pomocy klucza publicznego i odwrotnie — informacje za-
szyfrowana kluczem publicznym mozna rozszyfrowaé wy-
tacznie przy pomocy klucza prywatnego. Klucze sa wiec ze
soba powiazane, ale zadnego z nich nie mozna odtworzy¢
na podstawie znajomosci drugiego. Poltaczenie SSH inicjo-
wane jest po stronie programu — klienta SSH. Klient taczy
sie z serwerem i otrzymuje od niego jego klucz publiczny.

Klucz ten poréwnywany jest z zachowanym w wewnetrz-
nej bazie danych klienta z poprzednich polaczen. Nastep-
nie klient przekazuje serwerowi swéj klucz publiczny, ge-
neruje losowa 256-bitowa liczbe, szyfruje ja swoim kluczem
prywatnym oraz kluczem publicznym serwera. Serwer po
otrzymaniu tak zakodowanej liczby rozszyfrowuje ja swo-

Element ,,1"
gatezi rownolegtej

Element ,,2"
gatezi rownolegtej

Element ,,1"
gatezi szeregowej

Element ,,n"
galezi szeregowej

Rys. 4. Model eksploatacyjno-niezawodnosciowy elektroniczne-
go systemu bezpieczenistwa z wykorzystaniem tunelu
SSH

Fig. 4. Model operational - reliability of electronic security sys-
tem with using of the SSH tunnel
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im kluczem prywatnym i kluczem publicznym klienta. Tak
otrzymana liczba jest losowa, znana tylko klientowi i ser-
werowi. Jest ona uzywana jako klucz do kodowania pod-
czas dalszej komunikacji. Ze wzgledu na duza komplika-
cje elektronicznego systemu bezpieczenstwa, warto zasta-
nowi¢ sie réwniez nad modelem eksploatacyjno-niezawod-
noéciowym tego skomplikowanego uktadu. Na rys 4 przed-
stawiono model eksploatacyjno-niezawodnosciowy elektro-
nicznego systemu bezpieczenstwa, z wykorzystaniem tune-
lu SSH. Charakter tego uktadu jest mieszany a struktura
niezawodnosciowa jest réwnoleglo-szeregowa.

5. Analiza niezawodnosciowo-
-eksploatacyjna rozproszonego
SSWiN

W wyniku analizy schematu systemu SWiN przedstawio-
nego na rys. 3, opracowano model eksploatacyjno-nieza-
wodnosciowy (rys. 4).

Uszkodzenie ktéregos z ele-
mentéw (stacja robocza, serwer,
switch) znajdujacych si¢ w galezi
szeregowej (n = 3) struktury po- Ay

Q1)

woduje przejécie systemu ze sta-
nu pelnej zdatnoéci R (t) do stanu
zawodnosci bezpieczenstwa Q(t).
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Otrzymane zaleznosci pozwalaja na wyznaczenie praw-
dopodobienstw przebywania systemu w stanach pelnej
zdatnosci R, , zagrozenia bezpieczenstwa Q,, i zawodno-
sci bezpieczenstwa Q.

6. Zakonczenie

Zaproponowany i zrealizowany przez autora SSWiN dla
potrzeb rozleglego obiektu wraz z jego systemem zarza-
dzania i administrowania danych to dosy¢ trudne zada-
nie z punktu widzenia eksploatacyjno-niezawodnosciowe-
go. Stad autor przedstawil model niezawodno$ciowo-ek-
sploatacyjny tego ztozonego systemu bezpieczenstwa wraz
z réwnaniami dla obliczenia niezawodnoéci Ry. Problema-
tyka dotyczaca rozproszonych systeméw bezpieczenstwa
wraz z matematyczna analiza eksploatacyjno-niezawod-
noéciowa, byta przez autora poruszana w dwumiesieczni-
ku ,Zabezpieczenia” Nr 1(47) w 2006 r. Jest to problem
skomplikowany i wymagajacy dtugofalowych badan. Aktu-
alnie sg zbierane dane i z cala pewnoscig zostanie obliczo-



ny tzw. wskaznik gotowosci K, ale po min. 24 miesiacach

uzytkowania. Trwaja prace nad budowa modelu eksploata-

cyjno-niezawodno$ciowego tego bardzo skomplikowanego

systemu bezpieczenstwa znacznie bardziej skomplikowane-

go niz ten, ktéry zaprezentowano na rys. 4. Dodatkowym

utrudnieniem jest zaproponowany system nadzoru, admi-

nistrowania i zarzadzania danymi SSWiN przez lokalne sie-

ci Ethernet. Nasuwaja sie takze bardzo ostrozne wnioski:
konfiguracje tak skomplikowanych systeméw bezpieczen-
stwa nalezy wykonywaé po bardzo szczegdltowej anali-
zie rozleglego obiektu, z uwzglednieniem wymogoéw logi-
stycznych oraz niezawodno$ciowych i eksploatacyjnych,
zaproponowany SSWiN wymagal bardzo starannej insta-
lacji, z uwzglednieniem kompatybilnosci elektromagne-
tycznej wraz z przemyslana lokalizacja central oraz mo-
duléw,

— niezmiernie istotna sprawa, przy tak duzym i rozproszo-
nym SSWiN, jest dobér zasilania zaréwno zasadniczego,
jak i rezerwowego (wynika z bilansu energetycznego),

— nowatorski system nadzoru i administrowania rozpro-
szonego sytemu bezpieczenstwa, wraz z zabezpieczeniem
danych (podany powyzej), nalezy do bardzo trudnych
i skomplikowanych procedur informatycznych.
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Data management aspects of an extended
dispersed electronic security system

Abstract: In the article the author presents important problems re-
lated to management of large electronic security systems as well
as management of data significant for the correct functioning of
extended dispersed systems. Additionally he designed the relia-
ble operating model with the SSH tunnel to increase the security
of computer data channels. The mathematical analysis of that mo-
del is also given. The author has done long term research to define
operating indices crucial for proper functioning of elactronic securi-
ty systems from the point of view of data management.

Keywords: electronic security system, internet, reliability
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