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Nowe unormowania w zakresie bezpieczenstwa
funkcjonalnego — wynik postepu technicznego
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Streszczenie: Scharakteryzowano zmiany wprowadzone w ciggu
ostatnich 5 lat w normach bezpieczeristwa funkcjonalnego: serii
podstawowej IEC 61508, sterownikéw programowalnych, sieci
komunikacyjnych i

wymagari kompatybilnosci elektromagne-

tyczne;j.
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1. Wprowadzenie

Globalizacja gospodarki $wiatowej, kolejne znoszenie ba-
rier w miedzynarodowej wymianie towaréw i ustug powo-
duja, ze normalizacja miedzynarodowa ma coraz wieksze
znaczenie. Dazeniem miedzynarodowych organizacji nor-
malizacyjnych (IEC, ISO, UIT, CENELEC, CEN, ETSI)
jest, aby normy odzwierciedlaly mozliwie wiernie aktualny
stan techniki. Przyjeto wiec procedure okresowego, piecio-
letniego przegladu aktualno$ci norm i trzyletniego rapor-
tow technicznych. W czasie przegladu, na podstawie glo-
sowania przez Komitety Krajowe, podejmuje sie decyzje
w zakresie:
e utrzymania normy bez wprowadzania zmian,
e wykreslenia ze zbioru norm aktualnych,
e zastapienia przez nowe wydanie,
e wprowadzenie zmian.

Podstawa do podejmowania decyzji sa Sciezki poste-
powania zilustrowane na rys. 1.

Doswiadczenie ze stosowania

Postep
techniczny

Wersja k

Nowe problemy

Rys.1. Sciezki postepowania do nowelizacji norm

Fig.1. Acting paths for standards amendment

Przeglad okresowy norm z dziedziny bezpieczenstwa
funkcjonalnego zostal przeprowadzony w latach 2008-2010
i zakonczy!l sie nowymi wydaniami calego pakietu norm
podstawowych i dotyczacych kompatybilnoéci elektroma-

gnetycznej oraz projektem normy grupy wyrobéw. Ponad-
to znowelizowano lub wprowadzono normy wspomagajace.

Trescia niniejszego artykulu jest zaprezentowanie za-
kresu wprowadzonych zmian.

2. Zmiany w normach IEC 61508 [5]

2.1. Uwagi ogdlne

Seria norm dotyczy Elektrycznych, Elektronicznych lub
Programowalnych Elektronicznych (E/E/PE) systeméw
zwiazanych z bezpieczenstwem. Pierwsze wydanie norm
serii 61508 bylto opracowywane w latach 1985-2000 i byto
trudnymi  dyskusjami

polaczone  z wynikajacymi

z przenoszenia  doSwiadczenn przemyshlu rafineryjnego
i nuklearnego na szerokie forum przemystowe. To przenie-
sienie byto konieczne w zwiazku ze zwigkszajacym sie
asortymentem urzadzen, od ktérych zalezalo bezpieczen-
stwo ludzi i $rodowiska naturalnego. Po kilkuletnim do-
Swiadczeniu w stosowaniu tych norm i wobec ogromnego
postepu technicznego w elektronice naturalnym stalo sie
opracowanie i wydanie nowego, istotnie uzupelnionego,

wydania tych norm, co nastapito w 2010 r.

2.2. Zmiany w PN-EN 51508-1 [5a]

Ta norma ma charakter ogdlny i porzadkujacy, wprowa-

dza pojecie cyklu zycia bezpieczenstwa i formutuje wyma-

gania dotyczace zarzadzania bezpieczenstwem funkcjonal-

nym. Ogdélne ramy, ktére wprowadzila, w tym wartosci

wymaganych parametréw niezawodnosciowych, pozostaly

bez zmiany. Zaistniale zmiany wynikaja gléwnie z do-

$wiadczenia zdobytego przy stosowaniu serii norm i pytan

jakie byly zglaszane na forum dyskusyjnym IEC, dotycza-

cym bezpieczenstwa funkcjonalnego.
Zmiany o charakterze ogdlnym obejmuja:

e dodanie stwierdzenia, ze norma obejmuje systemy
zabezpieczajace/ochronne oraz systemy sterowania,

e wyrazne stwierdzenie, ze norma nie obejmuje zagrozen
wynikajacych z samego systemu E/E/PE zwiazanego
z bezpieczenstwem, np. porazenia elektrycznego lub
podatnoéci na wplywy srodowiskowe,

e stwierdzenie, ze norma nie obejmuje zabezpieczenia
przed dzialaniami nieuprawnionymi i zlej woli, oraz ze
w tej sprawie nalezy odnie$¢ sie do norm serii IEC
62443 [7, 8, 9] (powyzsze jest potwierdzeniem stanowi-
ska autora niniejszego artykulu zaprezentowanego
w publikacjach [12, 13]),

e wylaczenie urzadzen medycznych, ktéore podlegaja
odrebnym przepisom.
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Zmiany o charakterze bardziej szczegélowym, ktérych
wynikiem jest usunigcie niejasnoéci, obejmuja:
e wprowadzenie kroku ,specyfikacja wymagan bezpie-
systemu E/E/PE
czenstwem”, ktéry poprzednio byt ukryty w kroku ,re-

czenstwa zwiazanego z bezpie-
alizacja”,

e zrezygnowanie z podzialu na systemy wykonane
w innych technikach” i ,inne $rodki zapewnienia bez-
pieczenstwa” i zastapienie krokiem wspdlnym ,inne
sposoby zmniejszenia ryzyka”,

e w rozdziale ,Zarzadzanie bezpieczenstwem funkcjonal-
nym” szczegblowe sprecyzowanie wymagan dotycza-
cych wyznaczania odpowiedzialnoéci oraz kryteriéw
dotyczacych kompetencji personelu,

e uproszczenie zalacznika A, omawiajacego sposoby aranza-
¢ji dokumentacji (dotychczasowy byl niezmiernie skom-
plikowany) oraz pominiecie zalacznika B ,Kryteria dobo-
ru personelu” (patrz wyzej).

Istotna zmiang o charakterze technicznym sa zapisy
dotyczace przypadku, gdy z analizy ryzyka wynika zasto-
sowanie systemu E/E/PE zwigzanego z bezpieczeistwem
implementujacego funkcje bezpieczenstwa o poziomie nie-
naruszalnosci SIL 4. W tym przypadku norma nakazuje
podjecie nastepujacych dziatan:

e Powtoérnie przeanalizowaé aplikacje w celu okreslenia,
czy ktérys z parametrow ryzyka moze zostaé zmodyfi-
kowany na tyle, aby unikna¢ wymagania poziomu
SIL 4, przy czym nalezy rozwazy¢, czy mozna:

dodatkowe

z bezpieczenstwem lub inne Srodki zmniejszenia ry-

—  wprowadzi¢ systemy  zwiazane
zyka, nieoparte na systemach E/E/PE zwiazanych
z bezpieczenstwenmn,
— ograniczy¢ ostroéé¢ konsekwencji,
— zmniejszy¢ prawdopodobienstwo wyszczegdlnionych
konsekwencji.

e Jesli powtorna analiza wykaze koniecznosé wprowa-
dzenia funkcji bezpieczenstwa o poziomie SIL 4, to na-
lezy przeprowadzi¢ ocene ryzyka metodami jakoScio-
wymi, uwzgledniajaca  potencjalne  uszkodzenia
o wspllnej przyczynie miedzy rozpatrywanym syste-
mem E/E/PE zwiazanym z bezpieczenistwem i:

— jakimkolwiek innym systemem, ktérego uszkodze-
nia mogtoby spowodowaé wezwanie,
— jakimkolwiek innym systemem zwiazanym z bez-
pieczenistwem.
Powyzsze wymagania wynikaja z faktu, ze poziom nie-
naruszalnosci SIL 4 funkcji bezpieczenstwa jest niezmier-
nie trudny do utrzymania podczas eksploatacji.

2.3. Zmiany w PN-EN 61508-2 [5b]

Podstawowa zmiana o charakterze technicznym, wynika-
jaca z postepu technicznego w elektronice, jest objecie
norma podsysteméw:
e uklady scalone z redundancja na chipie (ang. on-chips
redundancy ICs),
e uklady ASIC,
e komunikacja.
Wymagania dotyczace ukladéw scalonych zebrano
w zalaczniku E — normatywnym ,Wymagania specjalne

na ICs z redundancja na chipie”, na ktéry powolano sie

w odpowiednich  punktach wymagann zamieszczonych

w normie. W nim przywolano réwniez wymagania kompa-

tybilnosci elektromagnetycznej wg PN-EN 61326-3-1[3].

Wymagania na ASIC zamieszczono w postaci rys. 3 przed-

stawiajacego cykl zycia bezpieczenstwa ASIC, zalacznika

F — informacyjnego ,, Techniki sposoby na unikania uszko-

dzen systematycznych w ASIC” oraz odpowiednich powo-

tan w tekscie.

Wymagania odnoszace sie do komunikacji rozszerzono
przez m.in. powolanie na norme PN-EN 61784-3 [6] pre-
zentujaca bezpieczne funkcjonalnie profile Fieldbus.

Ponadto wprowadzono zmiany porzadkowe:

e uzgodniono z nowa wersja czesci 1,

e wymagania uporzadkowano w sposéb bardziej zrozu-
mialy i czytelniejszy dla stosujacego, w tym wyszcze-
gblniono i opisano szczegdtowo $ciezki postepowania do
uzyskania zgodnosci z wymaganiami w zakresie syste-
mu i sprzetu,

e zwrbcono uwage na konieczno$é uwzgledniania bledéw
ludzkich,

e wymagania EMC odniesiono do IEC/TS 61000-1-2
[14]7

e dodano zalacznik D porzadkujacy zawarto$¢ dokumen-
tacji dla uzytkownika.

2.4. Zmiany w PN-EN 61508-3 [5c]

W zakresie merytorycznym nastapily nastepujace zmiany:
e dodano nowe zalaczniki:

— zalacznik C — informacyjny, zawierajacy zestawie-
nie wymagan na odpornos¢ na uszkodzenia syste-
matyczne,

— zalacznik D — normatywny, zawierajacy wymaga-
nia uzupelniajace zawarto$¢ podrecznika uzytkow-
nika w zakresie oprogramowania,

— zalacznik E — informacyjny, przedstawiajacy kore-
lacje wymagan czesci 2 i czesci 3 IEC 61508,

— zalgcznik F — informacyjny, zawierajacy zestawienie
technik do osiagniecia niezaklécania sie wzajemnego
przez elementy oprogramowania pojedynczego kom-
putera,

— zalacznik G — przewodnik do dostosowania cyklu
zycia bezpieczenstwa do systeméw sterowanych
danymi,

e wprowadzono wymagania w zakresie:

— przeprowadzenia analizy mozliwoéci powstawania
uszkodzenr o wspOlnej przyczynie i obowiazku pod-
jecia krokéw zaradczych,

— zapewnienia zabezpieczenia (ang. security),

— $ciezek osiagniecia zgodno$ci systemowej przez mo-
duly oprogramowania poprzednio stosowanego,

— walidacji i weryfikacji narzedzi wspomagajacych
i jezykéw programowania.

Ponadto:

e poprawiono redakcje wymagan, przez co staly sie
bardziej czytelne i zrozumiale,

e dostosowano do zgodnosci z wymaganiami i redakcja
nowego wydania cz. 11 2,
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e uaktualniono zalacznik A — normatywny, wytyczne do
wyboru technik i sposobéw.

2.5. Zmiany w PN-EN 61508-4 [5d]

Nowe wydanie normy =zostalo znacznie poszerzone
w poréwnaniu ze starym. Zawiera ono definicje 105 pojed,
w poréownaniu z 82 w poprzednim wydaniu oraz 35 akro-
niméw w poréwnaniu z 7 w poprzednim wydaniu.

Obie listy uzupelniono definicjami poje¢ nowo wpro-
wadzonych do serii norm IEC61508, np. definicja ASIC,
oraz definicjami pojeé i akroniméw z czeéci 5 1 6 poprzed-

nio niezamieszczonych w czesci 4.

2.6. Zmiany w PN-EN 61508-5 [5€]

W tekscie tej normy zaszty duze zmiany w kierunku jej

uzupeltnienia.

Pozostaty dotychczas prezentowane metody analizy
ryzyka i ustalania wymaganego poziomu nienaruszalnosci
bezpieczenstwa (SIL):

e ALARP i koncepcja ryzyka tolerowalnego,

e okreslanie pozioméw nienaruszalnosci bezpieczenstwa:
metoda ilosciowa,

e okreslanie poziomdéw nienaruszalnosci bezpieczenstwa —
metoda jako$ciowa: graf ryzyka,

e okreslanie poziomdéw nienaruszalnosci bezpieczenstwa —
metoda jakoSciowa: tablice krytycznosci zdarzenia za-
grazajacego.

Wprowadzono nowy zatacznik prezentujacy metode
pét-iloéciowa stosujaca Analize Warstw Zabezpieczen
(LOPA) [11], dotychczas prezentowang w PN-EN 61511-3
[15] dotyczacej bezpieczenstwa funkcjonalnego w przemy-
$le procesowym, dodano nowy zalacznik — wybér metody,
w ktorym zaprezentowano metody zawarte w normie.
W szczegdlno$ci na  podkreslenie zastuguje rozszerzenie
zalgcznika A — ryzyko i nienaruszalno$é bezpieczenstwa
(koncepcje ogdlne) — w ktérym zamieszczono koncepcje
postepowania w przypadku systeméw pracujacych na
rzadkie przywolanie, na czeste przywolanie oraz w sposob
ciagly oraz koncepcje postepowania przy uwzglednianiu
uszkodzen o wspdlnej przyczynie i uszkodzen zaleznych; te
dwie ostatnie koncepcje przedstawiono na rys. 2 i 3
(w wersji oryginalnej).

Niezaleznie od tego uzgodniono redakcje z pozostatymi
czesciami omawianej serii norm.

2.7. Zmiany w PN-EN 61508-6 [51]

W tej normie réwniez wprowadzono istotne uzupelnienia.
Dotychczasowy zalacznik B — przyklady technik do oceny
prawdopodobienstwa uszkodzen sprzetu — ktéry w zakresie
metod wyznaczania nieuszkadzalnosci elementéw i syste-
méw zawieral tylko opis metody schematéow blokowych
niezawodno$ci, uzupetniono o:

¢ metody boolowskie, w tym model drzewa uszkodzen,

¢ metode graféw Markowa,

¢ metode sieci Petriego,

e symulacje Monte Carlo.

oraz o wskazanie innych metod mozliwych do stosowania,
np. jezyka AllaRica Data Flow.

Zalacznik D — Metodyka iloéciowego okreslania skut-
kéw uszkodzen... — zostal uzupelniony o metode dwumia-
nowej intensywnosci uszkodzen — model szokowy (ang.
binomial failure rate — shock model). Ponadto dokonano
odpowiedniego dopasowania redakcyjnego zalacznika A —
Zastosowanie IEC 61508-2 i IEC 61508-3 do zmienionej

tredci tych norm.

2.8. Zmiany w PN-EN 61508-7 [5g]

Ta norma jest wlasciwie informatorem bibliograficznym
do pozostalych czesci serii IEC 61508 i oczywiscie zostala
Zmian

odpowiednio poszerzona. tych nie bedzie si¢

prezentowaé szczegbltowo.

3. Normy zwigzane i uzupetniajace

3.1. Uwagi ogdlne

W czasie koncowych etapéw opracowania serii IEC 61508
i okresu poczatkowego ich stosowania pojawila sie potrze-
ba opracowania i wprowadzenia norm:

e dostosowujacych wymagania norm ogdélnych do po-
trzeb okreslonych obszaréw gospodarczych, tzw. norm
sektorowych,

e dostosowujacych wymagania jw. do okreslonej duzej
grupy urzadzen,

e okreslajacych wymagania, badania i kryteria zgodno-
$ci, umozliwiajace efektywna walidacje systemow zwia-
zanych z bezpieczenstwem.

Normy sektorowe (przemysly procesowe, maszyny,
kolejnictwo, technika nuklearna itp.) stanowia obszerny
obszar normalizacyjny i ich omoéwienie wykracza poza
ramy niniejszego referatu. Wykaz tych norm jest podany
np. w bibliografii do [11]. Tu zostana pokrétce przedsta-
wione pozostate dwie grupy norm.

3.2. Norma grupy wyrobow — sterowniki
programowalne [16]

Sterowniki programowalne sg tak duza grupa wyspecjali-

zowanych urzadzen automatyki, ze odczuwalo sie potrzebe

opracowania normy dostosowujacej do nich wymagania

norm ogdlnych serii IEC 61508. Ze wzgledu na koniecz-

no$¢ uzyskania dostatecznego doswiadczenia ze stosowania

norm podstawowych i na trwajaca ich nowelizacje, finali-

zacja prac normalizacyjnych moze nastepowaé dopiero

obecnie. W pazdzierniku 2011 r. zakonczylo sie glosowanie

nad dokumentem o statusie CDV (ang. Committee Draft

for Voting). Omawiany projekt normy obejmuje:

e schemat cyklu zycia bezpieczenistwa PLC integrujacy
wymagania wynikajace z cz. 1, 2, 3 serii IEC 61508,

e badania do walidacji bezpieczeristwa PLC: nienaruszal-
nosé¢ bezpieczenstwa, klimatyczne, mechaniczne, EMC,

e przyklady architektur z wyjsciami loolD, 1002, 1loo2D,
2002, 2002D, 2003D i ich ocena,

e wykaz dostepnych baz danych niezawodnosci.
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Calo$¢ jest zredagowana w sposéb ulatwiajacy projek-

tantowi zrealizowanie bezpieczenstwa funkcjonalnego,

a oceniajacemu — wykonanie oceny.

3.3. Norma grupy wyrobow — profile
komunikacyjne bezpieczne

Norma wydana w 2008 r. zostala znowelizowana w roku
2010 réwnolegle z nowelizacja norm serii IEC 61508.
Omawiana norma precyzuje zasady tworzenia komunikacji
bezpiecznej funkcjonalnie przez wprowadzanie dodatkowej
warstwy oprogramowania realizujacej te funkcje. Zapre-
zentowano w niej modele takich realizacji. Wprowadza
ona wymagania dotyczace dopuszczalnych prawdopodo-
bienstw uszkodzen niebezpiecznych na godzine i dopusz-
czalnych bledow resztkowych w sieci bezpiecznej funkcjo-
nalnie, w zaleznosci od deklarowanego poziomu nienaru-
szalnosci bezpieczenstwa SIL przy zasadzie, ze parametry
te majg zapewnic, iz transmisja nie wprowadzi dodatkowej
podatno$ci na uszkodzenia przekraczajacej 1 % podatnosci
podstawowej systemu zwigzanego z bezpieczenstwem. Te
parametry sa identyczne jak w poprzednim wydaniu nor-
my.

W omawianej normie ustalono i scharakteryzowano
8 profili realizacji komunikacji bezpiecznej funkcjonalnie.
Sa to profile sieci: Fieldbus Foundation, CIP, Profibus
CC-LINK, Ether-CAT, Ethernet
Powerlink i EPA. Szczegblowe specyfikacje odpowiednich

i Profinet, Interbus,
protokoléw sa przedmiotem norm podporzadkowanych
omawianej rowniez zaktualizowanych z data

2010 r.
W celu ulatwienia i ujednolicenia oceny bezpieczen-

normie,

stwa funkcjonalnego sieci wydano stosowny raport tech-
niczny [18].

Ponadto zostala wydana norma europejska [19], nie-
IEC, tylko ISO,
a dotyczaca funkcjonalnie bezpiecznej wersji magistrali

powigzana formalnie 2z normami
CAN. Powigzanie tej magistrali z normami ISO wynika
stad, ze byta ona opracowana na potrzeby techniki samo-
chodowej, a nie automatyki przemyslowej, w ktérej zasto-
sowano ja pézniej.

3.4. Normy wspomagajace — kompatybilnosé
elektromagnetyczna

Sprawa zdefiniowania wymagan stawianych systemom
zwiazanym z bezpieczenstwem w zakresie kompatybilnosci
elektromagnetycznej pojawilta sie zaraz na poczatku wdra-
zania norm serii IEC 61508. Pierwszym dokumentem w tej
sprawie byl Raport Techniczny IEC/TR [17], ktérego
kolejna wersja ukazala sie w 2008 r., a wiec w czasie, gdy
prace przy nowelizacji normy podstawowej byly zaawan-
sowane. 18 listopada 2011 r. rozpoczeto proces oceny
aktualnosci tego raportu [20].

Wyzej wymieniony raport podaje jedynie ogdlne ramy
postepowania, konieczne bylo przelozenie go na konkretne
wymagania. Te funkcje spelniaja normy kompatybilnosci
elektromagnetycznej [2, 3, 4] odnoszace sie do wyposazenia
do pomiaréw i sterowania. Norma PN-EN 61326-1 ustala
wymagania odpornosci dotyczace wszelkiego sprzetu pra-

cujacego w warunkach przemyslowych lub innych (aktu-

alnie w trakcie nowelizacji). W czerwcu 2011 r. zakoniczylo

sie pozytywnie gtosowanie nad projektem o statusie CDV.

Normy [3, 4] wyraznie dotycza sprzetu i systeméw bez-

piecznych funkcjonalnie. Zgodnie z ich postanowieniami

sprzet elektryczny i/lub elektroniczny zwiazany z bezpie-
czenstwem powinien spelnia¢ wymagania:

o wykazywaé taka odpornoéé na zaburzenia EMC, jaka
wynika z wymagan PN-EN 61326-1, wedlug tamze
sformulowanych kryteriéw,

e wykazywa¢ odpornos¢ na zaburzenia EMC o pod-

przy

z  kryterium FS”, wprowadzonego tymiz normami.

wyzszonej ostrosdci zachowaniu wynikajacym

Istota wymagan kryterium FS jest to, ze w przypadku
jakiegokolwiek zaklécenia w pracy urzadzenia ma ono
przej$¢ w stan bezpieczny.

Nalezy jeszcze podkreslié, ze norma [3] formuluje wy-
magania obowiazujace w dowolnej lokalizacji przemysto-
wej, za$ norma [4] podaje wymagania zlagodzone, doty-
czace urzadzen pracujacych w ,skonkretyzowanym $érodo-
wisku elektromagnetycznym”. To Srodowisko odznacza sig
wprowadzeniem pewnych $rodkéw ochronnych, w tym
powigkszeniem odstepéw miedzy obwodami sterowania
instalacjach

i energetycznymi, charakterystycznych w

w przemysle procesowym.
4. Podsumowanie

Scharakteryzowano zmiany jakie zaszly w czasie ostatnich
5 lat w normalizacji odnoszacej sie do bezpieczenstwa
funkcjonalnego. Nalezy przy tym zwréci¢ uwage na fakt,
ze beda mie¢ miejsce kolejne zmiany spowodowane:
e nowelizacja norm sektorowych serii IEC 61511, kole-
jowych i innych,
e nieustannym postepem technicznym w zakresie elek-
troniki.
Wprowadzone zmiany czynia normy bardziej przyjazne
dla wdrazajacych.
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New functional safety standardization works
— result of the technological progress

Abstract:
during last 5 years to standards concerning functional safety:

There are characterized amendments introduced

basic series IEC 61508, programmable controllers, communica-
tion networks and electromagnetic compatibility requirements.
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