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WYKORZYSTANIE METOD BEZPIECZ'ENSTWA
FUNKCJONALNEGO W OCENIE ZAGROZEN W SIECIACH

INFORMATYCZNYCH - PROPOZYCJA

W nawigzaniu do poprzedniej publikacji autora [1] zawrocono uwage, ze na
Warsztatach CRITIS 2010 pojawify Sie publikacje dotyczgce analizy zagrozer
powstajgcych w sieciach informatycznych sterujgcych infrastrukturg krytyczng
i ilosciowe] oceny odpornosci na te zagrozenia. Ta tematyka ma wiele aspektow
wspdlnych z tematykg oceny zagrozern i ryzyka stosowang w bezpieczenstwie
funkcjonalnym [3]. Zaproponowano zastosowanie tych metod w ocenie zagrozer
w sieciach informatycznych.

PROVIDING OF FUNCTIONAL SAFETY METHODS TO THREATS

AND RESILIENCE ANALYSIS IN INFORMATION NETWORKS
— PROPOSAL
Referring to the precedent publication of the author [1] the attention is direct to
the fact, during Workshop CRITIS 2010 are occurred publications concerning
threats analysis in the information networks controlling the critical infrastructure
and gquantitative assessment of the networks resilience. It is to note the many of
aspects of these are common with the methods applied in the functional safety [3].
Use of functional safety methods to threats assessment in information networks is
proposed.

1. WPROWADZENIE

Zabezpieczenie (security)' jest pewnoscia dostarczana przez system, ze kazde niepoprawne
wejscie lub kazdy nieuprawniony dostep jest niemozliwy [10€]. Jest sktadowa niezawodnosci
systemu [2] i Iacznie z innymi cechami niezawodnosci wchodzi w skiad pojecia
bezpieczenstwa (safety) systemu [10g]. To upowaznia do spojrzenia na zagadnienie analizy
i oceny zagrozen i ryzyka w sieciach informatycznych z punktu widzenia doswiadczen
zdobytych przez technike automatyzacji przy redizacji sterowania 1 zabezpieczenia
infrastruktury krytycznej, to jest przez pryzmat bezpieczenstwa funkcjonal nego.

W dotychczas prezentowanych pracach, m.in. [1, 6, 7, 8], gtbwna uwaga byta skierowana
na opracowanie systemu zabezpieczagjacego transmisie danych, w szczegdlnosci
na zabezpieczenie systemow lokalnych (obiektowych i przedsiebiorstwa) przed zagrozeniami
pochodzacymi z sieci rozlegtych, gtdwnie z Internetu. Dobre inzynierskie metody
postepowaniaw przypadku zagrozen bezpieczenstwa obiektow przemystowych, a szczegdlnie
infrastruktury  krytycznej, wprowadzone do praktyki miedzynarodowe seria norm
IEC 61508 [11] (jako normy bezpieczenstwa funkcjonalnego) wskazuja, ze aby wiasciwie
dobra¢ zabezpieczenia, nalezy zacza¢ od analizy zagrozen i ryzyka. Takie podejscie
prezentuja takze normy migdzynarodowe [19, 20, 21].

1 W nawiasach zamieszczono angielskie nazwy terminéw, w celu uzyskaniajednoznacznosci i uniknigcia
pomylenia z terminami stosowanymi w zagadnieniach bezpieczenstwa w automatyzacji. W szczegolnosci nalezy
zaznaczy¢, ze w automatyce terminem ,, bezpieczenstwo” ttumaczy si¢ termin ,safety”, stad wprowadzenie
terminu ,,zabezpieczenie’.
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Narzuca si¢ wiec zagadnienie doboru metod wiasciwych do oceny zagrozen i ryzyka
w sieciach komunikacyjnych. Tatematyka znalazta si¢ w obiektywie Warsztatéw CRITIS 10,
ktore odbyty sie w Atenach w dniach 23-24 wrzesnia2010r. [4, 5].

Ostatnio wykonany cyberatak na elektrownie atomowg w lranie wskazuje, ze zagrozenie
systemoOw infrastruktury krytycznej atakami terrorystycznymi lub wojskowymi jest rzecza
realng. Naktada to koniecznos¢ dbatosci o0 nawyzszy poziom zabezpieczenia Sieci
obstugujacych taka infrastrukture.

2. POJECIA PODSTAWOWE

W technice sieci teleinformatycznych do scharakteryzowania wiasciwosci sieci zwigzanych
z ich zabezpieczeniem stosuje Si¢ nastgpujace terminy [17, 18]:

zagrozenie (threa t) — okolicznos¢ lub zdarzenie, ktore moze wplywat niekorzystnie
na dziatania instalacji (wtaczajac funkcje, wyglad lub opini¢), majatek lub jednostki poprzez
system informatyczny przez dostep nieuprawniony, zniszczenie, ujawnienie, modyfikacje
danych, opdznienie przesytek i/lub odmowe ustug.

preino$é® (resilience) — cecha opisujaca zdolnosé systemu do dostosowania sie
do znaczacych zmian w jego srodowisku przez wykonanie dziatan nadzwyczajnych w celu
utrzymania akceptowanego dziatania systemu.

odpornos¢ (robustness) — cecha opisujaca zdolnos¢ systemu do tolerowania znaczacych
zmian w jego srodowisku i utrzymania akceptowal nego dziatania systemu w sposob
niewymagajacy wykonania dziatan nadzwyczajnych.

protokot komunikacyjny zabezpieczony (secure communications protocol) — protokot
komunikacyjny zapewnigjacy odpowiednie zabezpieczenie poufnosci, uwierzytelnienia,
nienaruszalnosci zawartosci 1 taktowania przesytek.

uwierzytelnienie (autentication) — proces ustalgjacy pochodzenie informacji lub okreslajacy
tozsamos¢ jednostki.

autoryzacja (authorisation) — uprawnienia dostepu przyznane jednostce; przekazanie
uprawnienia urzgdowego do wykonywania funkcji lub czynnosci.

poufnos¢ (confidentiality) — wiasciwosé, ze informacje poufne nie zostang ujawnione
jednostkom nieuprawnionym.

podatnos¢ (vulnerability) — cecha opisujaca wrazliwos¢ systemu na znaczace zmiany w jego
srodowisku, prowadzaca do utraty jego akceptowanego dziatania.

metryka (metric, also called ,,indicator”) — wartos¢ obliczona z zaobserwowanych

cech miary.

UWAGA 1 - Gdy temperatura jest okreslonajako 38 °C, to 38 jest metryka, zas$ stopnie
Celguszasg miars.

UWAGA 2 — Dostepnosc potaczenia okreslona jako 99,99 % (metryka) moze by¢ obliczona

przez sumowanie dostepnosci indywidualnych (cech zaobserwowanych) rutera, linii
transmisyjnej dostepu i sieci gtowne.

2 Termin polski — propozycja autora, do dyskusji.
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3. METODOLOGIA ANALIZY ZAGROZEN I RYZYKA

Celem analizy zagrozen i ryzyka jest ocena stanu bezpieczenstwa, porownanie go ze stanem
pozadanym i  umozliwienie zmnigszenia ryzyka do stanu  akceptowanego
lub wyeiminowanie obiektow stwarzajacych takie zagrozenia, lub tak nieodpornych
na zagrozenia umysline, ze ich eksploatacjajest bezsensowna.
Przeprowadzenie analizy zagrozen i ryzyka wymaga wykonania krokow [3, 22]:

e okreslenie ryzyka akceptowanego,

e okreslenie granic obiektu (procesu/urzadzenia) wraz j jego uktadem sterowania,

o okreslenie wszelkich interfejsdw zapewniagjacych komunikacje z otoczeniem,

e doktadne zdefiniowanie warunkow srodowiskowych, w tym elektromagnetycznych,
w jakich jest gwarantowane poprawne dziatanie obiektu i jego systemu sterowania,

e doktadne zdefiniowanie warunkéw srodowiskowych, w tym elektromagnetycznych,
jakie moga wystapi¢ w czasie eksploatacji, a ktore moga sie nie miesci¢ w zakresie
warunkow gwarantowanych,

e zidentyfikowanie stabosci (vulnerabilities) systemu,

e zidentyfikowanie wszelkich mozliwych sytuacji zagrazajacych, jakie moga zaistnie¢
z powodu: niewtasciwego dziatania obiektu, niewtasciwego dziatania uktadu sterowania,
w tym ich awarii, zaistnienia nienormanych warunkow srodowiskowych, w tym
ekstremalnych zaburzen atmosferycznych, niewtasciwego lub nieuwaznego postepowania
obstugi (operatoréw, serwisantdw) i atakOw zewnetrznych,

® opracowanie scenariuszy rozwoju zagrozen przez okreslenie zrodta zagrozenia, drog
jego rozprzestrzeniania si¢, ujscia zagrozen (tj. elementow, ktére beda narazone i moga
zosta¢ uszkodzone lub wytragcone z normalngj pracy),

e oszacowanie konsekwencji, jakie moga wystapic,
e (oszacowanie prawdopodobienstwa wystapienia kazde) z konsekwencji,

e ocena ryzyka obiektu tacznie z jego uktadem sterowania i porownanie z ryzykiem
akceptowanym,

e okreslenie wymaganego stopnia zmnigjszenia ryzyka, rodzaju  srodkow
zabezpieczajacych i ewentualnie ich nienaruszalnosci bezpieczenstwa,

e sporzadzenie odpowiedniego raportul.

4. METODY ANALIZY ZAGROZEN I RYZYKA PREZENTOWANE W CZASIE
WARSZTATOW CRITIS’2010

4.1. Propozycja metryk do oceny sieci

Chotda i Jajszczyk w prezentacji [5] przedstawili propozycje metryk do oceny preznosci
(resiliencse) sieci. Te koncepcje przedstawiono na rysunku 1. Znaczenie niektérych pojec
zaprezentowanych na rysunku Autorzy przyblizaja nastepujaco:

e (Czasprzestoju: sredni czas przestoju MTD, sredni czas do odnowy MTTR.

o Cigglos¢: sredni czas zdatnosci MUT, sredni czas do uszkodzenia MTTF, $redni czas
dziatania miedzy uszkodzeniami MTBF, intensywnos¢ uszkodzen A.

MUT MTTF

e Dostepnos¢: funkcja A= ——  lub A=
MUT + MTD MTTF + MTTR
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e Jakos¢ sciezki naprawy zalezy od wielu parametrow, np. bitowej stopy bteddw, ilorazu
sygnatu do szumu, utraty pakietu przesyiki, opdznienia, fluktuacji sygnatu, zdolnosci
odbiorczej, zabezpieczenia— powstaje pytanie, jak to mierzy¢.

e Ruch zaktécony: bezposrednio (buforowanie i krotki czas do naprawy czynig go
pomijalnym) i posrednio (nie koniecznie wymagajace skierowania ruchu na inng droge,
zalezne od stanu sieci, dtugotrwate).

e Pr¢znos¢ na uszkodzenia wielokrotne: wymaga wigkszych zasobdw, jest natomiast
konieczna przy zastosowaniach krytycznych.

e Pokrycie uszkodzen: naprawianie podsieci taczy/potaczen.
Autorzy wskazali na koniecznos¢ uwzgledniania krétkoterminowego i dtugoterminowego
zarzadzania ryzykiem w relacjach z klientem, jak tez wyposazanie go w lepsze srodki
naprawy uszkodzen. Zadaniem przysztosciowym jest zwrocenie uwagi ha metody okreslania
(metryki) uzyskania stanu ustalonego dostepnosci. Szczegblnie waznym zadaniem jest
wprowadzenie pr¢znosci wielopoziomowsej. Zaprezentowano takze oceng czutosci réznych
aplikacji nametryki jakosci preznosci (QoR); zamieszczono ja w tablicy 1.

Metryki jakosci preznosci (QoR)

!

Wiasciwosci
zZwigzane z
dzialaniem

Wiasciwosci
zZwigzane z
odnowa

Czas —
przestoju | Stan ogdlny | Jakosé sciezki
naorawv

Cechy
niezawodnosci

\ 4

A
A

Ruch zaktocony

\ 4

Ciagtos¢

\ 4

Wymagania na

sygnalizowanie

\ 4

‘x I | Preznosé¢ na
Dostepnosé | uszkodzenia
Elastycznosé I wielokrotne
. | Udaremnienie
Skalowalnosé I

Pokrycie

Koszt I g uszkodzen

Rys.1. Sktadowe metryki jakosci preznosci

\ 4

\ 4
A

\ 4

To podgjscie jest bardzo zblizone do prezentowanego w PN-EN 61069 [10].
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4.2. Propozycja iloSciowej metody analizy ryzyka

wynikajacego z zagrozen zamierzonych
Vavoulas i Xenakis [4] wskazali na stosowane metody jakosciowe CORAS, CRAMM,
OCTAVE, FRAP. Metody te uznano jako niedostatecznie spetnigjace obecne wymagania,
miedzy innymi ze wzgledu na nie dostarczanie podstaw do analizy kosztéw i korzysci.
Ponadto zagrozenia zamierzone nie 53 adekwatnie opisywane metodami jakosciowymi,
wymagaja gtebszej analizy, gtéwnie z dwoch powoddw:

e mozliwosci oddziatywania ztozonego

e mozliwosci, jakimi dysponuje atakujacy (doswiadczenie, zasoby materiane,

intelektualneitd.).

Tab. 1. Czutos¢ aplikacji na metryki QoR

Ciagtosé Dostepnosé | Czas naprawy | QoR rezerwy | Uszkodzenia
wielokrotne
E-mail Mata Srednia Mata Mata Mata
FTP Srednia Srednia Duza Mata Mata
Glos/video Duza Srednia Duza Duza Srednia
przez IP
Sterowanie Duza Duza Duza Mata Duza
produkcija
Wspétdostep Mata Srednia Mata Mata Srednia
do pliku
VoP2P Mata Mata Srednia Mata Srednia
(gtos/video)
Sieé do sieci Duza Srednia Srednia Srednia Duza
energetycznej

Autorzy zaproponowali wiasne podegjscie ilosciowe w wergji trzech odrebnych poziomoéw:
podstawy koncepcyjne, narzedzia modelowania, podstawy matematyczne —rys. 2.

Podstawy koncepcyjne

. . Macierz wag zrodet zagrozen
Narzedzia modelowania d d

Rozszerzone drzewo atakow

analiza ryzyka

Podstawy matematyczne

Rys. 2. Koncepcjametody analizy ryzyka
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Aczkolwiek wskazano, ze zrédtami zagrozen sg srodowisko, wypadki i ataki, to dalsza analiza
koncentruje si¢ na zagrozeniach zamierzonych, ktérych zrodtami sg ataki. Proponowang
koncepcje metodologii przedstawiono na rysunku 3. Rozpatruje sie szkody na majatku,
ryzyko powstania szkody, podatnos¢ na szkode, zrédta zagrozeniai ataki.

Koncepcje macierzy zagrozenia— koszty przedstawiono w tablicy 2.

Podstawy matematyczne obejmuja fundamentalne zaleznosci wynikajace z rachunku
prawdopodobienstwa; niestety nie przywotano zadne bazy danych.

Koszty

Wartos¢ sieci
Koszty naprawy
Straty na opinii

A

Zrédio
zagrozenia

Motywacja
Doswiadczenie
Zasoby

A 4

szkoda Zagrozenie

Straty operacyjne
Straty prawne

A

Podatnosé

Ryzyko

A

Atak

Koszt

oddziatywania

Trudnos¢
Wykrywalnosé

Konsekwencje

A

Rys. 3. Schemat poje¢ i atrybutéw analizy ryzyka

Tab. 2. Macierz zagrozenia— koszty

Prawdopodo
bienstwo

Zrédto zagrozenia | Zrédio zagrozenia | Zrédio zagrozenia
A B C
Koszt Wia Wke Wice
Trudnosé Wra Wrg Wrc
Wykrywalnosé Wwa Wws Wwe

4.3. Metoda CORAS [23]
M etoda ta zostanie zaprezentowana w skrocie jako reprezentant metod wymienionych w [4].

Badanie metodg CORAS jest przeprowadzane przez zespét zewnetrzny wzgledem ocenianego
obiektu. Do modelowania celéw analizy stosuje si¢ jezyk UML (Unified Modelling
Language), wyniki s3 prezentowane za pomocg specjalnych wykresow. Badanie jest
wykonywane w siedmiu krokach:
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e krok 1 — spotkanie wprowadzajace: wskazanie przez przedstawicieli klienta catkowitych
celéw analizy, obiektéw do przeanalizowania oraz przekazanie informacji 0 przedmiocie
analizy;

e krok 2 — spotkania oddzielne z poszczegOlnymi grupami przedstawicieli Klienta,
przedstawienie przez analistow rozumienia sprawy i bardzo zgrubnych, ogélnych wynikow
analizy, a ponadto pierwsze zidentyfikowanie zagrozen, stabosci, scenariuszy rozwoju
zagrozen i zdarzen niepozadanych;

e krok 3 — doktadniejsze opisanie obiektéw do przeanalizowania oraz zatozen i wnioskow
wstepnych; zakonczenie kroku nastepuje po zaakceptowaniu dotychczasowych wynikow
przez klienta;

e krok 4 — ten krok jest organizowany jako warsztaty projektowane przez osoby
zorientowane w obiekcie analizy, celem jest zidentyfikowanie jak najwicksze liczby
potencjalnych zdarzen niepozadanych, a takze zagrozen, stabosci i scenariuszy rozwoju
zagrozen,

e krok 5 — ten krok tez jest organizowany jako warsztaty, ktérych celem jest estymacja
konsekwencji i prawdopodobienstwa wystgpienia wczesnig zidentyfikowanych zdarzen
niepozadanych;

e krok 6 — w tym kroku zostaje przedstawiony klientowi pierwszy obraz ryzyka
catkowitego, ktéry z reguty wymaga jeszcze poprawek i doprecyzowania,

e krok 7 — jest przeznaczony na identyfikacje zabezpieczenia oraz wskazanie kosztéw
wzgledem korzysci z nich; wskazane jest tez zorganizowanie go jako warsztatéw.

5. PRZ EGLAD PROPONOWANYCH METOD Z TECHNIKI BEZPI ECZENSTWA
FUNKCJONALNEGO

5.1. Ustalenie ryzyka akceptowanego

Podstawowg wadg przedstawionych powyzel propozycji jest niewyeksponowanie etapu
ustalenia ryzyka akceptowanego. Bez tego nie mozna okresli¢ dostatecznosci zabezpieczen
istnigiacych i dalszych, potrzebnych.

Vavoulasi Xenakis [4] wymieniaja grupy kosztow, jakie moze ponies¢ korporacjaw wyniku
awarii sieci informatyczne (patrz rys. 3) . Do tych grup nalezy doda¢: wypadki przy pracy
i w wyniku awarii sieci (urazy, inwalidztwa, zgony) oraz straty w srodowisku, gdy awaria
infrastruktury informatycznej spowoduje awaric w przedsicbiorstwie stwarzajacym
zagrozenie dla srodowiska lub w sieci energetyczngy.

Ryzyko akceptowane to jest ten poziom ryzyka, ktdéry moze przyja¢ korporacja lub krg
w przypadku, np. sieci energetycznej elektrycznej, gazociagdw, zaopatrzeniaw wode.

Poziom ten ustala si¢ migdzy innymi na podstawie [3, 11e, 12c]:

e wytycznych odpowiednie] jednostki okreslajacej przepisy bezpieczenstwa,

e dyskugji i uzgodnien z roznymi stronami zaangazowanymi w konkretne zastosowanie,
e normi przewodnikéw przemystowych, telekomunikacyjnych i innych odpowiednich,

e migdzynarodowych dyskusji i uzgodnien; w tym rozmaitych wytycznych i rekomendagji
wydawanych przez organizacje miedzynarodowe i krajowe,

e wynikbw prac badawczych prowadzonych ostatnio w wielu konsorcjach
miedzynarodowych i w ramach programoéw rzadowych ,

e norm kragjowych i miedzynarodowych, dyrektyw UE,

208 Pomiary Automatyka Robotyka 2/2011



NAUKA
I

instytucji doradczych,

zastosowania.

wymagan prawnych,

najlepszych niezaleznych porad przemystowych, eksperckich i naukowych ze strony

tak ogdlnych jak i dotyczacych bezposrednio konkretnego

Przyktadowy diagram ustal ania ryzyka tolerowanego przedstawiono narys. 4 [25].

START

Zbieranie danych

Dyrektywa 96/82/WE|

|

Wymagania
ubezpieczycieli

Ustawa Prawo

Ochrony Uzgodnienia lokalne
Srodowiska

Norn_wy dotycz_qge korporacji
poziomu emisji
zanieczyszczeh

Polityka jakosci

Hile

Inne dotyczace
sprawy

[

ANALIZA DANYCH
WEJSCIOWYCH

Ustalenie ryzyka
docelowego tolerowanego

KONIEC

Rys. 4. Ustalenie ryzyka tolerowanego — przyktad
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5.2. Ogodlna zasada zmniejszania ryzyka [3, 11a, 12a]
Narys. 5 przedstawiono ogolny schemat zmnigjszania ryzyka, ktory zaktada, ze:
e wystepuje urzadzenie sterowanei jego system sterowania;
e S3 wprowadzone powigzane czynniki ludzkie;
¢ naurzadzenia ochronne/zabezpieczajace sktadaja Sie:
= zewngetrzne urzadzenia do zmnigjszaniaryzyka;

= elektryczne i/lub elektroniczne i/lub elektroniczne programowalne systemy zwigzane
Z bezpieczenstwem (E/E/PE), w tym przyrzadowe systemy bezpieczenstwa (SIS);

= urzadzenia zwigzane z bezpieczenstwem wykonane w innych technikach.

Schemat przedstawiony na rys. 5 powinien by¢ modyfikowany w konkretnych przypadkach
tak, aby odzwierciedlat rzeczywista sytuacje. Odpowiednia modyfikacja umozliwi
dostosowanie go do zagadnien bezpieczenstwai zabezpieczenia sieci informatycznych.

ROzne rodzaje ryzyka wskazane na schemacie maja nastepujace znaczenie:

e ryzyko urzgdzenia/procesu — ryzyko, w odniesieniu do okreslonego zdarzenia
zagrazajacego, istnigjace w urzadzeniu/procesie, systemie sterowania
urzadzeniem/procesem i powigzanymi z nim czynnikami ludzkimi, przy czym nie jest
brane pod uwage zadne wyposazenie ochronne/zabezpieczajace

e ryzyko tolerowane — ryzyko, ktore jest akceptowane w okreslonym kontekscie na bazie
biezacych wskaznikow przyjetych w spoteczenstwie

e ryzyko szczgtkowe — w rozumieniu |[EC 61508-5 [11€] jest to ryzyko, w odniesieniu do
okreslonego zdarzenia zagrazajacego, pozostajace W wyposazeniu/procesie, systemie
sterowania urzadzeniem/procesem i powigzanymi z nim czynnikami ludzkimi, lecz po
wprowadzeniu kompletnego wyposazenia ochronnego/zabezpieczajacego.

Ryzyko
Ryzyko Ryzyko wyposazenia
resztkowe tolerowane /procesu

Konieczne zmniejszenie ryzyka

Osiagniete zmniejszenie ryzyka

A

Czes¢ ryzyka usunieta
przez systemy wigzgce
sie z bezpieczenstwem
wykonane w innych
technikach

Czes¢ ryzyka usunieta
przez systemy
E/E/PE
Zwigzane sie z
bezpieczehnstwem

Czesé ryzyka usunieta
przez
zewnetrzne
urzgdzenia
do redukcji ryzyka

Zmniejszenie ryzyka osiggniete za pomocg wyposazenia
ochronnego/zabezpieczajgcego

Rys. 5. Zasada zmnigjszaniaryzyka [ 3]
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Wskazane wyze ryzyko urzgdzenia/procesu, w przypadku sieci informatycznej bedzie
odpowiadato ryzyku uszkodzenia sieci niezabezpieczongj ani sprz¢towo, ani programowo
przed uszkodzeniami wtasnymi i dziataniem intruzow.

5.3. Identyfikacja potencjalnych zagrozen

Do identyfikacji potencjalnych zagrozen wynikajacych z dziatania czynnikow zewnetrznych
jak tez z niedoskonatosci dziatania systemu w technice bezpieczenstwa funkcjonalnego
stosuje si¢ studium HAZOP (Badanie zagrozen i zdolnosci do dziatania) [3, 13]. Jest ono
zblizone do metody CORAS [23] oraz do metod ontologicznych [8], jednak ma pewne wazne
zalety.

Istotnymi cechami tego studium HAZOP jest praca zespotowa wykonywana przez zespot
interdyscyplinarny ztozony w zasadzie z pracownikow Kkorporacji. Zasady HAZOP
S3 nastepujace:

e Badanie prowadzi si¢ przez systematyczne stosowanie ciggu stdw wiodacych w celu
identyfikowania potencjalnych odchylen od zamierzenia projektowego i uzywania tych
odchylen do stymulowania cztonkOw zespotu do rozpatrzenia, jak takie odchylenie
mogtoby powstac i jakie mogtoby wywota¢ konsekwencje.

e Badanie jest prowadzone pod kierunkiem wyszkolonego i doswiadczonego lidera, ktory musi
zapewni¢ wyczerpujaca analize badanego systemu, stosujac rozumowanie logicznei analityczne.
Z badania powstaja zapisy o zidentyfikowanych zagrozeniach i/lub zaburzenia dziatania
w celu dalszego badaniai rozwigzania problemu.

e Badanie jest wykonywane przez specjalistow z roznych dziedzin majacych odpowiednie
wyszkolenie i doswiadczenie, dysponujagcymi intuicja i dobrym sadem.

e Badanie przeprowadza si¢ w atmosferze myslenia pozytywnego i otwartg dyskusji
— rozpatrzenie zidentyfikowanych probleméw odktada sie¢ na poznigj; problem, ktéry
zostat zidentyfikowany, zostge zapisany i nastepnie problemy s3 kolgno oceniane
| rozwigzywane.

e Zalecenia do rozwigzania zidentyfikowanych probleméw nie s3 pierwszoplanowym celem
badania HAZOP, lecz moga zosta¢ zapisane do rozwazenia przez osoby odpowiedzialne
za projekt.

Badanie HAZOP sktada si¢ z czterech kolgnych krokow, jak to pokazano narys. 6.

Podstawag HAZOP jest ,badanie wedtug stow wiodacych”, ktore jest przemyslanym
poszukiwaniem odchylen od zamierzenia projektowego. W celu utatwienia badania system
dzieli si¢ naczesci w taki sposob, aby zamierzenie projektowe dotyczace kazde z nich mogto
by¢ odpowiednio zdefiniowane. Rozmiar wybranych czg¢éci zaleca si¢ dobiera¢ zaleznie od
zlozonosci systemu i ostrosci zagrozen. W przypadku systeméw ztozonych [ub powodujacych
wysokie zagrozenie, czesci powinny by¢ mate. W przypadku systemow prostych, o niskich
zagrozeniach, przyjecie duzych czesci usprawni badanie. Zamierzenie projektowe dotyczace
okreslongj czesci systemu wyraza Sie¢ przez elementy, ktore daja pojecie o jg istotnych
wiasciwosciach i przedstawiajg jef naturalny podziat. Wyboér elementéw do zbadania jest
do pewnego stopnia decyzja subiektywna, ktéra moze mie¢ kilka kombinacji prowadzacych
do uzyskania wymaganego zamierzenia i wybdér moze takze zaleze¢ od konkretnego
zastosowania. Elementami moga by¢;

e dyskretne kroki lub etapy w procedurze,
e pojedyncze sygnaty lub urzadzeniaw systemie sterowania,
e wyposazenie lub komponenty procesu lub systemu el ektronicznego,
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e materiaty wejsciowe otrzymywane ze zrodia,
® czynnosci wykonywane na materiatach,

e produkt przekazywany do ujscia.

Cze¢sto moze by¢ uzytecznym dalsze zdefiniowanie elementéw przez ich charakterystyki
ilosciowe lub jakosciowe.

Definicja
e Zdefiniowanie przedmiotu i celéw
e Zdefiniowanie odpowiedzialnosci
e Wybranie zespotu

A 4

Przygotowanie

e Zaplanowanie studium
Zebranie danych
Oszacowanie czasu

Opracowanie harmonogramu
Zaplanowanie zapiséw

|

Badanie

e Podzielenie systemu na czesci

e Wybranie czesci i zdefiniowanie zamierzenia projektowego

Zidentyfikowanie odchylen za pomoca stéw wiodacych dotyczacych kazdego
elementu

Zidentyfikowanie konsekwencji i przyczyn

Zidentyfikowanie, czy istniejg istotne problemy

Zidentyfikowanie mechanizméw ochrony, wykrywania i wskazywania
Zidentyfikowanie mozliwych srodkéw zaradczych lub ograniczajacych skutki
(opcjonalne)

Uzgodnienie dziatan

e Powtdrzenie w odniesieniu do kazdego elementu i kazdej czesci systemu

!

Dokumentowanie i dalsze postepowanie
Uzgodnienie tresci zapiséw
Podpisanie dokumentacji
Sporzadzenie raportu z badania
Doprowadzenie do zaimplementowania dziatan
Przeprowadzenie powtérnego badania dowolnej czesci, gdy to konieczne
Opracowanie raportu koncowego

Rys. 6. Schemat realizacji HAZOP [13]

Zespot HAZOP bada kazdy element (i parametry, gdy sg istotne) z punktu widzenia odchylen
od zamierzenia projektowego, ktére moga prowadzi¢ do niepozadanych konsekwenci.
Identyfikacje odchylen od zamierzenia projektowego osiagga Sie¢ przez , przepytywanie”
systemu za pomoca przygotowanych ,stdw wiodacych”. Zadaniem stéw wiodgcych jest
stymulowanie myslenia obrazowego, w celu zogniskowania studium i wydobycia idei
I spowodowania dyskusgji, a tym samym doprowadzenia do maksimum szans na kompletnos¢
studium.
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5.4. Scenariusze rozwoju zagrozen

Metoda pétilosciowa analizy ryzyka [3, 12c] wykorzystuje scenariusze rozwoju zagrozen.
Przyktad przedstawiono narys. 7.

Alarm wyso- | Odpowiedz |Warstwa za
kiego cisnienia| operatora |bezpieczen

Sukces 09 1. Nie ma zrzutu do flary, 8 x 107/rok
Nadcisnienie 0,9 o9 2. Zrzut z warstwy zabezpieczen do flary, 8 x 10~%/rok
EEE—— 107
107"/rok 0T 3. Zrzut do $rodowiska, 9 x 10 */rok
Uszkodzenie

4. Zrzut z warstwy zabezpieczen do flary, 9 x 10 °/rok

10 0.9

100 5. Zrzut do $rodowiska, 1 x 10%/rok

Rys. 7. Przyktadowy scenariusz rozwoju zagrozen

W tym konkretnym przypadku nie zostaly spetnione wymagania dotyczace ryzyka
tolerowalnego (10*), wobec czego wprowadzono nowe zabezpieczenie i otrzymano kolgjny
scenariusz — patrz rys. 8.

W tym przypadku wymagania dotyczace ryzyka tolerowanego zostaty spetnione.

Przedstawione przyktady wskazuja na mozliwos¢ opracowania analogicznych scenariuszy
dostosowanych do specyfiki sieci informatycznych.

Alarm  |Odpowiedz | Funkcja | Warstwa Czestosé i
wysokiego | operatora | bezpie- [ zabezpie- .
ciénienia czenstwa | czen | konsekwencje
0,9 . 2
1. Nie ma zrzutu do flary, 8 x 10™“/rok
0,9 0,99
—092. Nie ma zrzutu do flary, 9 x 107%/rok
107t ' 3. Zrzut do flary, 8 x 10™°/rok
Nadcisnienie 1072
- ——— 4. Uszkodzenie zbiornika | zrzut do
107"/rok 10 $rodowiska, 9 x 10 %/year
0,99
5. Nie ma zrzutu do flary, 1 x 107%/rok
0,9
107! ——®6. Zrzut do flary, 9 x 10~/rok
107
fl Uszkodzenie zbiornika i zrzut do
10 $rodowiska, 1 x 107/rok

Rys. 8. Przyktadowy scenariusz rozwoju zagrozen

5.5. Zasada Tak Niskie Jak Rozsadnie Uzasadnione (ALARP) [3, 12(]

W sytuacji rzeczywistej instalacji (np. procesowsj lub sieci informatyczne)) moga wystapic¢
trzy sytuacje wykrywane przy analizie zagrozen i ryzyka:
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a. ryzyko jest tak duze, ze w ogdle odrzuca si¢ mozliwos¢ ekspl oatowania obiektu,
b. ryzyko jest lub moze by¢ tak mate, ze mozna je uwaza¢ za bez znaczenia,
ryzyko miesci si¢ migdzy stanami ai b, i moze zosta¢ zmniejszone do najnizszego

' praktycznie uzasadnionego poziomu, majac na wzgledzie korzysci wynikajace z jego
zaakceptowaniai biorgc pod uwage koszty dalszej redukgji.

W odniesieniu do przypadku c zasada ALARP zaleca, aby dowolne ryzyko zostato
zredukowane do poziomu tak niskiego, jak to jest rozsgdnie wykonane. Jesli ryzyko miesci
Sie miedzy wymienionymi wyze dwiema skrajnosciami 1 zastosowano zasad¢ ALARP,
to ryzyko wynikowe jest ryzykiem dopuszczalnym w dane konkretnej sytuagji.

Ryzyko powyze pewnego poziomu uznge Sie za niedopuszczalne i nie moze by¢ ono
usprawiedliwione zadnymi zwyktymi okolicznosciami.

Ponize] tego poziomu jest obszar tolerowania, w ktoérym jest dopuszczalna dziatalnosé¢
w zalozeniu, ze zwigzane z nig ryzyko zostatlo zmnigszone tak, jak to jest rozsadnie
wykonalhe. Tolerowane oznacza co innego niz dopuszczalne (akceptowalne) — wskazuje na
che¢ zycia z ryzykiem, tak by chroni¢ pewne korzysci, jednoczesnie spodziewajac Si¢, ze
bedzie ono analizowane i redukowane jak tylko bedzie to mozliwe do wykonania. W te
Sytuacji zaleca si¢ stosowanie rachunku ekonomicznego, albo bezposrednie, albo posrednie,
w celu wywazenia kosztow 1 uzyskiwanych korzysci uzasadnigigcych wprowadzenie
dodatkowych srodkéw zabezpieczajacych/ochronnych lub zaniechanie tego dziatania.

Ponize zakresu tolerancji, poziom ryzyka jest uwazany za na tyle nieznaczacy, ze organ
wydajacy przepisy nie potrzebuje zada¢ dalszych ulepszen. Jest to powszechnie akceptowal ny
obszar, w ktorym ryzyko jest mate w poréwnaniu do codziennego ryzyka, ktore wszyscy
ponosimy. Aczkolwiek w tym powszechnie akceptowalnym obszarze nie ma potrzeby
szczegOtowego dziatania w celu wykazania spetnienia zasady ALARP, to jednakze jest
konieczne state czuwanie, aby ryzyko pozostawato w tym obszarze.

Koncepcja ALARP moze by¢ stosowana gdy przyjeto tak jakosciowe jak i ilosciowe cele
przy okresleniu ryzyka. Szersze informacje s3 zawarte w normie [12.c]. Przyktadem
stosowania zasady ALARP z podaniem kategoryzacji ryzyka jest norma kolgowa [9].
Zdefiniowano w nig 24 Kklasy ryzyka przypisujac do nich wymagane poziomy
nienaruszalnosci  bezpieczenstwa wyposazenia zwigzanego z bezpieczenstwem [11d],
co zestawiono w tablicy 3.

Tablica 3 — Kategoryzacjaklas ryzykawg PN-EN 50128 [9]

Wskazniki zdarzen zagrazajacych — Poziomy nienaruszalnosci bezpieczenstwa
POZIOMY CZESTOSCI ZDARZEN

Poziom Czesty Prawdo- Okazjonalny Przypad- Niepraw- Niewiary-

ostrosci podobny kowy dopodobny godny

zdarzenia

Katastrofi-czny 1-SIL4 2-SIL4 3-SIL3 4 - SIL3 5-SIL3 6 — SIL2
Krytyczny 7-SIL4 8- SIL3 9-SIL3 10 — SIL3 11-SIL2 12 - SIL2
Marginalny 13 -SIL3 14 - SIL3 15-SIL3 16 — SIL2 17 - SIL2 18 - SIL1
Nieznaczacy 19 - SIL3 20 -SIL3 21 -SIL2 22 —SIL2 23-SIL1 24 -SIL1
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Poziomy 1, 2, 7 s3 uznane za nietolerowane (ryzyko bardzo wysokie), poziomy 3, 4, 5, 8, 9,
10, 13, 14, 14, 19 20 uznano za niepozadane (ryzyko wysokie), poziomy 6, 11, 12, 16, 17,
21, 22 — zatolerowane (ryzyko srednie) zas poziomy 18, 23 i 24 za pomijane (ryzyko niskie).

Tego rodzaju kategoryzacja moze by¢ wykorzystana w metodach proponowanych przez
Vavoulasai Xenakisa[4] oraz Cholde i Jgszczyka[5].

5.6. Analiza warstw zabezpieczen

Sie¢ informatyczna jest zabezpieczana na wiele sposobow, tak sprzetowo, jak i programowo.
Stosowane zabezpieczenia tworza ,warstwy zabezpieczen”. Do analizy skutecznosci
I dostatecznosci wprowadzonych i/lub przewidzianych zabezpieczen moze postuzy¢ metoda
LOPA (Layer of Protection Analysis) [3, 12c]. Danymi wejsciowymi metody s3 dane
uzyskane w Badaniu HAZOP [13]; nastepnie uwzglednia si¢ kazde zidentyfikowane
zagrozenie, przez udokumentowanie, przyczyny inicjujacg 1 warstw zabezpieczenia
zapobiegajacych lub ograniczajacych zagrozenie. Tym samym moze zostac okreslony
catkowity istnigjacy zakres redukcji ryzyka i przeanalizowana potrzeba jego dalszego
zmnigjszenia. LOPA jest metoda realizowana przez zespot multidyscyplinarny do okreslenia
dostatecznosci zabezpieczen. W przypadku analizy sieci informatycznej zespdt powinien
sktada¢ si¢ z:

e Operatora doswiadczonego w prowadzeniu rozpatrywanego rodzaju sieci,

e inzynieraz doswiadczeniem w rozpatrywanym rodzaju sieci,

e Mmenedzerasieci,

e inzynieraautomatyka procesu sterowanego rozpatrywana Siecia,

e 0soby serwisu przyrzadow/elektrycznego z doswiadczeniem w zakresie rozwazanego
rodzaju sieci i procesu sterowanego,

e specjalisty ds. analizy ryzyka.

Jeden z cztonkdw zespotu powinien by¢ przeszkolony w metodologii LOPA.

Informacje wymagane przez LOPA s3 zawarte w danych zgromadzonych i opracowanych

w HAZOP. W tablicy 4 przedstawiono zaleznos¢ miedzy danymi wymaganymi przez LOPA

i danymi opracowanymi w czase HAZOP. Na rys. 9 przedstawiono typowy arkusz

kalkulacyjny, ktory moze by¢ zastosowany do LOPA. Wartosci liczbowe zamieszczone
w tym arkuszu sg przyktadowe.

Tablica4 — Dane do LOPA opracowane w HAZOP

Informacje wymagane przez LOPA Informacje opracowane w HAZOP
Zdarzenie oddziatujgce Konsekwencja
Poziom ostrosci Ostros$¢ konsekwencji
Przyczyna inicjujgca Przyczyna
PrawdopodobiehAstwo zainicjowania Czestos$¢ zaistnienia przyczyny
Warstwy zabezpieczen Zabezpieczenia istniejgce
Wymagane ograniczenie dodatkowe Zalecane nowe zabezpieczenia
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# 2 3 4 | 5 | | 6 | 7 8 9 10 11
WARSTWY ZABEZPIECZEN
Opis zdarzenia| Poziom| Przyczyna |Prawdopodobienstwo|Ogdlny | BPCS Alarmy Ograniczenie IPL Prawdopodobienstwo Poziom Prawdopodobienstwo| Uwagi
oddziatujacego| ostrosci | inicjujaca zainicjowania projekt |F.14.5 dodatkowe, | Dodatkowe | $rednie zdarzenia |nienaruszalnosci zdarzenia
F.3 F4 F.5 F.6 procesu itp . dostep tamy F.10 SIFF.11 ograniczajacego
F.14.1 F.14.1 F.14.2 F.14.3 F.14.4 F.14.6 |ograniczony, [ ogranicz., F.14.9 F.14.10 F.12
o F.8 dekompresjal F.14.10
F.14.7 F.9
F.14.8
Wysokie
1| Ogieiz S Brak 01 01 | o1 01 01 PRV 01 107 102 10°° cisnienie
peknigcia doptywu powoduje
kolumqy ) wody ) pekniecie
destylacyjnej chtodzacej kolumny
2| Ogienz S |Uszkodzenie 01 01 01 01 PRV 01 10° 102 108 To samo
peknigcia petli Co Wyzej
kolumny regulacji
destylacyjnej pary
M N ——
N
IEC 3025/02
UWAGA Poziom ostrosci: E = Rozlegly; S = Powazny; M = Niewielki
Wartosci prawdopodobienstwa sg liczbami zdarzen na rok, inne wartosci liczcbowe sg S$rednimi

prawdopodobienstwami uszkodzenia przy przywotaniu
Rys. 9. Raport Analizy Warstw Zabezpieczen (LOPA)

6. PODSUMOWANIE

Wykazano zbieznos¢ metod stosowanych w technice bezpieczenstwa funkcjonanego
do analizy ryzyka i oceny dostatecznosci zabezpieczen z potrzebami, jakie Si¢ ujawnity
w zwigzku z podobnymi ocenami sieci informatycznych. Zaproponowano zastosowanie
niektérych metod. Przedstawione tu propozycje beda rozwijane.

Opracowanie zosta/o sfinansowane w ramach zadania 4.R.08 ,, Modele i procedury oceny
zgodnosci bezpieczeristwa funkcjonalnego systemdw zabezpieczeniowych sektorze przemysiu
Programu Wieloletniego , Poprawa bezpieczeristwa i warunkow pracy”
koor dynowanego przez CIOP-PIB.

jpr ocesowego”
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Sprzetu i oprogramowania.

b. PN-EN 61511-2:2008 Cz¢sc¢ 2 : Wytyczne do stosowania lEC 61511-1.

c. PN-EN 61511-3:2009 Czes¢ 3: Wytyczne do okreslania pozioméw nienaruszalnosci
bezpieczenstwa .

PN-EN 61882:2005, Badanie zagrozen i zdolnosci do dziatania (badania HAZOP)

— Przewodnik zastosowan.

PN-EN 1SO 9000:2006, Systemy zarzadzaniajakoscig — Podstawy i terminologia.
PN-1SO/IEC 27001:2007, Technika informatyczna— Techniki bezpieczenstwa — Systemy
zarzadzania bezpieczenstwem — Wymagania.

PN —ISO/IEC 13332-1:2004, Information technology — Security techniques
— Management of information and communications technology security — Part 1:
Concepts and models for information and communications technology security
management.

ITU-T E800, Telecommunication Standardization Sector of ITU, (09/2008) — Series E:
Overal network operation, Telephone service, service operation and human factors

— Quality of telecommunication services. concepts, models, objectives and dependability
planning — Terms and definitions related to the quality of telecommunication services

— Definitions of termsrelated to quality of service. Recommendation ITU.
ISA-100.11a-2009, An | SA Standard — Wireless systems for industrial automation:
Process control and related application.

IEC 62443-1-1: 2009: Industrial communication networks — network and system security
— Part 1-1: Terminology, concepts and models.

|EC 62443-2-1(65/438/CDV: Industrial communication networks — network and system
security — Part 2-1: Establishing an industrial automation and control system security
program.

IEC/TR 662443-3-1:2009: Industrial communication networks — network and system security
— Part 5: Security technologies for industrial automation and control systems.

NIST Nationa Ingtitute of Standard and Technology; USA — SP 800-30: Risk Management
Guide for Information Technology Systems — Recommendations, July 2002.

The CORAS Method [http://coras.souceforge.net/].
Facilitated Risk Analysis Process (FRAP) [www.wikipedia.org/Risk_analysis (buissnes)].
Model krok po kroku [www.piap.pl/certyfikacia].
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