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 WYKORZYSTANIE METOD BEZPIECZE STWA 
FUNKCJONALNEGO W OCENIE ZAGRO E  W SIECIACH 

INFORMATYCZNYCH – PROPOZYCJA  
W nawi zaniu do poprzedniej publikacji autora [1] zwrócono uwag , e na 
Warsztatach CRITIS’2010 pojawi y si  publikacje dotycz ce analizy zagro e  
powstaj cych w sieciach informatycznych steruj cych infrastruktur  krytyczn  
i ilo ciowej oceny odporno ci na te zagro enia. Ta tematyka ma wiele aspektów 
wspólnych z tematyk  oceny zagro e  i ryzyka stosowan  w bezpiecze stwie 
funkcjonalnym [3]. Zaproponowano zastosowanie tych metod w ocenie zagro e  
w sieciach informatycznych. 

PROVIDING OF FUNCTIONAL SAFETY METHODS TO THREATS 
AND RESILIENCE ANALYSIS IN INFORMATION NETWORKS   

– PROPOSAL  
Referring to the precedent publication of the author [1] the attention is direct to 
the fact, during Workshop CRITIS’2010 are occurred publications concerning 
threats analysis in the information networks controlling the critical infrastructure 
and quantitative assessment of the networks resilience. It is to note the many of 
aspects of these are common with the methods applied in the functional safety [3]. 
Use of functional safety methods to threats assessment in information networks is 
proposed. 

1. WPROWADZENIE  
Zabezpieczenie (security)1 jest pewno ci  dostarczan  przez system, e ka de niepoprawne 
wej cie lub ka dy nieuprawniony dost p jest niemo liwy [10e]. Jest  sk adow  niezawodno ci 
systemu [2] i cznie z innymi cechami niezawodno ci wchodzi w sk ad poj cia 
bezpiecze stwa (safety) systemu [10g]. To upowa nia do spojrzenia na zagadnienie analizy 
i oceny zagro e  i ryzyka w sieciach informatycznych z punktu widzenia do wiadcze  
zdobytych przez technik  automatyzacji przy realizacji sterowania i zabezpieczenia 
infrastruktury krytycznej, to jest przez pryzmat bezpiecze stwa funkcjonalnego. 
W dotychczas prezentowanych pracach, m.in. [1, 6, 7, 8], g ówna uwaga by a skierowana  
na opracowanie systemu zabezpieczaj cego transmisj  danych, w szczególno ci  
na zabezpieczenie systemów lokalnych (obiektowych i przedsi biorstwa) przed zagro eniami 
pochodz cymi z sieci rozleg ych, g ównie z Internetu. Dobre in ynierskie metody 
post powania w przypadku zagro e  bezpiecze stwa obiektów przemys owych, a szczególnie 
infrastruktury krytycznej, wprowadzone do praktyki mi dzynarodowej seri  norm 
IEC 61508 [11] (jako normy bezpiecze stwa funkcjonalnego) wskazuj , e aby w a ciwie 
dobra  zabezpieczenia, nale y zacz  od analizy zagro e  i ryzyka. Takie podej cie 
prezentuj  tak e normy mi dzynarodowe [19, 20, 21]. 

                                                 
1 W nawiasach zamieszczono angielskie nazwy terminów, w celu uzyskania jednoznaczno ci i unikni cia 
pomylenia z terminami stosowanymi w zagadnieniach bezpiecze stwa w automatyzacji. W szczególno ci nale y 
zaznaczy , e  w automatyce terminem „bezpiecze stwo” t umaczy si  termin „safety”, st d wprowadzenie 
terminu „zabezpieczenie”. 
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Narzuca si  wi c  zagadnienie doboru metod w a ciwych do oceny zagro e  i ryzyka 
w sieciach komunikacyjnych. Ta tematyka znalaz a si  w obiektywie Warsztatów CRITIS’10, 
które odby y si  w Atenach w dniach 23–24 wrze nia 2010 r. [4, 5]. 
Ostatnio wykonany cyberatak na elektrowni  atomow  w Iranie wskazuje, e zagro enie  
systemów infrastruktury krytycznej atakami terrorystycznymi lub wojskowymi jest rzecz  
realn . Nak ada to konieczno  dba o ci o najwy szy poziom zabezpieczenia sieci 
obs uguj cych tak  infrastruktur . 

2. POJ CIA PODSTAWOWE 
W technice sieci teleinformatycznych do scharakteryzowania w a ciwo ci sieci zwi zanych 
z ich zabezpieczeniem stosuje si  nast puj ce terminy [17, 18]: 
zagro enie (threa t) – okoliczno  lub zdarzenie, które mo e wp ywa  niekorzystnie  
na dzia ania instalacji (w czaj c funkcje, wygl d lub opini ), maj tek lub jednostki poprzez  
system informatyczny przez dost p nieuprawniony, zniszczenie, ujawnienie, modyfikacj  
danych, opó nienie przesy ek i/lub odmow  us ug. 
pr no 2 (resilience) – cecha opisuj ca zdolno  systemu do dostosowania si   
do znacz cych zmian  w jego rodowisku przez wykonanie dzia a  nadzwyczajnych w celu 
utrzymania akceptowanego dzia ania systemu. 
odporno  (robustness) – cecha opisuj ca zdolno  systemu do tolerowania znacz cych 
zmian w jego rodowisku i utrzymania akceptowalnego dzia ania systemu w sposób  
niewymagaj cy wykonania dzia a  nadzwyczajnych. 
protokó  komunikacyjny zabezpieczony (secure communications protocol) – protokó  
komunikacyjny zapewniaj cy odpowiednie zabezpieczenie poufno ci, uwierzytelnienia, 
nienaruszalno ci zawarto ci i taktowania przesy ek. 
uwierzytelnienie (autentication) – proces ustalaj cy pochodzenie informacji lub okre laj cy 
to samo  jednostki. 
autoryzacja (authorisation) – uprawnienia dost pu przyznane jednostce; przekazanie 
uprawnienia urz dowego do wykonywania funkcji lub czynno ci. 
poufno  (confidentiality) – w a ciwo , e informacje poufne nie zostan  ujawnione 
jednostkom nieuprawnionym. 
podatno  (vulnerability) – cecha opisuj ca wra liwo  systemu na znacz ce zmiany w jego 
rodowisku, prowadz ca do utraty jego akceptowanego dzia ania. 

metryka (metric, also called „indicator”) – warto  obliczona z zaobserwowanych  
cech miary. 
UWAGA 1 – Gdy temperatura jest okre lona jako 38 °C, to 38 jest metryk , za  stopnie 
Celsjusza s  miar . 
UWAGA 2 – Dost pno  po czenia okre lona jako 99,99 % (metryka) mo e by  obliczona 
przez sumowanie dost pno ci indywidualnych (cech zaobserwowanych) rutera, linii 
transmisyjnej dost pu i sieci g ównej.

                                                 
2 Termin polski – propozycja autora, do dyskusji. 
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3. METODOLOGIA ANALIZY ZAGRO E  I RYZYKA 
Celem analizy zagro e  i ryzyka jest ocena stanu bezpiecze stwa, porównanie go ze stanem 
po danym i umo liwienie zmniejszenia ryzyka do stanu akceptowanego  
lub wyeliminowanie obiektów stwarzaj cych takie zagro enia, lub tak nieodpornych  
na zagro enia umy lne, e ich eksploatacja jest bezsensowna. 
Przeprowadzenie analizy zagro e  i ryzyka wymaga wykonania kroków [3, 22]: 

 okre lenie ryzyka akceptowanego, 
 okre lenie granic obiektu (procesu/urz dzenia) wraz j jego uk adem sterowania, 
 okre lenie wszelkich interfejsów zapewniaj cych komunikacj  z otoczeniem, 
 dok adne zdefiniowanie warunków rodowiskowych, w tym elektromagnetycznych, 

w jakich jest gwarantowane poprawne dzia anie obiektu i jego systemu sterowania, 
 dok adne zdefiniowanie warunków rodowiskowych, w tym elektromagnetycznych, 

jakie mog  wyst pi  w czasie eksploatacji, a które mog  si  nie mie ci  w zakresie 
warunków gwarantowanych, 
 zidentyfikowanie s abo ci (vulnerabilities) systemu, 
 zidentyfikowanie wszelkich mo liwych sytuacji zagra aj cych, jakie mog  zaistnie  

z powodu: niew a ciwego dzia ania obiektu, niew a ciwego dzia ania uk adu sterowania, 
w tym ich awarii, zaistnienia nienormalnych warunków rodowiskowych, w tym 
ekstremalnych zaburze  atmosferycznych, niew a ciwego lub nieuwa nego post powania 
obs ugi (operatorów, serwisantów) i ataków zewn trznych, 
 opracowanie scenariuszy rozwoju zagro e  przez okre lenie ród a zagro enia, dróg 

jego rozprzestrzeniania si , uj cia zagro e  (tj. elementów, które b d  nara one i mog  
zosta  uszkodzone lub wytr cone z normalnej pracy), 
 oszacowanie konsekwencji, jakie mog  wyst pi , 
 oszacowanie prawdopodobie stwa wyst pienia ka dej z konsekwencji, 
 ocena ryzyka obiektu cznie z jego uk adem sterowania i porównanie z ryzykiem 

akceptowanym, 
 okre lenie wymaganego stopnia zmniejszenia ryzyka, rodzaju rodków 

zabezpieczaj cych i ewentualnie ich nienaruszalno ci bezpiecze stwa, 
 sporz dzenie odpowiedniego raportu. 

 
4. METODY ANALIZY ZAGRO E  I RYZYKA PREZENTOWANE W CZASIE 
WARSZTATÓW CRITIS’2010 
4.1. Propozycja metryk do oceny sieci 
Cho da i Jajszczyk w prezentacji [5] przedstawili propozycj  metryk do oceny pr no ci 
(resiliencse) sieci. Te koncepcj  przedstawiono na rysunku 1. Znaczenie niektórych poj  
zaprezentowanych na rysunku Autorzy przybli aj  nast puj co: 

 Czas przestoju: redni czas przestoju MTD, redni czas do odnowy MTTR. 
 Ci g o : redni czas zdatno ci MUT, redni czas do uszkodzenia MTTF, redni czas 

dzia ania mi dzy uszkodzeniami MTBF, intensywno  uszkodze  . 
 

 Dost pno : funkcja 
MTDMUT

MUTA  lub 
MTTRMTTF

MTTFA  
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 Jako  cie ki naprawy zale y od wielu parametrów, np. bitowej stopy b dów, ilorazu 
sygna u do szumu, utraty pakietu przesy ki, opó nienia, fluktuacji sygna u, zdolno ci 
odbiorczej, zabezpieczenia – powstaje pytanie, jak to mierzy . 
 Ruch zak ócony: bezpo rednio (buforowanie i krótki czas do naprawy czyni  go 

pomijalnym) i po rednio (nie koniecznie wymagaj ce skierowania ruchu na inn  drog , 
zale ne od stanu sieci, d ugotrwa e). 
 Pr no  na uszkodzenia wielokrotne: wymaga wi kszych zasobów, jest natomiast 

konieczna przy zastosowaniach krytycznych. 
  Pokrycie uszkodze : naprawianie podsieci czy/po cze . 

Autorzy wskazali na konieczno  uwzgl dniania krótkoterminowego i d ugoterminowego 
zarz dzania ryzykiem w relacjach z klientem, jak te  wyposa anie go w lepsze rodki 
naprawy uszkodze . Zadaniem przysz o ciowym jest zwrócenie uwagi na metody okre lania 
(metryki) uzyskania stanu ustalonego dost pno ci. Szczególnie wa nym zadaniem jest 
wprowadzenie pr no ci wielopoziomowej. Zaprezentowano tak e ocen  czu o ci ró nych 
aplikacji na metryki jako ci pr no ci (QoR); zamieszczono j  w tablicy 1.  
 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Rys.1. Sk adowe metryki jako ci pr no ci 
 
To podej cie jest bardzo zbli one do prezentowanego w PN-EN 61069 [10]. 

Cechy 
niezawodno ci 

W a ciwo ci 
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W a ciwo ci 
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Ci g o  

Dost pno  

Stan ogólny 

Wymagania  na 
sygnalizowanie 

Elastyczno  

Skalowalno  

Koszt 

Jako  cie ki 
naprawy 

Pr no  na 
uszkodzenia 
wielokrotne

Udaremnienie 

Pokrycie 
uszkodze  

Ruch zak ócony 

Metryki jako ci pr no ci (QoR) 
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4.2. Propozycja ilo ciowej metody analizy ryzyka  
wynikaj cego z zagro e  zamierzonych 

Vavoulas i Xenakis [4] wskazali na stosowane metody jako ciowe CORAS, CRAMM, 
OCTAVE,  FRAP.  Metody te uznano jako niedostatecznie spe niaj ce obecne wymagania, 
mi dzy innymi ze wzgl du na nie dostarczanie podstaw do analizy kosztów i korzy ci. 
Ponadto zagro enia zamierzone nie s  adekwatnie opisywane metodami jako ciowymi, 
wymagaj  g bszej analizy, g ównie z dwóch powodów: 

 mo liwo ci oddzia ywania z o onego 
 mo liwo ci, jakimi dysponuje atakuj cy (do wiadczenie, zasoby materialne, 

intelektualne itd.). 
 
Tab. 1. Czu o  aplikacji na metryki QoR 

 Ci g o  Dost pno  Czas naprawy QoR rezerwy Uszkodzenia 
wielokrotne 

E-mail Ma a rednia Ma a Ma a Ma a 

FTP rednia rednia Du a Ma a Ma a 
G os/video 

przez IP 
Du a rednia Du a Du a rednia 

Sterowanie 
produkcj  

Du a Du a Du a Ma a Du a 

Wspó dost p 
do pliku 

Ma a rednia Ma a Ma a rednia 

VoP2P 
(g os/video) 

Ma a Ma a rednia Ma a rednia 

Sie  do sieci 
energetycznej 

Du a rednia rednia rednia Du a 

 
Autorzy zaproponowali w asne podej cie ilo ciowe w wersji trzech odr bnych poziomów: 
podstawy koncepcyjne, narz dzia modelowania, podstawy matematyczne – rys. 2. 

 
 

 
 
  
 
 
  
 
 
 

Rys. 2. Koncepcja metody analizy ryzyka 
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Podstawy koncepcyjne 

 
Narz dzia modelowania Macierz wag róde  zagro e

Rozszerzone drzewo ataków

Podstawy matematyczne 
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Aczkolwiek wskazano, e ród ami zagro e  s  rodowisko, wypadki i ataki, to dalsza analiza 
koncentruje si  na zagro eniach zamierzonych, których ród ami s  ataki. Proponowan  
koncepcj  metodologii przedstawiono na rysunku 3. Rozpatruje si  szkody na maj tku, 
ryzyko powstania szkody, podatno  na szkod , ród a zagro enia i ataki.  
Koncepcj  macierzy zagro enia – koszty przedstawiono w tablicy 2. 
Podstawy matematyczne obejmuj  fundamentalne zale no ci wynikaj ce z rachunku 
prawdopodobie stwa; niestety nie przywo ano adnej bazy danych. 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Rys. 3. Schemat poj  i atrybutów analizy ryzyka 
 

Tab. 2. Macierz zagro enia – koszty 

 ród o zagro enia  
A 

ród o zagro enia  
B 

ród o zagro enia  
C 

Koszt WKA WKB WKC 

Trudno  WTA WTB WTC 

Wykrywalno  WWA WWB WWC 
 

4.3. Metoda CORAS [23] 
Metoda ta zostanie zaprezentowana w skrócie jako reprezentant metod wymienionych w [4].   
Badanie metod  CORAS jest przeprowadzane przez zespó  zewn trzny wzgl dem ocenianego 
obiektu. Do modelowania celów analizy stosuje si  j zyk UML (Unified Modelling 
Language), wyniki s  prezentowane za pomoc  specjalnych wykresów. Badanie jest 
wykonywane w siedmiu krokach: 

ród o 
zagro enia 

 
Motywacja 
Do wiadczenie 
Zasoby 

Zagro enie 

Koszty 
 

Warto  sieci 
Koszty naprawy 
Straty na opinii 
Straty operacyjne 
Straty prawne 

szkoda 

Podatno  

Ryzyko 

Konsekwencje 

Prawdopodo
bie stwo 

Atak
 

Koszt 
Trudno  
Wykrywalno  
 

oddzia ywania 
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 krok 1 – spotkanie wprowadzaj ce: wskazanie przez przedstawicieli klienta ca kowitych 
celów analizy, obiektów do przeanalizowania oraz przekazanie informacji o przedmiocie 
analizy; 
 krok 2 – spotkania oddzielne z poszczególnymi grupami przedstawicieli klienta, 

przedstawienie przez analistów rozumienia sprawy i bardzo zgrubnych, ogólnych wyników 
analizy, a ponadto pierwsze zidentyfikowanie zagro e , s abo ci, scenariuszy rozwoju 
zagro e  i zdarze  niepo danych; 
 krok 3 – dok adniejsze opisanie obiektów do przeanalizowania oraz za o e  i wniosków 

wst pnych; zako czenie kroku nast puje po zaakceptowaniu dotychczasowych wyników 
przez klienta; 
 krok 4 – ten krok jest organizowany jako warsztaty projektowane przez osoby 

zorientowane w obiekcie analizy, celem jest zidentyfikowanie jak najwi kszej liczby 
potencjalnych zdarze  niepo danych, a tak e zagro e , s abo ci i scenariuszy rozwoju 
zagro e ; 
 krok 5 – ten krok te  jest organizowany jako warsztaty, których celem jest estymacja 

konsekwencji i prawdopodobie stwa wyst pienia wcze niej zidentyfikowanych zdarze  
niepo danych; 
 krok 6 – w tym kroku zostaje przedstawiony klientowi pierwszy obraz ryzyka 

ca kowitego, który z regu y wymaga jeszcze poprawek i doprecyzowania; 
 krok 7 – jest przeznaczony na identyfikacj  zabezpieczenia oraz wskazanie kosztów 

wzgl dem korzy ci z nich; wskazane jest te  zorganizowanie go jako warsztatów. 
 
5. PRZ EGL D PROPONOWANYCH METOD Z  TECHNIKI BEZPI ECZE STWA 
FUNKCJONALNEGO 
5.1. Ustalenie ryzyka akceptowanego 
Podstawow  wad  przedstawionych powy ej propozycji jest niewyeksponowanie etapu 
ustalenia ryzyka akceptowanego. Bez tego nie mo na okre li  dostateczno ci zabezpiecze  
istniej cych i dalszych, potrzebnych. 
Vavoulas i Xenakis [4] wymieniaj  grupy kosztów, jakie mo e ponie  korporacja w wyniku 
awarii sieci informatycznej (patrz rys. 3) . Do tych grup nale y doda : wypadki przy pracy 
i w wyniku awarii sieci (urazy, inwalidztwa, zgony) oraz straty w rodowisku, gdy awaria 
infrastruktury informatycznej spowoduje awari  w przedsi biorstwie stwarzaj cym 
zagro enie dla rodowiska lub w sieci energetycznej. 
Ryzyko akceptowane to jest ten poziom ryzyka, który mo e przyj  korporacja lub kraj 
w przypadku, np. sieci energetycznej elektrycznej, gazoci gów, zaopatrzenia w wod . 
Poziom ten ustala si  mi dzy innymi na podstawie [3, 11e, 12c]:  
 wytycznych odpowiedniej jednostki okre laj cej przepisy bezpiecze stwa, 
 dyskusji i uzgodnie  z ró nymi stronami zaanga owanymi w  konkretne zastosowanie, 
 norm i przewodników przemys owych, telekomunikacyjnych i innych odpowiednich, 
 mi dzynarodowych dyskusji i uzgodnie ; w tym rozmaitych wytycznych i rekomendacji 

wydawanych przez organizacje mi dzynarodowe i krajowe, 
 wyników prac badawczych prowadzonych ostatnio w wielu konsorcjach 

mi dzynarodowych i w ramach programów rz dowych , 
 norm krajowych i mi dzynarodowych, dyrektyw UE, 
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 najlepszych niezale nych porad przemys owych, eksperckich i naukowych ze strony 
instytucji doradczych, 

 wymaga  prawnych, tak ogólnych jak i dotycz cych bezpo rednio konkretnego 
zastosowania. 

Przyk adowy diagram ustalania ryzyka tolerowanego przedstawiono na rys. 4 [25]. 
 

START

ANALIZA DANYCH 
WEJ CIOWYCH

Dyrektywa 96/82/WE 

Ustawa Prawo 
Ochrony 
rodowiska

Normy dotycz ce 
poziomu emisji 
zanieczyszcze

Wymagania 
ubezpieczycieli

Uzgodnienia lokalne

Polityka jako ci 
korporacji

Inne dotycz ce 
sprawy

Zbieranie danych

Ustalenie ryzyka 
docelowego tolerowanego

KONIEC 

 
Rys. 4. Ustalenie ryzyka tolerowanego – przyk ad 
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5.2. Ogólna zasada zmniejszania ryzyka [3, 11a, 12a] 
Na rys. 5 przedstawiono ogólny schemat zmniejszania ryzyka, który zak ada, e: 
 wyst puje urz dzenie sterowane i jego system sterowania; 
 s  wprowadzone powi zane czynniki ludzkie; 
 na urz dzenia ochronne/zabezpieczaj ce sk adaj  si : 

 zewn trzne urz dzenia do zmniejszania ryzyka; 
 elektryczne i/lub elektroniczne i/lub elektroniczne programowalne systemy zwi zane 
z bezpiecze stwem (E/E/PE), w tym przyrz dowe systemy bezpiecze stwa (SIS); 
 urz dzenia zwi zane z bezpiecze stwem wykonane w innych technikach. 

Schemat przedstawiony na rys. 5 powinien by  modyfikowany w konkretnych przypadkach 
tak, aby odzwierciedla  rzeczywist  sytuacj . Odpowiednia modyfikacja umo liwi 
dostosowanie go do zagadnie  bezpiecze stwa i zabezpieczenia sieci informatycznych. 
Ró ne rodzaje ryzyka wskazane na schemacie maj  nast puj ce znaczenie: 
 ryzyko urz dzenia/procesu – ryzyko, w odniesieniu do okre lonego zdarzenia 

zagra aj cego, istniej ce w urz dzeniu/procesie, systemie sterowania 
urz dzeniem/procesem i powi zanymi z nim czynnikami ludzkimi, przy czym nie jest 
brane pod uwag  adne wyposa enie ochronne/zabezpieczaj ce 

 ryzyko tolerowane – ryzyko, które jest akceptowane w okre lonym kontek cie na bazie 
bie cych wska ników przyj tych w spo ecze stwie 

 ryzyko szcz tkowe – w rozumieniu IEC 61508-5 [11e] jest to ryzyko, w odniesieniu do 
okre lonego zdarzenia zagra aj cego, pozostaj ce w wyposa eniu/procesie, systemie 
sterowania urz dzeniem/procesem i powi zanymi z nim czynnikami ludzkimi, lecz po 
wprowadzeniu kompletnego wyposa enia ochronnego/zabezpieczaj cego. 

 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 

Rys. 5. Zasada zmniejszania ryzyka [3] 
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Wskazane wy ej ryzyko urz dzenia/procesu, w przypadku sieci informatycznej b dzie 
odpowiada o ryzyku uszkodzenia sieci niezabezpieczonej ani sprz towo, ani programowo 
przed uszkodzeniami w asnymi i dzia aniem intruzów. 

5.3. Identyfikacja potencjalnych zagro e  
Do identyfikacji potencjalnych zagro e  wynikaj cych z dzia ania czynników zewn trznych 
jak te  z niedoskona o ci dzia ania systemu w technice bezpiecze stwa funkcjonalnego 
stosuje si  studium HAZOP (Badanie zagro e  i zdolno ci do dzia ania) [3, 13]. Jest ono 
zbli one do metody CORAS [23] oraz do metod ontologicznych [8], jednak ma pewne wa ne 
zalety. 
Istotnymi cechami tego studium HAZOP jest praca zespo owa wykonywana przez zespó  
interdyscyplinarny z o ony w zasadzie z pracowników korporacji. Zasady HAZOP  
s  nast puj ce: 
 Badanie prowadzi si  przez systematyczne stosowanie ci gu s ów wiod cych w celu 

identyfikowania potencjalnych odchyle  od zamierzenia projektowego i u ywania tych 
odchyle  do stymulowania cz onków zespo u do rozpatrzenia, jak takie odchylenie 
mog oby powsta  i jakie mog oby wywo a  konsekwencje. 

 Badanie jest prowadzone pod kierunkiem wyszkolonego i do wiadczonego lidera, który musi 
zapewni  wyczerpuj c  analiz  badanego systemu, stosuj c rozumowanie logiczne i  analityczne. 
Z badania powstaj  zapisy o zidentyfikowanych zagro eniach i/lub zaburzenia dzia ania 
w celu dalszego badania i rozwi zania problemu. 

 Badanie jest wykonywane przez specjalistów z ró nych dziedzin maj cych odpowiednie 
wyszkolenie i do wiadczenie, dysponuj cymi intuicj  i dobrym s dem. 

 Badanie przeprowadza si  w atmosferze my lenia pozytywnego i otwartej dyskusji  
– rozpatrzenie zidentyfikowanych problemów odk ada si  na pó niej; problem, który 
zosta  zidentyfikowany, zostaje zapisany i nast pnie problemy s  kolejno oceniane 
i rozwi zywane. 

 Zalecenia do rozwi zania zidentyfikowanych problemów nie s  pierwszoplanowym celem 
badania HAZOP, lecz mog  zosta  zapisane do rozwa enia przez osoby odpowiedzialne  
za projekt. 

Badanie HAZOP sk ada si  z czterech kolejnych kroków, jak to pokazano na rys. 6. 
Podstaw  HAZOP jest „badanie wed ug s ów wiod cych”, które jest przemy lanym 
poszukiwaniem odchyle  od zamierzenia projektowego. W celu u atwienia badania system 
dzieli si  na cz ci w taki sposób, aby zamierzenie projektowe dotycz ce ka dej z nich mog o 
by  odpowiednio zdefiniowane. Rozmiar wybranych cz ci zaleca si  dobiera  zale nie od 
z o ono ci systemu i ostro ci zagro e . W przypadku systemów z o onych lub powoduj cych 
wysokie zagro enie, cz ci powinny by  ma e. W przypadku systemów prostych, o niskich 
zagro eniach, przyj cie du ych cz ci usprawni badanie. Zamierzenie projektowe dotycz ce 
okre lonej cz ci systemu wyra a si  przez elementy, które daj  poj cie o jej istotnych 
w a ciwo ciach i przedstawiaj  jej naturalny podzia . Wybór elementów do zbadania jest  
do pewnego stopnia decyzj  subiektywn , która mo e mie  kilka kombinacji prowadz cych 
do uzyskania wymaganego zamierzenia i wybór mo e tak e zale e  od konkretnego 
zastosowania. Elementami mog  by ; 
 dyskretne kroki lub etapy w procedurze, 
 pojedyncze sygna y lub urz dzenia w systemie sterowania, 
 wyposa enie lub komponenty procesu lub systemu elektronicznego, 
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 materia y wej ciowe otrzymywane ze ród a, 
 czynno ci wykonywane na materia ach, 
 produkt przekazywany do uj cia. 

Cz sto mo e by  u ytecznym dalsze zdefiniowanie elementów przez ich charakterystyki 
ilo ciowe lub jako ciowe. 

 
 
 
 
 

 
.                           

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

Rys. 6. Schemat realizacji HAZOP [13] 

Zespó  HAZOP bada ka dy element (i parametry, gdy s  istotne) z punktu widzenia odchyle  
od zamierzenia projektowego, które mog  prowadzi  do niepo danych konsekwencji. 
Identyfikacj  odchyle  od zamierzenia projektowego osi ga si  przez „przepytywanie” 
systemu za pomoc  przygotowanych „s ów wiod cych”. Zadaniem s ów wiod cych jest 
stymulowanie my lenia obrazowego, w celu zogniskowania studium i wydobycia idei 
i spowodowania dyskusji, a tym samym doprowadzenia do maksimum szans na kompletno  
studium. 
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5.4. Scenariusze rozwoju zagro e  
Metoda pó ilo ciowa analizy ryzyka [3, 12c] wykorzystuje scenariusze rozwoju zagro e . 
Przyk ad przedstawiono na rys. 7. 
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kiego ci nienia 

Odpowied  
operatora 

Warstwa za 
bezpiecze

Sukces 

3. Zrzut do rodowiska, 9 x 10–4/rok 

5. Zrzut do rodowiska, 1 x 10-3/rok 

2. Zrzut z warstwy zabezpiecze  do flary, 8 x 10–3/rok

4. Zrzut z warstwy zabezpiecze  do flary, 9 x 10–3/rok 

1. Nie ma zrzutu do flary, 8 x 10–2/rok 

Uszkodzenie 

10–1/rok 

0,9 

10–1 

 0,9 

 10–1 
 0,9 

 0,9 

 10–1 

10–1 

 
Rys. 7. Przyk adowy scenariusz rozwoju zagro e  

W tym konkretnym przypadku nie zosta y spe nione wymagania dotycz ce ryzyka 
tolerowalnego (10-4), wobec czego wprowadzono nowe zabezpieczenie i otrzymano kolejny 
scenariusz – patrz rys. 8. 
W tym przypadku wymagania dotycz ce ryzyka tolerowanego zosta y spe nione. 
Przedstawione przyk ady wskazuj  na mo liwo  opracowania analogicznych scenariuszy 
dostosowanych do specyfiki sieci informatycznych. 
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Rys. 8. Przyk adowy scenariusz rozwoju zagro e  

5.5. Zasada Tak Niskie Jak Rozs dnie Uzasadnione (ALARP) [3, 12c] 
W sytuacji rzeczywistej instalacji (np. procesowej lub sieci informatycznej) mog  wyst pi  
trzy sytuacje wykrywane przy analizie zagro e  i ryzyka: 
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a. ryzyko jest tak du e, e w ogóle odrzuca si  mo liwo  eksploatowania obiektu, 
b. ryzyko jest lub mo e by  tak ma e, e mo na je uwa a  za bez znaczenia, 
c. ryzyko mie ci si  mi dzy stanami a i b, i mo e zosta  zmniejszone do najni szego 

praktycznie uzasadnionego poziomu, maj c na wzgl dzie korzy ci  wynikaj ce z jego 
zaakceptowania i bior c pod uwag  koszty dalszej redukcji. 

W odniesieniu do przypadku c zasada ALARP zaleca, aby dowolne ryzyko zosta o 
zredukowane do poziomu tak niskiego, jak to jest rozs dnie wykonalne. Je li ryzyko mie ci 
si  mi dzy wymienionymi wy ej dwiema skrajno ciami i zastosowano zasad  ALARP,  
to ryzyko wynikowe jest ryzykiem dopuszczalnym w danej konkretnej sytuacji.  

Ryzyko powy ej pewnego poziomu uznaje si  za niedopuszczalne i nie mo e by  ono 
usprawiedliwione adnymi zwyk ymi okoliczno ciami. 

Poni ej tego poziomu jest obszar tolerowania, w którym jest dopuszczalna dzia alno  
w za o eniu, e zwi zane z ni  ryzyko zosta o zmniejszone tak, jak to jest rozs dnie 
wykonalne. Tolerowane oznacza co innego ni  dopuszczalne (akceptowalne) – wskazuje na 
ch  ycia z ryzykiem, tak by chroni  pewne korzy ci, jednocze nie spodziewaj c si , e 
b dzie ono analizowane i redukowane jak tylko b dzie to mo liwe do wykonania. W tej 
sytuacji zaleca si  stosowanie rachunku ekonomicznego, albo bezpo rednie, albo  po rednie, 
w celu wywa enia kosztów i uzyskiwanych korzy ci uzasadniaj cych wprowadzenie 
dodatkowych rodków zabezpieczaj cych/ochronnych lub zaniechanie tego dzia ania.  

Poni ej zakresu tolerancji,  poziom ryzyka jest uwa any za na tyle nieznacz cy, e organ 
wydaj cy przepisy nie potrzebuje da  dalszych ulepsze . Jest to powszechnie akceptowalny 
obszar, w którym ryzyko jest ma e w porównaniu do codziennego ryzyka, które wszyscy 
ponosimy. Aczkolwiek w tym powszechnie akceptowalnym obszarze nie ma potrzeby 
szczegó owego dzia ania w celu wykazania spe nienia zasady ALARP, to jednak e jest 
konieczne sta e czuwanie, aby ryzyko pozostawa o w tym obszarze. 

Koncepcja ALARP mo e by  stosowana gdy przyj to tak jako ciowe jak i ilo ciowe cele 
przy okre leniu ryzyka. Szersze informacje s  zawarte w normie [12.c]. Przyk adem 
stosowania zasady ALARP z podaniem kategoryzacji ryzyka jest norma kolejowa [9]. 
Zdefiniowano w niej 24 klasy ryzyka przypisuj c do nich wymagane poziomy 
nienaruszalno ci bezpiecze stwa wyposa enia zwi zanego z bezpiecze stwem [11a],  
co zestawiono w tablicy 3. 

 
Tablica 3 – Kategoryzacja klas ryzyka wg PN-EN 50128 [9]  

Wska niki zdarze  zagra aj cych – Poziomy nienaruszalno ci bezpiecze stwa 

 POZIOMY CZ STO CI ZDARZE  

Poziom 
ostro ci 

zdarzenia 

Cz sty Prawdo-
podobny 

Okazjonalny Przypad-
kowy 

Niepraw-
dopodobny 

Niewiary-
godny 

Katastrofi-czny 1 – SIL4 2 – SIL4 3 – SIL3 4 – SIL3 5 – SIL3 6 – SIL2 

Krytyczny 7 – SIL4 8 – SIL3 9 – SIL3 10 – SIL3 11 – SIL2 12 – SIL2 

Marginalny 13 – SIL3 14 – SIL3 15 – SIL3 16 – SIL2 17 – SIL2 18 – SIL1 

Nieznacz cy 19 – SIL3 20 – SIL3 21 – SIL2 22 – SIL2 23 – SIL1 24 – SIL1 
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Poziomy 1, 2, 7 s  uznane za nietolerowane (ryzyko bardzo wysokie), poziomy 3, 4, 5, 8, 9, 
10, 13, 14, 14, 19 i 20 uznano za niepo dane (ryzyko wysokie), poziomy 6, 11, 12, 16, 17, 
21, 22 – za tolerowane (ryzyko rednie) za  poziomy 18, 23 i 24 za pomijalne (ryzyko niskie). 

Tego rodzaju kategoryzacja mo e by  wykorzystana w metodach proponowanych przez 
Vavoulasa i Xenakisa [4] oraz Cho d  i Jajszczyka [5]. 

5.6. Analiza warstw zabezpiecze   
Sie  informatyczna jest zabezpieczana na wiele sposobów, tak sprz towo, jak i programowo. 
Stosowane zabezpieczenia tworz  „warstwy zabezpiecze ”. Do analizy skuteczno ci 
i dostateczno ci wprowadzonych i/lub przewidzianych zabezpiecze  mo e pos u y  metoda 
LOPA (Layer of Protection Analysis) [3, 12c]. Danymi wej ciowymi metody s  dane 
uzyskane w Badaniu HAZOP [13]; nast pnie uwzgl dnia si  ka de zidentyfikowane 
zagro enie, przez udokumentowanie, przyczyny inicjuj cej i warstw zabezpieczenia 
zapobiegaj cych lub ograniczaj cych zagro enie. Tym samym mo e zosta  okre lony 
ca kowity istniej cy zakres redukcji ryzyka i przeanalizowana potrzeba jego dalszego 
zmniejszenia. LOPA jest metod  realizowan  przez zespó  multidyscyplinarny do okre lenia 
dostateczno ci zabezpiecze . W przypadku analizy sieci informatycznej zespó  powinien 
sk ada  si  z: 
 operatora do wiadczonego w prowadzeniu rozpatrywanego rodzaju sieci, 
 in yniera z do wiadczeniem w rozpatrywanym rodzaju sieci, 
 mened era sieci, 
 in yniera automatyka procesu sterowanego rozpatrywan  sieci , 
 osoby serwisu przyrz dów/elektrycznego z do wiadczeniem w zakresie rozwa anego 

rodzaju sieci i procesu sterowanego, 
 specjalisty ds. analizy ryzyka. 

Jeden z cz onków zespo u powinien by  przeszkolony w metodologii LOPA. 
Informacje wymagane przez LOPA s  zawarte w danych zgromadzonych i opracowanych 
w HAZOP. W tablicy 4 przedstawiono zale no  mi dzy danymi wymaganymi przez LOPA 
i danymi opracowanymi w czasie HAZOP. Na rys. 9 przedstawiono typowy arkusz 
kalkulacyjny, który mo e by  zastosowany do LOPA. Warto ci liczbowe zamieszczone 
w tym arkuszu s  przyk adowe. 
 
Tablica 4 – Dane do LOPA opracowane w HAZOP 

 Informacje wymagane przez LOPA   Informacje opracowane w HAZOP 

 Zdarzenie oddzia uj ce  Konsekwencja 

 Poziom ostro ci  Ostro  konsekwencji 

 Przyczyna inicjuj ca  Przyczyna 

 Prawdopodobie stwo zainicjowania  Cz sto  zaistnienia przyczyny 

 Warstwy zabezpiecze   Zabezpieczenia istniej ce 

 Wymagane ograniczenie dodatkowe  Zalecane nowe zabezpieczenia 
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# 1 2 3 4  5  6 7 8 9 10 11 

WARSTWY ZABEZPIECZE      

 Opis zdarzenia 
oddzia uj cego 

F.3 
F.14.1 

Poziom 
ostro ci 

F.4 
F.14.1 

Przyczyna 
inicjuj ca  

F.5 
F.14.2 

Prawdopodobie stwo 
zainicjowania 

F.6 
F.14.3 

Ogólny 
projekt 
procesu
F.14.4 

BPCS
F.14.5

Alarmy 

itp.  
F.14.6 

Ograniczenie 
dodatkowe, 

dost p 
ograniczony,

F.8 
F.14.7 

 

IPL 
Dodatkowe 

tamy 
ogranicz., 

dekompresja
F.9 

 F.14.8 

Prawdopodobie stwo 
rednie zdarzenia  

F.10 
F.14.9 

Poziom 
nienaruszalno ci 

SIF F.11 
F.14.10 

Prawdopodobie stwo 
zdarzenia 

ograniczaj cego 
F.12 

F.14.10 

Uwagi 

1 Ogie  z 
p kni cia 
kolumny 

destylacyjnej 

S 

 

Brak 
dop ywu 

wody 
ch odz cej 

0,1 

 

0,1 

 

0,1 

 

0,1 

 

0,1 

 

PRV 01 

 

10 7 

 

10 2 

 

10 9 

 

Wysokie 
ci nienie 
powoduje 
p kni cie 
kolumny

2 Ogie  z 
p kni cia 
kolumny 

destylacyjnej 

S 

 

Uszkodzenie 
p tli 

regulacji 
pary 

0,1 

 

0,1 

 

 0,1 

 

01 

 

PRV 01 

 

10 6 

 

10 2 

 

10 8 

 

To samo 
co wy ej

             
 

             
 

             
 

N             
 

UWAGA Poziom ostro ci:  E = Rozleg y; S = Powa ny; M = Niewielki  

Warto ci prawdopodobie stwa s  liczbami zdarze  na rok, inne warto ci liczbowe s  rednimi 
prawdopodobie stwami uszkodzenia przy przywo aniu 

Rys. 9. Raport Analizy Warstw Zabezpiecze  (LOPA) 

 
6. PODSUMOWANIE 
Wykazano zbie no  metod stosowanych w technice bezpiecze stwa funkcjonalnego  
do analizy ryzyka i oceny dostateczno ci zabezpiecze  z potrzebami, jakie si  ujawni y 
w zwi zku z podobnymi ocenami sieci informatycznych. Zaproponowano zastosowanie 
niektórych metod. Przedstawione tu propozycje b d  rozwijane. 

 
Opracowanie zosta o sfinansowane w ramach zadania 4.R.08 „Modele i procedury oceny 
zgodno ci bezpiecze stwa funkcjonalnego systemów zabezpieczeniowych sektorze przemys u 
procesowego” Programu Wieloletniego „Poprawa bezpiecze stwa i warunków pracy” 
koordynowanego przez CIOP-PIB. 
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a PN-EN 61508-1:2010 Cz  1:Wymagania ogólne (oryg.). 

b PN-EN 61508-2:2010 Cz  2: Wymagania dotycz ce elektrycznych/elektronicznych/ 
programowalnych elektronicznych systemów zwi zanych z bezpiecze stwem (oryg.). 

c PN-EN 61508-3:2010 Cz  3: Wymagania dotycz ce oprogramowania (oryg.). 

d PN-EN 61508-4:2010 Cz  4: Definicje i skrótowce (oryg.). 

e PN-EN 61508-5:2010 Cz  5: Przyk ady metod okre lania poziomów 
nienaruszalno ci bezpiecze stwa (oryg.). 
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f PN-EN 61508-6:2010 Cz  6: Wytyczne do stosowania IEC 61508-2 i IEC 61508-3 
(oryg.). 

g PN-EN 61508-7:2010 Cz  7: Przegl d technik i miar (oryg.). 

12. PN-EN 61511 (IEC 61511): Bezpiecze stwo funkcjonalne – Przyrz dowe systemy 
bezpiecze stwa do sektora przemys u procesowego: 

a. PN-EN 61511-1:2005 Cz  1: Schemat, definicje, wymagania dotycz ce systemu, 
sprz tu i oprogramowania. 

b. PN-EN 61511-2:2008 Cz  2 : Wytyczne do stosowania IEC 61511-1. 

c. PN-EN 61511-3:2009 Cz  3: Wytyczne do okre lania poziomów nienaruszalno ci 
bezpiecze stwa . 

13. PN-EN 61882:2005, Badanie zagro e  i zdolno ci do dzia ania (badania HAZOP)  
– Przewodnik zastosowa . 

14. PN-EN ISO 9000:2006,  Systemy zarz dzania jako ci  – Podstawy i terminologia. 
15. PN-ISO/IEC 27001:2007, Technika informatyczna – Techniki bezpiecze stwa – Systemy 

zarz dzania bezpiecze stwem – Wymagania. 
16. PN –ISO/IEC 13332-1:2004, Information technology – Security techniques  

– Management of information and communications technology security – Part 1: 
Concepts and models for information and communications technology security 
management. 

17. ITU-T E800, Telecommunication Standardization Sector of ITU, (09/2008) – Series E: 
Overall network operation, Telephone service, service operation and human factors  
– Quality of telecommunication services: concepts, models, objectives and dependability 
planning – Terms and definitions related to the quality of telecommunication services  
– Definitions of terms related to quality of service. Recommendation ITU. 

18. ISA-100.11a-2009, An ISA Standard – Wireless systems for industrial automation: 
Process control and related application. 

19. IEC 62443-1-1: 2009: Industrial communication networks – network and system security 
– Part 1-1: Terminology, concepts and models. 

20. IEC 62443-2-1(65/438/CDV: Industrial communication networks – network and system 
security – Part 2-1: Establishing an industrial automation and control system security 
program. 

21. IEC/TR 662443-3-1:2009: Industrial communication networks – network and system security  
– Part 5: Security technologies for industrial automation and control systems. 

22. NIST National Institute of Standard and Technology; USA – SP 800-30: Risk Management 
Guide for Information Technology Systems – Recommendations, July 2002. 

23. The CORAS Method [http://coras.souceforge.net/]. 

24. Facilitated Risk Analysis Process (FRAP) [www.wikipedia.org/Risk_analysis_(buissnes)]. 

25. Model krok po kroku [www.piap.pl/certyfikacja]. 
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