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Streszczenie: Artykut przedstawia koncepcje Zintegrowanego
Systemu Sterowania Produkcjg, bedacego czescig informatycznej
infrastruktury przedsigbiorstwa, przetwarzajgcego dane z produkcji
i wspierajgcego zarzadzanie zaréwno na poziomie przedsiebiorstwa,
jak i procesu produkcyjnego. System taki stuzytby do monitorowania,
kontroli, nadzoru i sterowania procesami wytwdrczymi w Srodowi-
skach produkcyjnych przedsiebiorstw posiadajgcych zaréwno
Systemy Planowania Zasobdw (ERP), jak i Systemy Akwizycji Danych
(SCADA). W artykule zaproponowana zostata architektura systemu
z wykorzystaniem zaawansowanych narzedzi implementujgcych
najnowsze algorytmy teorii sterowania i informatyki.

Stowa kluczowe: sterowanie procesami, systemy czasu rzeczywi-
stego, SCADA, ERP, MES

1. Wstep

Artykul jest druga czescig opracowania dotyczacego projektu
Zintegrowany System Sterowania Produkcjg (INSTEPRO).
Idea systemu powstala i jest realizowana w Katedrze Auto-
matyki AGH w odpowiedzi na zapotrzebowanie sygnalizo-
wane z gospodarki, wynikajace z luki informatycznej miedzy
systemami zarzadzania firma a rzeczywista sytuacja w $rodo-
wisku produkcyjnym przedsigbiorstw. Celem projektu jest
stworzenie narzedzia informatycznego do monitorowania,
kontroli, nadzoru i sterowania procesami wytworczymi
w $rodowiskach produkeyjnych przedsigbiorstw wykorzy-
stujacych w procesie produkcyjnym Systemy Planowania
Zasobéw ERP (ang. Enterprise Resource Planning) oraz
Systemy Akwizycji Danych SCADA (ang. Supervisory
Control and Data Acquisition).

W pierwszej czedci artykutu? oméwiono aktualne trendy
w hierarchicznym strukturyzowaniu systeméw sterowania
i opisano poszczegdlne warstwy tej struktury, oraz obecne na
rynku rozwigzania software’owe, a takze standardy wspoma-
gajace zarzadzanie i sterowanie produkcja. Ponadto opisano
architekture systemu INSTEPRO bazujaca na niezaleznych,
komunikujacych si¢ ze soba modulach, realizujacych okre-
$lone zadania.

) Artykut zostal napisany w ramach grantu finansowanego z Europejskiego
Funduszu Rozwoju Regionalnego w Programie Operacyjnym Innowacyjna
Gospodarka (w ramach Priorytetu 1, Dzialanie 1.3. PO IG, Poddzialanie
1.3.1). Nr grantu: UDA-POIG.01.03.01-12-171/08/00.

2 PAR 4/2011.

Niniejsza czesé artykulu szerzej prezentuje modultowa
architekture systemu. W kolejnych punktach zostang opisane
najwazniejsze moduly, z ktérych sklada sie system oraz
zadania merytoryczne przez nie realizowane.

2. Modutowa budowa systemu

System INSTEPRO ma budowe modulowa, przy czym kazdy
z moduléw jest niezaleznym procesem systemu operacyjnego
wykonujacym si¢ we wlasnym, chronionym obszarze pamieci.
Moduly zawieraja dedykowane algorytmy odpowiedzialne
za poszczegolne zadania, dopasowane do rozmaitych typéw
produkcji. W zbiorze niezbednych moduléw, zapewniaja-
cych wymagana uzytecznosé catego systemu jako narzedzia
informatycznego wspomagajacego sterowanie i optymalizacje
procesu produkeyjnego, znajduja sie¢ nastepujace elementy:
e platforma interfejséw, transmisji danych, koordynacji
i nadzoru modutéw,
e modutl eksploracji danych procesowych,
e modul identyfikacji modeli statycznych,
e modul identyfikacji modeli dynamicznych,
e modul analizy zdarzen w szeregach zmiennych proceso-
wych,
e podsystem zaawansowanej analizy diagnostycznej,
e modul symulatora,
e modul niestandardowych algorytmdéw regulacyjnych,
e modul optymalizacyjny procesow.
Wymienione moduly zostang doktadniej opisane w kolej-
nych podpunktach.

2.1. Platforma interfejsow, transmisji danych,
koordynacji i nadzoru modutéw

Modul ten stanowi warstwe posredniczaca miedzy warstwa

sterowania bezposredniego (cyfrowego) a calym systemem,

realizujaca podstawowe ustugi, takie jak:

e integracja z automatyka procesowa,

e integracja z systemami SCADA,

e integracja z modutami produkcyjnymi ERP,

e koordynacja, nadzér i komunikacja pozostatych moduléw
w ramach systemu.
W szczegdlnosdci modut ten realizuje kilka zadan:

e czuwa nad calodcia procesu komunikacji i wymiany
danych miedzy platforma danych a warstwa ERP,

e reaguje na zdarzenia zachodzace w procesie produk-
cyjuym (procesowej bazie danych systemu SCADA) i na
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ich podstawie inicjuje przestanie odpowiednich danych
miedzy integrowanymi systemami,

e nadzoruje proces komunikacji oraz sprawdza zgodno$é
i poprawno$¢ przestania kazdej partii danych,

e kontroluje stan polaczenia z integrowanymi systemami,

e zapisuje historie¢ procesu komunikacji,

e uruchamia dodatkowe moduly, w tym zaawansowane
ustugi sterowania i monitoruje ich realizacje.
Podstawowym zatozeniem, realizowanym i nadzorowanym

przez modul platformy interfejséw jest warunek, aby dzia-

lanie systemu nie wplywalo w zaden sposéb na poprawnosé
funkcjonowania systeméw nadrzednych i podrzednych.

2.2. Modut eksploracji danych procesowych

Modut eksploracji danych procesowych utatwia pelniejsze
wykorzystanie zasobéw informacji zawartych w bazie czasu
rzeczywistego i bazach archiwalnych systemu sterowania.
Komputerowe systemy nadzorowania proceséw SCADA
rejestruja synchronicznie zmienne procesowe ciaglte z duza
czestoscia (na ogél co 1 s) oraz asynchronicznie informacje
o istotnych zdarzeniach procesowych. Dane te sa wykorzy-
stywane do wizualizacji procesu, rzadziej i w niewielkim
zakresie czasowym — do analiz statystycznych (pakiety
Statistical Process Control) oraz sporadycznie — do analiz
diagnostycznych w trybie off-line (w przypadku wystapienia
powazniejszych nieprawidlowosci) [1].

Obecnie znanych jest wiele metod zaawansowanej, algo-
rytmicznej analizy duzych zbioréw danych (tzw. drazenie
danych i odkrywanie wiedzy — ang. Data Mining and Know-
ledge Discovery), ktére sa coraz powszechniejszym narze-
dziem wspomagania zarzadzania, diagnostyki medycznej
itp. Ukierunkowane sa one na agregacje¢ informacji przez
poszukiwanie skupienn (grupowanie obiektéw lub sytuacji
podobnych), klasyfikacje, segmentacje szeregéw czaso-
wych, wykrywanie danych nietypowych (detekcja zdarzen),
a nastepnie modelowanie proceséw (drzewa decyzyjno-regre-
syjne, ang. decision-regression trees), diagnostyke, synteze
regul obstugi zdarzen (np. analiza koszykowa) [2].

W przypadku systeméw sterowania wykorzystywane bazy
danych sa homogeniczne, co utatwia zadanie eksploracji
i sprowadza je gtéwnie do wykorzystania algorytméw staty-
stycznej analizy danych, segmentacji szeregéw czasowych,
rozpoznawania obrazéw (grupowanie, klasyfikacja, detekcja
anomalii) i modelowania matematycznego.

W ramach modutu eksploracji danych procesowych reali-
zowane sg nastepujace zadania:

I. Inteligentna identyfikacja modeli statycznych

z selekcja danych [3, 4]

a) segmentacja szeregéw czasowych, wykrywajaca okresy
stacjonarnosci z wykorzystaniem metod najwigkszej
wiarygodnoéci oraz oryginalnych filtrow wykorzystu-
jacych wieloaspektowe testy statystyczne,

b) detekcja stanéw stacjonarnych instalacji i identyfi-
kacja opdznien w torach wejscia/wyjscia (na podstawie
kompleksowej analizy wynikéw segmentacji), weryfi-
kacja przydatnosci i rejestracja danych usrednionych
oraz ich parametréow statystycznych,

¢) grupowanie i klasyfikacja punktéw pracy na podstawie
wynikéw segmentacji i innych dostepnych danych,

d) redukcja liczby istotnych wej$é uogélnionych metoda
analizy komponentéw gltéwnych,

e) identyfikacja modeli regresyjnych, ich walidacja
oraz grupowanie,

f) modelowanie nieparametrycznych, wielowymiarowych
zaleznodci (przeznaczonych do optymalizacji receptur,
estymacji ztozonych wskaznikéw jakosci produkcji
w poszczegblnych klasach punktéw pracy itp.),

g) regresja logistyczna do prognozowania prawdopodo-
biefistw warunkowych wyj$é dyskretnych (w szcze-
gblnosci dla potrzeb kontroli jakosci wyrobdéw) na
podstawie wartosci wejs¢ ciagltych i dyskretnych
(obciazenie instalacji, sklad surowca, dostawca, wyko-
nawca, kod sytuacji procesowej) i odpowiadajacych
im klas jakoSciowych wartoéci najwazniejszych wyjsé
(klasy typu: produkcja trafiona/nietrafiona, wyréb
dobry /wadliwy /reklamowany itp.).

II. Identyfikacja dynamiczna obiektéw jednowymia-

rowych liniowych [5]

Zadanie to wykorzystuje wyniki procedur zadania I

(segmentacji, ortogonalizacji, analizy istotnosci czyn-

nikéw zaleznosci regresyjnych) w nastepujacych algo-

rytmach:

a) doboru (rejestracji) danych do identyfikacji modeli
dynamicznych, poprzez analizg¢ istotnosci pobudzen
obiektu w okresach niestacjonarnosci poszczegdl-
nych wejs¢ 1 wyjs¢ oraz rejestracji ich wzajemnych
opéznien, z uwzglednieniem wynikéw klasyfikacji
punktéw pracy,

b) identyfikacji modeli typu ARMAX i ARIMAX, w tym
z nieliniowa czedcia statyczna (modele Hammer-
steina) dla poszczegblnych klas punktéw pracy,

¢) weryfikacji uzyskanych modeli w oparciu o opraco-
wane reguly akceptacji modeli.

III. Analiza zdarzen w szeregach zmiennych proce-
sowych

Zadanie to sktada si¢ z procedur wieloaspektowej analizy

residuéw segmentacji®) (dla wej$é) oraz modeli procesu

(dla wyjs$¢) wykorzystujacych metody statystyczne

i widmowe do wykrywania nietypowych odchytek

(zdarzen procesowych), przewidywania istotnych zmian

parametrow statystycznych szeregéw czasowych oraz

weryfikacji adekwatnosci modeli regresyjnych (z wyko-
rzystaniem oryginalnych, uogélnionych metod stosunku
funkcji wiarygodnosci LR [6] i transformacji falkowych

[7]). Wyniki detekcji beda sygnalizowane w ramach

monitoringu procesu, a takze beda stuzy¢ do urucha-

miania procedur adaptacji modeli [8].

IV. Zaawansowana analiza diagnostyczna

Zadanie to wykorzystuje wyniki zadan I-1II w celu

prowadzenia kompleksowej analizy diagnostycznej

obiektu sterowania i catego systemu produkcyjnego.

3) Szeregi czasowe sa poddawane segmentacji, majacej na celu wyznaczenie
okreséw stacjonarnodci (zadanie Ia), a nastepnie na podstawie residuéw
(réznic miedzy sygnalem zarejestrowanym, a odpowiednia zmienna,
uzyskana analitycznie na podstawie modelu) obliczanych dla poszcze-
gblnych segmentéw, konstruowany jest sygnal diagnostyczny. Istotnosé
zmian w tym sygnale, $wiadczaca o wystapieniu zdarzenia nietypowego,
jest analizowana z wykorzystaniem hipotez statystycznych i metod widmo-
wych (transformata falkowa).
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Zawiera algorytmy obserwacji stanu i identyfikacji
parametrow w oparciu o modele proceséw. Mozna je
réwniez wyposazy¢ w algorytmy klasyfikacji sytuacji
procesowych, oparte na analizie komponentéw gtéwnych
(PCA). Dzialanie tego pakietu pozwoli na eliminacje
inflacji alarméw oraz agregacje informacji o efektywnosci
sterowania umozliwiajaca konstrukcje prostych regut
(tablic decyzyjnych) wykrywania i obstugi niesprawnosci
proceséw (w szczegdlnosei sytuacji awaryjnych) [9)].

2.3. Modut symulatora dynamicznych proceséw
nieliniowych

Dla wielu proceséow ciaglych istnieje mozliwos¢ skonstru-
owania teoretycznych modeli przyczynowo-skutkowych
w postaci skoniczenie wymiarowego ukladu réownan stanu
i wyjé¢. Daje to mozliwosci precyzyjnej symulacji procesu
w czasie rzeczywistym (np. dla potrzeb diagnostyki,
adaptacji ograniczen alarmowych), algorytmicznej adaptacji
modeli nieliniowych przez ich aproksymacje zaleznos$ciami
liniowymi na podstawie symulowanych odpowiedzi na okre-
Slone wymuszenia, a takze prowadzenia symulacyjnych analiz
konsekwencji stosowania réznych scenariuszy sterowania,
czy analiz Monte-Carlo wrazliwosci procesu na rézne zaklo-
cenia losowe.

Modele teoretyczne w przestrzeni stanu sa w zdecydo-
wanej wigkszosci przypadkéw nieliniowe. Ich implementacja
wymaga opracowania dedykowanych procedur obliczania
pochodnych stanu i wartosci wyjs¢, a takze dedykowa-
nych metod wyznaczania stanéw réwnowagowych. Proto-
typy takich procedur moga by¢ przygotowane w srodowisku
MATLAB/Simulink lub Mathematica, ale docelowo powinny
by¢ zakodowane w kompilowanym jezyku proceduralnym
(np. C lub C++) i umieszczone w srodowisku obliczeniowym
systemu sterowanie (dostep do danych procesowych, auto-
matyczna adaptacja do zmieniajacej si¢ struktury powiazan
podproceséw). Pozwala to wyeliminowaé koniecznosé zakupu
licencji pakietu MATLAB (na og6!l nieprzydatnego dla uzyt-
kownika konicowego) i przyspiesza obliczenia (szczegélnie
w wielowariantowych badaniach symulacyjnych Monte-
Carlo). Kodowanie takich procedur w srodowisku MATLAB
wiaze si¢ z duzym ryzykiem bledéw (czesto trudnych do
wykrycia w tym $rodowisku), ktére musza byé wyelimino-
wane na etapie testowania pakietu symulacyjnego w doce-
lowym srodowisku obliczeniowym.

W sklad pakietu symulatora dynamicznego wchodza
nastepujace elementy:

a) modul zarzadzajacy (komunikacja z systemem sterowania,

w tym dostep do danych, koordynacja obliczeri),

b

=

interfejs operatorski umozliwiajacy konfiguracje modelu,

weryfikacje poprawno$ci merytorycznej oprogramo-

wania, generowanie scenariuszy sterowania, zlecanie

zadan obliczeniowych off-line, uruchamianie symulacji

W czasie rzeczywistym,

¢) biblioteki uniwersalnych procedur do:

- generowania standardowych przebiegéw czasowych wejsé
(skok jednostkowy, sygnaly losowe, harmoniczne itp.),

- rozwiazywania ukladéw réwnan rézniczkowych,

- rozwiazywania ukladéw réownan algebraicznych dla

stanéw réwnowagowych,

- linearyzacji metoda Taylora i metoda aproksymacji odpo-
wiedzi skokowych,

- obserwacji stanu na podstawie modeli zlinearyzowanych;

d) biblioteki zawierajace zwarte zestawy dedykowanych
procedur modelu o dowolnych powiazaniach wzajem-
nych (dolaczanych oddzielnie dla kazde modelowanego
procesu, tj. dla kazdego ukladu réwnan rézniczkowych

i réwnan wyjsé).

Interfejs (b) powinien realizowa¢ m.in. procedury eksper-
towej weryfikacji poprawnosci merytorycznej modelu, tj.
poprawno$ci powiazan réwnan modelu, prawidtowosci
specyfikacji Zzrédel danych, poprawnosci komunikacji z baza
danych systemu. Umozliwi to stosunkowo latwe wyelimi-
nowanie btedéw merytorycznych oprogramowania przed
testami obiektowymi.

System oferuje funkcje tatwego dolaczania bibliotek (d)
dla konkretnego procesu i skonfigurowanie ich powiazan
z modelami innych proceséw. Umozliwi to symulacje zlozo-
nych wielopoziomowych proceséw, a tym samym utatwi
m.in. syntez¢ modeli uproszczonych dla potrzeb sterowania
statycznego i dynamicznego (aproksymacja zaleznosci réwno-
wagowych, aproksymacja odpowiedzi skokowych, konstrukcja
odpornych modeli liniowych w przestrzeni stanu).

Modut uruchomiony w trybie off-line moze byé takze
wykorzystywany w trybie on-line (symulacja w czasie rzeczy-
wistym).

Pakiet mégltby réwniez by¢ konfigurowany jako nieza-
lezny system do symulacji ztozonych ukladéw technicznych,
skoriczenie wymiarowych (m.in. dla dyskretyzowanych, prze-
strzennie prostszych ukladéw o parametrach roztozonych).

2.4. Niestandardowe algorytmy regulacyjne

Wieloletnie badania nad synteza zlozonych ukltadéw regu-

lacji, w tym wielopoziomowych kaskad regulatoréow jedno-

petlowych (SISO) i regulatoréw wielowymiarowych,

a w szczegbélnosci jedno- i wielowymiarowej regulacji predyk-

cyjnej obiektéw liniowych i nieliniowych [10, 11], wskazuja

na ewidentne korzysci, jakie moze da¢ wykorzystanie tej
nowoczesnej techniki regulacyjnej w przemysle chemicznym,
metalurgicznym, w cieptownictwie, biotechnologii i innych

(poprawa jakosci i elastycznosci sterowania, minimalizacja

strat zwiazanych ze zmianami punktu pracy, zwickszenie

odpornoéci ukladu sterowania) [12, 13].

W zwiazku z powyzszym, omawiany system zostanie
wyposazony w nastepujace algorytmy:

a) regulacji predykcyjnej obiektéw liniowych bez ograni-
czeni w tzw. postaci analitycznej DMC (ang. Dynamic
Matriz Control),

b) uogdblnionej regulacji predykeyjnej bez ograniczen,
z elastycznym kwadratowym wskaznikiem jakosci,

c¢) regulacji predykcyjnej z ograniczeniami i kwadratowym
wskaznikiem jakosci,

d) regulacji predykcyjnej z ograniczeniami i liniowym wskaz-
nikiem jakosci,

e) nadzorowania jakosci sterowania i adaptacji modeli mate-
matycznych.

Procedury (a—d) wykorzystuja modele matematyczne
dynamiki procesu identyfikowane w module eksploracji
danych procesowych przez zadanie I, natomiast w proce-

5/2011 Pomiary Automatyka Robotyka

55



56 Pomiary Automatyka Robotyka 5/2011

NAUKA

durach (e) beda wykorzystane wyniki analiz prowadzo-
nych przez procedury zadania IV modutu eksploracji
danych procesowych.

Ponadto, do planowanego pakietu regulacji powinny by¢
dotaczone procedury obliczania nastaw regulatoréw jedno-
petlowych wg réznych kryteriéw, z wykorzystaniem prostych
modeli dynamiki procesu oraz interfejsy operatorskie utatwia-
jace konfiguracje zlozonych ukladéw regulacji (wielopozio-
mowe kaskady, zintegrowane uklady wielowymiarowe) oraz
kontrole poprawnosci ich pracy.

2.5. Modut optymalizacji proceséw

Bardzo istotne z punktu widzenia zmniejszania kosztow

produkcji procedury optymalizacji beda umozliwiaty doboér

sterowania nadrzednego, realizujacego utrzymanie wskaz-
nikéw jakosci procesu na wartoéciach ekstremalnych,

w warunkach zmiennych parametréw procesu lub zaklécen

(mierzonych lub estymowanych) [14]. Modutl bedzie zintegro-

wany z modulem eksploracji danych procesowych i modutem

symulacji. W szczegdlnosci, modul optymalizacyjny umoz-
liwia:

e zdefiniowanie lub wybér wskaznikéw jakoSci i wska-
zanie zmiennych decyzyjnych, dla modeli zidentyfikowa-
nych z wykorzystaniem narzedzi opracowanych w ramach
modutu eksploracji danych procesowych i symulowanych
z wykorzystaniem narzedzi, opracowanych w ramach
modutu symulatora,

e zdefiniowanie ograniczen procesu, z ich klasyfikacja
i skalowaniem,

e wyliczanie wartoéci wskaznikéw jakosci i ograniczen
w punktach pracy procesu, a takze aproksymacje sktado-
wych gradientéow i wskaznikow szacujacych stopien spel-
nienia ograniczen procesowych,

e przeprowadzenie poszukiwania wartosci zmiennych decy-
zyjnych z uzyciem efektywnych numerycznie metod opty-
malizacji,

e realizacje procedur monitorujacych, umozliwiajacych
weryfikacje poprawnosci uzyskiwanych wynikéw, np.
graficznej ilustracji poprawy wskaznika jakosci, analizy
powtarzalnosci rozwiazan, badanie wrazliwosci na zmiany
parametréw modelu, analiza poprawnosci komunikacji
z baza danych systemu.

Do tego modutu takze odnosza si¢ uwagi dotyczace poten-
cjalnego wykorzystania pakietéw MATLAB i Mathematica,

sformutowane w punkcie 2.3.

3. Podsumowanie

W pierwszej czesci artykutu przedstawiono koncepcje Zinte-
growanego Systemu Sterowania Produkcja INSTEPRO wyko-
rzystujacego zaawansowane osiagniecia teorii sterowania.
Opisano architekture systemu, bazujaca na niezaleznych,
komunikujacych si¢ ze soba modutach, realizujacych okre-
§lone zadania.

W drugiej czedci artykutu oméwiono moduly systemu
wraz ze szczegOlowym opisem ich funkcjonalnosci i stosowa-
nych technik, wykorzystujacych obecny stan wiedzy na temat
zaawansowanych metod sterowania. Taki wyboér moduléw

zapewni wedlug autoréw wymagana uzytecznosé¢ catego
systemu dla przedsigbiorstw produkcyjnych.
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INSTEPRO: Integrated Production Control System

Abstract: The paper presents an idea of the Integrated Produc-
tion Control System as a part of IT infrastructure of a production
company. The system provides support for production data proces-
sing and management, both at a company, and production level.
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Proposed system is useful for monitoring, supervision and control
of industrial production in companies having Enterprise Resource
Planning (ERP) and Supervisory Control and Data Acquisition
(SCADA) systems. The architecture of such production control
system with the use of advanced tools offered by control theory
and informatics is described.

Keywords: process control, real-time systems, SCADA, ERP, MES
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Security Research
Conference 2011

S rC Przemystowy Instytut Auto-

somemocewe matyki i Pomiaréw PIAP

2 1 1 we wspotpracy z Komisja
Europejska organizuja w dniach 20-21 wrzesnia
br. konferencje Security Research Conference 2011
(SRC'11) w ramach Polskiej Prezydencji w Radzie Unii
Europejskiej w 2011 roku.

*

K onferencja Security Research Conference jest
corocznym, cyklicznym spotkaniem organizo-
wanym przez kraj sprawujacy Prezydencje. Podczas
tegorocznej, szostej juz edycji Security Research
Conference, politycy, naukowcy, przedstawiciele
przemystu i uzytkownicy koncowi z catej Europy
spotkaja si¢, aby wspolnie porozmawiac na temat
rozwiazan prawnych, technologicznych i organiza-
cyjnych dla najwickszych wyzwan, przed jakimi stoi
dzis bezpieczenstwo publiczne.

Prelegenci oraz zaproszeni goscie z poszcze-
golnych panstw, w tym reprezentanci Parlamentu
Europejskiego i Komisji Europejskiej, przedstawia
aktualny stan badan nad bezpieczenstwem oraz cele,
na jakie ktadziony bedzie nacisk w najblizszych latach.

W trakcie dwoch dni, w ramach 6 Sciezek tematycz-
nych uczestnicy konferencji beda mieli okazje zapo-
znac si¢ m. in. z nastepujacymi tematami:

1. Realizacja zadan z zakresu techniki kryminali-
stycznej w warunkach skazenia CBRN.

2. MozliwoSsci wykorzystania technik satelitarnych
w dziataniach podmiotow odpowiedzialnych za
bezpieczenstwo publiczne. Wsparcie zarzadzania
kryzysowego - doSwiadczenia z powodzi w 2010 r.
w Polsce.

3. Partnerstwo wschodnie - mozliwoS¢ szerszego
udzialu partneréw z krajow trzecich w Siodmym
Programie Ramowym.

4. Bezpieczenstwo granicy UE.

5. Nowoczesne technologie w postepowaniu
sadowym. Poprawa efektywnoS$ci postepowania
sadowego przy zachowaniu wszystkich uprawnien
stron procesu karnego.

6. Wykorzystanie technologii podwojnego zasto-
sowania na rzecz bezpieczenstwa publicznego.
Uzyskanie efektu synergii w obszarze wspotpracy
EDA - FP7 Security.

Podczas technologicznych sesji tematycznych
zaprezentowane zostang innowacyjne rozwijzania
wypracowane w ramach miedzynarodowych i krajo-
wych projektow, takich jak np. system PROTEUS. ®

Agnieszka Lefanowicz
PIAP
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