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Problemy bezpieczenstwa
w bezprzewodowych sieciach sensorowych

Tadeusz Goszczynski

Przemystowy Instytut Automatyki i Pomiaréw PIAP

Streszczenie: Bezprzewodowe sieci sensorowe, ze wzgledu na
rozmieszczenie ich elementéw w terenie, sg narazone na szereg
zagrozen. Zagrozenia te mogg wynikac ze swiadomych akcji ludzi
starajacych sie jg nielegalnie wykorzysta¢ lub unieszkodliwi¢ ta-
kich, jak ataki terrorystyczne, podstuchiwanie transmisji, czy pod-
szywanie sie pod uzytkownika. Mogg one jednak by¢ rezultatem
zaktdcen srodowiskowych, takich jak silny sygnat radiowy lub po-
zar. Sieci sensorowe w wigkszosci zastosowan majg ograniczone
zasoby energii i mozliwosci obliczeniowe weztéw w poréwnaniu
z kablowymi sieciami informatycznymi. Tym ambitniejsze staje sie
zadanie zapewnienia im bezpiecznej pracy, w taki sposéb, by na-
wet przy problemach ze Srodowiskiem lub podczas wrogich ata-
kéw ze strony ludzi mogty spetnia¢ swojag zasadniczg funkcje zbie-
rania danych z czujnikéw i przesytaniu tych danych uzytkownikowi
zgodnie z jego potrzebami. Ze wzgledu na rosnace zapotrzebo-
wanie na sieci sensorowe w réznych dziedzinach dziatan cztowie-
ka, powstaje w ostatnich latach wiele prac naukowych dotyczacych
systemdéw zapewniajgcych ich bezpieczng prace. Niniejsza publi-
kacja ma na celu przyblizenie czytelnikom, a szczegdlnie projek-
tantom systemoéw wykorzystujacych sieci sensorowe, efektéw tych
prac oraz usystematyzowanie problemdéw w tej dziedzinie.
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W pracy przedstawiono podstawowe cechy najczesciej
spotykanych atakéw oraz techniki stosowane w sie-

ciach sensorowych dla uzyskania bezpieczenstwa protokotu
komunikacji, zabezpieczenia stacji bazowych przed identy-
fikacja i atakiem. Calkowita anonimowos$¢ jest niemozliwa,
ale opisano sposoby uzyskania kompromisu miedzy anoni-
mowo$cia a potrzebami systemu monitorowania. Opisano
techniki wykrywania intruzéw w sieci i udaremniania ataku
ztosliwym weztom, ktére zdobyly juz jeden lub kilka kluczy
kryptograficznych zaatakowanej sieci, oraz techniki bezpiecz-
nego grupowania danych. Nastepnie przedstawiono sposoby
obrony przed fizycznymi atakami, techniki wykrywania ata-
kéw i na zakoniczenie perspektywy w tej dziedzinie.
Stosowanie bezprzewodowych sieci sensorowych wymaga
powaznego zaangazowania w zapewnienie bezpieczenstwa
ich pracy. Sieci bezprzewodowe narazone sg szczegdlnie na
szereg zagrozen, jak np. ataki terrorystyczne, podstuchiwa-
nie transmisji lub podszywanie sie pod uzytkownika. Ataki
destabilizujace prace sieci sa, niestety, dosy¢ latwe do wy-
konania. Wygenerowanie silnego sygnalu elektromagnetycz-
nego w poblizu sieci moze skutecznie zablokowaé transmisje,
natomiast po zdobyciu danych autoryzujacych uzytkownika
mozna podszy¢é sie pod niego, aby falszowaé zbierane dane

lub wykonywaé kolejne ataki na sie¢. W celu odparcia takich
atakéw opracowywane sa nowe techniki i systemy. Nie sa to
jednak jeszcze w pelni zadowalajace rozwiazania, gdyz moga
zostaé ztamane w czasie dluzszej pracy sieci.

Przy projektowaniu i wdrazaniu sieci nalezy wykonaé
ocene ryzyka. Analiza zagrozen powinna wskazaé érodki ko-
nieczne do zabezpieczenia systemu. Podstawowym wymaga-
niem jest zapewnienie tacznosci miedzy wszystkimi wezlami
sieci. Pierwsze sprawdzenia powinny byé¢ przeprowadzone
na etapie projektowania instalacji. Po wykonaniu instalacji
nalezy stworzyé¢ mape zasiegu sieci oraz poziomu sygnaléw
w poszczegdlnych miejscach instalacji w terenie. Kolejne te-
sty musza by¢ wykonywane w okreslonych odstepach czasu,
gdyz na wyniki moga wplywaé pojawiajace sie w terenie
nowe zrédla zaklécen elektromagnetycznych. Aby uniknaé
skutkéw zakldcen, czasem moze byé konieczna zmiana ka-

Rys. 1. Przyktadowy schemat sieci firmy Pepperl+Fuchs GmbH
Fig. 1. Example of network proposed by Pepperl+Fuchs GmbH

natu transmisji. Okresowo przeprowadzana ocena dostepno-
$ci wezléw pozwala na utrzymanie niezawodnego dziatania
sieci bezprzewodowej. W tym celu administrator sieci musi
mieé¢ dostep z jednej ze stacji do systemu konfiguracji sie-
ci i mozliwo$é aktualizacji oprogramowania firmowego. Nie
moze to jednak narazaé instalacji na niebezpieczenstwo.
W wypadku awarii punktu dostepowego, sasiednie punkty
muszg przejaé jego zadania (rys. 1). Aby punkty dostepowe
nie zaklécaly sie wzajemnie, muszg mie¢ mozliwo$é auto-
matycznego wyboru kanalu transmisyjnego. Nalezy takze
zapewni¢ alternatywne drogi komunikacji. Bezpieczenstwo
sieci musi by¢ koniecznie wbudowane w system juz na etapie
projektowania. Systemy sieciowe, ktére w trakcie pracy byly
uzupelniane o funkcje bezpieczenstwa, okazaly sie w wielu
przypadkach zawodne.
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1. Rodzaje atakéw na sieé¢

Zagtuszanie silnym sygnatem radiowym. Taki atak na szcze-
$cie moze zostaé¢ latwo wykryty, gdy wezly nie moga sie
porozumiewaé. Jako obrona zalecana jest komunikacja
w rozproszonym pasmie, co jednak zwieksza koszty, pobor
mocy i ztozonos¢ projektu. Dla réznych typéw zagluszania
skuteczne sa rézne strategie. Jezeli zagluszanie jest stale,
wtedy wezly moga zastosowaé mniejsza czestosé wysyla-
nia przesylek i prébowaé przetrzymacé przeciwnika stosujac
oszczedzanie energii. Dla zagluszania przerywanego skutecz-
ne moga by¢é: stosowanie priorytetow dla waznych wiado-
moéci, wspdlpraca wezléw w gromadzeniu i forwardowaniu
waznych wiadomosci lub nawet zawiadomienie stacji bazo-
wej. Gdy zaghluszanie zostanie zlokalizowane, wtedy wezty
otaczajace dotkniety nim region moga wspoélpracowaé przy
zapewnieniu komunikacji, omijajac ten region. Zaghuszanie
mozna tez zwalczaé przez stosowanie redundancji $ciezek
i kilku réznych technologii przesylania (optyczna lub w pod-
czerwieni) lub nadawanie na réznych czestotliwosciach.
Ataki na warstwe polaczen moga dazy¢ do przelamania
stosowanego protokotu dostepu do medium. Spowodowanie
kolizji w zaledwie kilku bitach transmisji moze by¢ bardzo
skutecznym sposobem zaklécenia calego pakietu transmi-
sji przy malej energii zuzywanej przez napastnika. Skutki
takich atakéw mozna probowaé naprawiaé przez zastosowa-
nie specjalnych funkcji korygujacych btedy. Obecnie takie
funkcje sa jednak bardziej skuteczne przeciw przypadkowym
bltedom niz przeciw bltedom zlosliwym, a ponadto wymagaja
dodatkowego przetwarzania danych i generowania dodatko-
wych przesylek.

Atak typu Sybil polega na tym, ze przeciwnik w jednym
podstawionym wezle umieszcza wiele identyfikatoréw 1D
i w ten sposéb dezorganizuje rutowanie przesylek w sie-
ci, przepuszczajac przez ten wezel wiele $ciezek transmis;ji,
a w przypadku glosowania w sieci dajac wiele gloséw.

Atak typu dziura (sinkhole). Aktywny atak sinkhole ma
na celu zwabienie przesylanych wiadomosci do wezta na-
pastnika. Napastnik najpierw przejmuje jakis wezel w sieci
i wysyla zadanie podania drogi do stacji bazowej Request
Route nie badajac, czy Sciezka dostepu juz istnieje. Nastep-
nie jest wysylana przesytka Route Reply, w ktérej zawarte
sg dane o maksymalnej liczbie sekwencji oraz minimalnej
liczbie przeskokow. Sasiadujace wezly wysylaja wtedy po-
siadane dane do tego wezla (lub przesylaja zadanie dalej),
a w odpowiedzi otrzymuja od przejetego wezta dane z po-
leceniem wprowadzenia do swoich tablic rutowania przeje-
tego wezta jako najlepszej $ciezki do stacji bazowej. Takie
postepowanie tworzy czarna dziure i zamyka te przestrzen
sieci. Bierny atak sinkhole jest podobny do aktywnego. Je-
dynie zamiast nadawania zadania Request Route, przejety
wezel atakuje odpowiadajac na prawdziwe zadanie Request
Route od dowolnego wezla w sieci przesytka Route Reply.
Jezeli wezly w tym obszarze nie maja zadnego nowego po-
miaru, by nadaé¢ przesytke w tym czasie, to przejety wezet
nie otrzyma zadnego zadania Request Route. Jest go wiec
trudniej wykry¢, bo czestotliwosé atakéw jest przypadkowa.

Atak przez analize ruchu w sieci polega na analizowaniu
przez napastnika kierunku ruchu przesylek w celu odna-
lezienia stacji bazowej, aby zaatakowaé ja bezposrednio.

Atak przez kopiowanie. Wezel napastnika kopiuje iden-
tyfikacje autentycznego wezla sieci, aby byé traktowanym
przez sie¢ tak jak on i méc wykonaé¢ wlasciwy atak.

Przejecie wezta to atak, w ktérym napastnik zmienia kod
programu w pamieci atakowanego wezla. Polecany sposéb
ochrony weztéw przed fizycznym przejeciem to ukrycie lub
zamaskowanie weztow. Nie zawsze jednak jest to mozliwe.
Zaleca sie wtedy, by wezly reagowaly na atak usuwaniem
systemu kodowania i pamieci programu. Zapewnia to odpor-
noé¢ na takie ataki, lecz powoduje wzrost kosztéw wezldéw
sieci. Skuteczny jest réwniez system, w ktérym zarzadzajacy
siecia, po potwierdzeniu swojej autentycznosci, moze usunaé
kryptograficzne klucze i informacje o sensorze, co do ktérego
zachodzi podejrzenie, ze zostal przejety przez atakujacego.

2. Techniki stosowane do zapewnienia
bezpieczenstwa transmisiji

Tradycyjne protokoly sieciowe nie zapewniaja bezpieczen-
stwa sieciom sensorowym, dlatego konieczne jest stosowanie
specjalnych technik.

2.1. Ataki w warstwie rutingu

W [1] autorzy analizuja réznego typu ataki na rézne proto-
koty rutingu. Miedzy innymi biora pod uwage falszowanie,
zmienianie lub powtarzanie informacji rutingowych, wybiér-
czy forwarding, ataki typu dziura, ataki typu Sybil, zalew
przesylek ,hallo” i podrabianie potwierdzen odbioru. Przed-
stawiaja oni takze modele zagrozen i analize bezpieczen-
stwa oraz rozwazania dotyczace przeciwdzialania, a takze
projektowania bezpiecznych protokoléw rutingu dla sieci
sensorowych. Natomiast w [2, 3] autorzy proponuja ciekawe
podejscie do zagadnienia bezpieczenstwa polegajace na stwo-
rzeniu protokotu, ktéry bedzie dziataé¢ prawidlowo tolerujac
ataki na sie¢ przez zastosowanie redundancji Sciezek transmi-
sji. Wykorzystujg oni miedzy innymi mechanizm komunika-
cji kodowanej, w ktorym tylko stacje bazowe moga rozsytaé
informacje. Wezly sieci sensorowej moga mie¢ wspélny klucz
szyfrowy tylko ze stacja bazowa i tylko ona moze wykony-
waé obliczenia zwiazane z tworzeniem tablic rutingu. W [4]
autorzy przedstawiaja rozwazania nad strategia rutingu wie-
loéciezkowego, w ktérych wyrdzniaja dwa rodzaje atakéw:
préba izolacji stacji bazowej i proba jej lokalizacji. Przeciwko
atakom izolacyjnym zaproponowali oni strategie wieloSciez-
kowego rutingu, a przeciwko atakom lokalizacyjnym strategie
klastrowe: kodowanie i rozkodowywanie przy kazdej przesyl-
ce oraz kontrole czestotliwosci wysylania nowych przesylek.
Technika [2] ma na celu ztagodzenie skutkéw ataku wykona-
nego przez intruza, ale takze przypadkowego dziatania przez
uszkodzony lub w wyniku zaklécenia Zle dzialajacy wezel
sieci. Zaleca sie wielokrotne przesylanie tych samych wiado-
mosci wykorzystujac stosowana w sieci redundancje. Wiado-
moé¢ jest wysylana réwnoczesnie wzdtuz kilku odmiennych
$ciezek z nadzieja na to, ze co najmniej jedna z nich dotrze
do celu. Aby odréznié, ktére wiadomosci docierajace do celu
sg autentyczne, nalezy zastosowaé identyfikacje potwierdza-
jaca integralnos¢ wiadomosci. Jest to wykonywane w trzech
fazach. W pierwszej fazie stacja bazowa nadaje wiadomosé
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typu zadanie do kazdego sasiada, ktora jest nastepnie prze-
sylana w calej sieci. W drugiej fazie stacja bazowa zbiera
lokalnie informacje o zdolnoéci polaczeniowej od kazdego
wezla. W koncowej fazie stacja bazowa wyznacza tablice
rutingu dla kazdego wezta. Tablice te zawieraja informacje
o redundancji stosowane do nadmiarowego przesylania wia-
domosci. Poniewaz atakujacy wezel mégtby podszywaé sie
pod (symulowad) stacje bazowa przez wysylanie podrobione;j
wiadomosci typu zadanie, w celu zidentyfikowania wiadomo-
$ci wyplywajacych rzeczywiscie od stacji bazowej stosowane
sg jednostronne kody tancuchowe.

Protoké! rutowania TRANS ( Trust Routing for Location
Aware Sensor Networks) jest stosowany w sieciach scentra-
lizowanych. Wykorzystuje on synchronizacje i asymetryczna
kryptografie oraz system u TESLA by zapewni¢ uwierzytel-
nienie wiadomosci i poufnosé. Dzieki temu gwarantuje on,
ze wiadomosé jest przesylana $ciezka wylacznie z zaufany-
mi wezlami stosujac rutowanie uwzgledniajace polozenie
wezlow. Stacja bazowa rozsyla zaszyfrowane wiadomosci
do wszystkich swoich sasiadéw. Ale tylko zaufani sasiedzi
beda posiadali wspdlny klucz konieczny do odkodowania
wiadomosci. Zaufany sasiad dodaje wtedy swoja lokaliza-
cje (dla powrotu), koduje nowa wiadomosé z jego wlasnym
dzielonym kluczem i przesyla dalej wiadomo$é do sasiada
polozonego najblizej celu. Gdy tylko wiadomosé osiagnie cel,
odbiorca moze poswiadezy¢ zrédlo (stacje bazowa) stosujac
MAC (kod identyfikacji wiadomo$ci), odpowiedni dla stacji
bazowej. Aby potwierdzi¢ odbior lub odpowiedzie¢ na wia-
domosé, wezel docelowy moze przesta¢ wiadomosé zwrotna
ta sama zaufana Sciezka dostepu, ktéra doszla pierwsza
wiadomos$é [5]. W bezprzewodowych sieciach sensorowych
pojedynczy wezel moze bardzo latwo zaklécié caly protokdt
rutowania przez przeszkadzanie w procesie szukania trasy.
Zaproponowany w [6] bezpieczny protokél szukania trasy
gwarantuje, po spelnieniu kilku warunkéw, ze beda uzyski-
wane poprawne informacje topologiczne. Ten scenariusz jest
zblizony do protokotu TRANS. Bezpieczenstwo polega na

Tab. 1. Srodki obrony stosowane przeciw réznym atakom
Tab. 1. Classification of attacks and the countermeasures

Warstwa sieciowa | Rodzaj ataku Srodki obrony

Fizyczna Zagluszanie Rozproszone pasmo
Priorytety

Mniejsze wypelnienie
Mapowanie

Zmiana trybu

Oszukiwanie Zabezpieczenia

Ukrywanie si¢

Polaczen

Kolizje

Korekcja kodu

Przecigzenie

Ograniczenie obcigzenia

Zle zachowanie

Zmniejszenie ramek

Sie¢ i rutowanie

Omijanie/zachlannosé

Redundancja, probkowanie

Samonaprowadzanie

Szyfrowanie

Mylenie drogi

Filtrowanie wyplywu

Czarne dziury

Autoryzacja, monitoring
Redundancja

Transport

Trasowanie rozptywowe

Klient wybiera polaczenia

Rozsynchronizowanie

Uwierzytelnienie

50 Pomiary Automatyka Robotyka 1/2011

zastosowaniu MAC i akumulacji tozsamosci wezta wzdtuz
trasy przebytej przez wiadomosé. W ten sposéb wezel 7ré-
dlowy moze odkryé topologie sieci sensorowej, jako ze kazdy
wezel wzdtuz trasy od zrédla do celu dopisuje swoj iden-
tyfikator do wiadomosci. Aby mieé¢ pewnosé, ze wiadomosé
nie zostata zmieniona, tworzony jest kod MAC, ktéry moze
zostaé zweryfikowany zarowno w zrédle, jak i w miejscu do-
celowym wiadomog$ci powrotne;.

2.2. Ataki typu Sybil

Aby broni¢ sie przed takim atakiem, sie¢ musi mie¢ me-
chanizm stwierdzajacy, czy przedstawiona przez wezel
identyfikacja jest jego jedyna identyfikacja. W [7] autorzy
opisuja metode uprawomocnienia tozsamosci przez spraw-
dzenie zasobow sieci. W takim tescie zaufany wezel wyzna-
cza kazdemu ze swoich sasiadéw inny kanal do komunikacji
i oczekuje na odpowiedz. Nastepnie losowo wybiera kanal
i nashuchuje. Jezeli wezel wykryje transmisje to przyjmuje,
ze wezel nadajacy na tym kanale jest weztem fizycznym.
W przeciwnym przypadku oznacza to, ze tozsamosé wyzna-
czona dla tego kanalu nie jest fizyczna tozsamoscia. Inna
technika obrony przed atakiem Sybil polega na wstepnej
dystrybucji przypadkowych kluczy. Przy ograniczonej licz-
bie kluczy oferowanej przez sie¢, atakujacy wezet, ktory lo-
sowo generuje sobie tozsamosci, nie uzyska wystarczajacej
liczby kluczy, by przyja¢ wielokrotne tozsamosci i w ten
spos6b bedzie niezdolny do wymiany wiadomo$ci w sie-
ci (niewazna tozsamo$é nie moze kodowaé ani odkodowy-
waé wiadomosci).

2.3. Ochrona stacji bazowej

Atak na stacje bazowa jest najgrozniejszy w skutkach.
Dlatego atakujacy staraja sie ja rozpoznaé analizujac ruch
w sieci. Czasem specjalnie generujac takie zdarzenia, ktore
monitorowane sa przez sie¢, a nastepnie podstuchujac ruch
w sieci 1 poréwnujac jego natezenie w réznych miejscach,
uzyskuja wskazdéwki co do polozenia stacji bazowej. W celu
ochrony przed takimi atakami zaproponowano zastosowanie
techniki ochrony [8] — przypadkowe forwardowanie przesy-
tek, w ktérej czasami forwarduje sie pakiet do wezla innego
niz wezel-rodzic sensora. To utrudnia rozpoznanie czystej
$ciezki od sensora do stacji bazowej i pomaga zmniejszy¢
szybko$é dziatania ataku monitorujacego, ale nie chroni
przed atakiem stosujacym poréwnanie czasu przesylania.
Do obrony przed takim atakiem autorzy proponuja strate-
gie propagowania fraktali, ktéra efektywnie ,ukrywa’” sta-
cje bazowa przed atakami. Wedlug tej strategii dowolny
wezel bedzie (z pewnym prawdopodobiefistwem) genero-
wal falszywy pakiet wtedy, gdy jego sasiad bedzie wysy-
ta¢ oryginalny pakiet do stacji bazowej. Falszywy pakiet
jest wystany losowo do innego sasiada, ktéry moze réwniez
wygenerowaé falszywy pakiet. Po pewnym czasie falszywe
pakiety forwardowane przestaja by¢ przesylane. To bardzo
utrudnia atakujacemu rozpoznanie stacji bazowej poprzez
pomiary czasu przesylania. Ponadto zastosowanie protokolu
bezpiecznej komunikacji, takiego jak np. SPINS [9], moze
zapobiega¢ podshuchiwaniu i chronié przed aktywnymi ata-
kami na stacje bazowa.
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2.4. Wykrywanie intruzéow

W [10] autorzy klasyfikuja systemy wykrywania wtargnie-
cia IDS oraz uktady wykrywajace wtargniecia bazujace na
sygnaturze, na anomaliach i na specyfikacji cech protokotu.
Systemy takie wykorzystuja zapisy z auditéw systemu
i z dziennikow logowania.

IDS oparty na sygnaturach monitoruje sie¢ szukajac
specyficznych sygnatur, ktore sa objawami wtargniecia.
Techniki sygnaturowe sa efektywne w wykrywaniu atakéw
i nie generuja wielu falszywych alarméw. Wada ich jest
jednak to, ze nie sa zdolne do wykrywania nowych atakéw
o nieznanych sygnaturach. W IDS opartym na anomaliach
zdefiniowane jest zachowanie standardowe i jakiekolwiek
odchylenie od tego zachowania wyzwala system wykry-
wania wtargnie¢. Podobnie dziala IDS oparty na specy-
fikacji, ktéry definiuje zestaw cech protokotu bedacych
przejawami jego poprawnego dzialania. W [11] opisano
architekture wykrywania wtaman do sieci oparta na lokal-
nym systemie wykrywania wtargniecia (LIDS) w kazdym
wezle. Aby rozciggnaé system na caly sie¢, lokalne systemy
w sieci powinny wspoélpracowaé ze soba wymieniajac dwa
typy danych: dane bezpieczenstwa i alarmy przy wykryciu
wlamania. Dane bezpieczenstwa sa wymieniane z hostami
innych podsieci, natomiast alarmy o wlamaniach powinny
by¢ stosowane do informowania innych lokalnych systemdw
wykrywania wlaman. Obrazowe odwzorowanie architektury
LIDS jest przedstawione na rys. 2.

LIDS Stacja bazowa mobilna

»| mobilny
zestaw

H .
E agentow lokalny lokalny
agent agent agent
[
o " e

System komunikacyjny

sie¢ bezprzewodowa ad-hoc

Rys. 2. Architektura LIDS wg [11]
Fig. 2. LIDS architecture acc. to [11]

Zmienne z bazy MIB (baza danych zarzadzania) sa
udostepniane przez protok6t SNMP (Simple Network Ma-
nagement Protocol) uruchamiany na mobilnych hostach.
Lokalna MIB jest przeznaczona do wspélpracy z agentami
SNMP i dostarcza zmienne MIB od lokalnych LIDS lub
mobilnych agentéw. Mobilne agenty sa odpowiedzialne
za zbieranie i przetwarzanie danych od zdalnych hostéw,
szczegblnie zadan protokotu SNMP. Agenty sa zdolne do
migracji miedzy indywidualnymi hostami i moga przesy-
ta¢ dane z powrotem do ich wlasnych systeméw LIDS.
Lokalne agenty systemu LIDS sa odpowiedzialne za wy-
krywanie i odpowiednie reakcje na lokalne wtargniecia oraz
reagowanie na zdarzenia wygenerowane przez zdalne wezly.
Proponowane jest tez rozwazenie zastosowania kontroli
SNMP jako zZrodta kontroli dla kazdego LIDS — mobilne

agenty beda wtedy odpowiedzialne za transport przesytek.
Do rozpoznania wlamania sugerowane jest wykrywanie
zlego uzycia albo anomalii. Po wykryciu wlamania LIDS
powinien przesta¢ informacje o tym wlamaniu do innych
LIDS w sieci. Mozliwe reakcje to zmuszenie potencjalnego
intruza do ponownego uwierzytelnienia lub zignorowanie
podejrzanego wezla, kiedy wykonuje czynnosci zwiazane
ze wspdlpraca z siecia.

2.5. Bezpieczenstwo agregaciji danych

Agregator jest odpowiedzialny za zbieranie nieopracowa-
nych danych od podsieci weztéw i przetwarzanie/agregowa-
nie ich na uzyteczne dane. Taka technika jest szczegdlnie
narazona na atak, gdy do agregowania danych stosowa-
ny jest pojedynczy wezel. Techniki grupowania danych
(agregacji) sa dyskutowane w [12]. W zaproponowanym
algorytmie wezly maja wyznaczone poziomy. Kiedy wezel
transmituje wiadomosé, liczba przeskokéw, ktora ona wy-
konuje, jest proporcjonalna do poziomu wezta. Wezel moze
zmieniaé swéj poziom w trakcie pracy sieci. Zastosowanie
tej techniki powoduje, ze wezly wyzszego poziomu sg w sta-
nie porozumieé sie przez klastry, podczas gdy sasiednie
wezly nizszego poziomu juz tego nie moga. To skutecznie
umozliwia wykonywanie lokalnych obliczen w klastrach,
a jednoczesnie wezly wyzszego poziomu moga skoordy-
nowaé te informacje, aby uzyskaé¢ rozwiazanie globalne.
W technice zaproponowanej w [13] stosowany jest jezyk
TAG, podobny do uzywanego w bazach danych, do gene-
rowania zapytan przeznaczonych do badania sieci sensoro-
wych. Jest to podejscie ogblnego przeznaczenia, w ktérym
stacja bazowa definiuje zapytania w tym jezyku, a sensory
wysylaja w odpowiedzi dane z powrotem do stacji bazo-
wej zgodnie ze schematem drzewa rutowania. W kazdym
punkcie drzewa dane sa agregowane zgodnie ze schematem
i zgodnie z odpowiednia funkcjg agregacji, zdefiniowana
w zapytaniu.

W ukrytym ataku napastnik stara sie wykonaé¢ niepo-
prawng agregacje wynikow dla uzytkownika, tak by ten
nie wiedzial o tym ataku. Dlatego celem pracy [14] jest
umozliwienie uzytkownikowi potwierdzenia, ze akceptuje on
koncowa warto$¢ jako poprawng lub odrzucenia niepopraw-
nych wynikéw, gdy uwaza, ze wartosci zostaly zmienione
przez atakujacego. W pracy [15] autorzy proponuja nowa
technike agregacji, w ktérej do zapewnienia bezpieczen-
stwa stosowany jest protokét uTESLA. Wezly organizuja
sie w strukture drzewa, w ktérej wewnetrzne wezty dzia-
taja jako agregatory. Protokél ten osiaga asymetrie przez
opdznione zamkniecie symetrycznych kluczy. Wezty—rodzice
nie sg wtedy zdolne do natychmiastowego zweryfikowania
autentycznosci danych wezta—dziecka, poniewaz klucz wy-
generowany przez kod uwierzytelnienia wiadomosci (MAC)
nie bedzie jeszcze ujawniony. Ta technika nie gwarantuje
jednak, ze wezly i agregatory dostarcza poprawnych war-
tosci. Dlatego stacja bazowa musi by¢ odpowiedzialna za
rozprowadzanie tymczasowych kluczy do sieci, jak réwniez
klucza uTESLA do stacji bazowej, stosowanego do upra-
womocniania kodu MAC. Wezly weryfikuja kod uwierzy-
telnienia wiadomog$ci swoich dzieci i sg odpowiedzialne za
kontrolowanie, czy kody te sa wladciwe.
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Tab. 2. Wyniki symulacji wykrywania atakéw wg [17]
Tab. 2. Simulation results acc. to [17]

Rodzaj ataku Opis ataku

‘Wplyw na prace sieci

Wykryte (%) | Wazne analizowane cechy

trasy podajac bledna trase

dotrze do wezla atakujacego

Okresowy blad rutowania Atakujacy stale wysyla bledy MALY: tylko gdy trasa idzie przez 95 Liczba bledéw rutowania
rutowania wezel atakujacy
Bierna dziura (sinkhole) Atakujacy odpowiada na zadanie | SREDNI: tylko gdy zadanie trasy 70 Srednie i standardowe odchylenie

liczby przeskokéw

Aktywna dziura (sinkhole)

zowej 1 sam na to odpowiada

Atakujacy zada trasy do stacji ba- | BARDZO DUZY: zawsze skuteczny 100

Liczba zmian drogi do stacji bazowej

3. Sposoby obrony przed fizycznymi
atakami

Jedno z mozliwych rozwiazan, proponowanych do obrony
weztéw po ich fizycznym przejeciu przez atakujacego, jest ich
samouszkodzenie. Wezel niszczy sam siebie, niszczac wszyst-
kie dane i klucze, kiedy rozpoznaje atak. Taki mechanizm
mozna stosowaé tylko w duzej bezprzewodowej sieci senso-
rowej, ktora ma wystarczajaca redundancje w zakresie infor-
magcji, o ile koszt sensora jest znacznie mniejszy niz strata
spowodowana wlamaniem. Niestety istnieja techniki umoz-
liwiajace odczytanie zabezpieczonego oprogramowania i da-
nych z kart typu smartcard (reczne mikro-sondowanie, cigcie
laserowe, manipulacje skupiona jonowa wiazka $wiatla). Po
analizie tych technik autorzy w [16] podaja przyklady srod-
kéw zaradcezych, ktére znacznie utrudniaja ataki:

e losowo generowany sygnal zegarowy wprowadzajacy op6z-
nienia o przypadkowej wielkosci pomiedzy kazde dostrze-
galne oddzialywanie na sensor a wazne operacje, ktére
moga by¢ narazone na atak;

o zastosowanie procesoréow o architekturze wielowatkowej,
ktéra umozliwia projektowanie wielowatkowego oprogra-
mowania dzielonego sprzetowo na procesorze i losowo na
poziomie instrukcji procesora;

o wbudowanie wewnetrznych autotestéw w czujnikach, kté-
re spowodujg awarie procesora po wykryciu proby ataku
na sensor;

e zniszczenie specjalnych obwodéw elektrycznych do testow
— uniemozliwienie ataku recznego mikrosondowania;

® uniemozliwienie licznikowi programu dostepu do pelnej
strefy adresowej;

o zastosowanie w gérnej warstwie sensora dodatkowej war-
stwy metalowej, by uniemozliwi¢ mikrosondowanie.

4. Wykrywanie anomalii

Dla wykrywanie wlaman do sieci mozna tez zastosowacé
technike wykrywanie anomalii w ruchu w danej sieci. Meto-
da wykrywania atakéw przez wyrdznianie w sieci przesylek
normalnych i anomalnych [17] polega na poréwnaniu wy-
branego zestawu cech kazdej przesyltki z cechami przesyltek
uznanymi za typowe dla danej sieci. W tym celu okreslo-
no zestaw 12 cech, ktérych wartosci nalezy wyznaczyé dla
kazdej sieci, z czego 9 cech jest zaleznych od ruchu w sie-
ci (dotycza warunkéw przeplywu przez wezel) a 3 cechy
nie (dotycza warunkéw rutowania). Kazdy anomalny ruch
w sieci jest traktowany jako atak. W tym celu bada sie
najpierw zachowanie sieci w fazie treningu. Na koncu fazy

treningu klastry w przestrzeni cech, ktore zawieraja mniej
niz ustalony procent wszystkich punktéw sa oznaczane jako
anomalne. W ten sposéb, w czasie pracy sieci kazda prze-
sytka, w kazdym wezle zostaje oceniona: jako normalna
lub jako anomalna, czyli stanowiaca atak. Wazna cecha
tej techniki wykrywania atakow na sieé jest to, ze nie wy-
maga ona dodatkowej komunikacji pomiedzy weztami sieci
i pozwala przez to na zmniejszenie wymagan dotyczacych
zrédel energii w weztach.

5. Perspektywy bezpieczernstwa

Waznym aspektem bezpieczenstwa, szczegdlnie w mobil-
nych sieciach sensorowych, sa systemy kodowania. Autorzy
w [18] przedstawiaja rozwiazanie problemu bezpieczenstwa
dla mobilnych sieci sensorowych, przy czym zakladaja ze
wezly w mobilnych sieciach sa nieco wieksze niz w stacjonar-
nych ze wzgledu na energie potrzebna do ruchu. Proponuja
wiec zarzadzanie grupami typu multicast. Wezly sa grupo-
wane w oparciu o blisko$é polozenia, a nastepnie tworzone
sg struktury drzewa bezpieczenstwa. Umieszczenie sensora
na ruchomym elemencie moze skutkowaé¢ wzmocnieniem
jego bezpieczenstwa w zakresie poufnosci, w tym szczegdlnie
poufnosci jego lokalizacji. Dobrym przykladem jest system
Cricket [19] przeznaczony do lokalizacji wewnatrz budyn-
kowych. Wezly systemu wykorzystuja rozmieszczone w bu-
dynku radiolatarnie do okreslenia swojego potozenia. Dzieki
temu sensory polozenia moga by¢ umieszczane w weztach
mobilnych a nie instalowane w infrastrukturze budynku.
Informacja o polozeniu nie jest wtedy ujawniana w trakcie
procesu jej uzyskiwania i moze by¢ dostarczona tylko do
zainteresowanych oséb w bezpieczny i poufny sposob. Przy
projektowaniu nowych jeszcze bardziej bezpiecznych sieci
potrzebne beda zaawansowane metody obliczeniowe do wy-
znaczania stopnia zaufania dla réznych rozwiazan projekto-
wanych sieci sensorowych.

Na zakonczenie mozna przytoczyé dwie prace idace
w tym wladnie kierunku. W pracy [20] autorzy przedsta-
wiaja praktyczny sposob na obliczanie wskaznika zaufania
dla sieci bezprzewodowych. Zastosowano tu teorie graféw
do wyznaczania Sciezki od wezla zrédlowego do wezta do-
celowego i obliczania odpowiadajacej jej wartoéci wskaznika
zaufania bezpieczenistwa sieci. Inni autorzy [21] przedsta-
wiaja technike osiggania dla sieci typu ad-hoc oczekiwanego
stopnia zaufania przy wymaganiach okreslajacych minimal-
ne zapotrzebowanie na pojemnos¢ pamieci w wezle mobil-
nym. Wyliczenia oparte sa na metodach probabilistycznych
opartych na modelu o rozproszonym zaufaniu.
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Safety issues in wireless sensor networks

Abstract: Wireless sensor networks are exposed to danger of
attacks from people and from environment. Sensor nodes often
have limited computation and communication resources and
battery power. The resource constraints and security issues
make designing mechanisms for safety of communication in
large sensor networks particularly challenging. The growing
research activity in the field of wireless sensor network security
is very interesting for designers of data acquisition systems.
Familiarity with the current publications in this field will be greatly
helpful. In the paper major topics in wireless sensor networks
security are presented. Next, classification of attacks, and
known corresponding defensive measures are discussed. In the
conclusion the perspectives for building a safe mobile sensor
networks are introduced.

Keywords: wireless sensor networks, mobile networks, attack
detection, safety
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