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Sterowanie tolerujgce uszkodzenia (FTC)
na bazie sterownikéw PLC

Piotr Wasiewicz

Instytut Automatyki i Robotyki Politechniki Warszawskiej

W artykule przedstawiono koncepcje projektowania uktadéw automatyki, bazujacych na sterownikach PLC, tolerujacych uszko-
dzenia (FTC). Tolerowanie uszkodzen osiggane jest dzieki stosowaniu sensoréw wirtualnych oraz mechanizmoéw rekonfiguracji
struktury programowej uktadu. Omoéwiono uniwersalny, programowy przetgcznik rekonfiguracyjny, dziatajacy na zasadzie sred-
niej wazonej, ktéry przez odpowiedni dobér wag umozliwia realizacje szeregu mechanizméw FTC. Sensory wirtualne projekto-
wane s z uzyciem opracowanego w Instytucie Automatyki i Robotyki Politechniki Warszawskiej programu MITforRD oraz progra-
mow konwertujgcych modele do postaci blokéw funkcyjnych FB danego sterownika PLC.
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P odwyzszanie stopnia niezawodnosci urzadzeri systemow au-
tomatyki (nie tylko sensoréw, aktuatoréw, sterownikéw, ale
takze komponentéw instalacji technologicznych), nie gwaran-
tuje poprawnosci przebiegu procesu. Bowiem oprécz uszkodzen
urzadzen, zrédfa nieprawidtowosci moga thwi¢ zaréwno w sa-
mym procesie (zakldcenia w dostawie surowcéw i energii), jak
tez moga wynika¢ z blednej lub spéznionej reakeji operatoréw
procesu. Dlatego konieczno$¢ stosowania i udoskonalania me-
chanizméw tolerowania uszkodzets FTC (Fault Tolerant Con-
trol) w ukfadach automatyki jest bezdyskusyjna.

Problematyka FTC w ukladach automatyki jest juz od daw-
na tematem publikagji [1, 2]. Koncepcje strukeury funkcjonal-
nej regulatora mikroprocesorowego, tolerujacego uszkodzenia
toréw pomiarowych zmiennych procesowych przedstawiono
w [1]. W ostatnich latach obserwuje si¢ intensyfikacje badan
naukowych w tym obszarze wiedzy. Dostepne sa réwniez pod-
reczniki z tego zakresu [3, 4].

Na potrzeby realizacji koncepcji FTC niezbedne jest dys-
ponowanie odpowiednim systemem diagnostycznym, z regu-
ty wymagajacym duzej mocy obliczeniowej, dlatego przewaz-
nie zlokalizowanym w odrebnej stacji diagnostycznej lub pro-
cesowej systemu automatyki. Natomiast wspélczesnie procesy
przemystowe automatyzowane sg gléwnie z uzyciem sterowni-
kéw PLC (Programmable Logic Controller) [10]. W najprost-
szej 1 najtariszej wersji systeméw automatyki wspépracuja one
z systemami sterowania i monitorowania SCADA (Superviso-
ry Control And Data Acquisition). Stanowia rowniez podstawo-
we elementy komputeréw przemystowych IPC (Zndustrial Per-
sonal Computer), pozostajac w integracji z PC oraz interfejsem
operatorskim i sieciowym. Wchodza w sklad systeméw stero-
wania DCS (Distributed Control System). Wystepuja, tez w po-
staci wirtualnej (SoftControl, SoftLogic, SoftPLC).

Dlatego tez uzasadnione s dziatania zmierzajace do przenie-
sienia zadan diagnostyczno-zabezpieczajacych do sterownikéw
PLC [1, 2, 5, 6, 7, 9]. Dodatkowo przemawia za tym fakt, ze
w bardziej zaawansowanych sterownikach PLC dostepne sa blo-
ki funkcyjne FB (jezyka FBD) ulatwiajace rekonfiguracje struk-
tury programowej ukladéw regulagji i sterowania. Sa to rézne-
go rodzaju programowe przelaczniki sygnatéw (switch), wybie-
raki sygnaléw typu min/max (selector), multipleksery, demulti-
pleksery. Dostepne s réwniez adaptacyjne algorytmy regulacji
PID (np. wyltaczanie akgji I lub D w funkcji wartoéci odchyt-

ki regulacji lub za pomoca zewngtrznego sygnatu dyskretnego,
czy tez zmiana warto$ci nastaw poszczegdlnych akeji PID wraz
ze zmiang punktu pracy). Umozliwiaja one réwniez wyprowa-
dzenie na wyjscie regulatora zadeklarowanej wartosci bezpiecznej
(np. sygnatu z redundancyjnego algorytmu PID, czastkowego
modelu procesu, zaprogramowanego trendu itp.).

Wszystkie te mechanizmy programowe wymagaja dyspono-
wania alternatywng informacja o procesie, ktdrej jedna z bardziej
skutecznych form stanowia sensory wirtualne. Nalezy podkre-
§li¢ brak narzedzi wspomagajacych w tym zakresie programo-
wanie sterownikéw PLC.

Realizacja koncepcji FTC
w sterownikach PLC

Oprogramowanie diagnostyczne MITforRD

W Instytucie Automatyki i Robotyki Politechniki Warszaw-
skiej zostal opracowany (i nadal jest rozwijany) system moni-
torowania i diagnostyki on-line AMandD (Advanced Moni-
toring and Diagnostic). Opis mozliwosci funkcjonalnych sys-
temu AMandD podano w [3, 6, 7].

Przy realizacji koncepcji FTC dla sterownikéw PLC system
AMandD moze by¢ wykorzystany jako zadanie wykonywane
w niezaleznej stacji diagnostycznej (posiadajacej wigksza moc
obliczeniowa anizeli sterownik PLC). Wyznaczone, na pod-
stawie danych uzyskanych ze sterownika PLC, warto$ci wir-
tualnych zmiennych procesowych oraz odpowiednie decyzje
rekonfiguracyjne moga by¢ nastgpnie przestane do sterownika
PLC (rys. 1). Jednakze koncepcja ta moze powodowaé opéz-
nienia w wykonaniu akgji zabezpieczajacych.

Inne rozwiazanie moze znaczaco przyspieszy¢ reakcje na
wystapienie nieprawidlowosci (rys. 2). Polega ono na zaim-
plementowaniu w sterowniku PLC odpowiednich procedur
diagnostyczno-zabezpieczajacych (przygotowanych uprzed-
nio w trybie off-line w systemie AMandD). Nalezy sie jed-
nak liczy¢ z mozliwoscia pewnych ograniczeri sprzgtowych
i programowych, przynajmniej w przypadku niekt6rych ste-
rownikéw PLC.

W niniejszym artykule przedstawiono koncepcje wykorzy-
stania w sterownikach PLC niektérych narzedzi programo-
wych systemu AMandD, zwlaszcza tych do kreowania senso-
réw wirtualnych.
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Rys. 1. Schemat systemu tolerujacego uszkodzenie sensora PV, z uzy-
ciem redundancji funkcjonalnej PVV, wyznaczanej przez sys-
tem AMandD, poza sterownikiem PLC

Fig. 1. Diagram of FTC system tolerating fault of PV, sensor with use of
PVV, functional redundancy, calculated outside PLC controller
by AMandD system
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Rys. 2. Schemat systemu tolerujgcego uszkodzenie sensora PV, z uzyciem
mechanizmoéw FTC zaimplementowanych w sterowniku PLC

Fig. 2. Diagram of FTC system tolerating fault of PV, sensor with use of
FTC mechanisms implemented inside PLC controller
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Rys. 3. Schemat uktadu regulacji o strukturze rekonfigurowanej za po-
moca uniwersalnego przetacznika sygnatéw (zasada sredniej
wazonej)

Fig. 3. Diagram of automatic control system structure reconfigurable
by use of a universal signal switch (weighted average principle)
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Uniwersalny mechanizm rekonfiguracji
dla sterownikéw PLC

Rekonfiguracji algorytméw regulacji w sterowniku PLC, moz-
na dokona¢ z uzyciem uniwersalnego przelacznika sygnatéw,
dziatajacego na zasadzie $redniej wazonej (rys. 3).

Procedura modyfikacji wag, polegajaca na odpowiednim
doborze ich wartosci (w zakresie w; € [0, 1], tak aby ich suma
byla réwna 1), umozliwia realizacj¢ nastgpujacych mechani-
zméw FTC:

a) Przelaczanie sygnalow (switch, selector), gdy waga w,=1 wy-
stepuje tylko dla jednego z wejs¢ sumatora, a wagi pozosta-
lych wej$¢ sa réwne 0.

b) Redundancja statyczna typu .k z n” (.4 00 n”), polegajaca na
glosowaniu przy wyborze zrédla wielkosci mierzonej. Re-
dundancja sprzgtowa jest najprostszym (niestety i najdroz-
szym) sposobem tolerowania uszkodzeri uktadéw automa-
tyki. Uwzglednia ona stosowanie nadmiarowosci sprz¢towej
(hardware redundancy) w zakresie sensoréw, jednostek CPU
sterownikéw PLC, modutéw we/wy procesowych, a nawet
calych stacji procesowych i operatorskich. Redundowane
moga by¢ réwniez aktuatory i komponenty instalacji tech-
nologicznych [8]. Redundancja sprz¢towa wymaga obstugi
programowej, niedostepnej w sterownikach PLC. Na rys. 4
przedstawiono specjalnie opracowang dla sterownikéw PLC
Saia bibliotek¢ blokéw funkcyjnych, zawierajaca m.in. re-
dundancje ,,1 oo 2” (realizacja blokad) oraz ,2 0o 3” (wy-
eliminowanie uszkodzonego sensora ze zbioru trzech sen-
soréw redundancyjnych).

¢) Redundancja funkcjonalna, analityczna (soffware redundan-
¢y), dotyczaca nadmiarowosci w zakresie struktury progra-
mowej oraz zbioru algorytméw regulacji przygotowanych dla
réznych punktéw pracy procesu lub dla mozliwych do wy-
stapienia uszkodzerd. Umozliwia ona rekonfiguracje struk-
tury programowej zfozonych ukladéw regulacji, polegaja-
cg na zmianie algorytmu regulacji, np. z kaskadowe;j sto-
sunku na kaskadowa lub stalowartosciows. Przykladowo,
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Rys. 4. Biblioteki uzytkowe FTC opracowane dla sterownikéw PLC
Saia, zlokalizowane w zaktadce User edytora jezyka FBD

Fig. 4. FTC software libraries prepared for Saia PLC controllers, local-
ized in User toolbox of FBD editor
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narys. 5 przedstawiono schemat funkcjonalny uktadu regu-
lacji poziomu wody w stanie pelnej sprawnosci, natomiast
na rys. 6 — w przypadku uszkodzenia sensora przeplywu F .
dla ktérego przewidziano redundancje analityczng w posta-
ci: F1R=f(L1,Y1). Oczywiscie, w ukladzie tym mozna w kaz-
dej chwili dokona¢ wyboru zmiennej L, zamiast L, lub wy-
korzystywad np. warto$¢ $rednia obu tych wielkosci.

- Algorytm regulagji
: <~ PI

SN

N

Rys. 5. Schemat funkcjonalny przykltadowego uktadu kaskadowej
regulacji poziomu wody w stanie petnej sprawnosci urzadzen

Fig. 5. Functional diagram of a water level cascade control system in
the case of full efficiency of all devices

- Algorytm reguladji

Rys. 6. Schemat funkcjonalny uktadu regulacji poziomu wody z rys. 5,
w stanie z uszkodzonym torem pomiarowym F,

Fig. 6. Functional diagram of the control system shown in fig. 5 in the
case, when the fault of F; measuring circuit occurred

d) Ciagla zmiana wartoéci nastaw algorytmu PID wraz ze
zmiang punktu pracy nieliniowego procesu. W tym przy-
padku dla wszystkich wej$¢ przelacznika przygotowane sa
algorytmy PID z nastawami odpowiadajacymi wyrdznio-
nym punktom pracy, natomiast wartoéci wag zmieniaja si¢
rosnagco w kierunku zmiany pofozenia punktu pracy (tak
aby suma wag byla zawsze réwna 1).

Generatory sensorow wirtualnych
dla sterownikéw PLC

Koncepcje generowania sensoréw wirtualnych dla sterowni-
kéw PLC przedstawiono na rys. 7. Modele czastkowe proce-
su (lub algorytméw sterowania) generowane sa w trybie of-

f-line na podstawie rzeczywistych lub archiwalnych warto-
$ci zmiennych procesowych przez modut programowy MIT-
forRD (Model Identification Tool for Reconstruction and Dia-
gnosis) systemu AMandD.

Modele procesu, w postaci plikéw tekstowych XML, sa
przetwarzane do postaci blokéw funkcyjnych FB, zgodnie ze
standardem danego sterownika PLC, za pomoca odpowied-
nich konwerteréw (opracowanych indywidualnie dla kazdego
typu PLC). Tak wygenerowane bloki FB, umieszczone w bi-
bliotekach systemowych edytoréw jezyka FBD sterownikéw
PLC, pozostaja do dyspozycji uzytkownikéw podczas tworze-
nia nowych programéw sterujacych.

Program MITforRD umozliwia kreowanie réznych modeli
matematycznych, m.in.: klasycznych modeli liniowych definio-
wanych w postaci dyskretnych transmitancji, sztucznych sie-
ci neuronowych, rozmytych modeli neuronowych TSK-FNN
(Takagi-Sugeno-Kanga-Fuzzy Neural Network), modeli wielo-
mianowych. Lista ta nie wyczerpuje wszystkich mozliwych ro-
dzajéw modeli, a otwarta architektura systemu (zastosowane
techniki plug-in) umozliwia swobodne jej rozszerzanie.

Szczegdlne znaczenie praktyczne maja modele TSK-FNN,
charakteryzujace si¢ swoboda w doborze struktury, parametréw
i wspdlczynnikéw opisujacych whasciwosci systemu w poszcze-
gblnych punktach pracy. Cz¢$¢ wnioskujaca regut rozmytych
ma posta¢ wielomianu. Identyfikacja tych modeli jest doko-
nywana za pomoca specjalizowanego algorytmu ewolucyjne-
go. Sa one wygodne w uzyciu i zapewniaja duza dokladnos¢
odwzorowywania rzeczywistosci.

Metodyka projektowania sensoréw wirtualnych z wykorzy-
staniem programu MITforRD zostata zastosowana do wyge-
nerowania sensoréw wirtualnych temperatury dla stacji klima-
tyzacji magazynu lekéw. Motywacje podjetych badari stanowi-
fa konieczno$¢ dokonywania okresowego demontazu czujni-
kéw pomiarowych w celu walidacji. Aplikacja zostata wykona-
na z wykorzystaniem sterow-

nika PLC Saia-Burgess. Kon- ‘ PROCES ‘
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Rys.7. Metodyka  projektowa-
nia sensoréw wirtualnych
z wykorzystaniem progra-
mu MITforRD i specjalizo-
wanych programéw kon-
wertujacych modele do
postaci blokéw funkcyj-
nych sterownikéw PLC
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Fig. 7. Development methodol-
ogy of virtual sensors with
use of MITforRD software
and specialized programs
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the shape of PLC FBs
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Metodyka projektowania sensoréw wirtualnych z wyko-
rzystaniem programéw AMandD i MITforRD zostata réw-
niez zweryfikowana w ukladach automatycznej regulacji zaim-
plementowanych w zdecentralizowanym systemie sterowania
DeltaV. W [5, 7] przedstawiono wyniki badar aplikacji réznych
rodzajéw modeli procesu w uktadzie kaskadowej regulacji po-
ziomu wody w stanowisku badawczym IAiR PW. Natomiast,
w [9] oméwiono efekty wykorzystania modeli TSK-FNN dla
celéw tolerowania uszkodzeri toréw pomiarowych w instala-
qji przygotowania i oczyszczania celulozy. Dla potrzeb $rodo-
wiska programowego systemu DCS: DeltaV przygotowano
(w jezyku C++) program konwertujacy modele procesu do
postaci blokéw funkeyjnych FB sterownikéw PLC systemu
DCS: DeltaV. Bloki FB generowane sg w jezyku tekstowym
ST (Structured Text).

Prowadzone sa badania nad projektem wirtualnego sen-
sora szacujacego liczbe os6b przebywajacych w pasazu gale-
rii handlowej na podstawie pomiaru zawartosci CO, w po-
wietrzu. Implementacja dokonywana jest w instalacji klima-
tyzacyjnej sterowanej systemem EBI (Honeywell Enterprise
Building Integrator).

Podsumowanie

Zastosowanie sensoréw wirtualnych w sterownikach PLC pod-
wyzsza niezawodno$¢ ukladéw automatyki dzieki zapewnieniu
szybkiej reakcji na uszkodzenia. Sensory wirtualne sg szczegdl-
nie przydatne w sytuacjach, gdy pomiar wartosci zmiennych
procesowych nie jest mozliwy (realizacja pomiaru jest zbyt
kosztowna, brak mozliwo$ci zamontowania sensora w instalacji
technologicznej lub brak odpowiedniej metody pomiaru). Sg
one réwniez przydatne w przypadku koniecznosci okresowego
przeprowadzania procedur certyfikacji sprz¢tu pomiarowego.
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Fault Tolerant Control (FTC) based on PLC controllers

Development concept of FTC (fault tolerant control) systems
based on PLC controllers has been presented in the paper.
Fault toleration is achieved thanks to application of virtual
sensors and system software structure reconfiguration
mechanisms. The universal software switch acting on the
weight average principle, has been presented. It enables
creation of different FTC mechanisms by means of adjusting
of appropriate weight values. Virtual sensors are created with
use of MITforRD program developed in IAiR PW. They are next
converted by specialised programs into the shape individual
for each PLC controller.

Keywords: Fault Tolerant Control (FTC), PLC controller, redun-
dancy, reconfiguration, virtual sensor
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