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Polscy Zotnierze od dawna brali udzial w operacjach miedzynarodowych pod auspicjami
réznych organizacyji, przede wszystkim ONZ. Jednak od czasu wstgpienia Polski do NATO i przy-
Jecia naszego kraju do Unii Europejskiej dziatalnos¢ naszych kontyngentow wojskowych skupita
sig przede wszystkim na udziale w operacjach miedzynarodowych, organizowanych przez te dwa
podmioty i na zasadach okreslonych w ich procedurach. Polska, w ramach solidarnych dziatan
zapewniajgcych wspolne bezpieczenstwo, aktywnie angazuje si¢ w operacje militarne i misje nie-
militarne roznych organizacji migdzynarodowych, a takze w dziatania lokalne w ramach doraznie
tworzonych koalicji. Stopien i geograficzne obszary zaangazowania sq wypadkowg aktualnych
mozliwosci sit zbrojnych oraz jasno zdefiniowanych celow zbieznych z polskq racjg stanu, okre-
Slong w Strategii bezpieczenstwa narodowego Rzeczypospolitej Polskiej, czy wyrazajgcq sig
W dziafaniach na rzecz umacniania miedzynarodowej pozycji Polski.

Artykut przedstawia wyniki badan dotyczqcych funkcjonowania sieci lgcznosci PKW (pol-
skiego kontyngentu wojskowego) w dziataniach militarnych poza granicami kraju. Badania prze-
prowadzone byly wsrod zotnierzy specjalistow, ktorzy brali udzial w operacjach migdzynarodo-
wych i dotyczyly wymagan organizacyjno — technicznych dla sieci tgcznosci PKW. Dotyczyly takze
organizacji i funkcjonowania sieci tgcznosci i ustug w niej realizowanych oraz srodkow tgcznosci
i informatyki wykorzystywanych przez personel lgcznosci i uzytkownikow sieci, Zotnierzy i pra-
cownikow PKW.

Stowa kluczowe: operacje pokojowe, operacje stabilizacyjne, Polski Kontyngent Wojskowy,
system tgcznosci, sie¢ tqcznosci

WSTEP

O sukcesie operacji miedzynarodowej decyduje w duzej mierze umiejetne wy-
korzystanie potencjatow (sit 1 srodkdw) poszczegolnych krajow (komponentdéw), dziata-

W artykule autor uzywac bgdzie pojgcia operacja migdzynarodowa zgodnie z dokumentem rzadowym
z 2009 roku: [online]. [dostgp: 2011]. Dostepny w Internecie: http://www.polityczni.pl/nowa_ strate-
gia_udzialu_sil_zbrojnych_rzeczypospolitej polskiej w_opeacjach_miedzynarodowych,audio, 108,32
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jacych pod egida danej organizacji miedzynarodowej (traktatu, paktu, sojuszu). Udziat
polskich zolnierzy w operacjach poza granicami kraju jest od wielu lat waznym zada-
niem Sil Zbrojnych Rzeczypospolitej Polskiej (SZ RP), zaraz po zapewnieniu bezpie-
czenstwa panstwa i jego obrony przed agresorem zewnetrznym. Dziatania polskich jed-
nostek wojskowych w takich operacjach sg istotne dla prowadzenia polskiej polityki
zagranicznej. Ma to réwniez wplyw na ksztattowanie bezpieczenstwa mi¢dzynarodo-
wego. Jednoczesnie jest to zrdédto doswiadczen wojskowych 1 organizacyjno-
technicznych bedace wyznacznikiem kierunkow transformacji polskiego wojska.

Polscy zotierze od dawna brali udziat w operacjach mi¢dzynarodowych pod
auspicjami réznych organizacji, przede wszystkim ONZ. Jednak od czasu wstapienia
Polski do NATO 1 przyjecia naszego kraju do Unii Europejskiej dziatalno$¢ naszych
kontyngentow wojskowych skupita si¢ przede wszystkim na udziale w operacjach mig-
dzynarodowych, organizowanych przez te dwa podmioty i na zasadach okreslonych
w ich procedurach.

WspotpracowaliSmy z innymi krajami w dziataniach stabilizacyjnych w Iraku
(koalicja panstw pod przewodnictwem USA), gdzie powierzono nam dowodzenie wie-
lonarodowa dywizja. UczestniczyliSmy w operacji migdzynarodowej w Afryce (ONZ,
UE). Jeste$my uczestnikami operacji w Afganistanie (NATO, UE), Kosowie (NATO,
ONZ), Bo$ni i Hercegowinie (ONZ, UE) czy Macedonii (NATO, UE).

Polska, w ramach solidarnych dziatan zapewniajacych wspolne bezpieczenstwo,
aktywnie angazuje si¢ w operacje militarne i misje niemilitarne réznych organizacji
mig¢dzynarodowych, a takze w dziatania lokalne w ramach doraznie tworzonych koali-
cji. Stopien i geograficzne obszary zaangazowania sa wypadkowa aktualnych mozliwo-
sci sit zbrojnych oraz jasno zdefiniowanych celow zbieznych z polskg racjg stanu, okre-
Slong w Strategii bezpieczenstwa narodowego Rzeczypospolitej Polskiej, czy wyrazaja-
ca si¢ w dziataniach na rzecz umacniania migdzynarodowej pozycji Polski.

Udziat polskich kontyngentéw wojskowych? i polskich zotnierzy w ramach do-
wodztw wielonarodowych w operacjach migdzynarodowych poza granicami kraju po-
winien by¢ zgodny z trzema zasadami:

— celowosci (zgodnosci z interesem panstwa);

— swobody dziatania (zapewnienia naszym kontyngentom mozliwie najwigk-
szego wplywu na przebieg operacji);

— ekonomii sit (optymalnego wykorzystania srodkow w stosunku do zamierzo-
nych celow)®.

W tych dziataniach, w ramach réznych organizacji miedzynarodowych, biorg
udziat zwarte pododdzialy SZ RP. Sg to polskie kontyngenty wojskowe poziomu tak-

02.html. Termin operacja miedzynarodowa dotyczy operacji pokojowej, stabilizacyjnej lub reagowa-
nia kryzysowego prowadzonej pod egida organizacji migdzynarodowej ONZ, UE, sojuszu wojskowe-
go NATO, na podstawie rezolucji Rady Bezpieczenstwa ONZ poza granicami Polski.

PKW - polski kontyngent wojskowy. W dokumentach Ministerstwa Obrony Narodowej (MON)
uzywane s3 rowniez inne nazwy dla naszych sit zbrojnych bioracych udziat w operacjach
migdzynarodowych poza granicami kraju: PSZ - polskie sity zadaniowe, PJW - polska jednostka
wojskowa.

® Por. Strategia bezpieczenstwa narodowego RP, Warszawa 2007, Strategia obronnosci RP, Warszawa 2009.
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tycznego wszystkich rodzajow sit zbrojnych (PSZ — polskie sity zadaniowe, PJW — pol-
ska jednostka wojskowa w sile brygady, TGB - taktyczna grupa bojowa czy PGB - pol-
ska grupa bojowa w sile wzmocnionego batalionu)*. W ramach wspélpracy z innymi
krajami tworzymy takze dowddztwa i kontyngenty wielonarodowe. W ramach takich
kontyngentow nasi zotnierze zajmujg wazne stanowiska dowddcze i sztabowe, podej-
mujac kluczowe decyzje dla realizacji zadan danej operacji i prowadzac dziatania we
wspotpracy z dowoddcami z innych krajow (np. Dowodztwo Migedzynarodowej Dywizji
Centrum-Potudnie w operacji w Iraku (ang. MND CS - Multi-National Division Cen-
tral-South) czy Dowoddztwo VII zmiany Miedzynarodowych Sit Wsparcia Bezpieczen-
stwa w Afganistanie (ang. ISAF - International Security Assistance Forces).

W aspekcie powyzszego, trwa proces wdrazania nowych rozwigzan organiza-
cyjno-funkcjonalnych w obszarze systemow dowodzenia, a co za tym idzie 1 organizacji
sieci facznos$ci, odpowiadajacych potrzebom prowadzenia wspodtczesnej 1 przysziej ope-
racji mi¢gdzynarodowej”.

1. SIEC LACZNOSCI PKW W OPERACJI MIEDZYNARODOWEJ

Uzycie we wspotczesnych operacjach wojskowych coraz doskonalszych $rod-
kéw walki oraz udziat w nich coraz wigkszej ilosci panstw powoduje, ze od sytemu
facznosci wymaga si¢ przesylania coraz wigkszej liczby informacji w réznych relacjach
oraz realizacji zupetnie nowych ushug telekomunikacyjnych i informatycznych na coraz
wyzszym poziomie jakosci. Obecnie szybko$¢ wymiany informacji, przy jednoczesnym
zachowaniu wysokiego stopnia ich wiarygodnos$ci i bezpieczenstwa, jest podstawowym
wymaganiem stawianym wojskowemu systemowi tacznosci.

W operacji miedzynarodowej wlasciwie dziatajacy system tacznosci i informa-
tyki (ang. CIS - Communication and Information System), ktéry pozwala na sprawne
Kierowanie i szybka wymiang informacji migdzy wszystkimi uczestnikami dziatan, jest
waznym elementem w czasie organizacji i przygotowania jednostek wojskowych kie-
rowanych do dziatan poza granicami kraju. Do§wiadczenia z operacji mi¢dzynarodo-
wych pokazuja, jak wazna jest sie¢ lacznosci kontyngentu i mozliwosci wspdipracy
wszystkich dziatajagcych komponentéw w ramach tej sieci. W niej pracuja wszystkie
elementy struktury dowodzenia i wspotdziatania, ktore wykorzystuja réznorodne $rodki
facznosci 1 informatyki, rowniez elementy spoza uktadu militarnego, udzielajace pomo-
cy humanitarnej i medycznej wszystkim tym, ktorzy tego potrzebuja. Wymagania sys-
temu dowodzenia® wymuszaja, aby sprawnie, szybko i bezpiecznie’ byla przekazana
informacja, poniewaz moze to mie¢ decydujace znaczenie dla realizacji zadania lub
pomocy poszkodowanym.

Proporcjonalnie najwigcej pododdziatlow i zotierzy reprezentuje wojska ladowe (WLad).

Potrzebe udzialu w operacjach migdzynarodowych determinuja procesy globalizacji oraz
asymetryczny charakter zagrozen, a takze inne zagrozenia i wyzwania XXI wieku - Kryzysy
ekonomiczne, wewngtrzne konflikty zbrojne czy katastrofy humanitarne (Japonia, Grecja, kraje
arabskie: Egipt, Tunezja, Libia).

®  Zob. Doktryna systemu dowodzenia SZ RP, DD/6.1, Sztab. Gen.1620/2009, s. 11.

Podstawowe wymagania stawiane przed systemem taczno$ci to trwato$¢, wierno$¢ i1 skrytosé
przekazywanej w nim informacji.
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Z analizy rozwigzan w zakresie organizacji systemow Igcznosci w innych pan-
stwach (np. cztonkéw NATO) wynika, Zze konstrukcja sieci tacznosci PKW w operacji
miedzynarodowej powinna zapewni¢ realizacje ustug wymiany informacji miedzy ofr-
ganami dowodzenia podczas szybkich i czgstych zmian sytuacji bojowej oraz prze-
mieszczania si¢ jednostek w obszarze odpowiedzialno$ci kontyngentu. Nalezy mie¢ na
uwadze, ze w obszarze dziatania wojska, przeciwnik bedzie dazyt do obezwladnienia
w rozny sposob jak najwickszej liczby elementow systemu tacznosci, nie tylko sieci
tacznosci, ale i jej elementow kierowania i zasilania (zabezpieczenia bojowego i logi-
stycznego). Wskazuje to na konieczno$¢ budowy sieci tacznosci w oparciu o sprzet mo-
bilny, umozliwiajacy szybka zmiane lokalizacji jej elementéw lub ich przekonfiguro-
waniegtak, aby zapewni¢ duzg zywotnos¢ systemowi dowodzenia operacji mi¢dzynaro-
dowej”.

Analizujac literatur¢ przedmiotu, mozna stwierdzi¢, ze niewiele jest opracowan
szczegblowo opisujacych zagadnienia zwigzane z uwarunkowaniami organizacyjno-
technicznymi sieci tacznosci PKW w operacjach poza granicami kraju. Jezeli juz trafimy
na prace opisujace systemy tacznosci czy zasady wymiany informacji w dziataniach wie-
lonarodowych, to dotycza one operacji pokojowych ONZ lub innych sojuszy (np. OBWE
— Organizacja Bezpieczenstwa i Wspotpracy w Europie, UZE — Unia Zachodnioeuropej-
ska) z lat 1996-2002 i wczesniejszych (Syria, Liban, operacje na Batkanach) lub charakte-
rystyki dziatania w konkretnych kontyngentach i ich kolejnych zmianach (Bos$nia i Her-
cegowina, Kosowo, Irak, Afganistan, Czad)®. Czesto sa to wnioski ogélne z operacji,
gdzie jednym z elementéw bylo organizowanie sieci facznosci dla polskiego kontyngentu
wojskowego, przedstawione jako zadanie ogolne dla pododdziatu tacznosci (dowodzenia,
wsparcia dowodzenia™®), utworzonego i wyposazonego do dziatah w konkretnej operaciji.

Struktura jednostek wojskowych (oddziatow i pododdziatow) SZ RP odbiega od
struktur polskich kontyngentéw wojskowych bioragcych udziat w dziataniach miedzyna-
rodowych, a etaty jednostek tworzone sg doraznie dla danej operacji. Podobnie jest
z siecig facznos$ci oraz strukturg 1 wyposazeniem pododdzialéw tacznosci, ktore obecnie
tworzy si¢ w ramach catych SZ RP na bazie wybranych jednostek wojskowych, przede
wszystkim wojsk ladowych (WLad) 1 wyposaza doraznie w $rodki dowodzenia oraz
facznosci 1 informatyki.

Inspiracja dla badan byta che¢ weryfikacji rozwigzan, ktore pozwola na przed-
stawienie potrzeb oraz mozliwosci organizacyjno-technicznych w tym zakresie. Nie bez
znaczenia byl rowniez fakt dotyczacy aktualno$ci tematu, w zwiazku z dyskusja doty-
czacg zasadnosci udzialu polskich zolnierzy w operacji w Afganistanie. Zwrdcono takze
uwage na prace rozpoczete w 2010 roku przez kota naukowe i1 rzadowe nad nowg stra-
tegig bezpieczenstwa RP oraz nowa koncepcja strategiczng NATO, a takze rolg Polski

Bardzo wazne jest zapewnienie odpowiedniego stopnia interoperacyjnosci (wspotpracy) narodowych
systemOw tacznosci z odpowiednimi systemami tacznos$ci innych panstw wspotuczestnikdw
w operacji mi¢gdzynarodowe;.

Zob. Organizacja tgcznosci w brygadzie wielonarodowej, AON, Warszawa 2002, Zasady organizacji
tgcznosci wspéldziatania w operacjach wielonarodowych, Sztab. Gen., Warszawa 1999.

W etatach PKW, np. w operacjach NATO réznie nazywa si¢ te pododdziaty, np. dowodzenia,
wsparcia dowodzenia lub pododdziaty zabezpieczenia baz. W ich skilad wchodza pododdziaty
tacznoscei, informatyki, elementy WPP i inne, np. wsparcia logistycznego).
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i jej sit zbrojnych w dziataniach Sojuszu Pétnocnoatlantyckiego w ramach miedzynaro-
dowych operacji cywilno-wojskowych.

Analizie poddano sie¢ tgcznosci kontyngentow przygotowywanych do dziatan
w Afganistanie (wczeéniej w Iraku oraz GB UE — grupa bojowa UE™). Uznano, ze
osiggniecie celu badan bedzie mozliwe poprzez przedstawienie i zweryfikowanie stanu
istniejacego oraz odpowiedzi na pytania: jakie sity i §rodki tacznos$cei i informatyki kie-
rowa¢ w rejon operacji, jak tworzy¢ sieci tgcznosci dla potrzeb PKW oraz jakie relacje
tacznosci 1 jakie ustugi §wiadczone w sieciach maja pomaga¢ dowédcom w sprawnym
dowodzeniu elementami kontyngentu w dziataniach operacyjnych oraz w skutecznej
kontroli i kierowaniu realizowanymi przez nich zadaniami (dowodzenie i kontrola, C2 -
ang. Command and Control)?

Podstawowe relacje tacznos$ci, jakie uwzgledniono w koncepcji sieci tacznosci
na potrzeby dowddztwa PKW w dziataniach mi¢dzynarodowych to taczno$¢ z krajem
(stuzbowa 1 pozastuzbowa), tgczno$¢ z dowodztwem wielonarodowym, tgcznosé dowo-
dzenia i wspotdziatania w rejonie dziatan, tgczno$é wewnatrz dowodztwa PKW. Pytania
dotyczyly takze kierunkéw rozwoju sieci tacznosci PKW oraz struktur pododdziatow
facznosci, ktore realizuja zadania, a przede wszystkim organizacji i eksploatacji sieci
tacznosci w operacjach miedzynarodowych. Badani zauwazyli, ze koncepcja sieci tacz-
no$ci PKW w operacji mi¢gdzynarodowej powinna obejmowac realizacj¢ zadan przez
kontyngent przez caty okres operacji, od momentu otrzymania zadania do powrotu do
kraju (przegrupowanie, dzialania w obszarze operacji, powrdt z operacji po jej zakon-
czeniu).

2. WYNIKI Z PRZEPROWADZONYCH BADAN

Przeprowadzone badania w zakresie organizacji 1 funkcjonowania sieci tgczno-
sci PKW w operacjach migdzynarodowych oraz analiza dziatah podejmowanych przez
dowddztwo PKW poziomu taktycznego, w celu zwigkszenia efektywnosci realizowa-
nych w sieci ustug, pozwolily wygenerowac przedstawione w artykule wnioski.

Podstawe do opracowania wnioskow koncowych stanowily wyniki badan z wy-
wiadow przeprowadzonych z ekspertami z zakresu planowania 1 organizacji sieci tacz-
nosci PKW w operacji miedzynarodowej oraz uzycia nowych technologii wykorzysty-
wanych przez polskie kontyngenty wojskowe. Przeprowadzono takze badania w wezle
tacznosci w Legionowie na temat zabezpieczenia facznosci PKW z krajem i rodzinami
zothierzy biorgcych udziat w operacji migdzynarodowej w Iraku. Wywiady przeprowa-
dzono takze w Centrum Szkolenia na Potrzeby sit Pokojowych w Kielcach i w Centrum
Lacznoscei 1 Informatyki w Zegrzu, gdzie przygotowuje si¢ i szkoli m.in. operatorow
urzadzen radiowych nowej generacji (radiostacje firmy Harris)*2.

1 Badania przeprowadzono w 11 DKPanc, wytypowanej do tworzenia i szkolenia polskiej czesci

komponentu. Rozkaz dowddcy WLad nr 520 z 16.10.2008 roku, w sprawie sformowania oraz
przygotowania sit i srodkéw na potrzeby niemiecko-litewsko-totewsko-polsko-stowackiej GB UE 2010.
Przeprowadzono wywiady z 30 osobami, 25 ekspertami z dowddztw dywizji i batalionow dowodzenia,
CSLil oraz 5 wywiadéw z wybranymi oficerami uczestnikami operacji migdzynarodowych, ktorzy m.in.
dowodzili kontyngentami i zajmowali wysokie stanowiska w strukturach operacji miedzynarodowych
NATO i UE lub strukturach dowodzenia NATO.
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Badania z wykorzystaniem arkusza wywiadu przeprowadzono wsrod uczestni-
koéw operacji migdzynarodowych, oficeréow i podoficeréw z dowddztwa 11 DKPanc
i 11 batalionu dowodzenia z Zagania oraz z dowddztwa 1 WDZ i 1 batalionu dowodze-
nia z Legionowa (badania autor prowadzil jeszcze przed rozformowaniem tych jedno-
stek). Badani uczestniczyli w operacjach miedzynarodowych pod auspicjami rdéznych
organizacji i sojuszy kilkakrotnie. Niektorzy zajmowali wazne stanowiska w struktu-
rach polskich kontyngentéw wojskowych (lub miedzynarodowych dowodztw poziomu
operacyjnego), inni stanowiska zwiazane z organizacja i eksploatacja sieci tacznosci
w danej operacji mi¢dzynarodowe;j 13,

INNE

SFOR/KFOR

Rys. 1. Udziat badanych w operacjach migdzynarodowych
Zrédlo: Opracowanie wlasne

Rysunek 1 przedstawia rodzaj operacji, w jakich uczestniczyli badani. Wigk-
szo$¢ badanych brata udziat w operacjach w Iraku i Afganistanie (25 badanych) kilku
ma doswiadczenia z operacji UE w BiH i Kosowie (4 badanych). Jeden oficer brat
udziat w operacji ONZ w Syrii. Kilku badanych uczestniczylo w wigcej niz jednej ope-
racji NATO. Zajmowali etaty zwigzane z planowaniem i organizacja sieci tgcznosci
PKW (oddzial, wydziat tacznosci i informatyki, wsparcia dowodzenia i tacznosci —
G — 6) oraz eksploatacja systemu (batalion dowodzenia PKW, komenda bazy, grupa czy
zespOt tacznosci PKW).

Wedlug badanych, z punktu widzenia ekonomicznego, celowym jest budowa
jednej sieci teleinformatycznej, z jednym scentralizowanym systemem zarzadzania,
umozliwiajacej transmisje danych oraz prowadzenie rozmoéw telefonicznych, a wpro-
wadzenie we wszystkich ustugach telefonii IP umozliwi znaczne obnizenie kosztow
eksploatacyjnych systemu oraz zredukuje do minimum budowe sieci wewngtrznych
tego typu w bazach kontyngentow.

Zdaniem badanych, punkt kierowania dziataniami (ang. TOC), powinien posia-
da¢ mozliwo$¢ korzystania z niezbednych relacji tacznosci na potrzeby monitoringu

13 Wykresy przedstawiaja opinie 30 respondentéw z instytucji i jednostek wojskowych MON,
specjalistow ds. facznosci i informatyki.
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biezgcej sytuacji podczas operacji oraz mie¢ mozliwos¢ szybkiego reagowania na zaist-
niate zagrozenia (wezwanie sit szybkiego reagowania czy pomocy medycznej, ang.
QRF, MEDEWAC).

Badani pytani o eksploatacje sieci tgcznosci PKW przedstawili m.in. problemy,
z jakimi spotkali si¢ w czasie eksploatacji sieci tacznos$ci: tacznosci operacyjnej w dzia-
taniach bojowych, z krajem, prywatnej z rodzinami oraz sieci pocztowej. Przedstawiono
te problemy na rysunku 2, przypisujac zglaszanym problemom warto$¢ ujemng (-1),
opiniom pozytywnym warto$¢ dodatnig (+1), wartos¢ 0 oznacza — bez uwag.

Badani zwracali uwage na problemy dotyczace tacznosci w konwojach, miedzy
konwojami i1 bazg (zaktocenia srodkow tacznosci UKF w czasie konwojow, dhugie wy-
korzystywanie $rodkow radiowych malej mocy i problemy z zasilaniem). Zwracali
uwage na dobre funkcjonowanie tacznosci z krajem (jeden z badanych zwrocit uwage
na niska jako$¢ polaczen telefonicznych). Dzigki wykorzystaniu systemow satelitarnych
nie bylo problemoéw z kontaktem z rodzinami. Obowigzywaty ograniczenia czasowe
w rozmowach, zdarzata si¢ staba jako$¢ taczy internetowych (dostep WiFi rozwigzatby
te kwestie). Badani zwracali uwagg na ograniczong ilo$¢ lotow i potaczen z krajem (do-
starczanie paczek 1 listow).

20 -

wartosc -1
15 -

H wartosc 0
10 -

B wartosc 1

Sie¢ Siecz krajem Siecz Sie¢ WPP

operacyjna rodzinami

Rys. 2. Kryterium niezawodnosci usthug sieci tacznosci
Zrodlo: Opracowanie wlasne

Badani stwierdzili, ze podczas dziatah migedzynarodowych istnieje konieczno$¢
eksploatowania systemow sojuszniczych, co wymusza odpowiedni dobér kadry specja-
listycznej posiadajacej wiedzg z zakresu technologii informatycznych, nie tylko naro-
dowych cywilnych 1 wojskowych, ale rowniez sojuszniczych. Istotna jest bardzo dobra
znajomos¢ jezyka angielskiego (lub innego obowigzujacego w operacji, np. francuskie-
go w operacji w Afryce) i ciggle szkolenie personelu facznosci, np. w centrach szkole-
niaw Zegrzu i w Kielcach.

Warto tez zdaniem badanych, zainwestowa¢ w szkolenie grup zothierzy i wprowa-
dzi¢ do uzytku systemy symulacyjne przygotowujace do udziatu w operacjach mi¢dzynaro-
dowych, np. systemy wykorzystywane podczas ¢wiczenia sprawdzajacego IX zmiang PKW
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do operacji ISAF przeprowadzonego w Kielcach (amerykanskie systemy symulacyjne do
szkolenia wojsk ang. JTLS, JCATS, JEEM).

Badani starali si¢ wskaza¢ na duze znaczenie systemu zarzadzania polem walki
(ang. BMS) w funkcjonowaniu sieci tacznosci PKW 1 systemu rozpoznawania wojsk
wilasnych, (ang. BFT) w dziataniach biezgcych kontyngentu (konwoje). Zdaniem bada-
nych, zwigksza to zywotno$¢ systemu dowodzenia, co gwarantuje trwato$¢ relacji
w sieci tgcznosci migdzy komponentami w danej operacji, na danym obszarze dziatania.
Zywotno$¢ oznacza zardéwno odpornoéé na dzialania destrukcyjne i obezwladniajace
przeciwnika, jak 1 mozliwo$¢ odtwarzania systemu po tych oddziatywaniach, co jest
zwigzane z koniecznoscig posiadania odwodow. Zwickszeniu odpornosci sieci tacznosci
na oddzialywanie przeciwnika sprzyja mobilno$¢ elementow systemu ich ciggte monito-
rowanie poza baza (BFT), ktére moze by¢ zwickszone przy pomocy srodkéw tacznosci
satelitarnej.

Te opinie przedstawiono na rysunku 3, ktory obrazuje warto$¢ czynnika opisa-
nego przez badanych i jego wpltyw na modyfikacje sieci tacznosci PKW w operacji
mi¢dzynarodowe;j.

Badani zauwazali, Zze najwigckszy wplyw na funkcjonowanie sieci lgcznosci
PKW w przysziej operacji miedzynarodowej bedzie miato uzycie nowych technologii
(18 gltosow) 1 szkolenie personelu PKW (9 glosow). Badani docenili rowniez znaczenie
wspotpracy z innymi panstwami (6 gloséw) i mozliwos¢ wykorzystywania §rodkow
facznos$ci (systemow) panstw wiodacych w operacji (np. wozy bojowe 1 radiostacje ar-
mii USA, systemy NATO itp.) oraz wykorzystanie infrastruktury telekomunikacyjnej
1 pocztowej panstwa gospodarza (3 glosy).

B Wiedza i doswiadczenie
personelu PKW

B Uzytkowanie nowych
technologii

Uzytkownie systemow
koalicyjnych

B Wspotdziatanie z paristwem
gospodarzem (HNS)

Rys. 3. Wartos$¢ czynnika i jego wptyw na modyfikacje sieci taczno$ci PKW
Zrédlo: Opracowanie wlasne

Badania potwierdzity przydatno$¢ nowych rozwigzan technologicznych w za-
kresie tacznosci telefonicznej VOIP (ang. Voice Oper Internet Protocol) i wideokonfe-
rencji na bazie sieci MIL-WAN oraz wdrozenie sieci informatycznej WAN-SEC (wyko-
rzystanie AT — produkt WZE w Zegrzu).
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PKW powinien wykorzystywa¢ mozliwos¢ pracy w systemach koalicyjnych, ob-
stugujac systemy oraz $rodki tacznosci i informatyki innych panstw (np. w ramach sys-
temu NATO). Zwrécono tez uwage na pomoc armii USA 1 umozliwienie eksploatacji
radiostacji nowej generacji przekazanych do PKW.

Eksploatacja przez polskie kontyngenty wojskowe objeto m.in. nowe radiostacje
systemu TAC-SAT (AN/PRC-117C, AN/PRC — 112G, AN/PRC-152, AN/PRC-148) czy
system monitorowania potozenia wojsk wiasnych BFT. Wykorzystuje si¢ tez system
JCATS w szkoleniu i zgrywaniu PKW.

Wedlug respondentow, celowym jest takze wykorzystanie infrastruktury pocz-
towej panstwa gospodarza dla potrzeb sieci pocztowej PKW oraz zwigkszenie ilosci
lotow z krajem (m.in. mozliwo$¢ czestszej wymiany paczek i listow).

Badani docenili organizacj¢ rozleglej sieci tacznosci PKW i jako$¢ ustug w niej
realizowanych (11 gltosow). Wskazali, na jakich $rodkach tacznosci nalezy oprzeé orga-
nizacje tej sieci, a takze przedstawili mozliwosci jej unowocze$nienia. Przedstawili tez
mozliwosci modyfikacji sieci wewngtrznej dla dowodztwa PKW i baz taktycznych grup
bojowych z wykorzystaniem srodkoéw wilasnych i infrastruktury stacjonarnej (9 glosow).

Wazna pozostaje tez kwestia zmian strukturalnych w pododdziatach acznosci
i zmiana organizacji grup i1 zespotow lgcznos$ci oraz typowania personelu do admini-
strowania siecig i jego szkolenia (4 glosy). Bardzo waznym elementem funkcjonowania
sieci tacznosci (rozleglej 1 wewnetrznej) jest system bezpieczenstwa sit i srodkéw do-
wodztwa 1 baz kontyngentu. Zabezpieczenie bojowe 1 logistyczne oraz odwod tacznosci
to czynnik warunkujacy jej bezpieczenstwo i wiasciwg realizacje ustug w sieci taczno-
sci PKW (6 glosow).

Te opinie przedstawiono na rysunku 4, ktory obrazuje warto$¢ czynnika opisa-

nego przez badanych i jego wplyw na jako$¢ realizowanych ushug w sieci taczno$ci
PKW w operacji migdzynarodowe;.

m Modyfikacja struktur facznosci
B Rozlegta siec facznosci
Wewnetrzna siec tgcznosci

M Bezpieczenstwo sieci fgcznosci

Rys. 4. Wartos¢ czynnika i jego wpltyw na ushugi realizowane w sieci tgcznosci PKW

Zrodto: Opracowanie wiasne
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Zdaniem badanych, wdrozenie nowych systemoéw generuje konieczno$¢ zmian
strukturalnych w pododdziatach tacznosci (dowodzenia), rozszerzenia szkolenia przygo-
towawczego do udzialu w operacji w zakresie uzytkowania urzgdzen koncowych i no-
woczesnych systemow wsparcia dowodzenia i szkolenia oraz dodatkowo szkolenia ad-
ministratorow sieci MIL-WAN i WAN-SEC z zakresu bezpieczenstwa systemu W przed-
miocie ochrony informacji niejawnych, ktore jest prowadzone przez Stuzbg Kontrwy-
wiadu Wojskowego — SKW.

Procesowi wdrazania nowego sprzetu powinien towarzyszy¢ przygotowany
wczesniej system sprawnego 1 szybkiego zaopatrywania PKW w cze$ci zamienne, zapa-
sowe 1 materialy eksploatacyjne, ktory uwzglednialby potrzebe gromadzenia zapaséw
sprzetu tgcznosei i informatyki, jak rowniez utrzymywanie specjalistycznego serwisu
w obszarze dziatania PKW w operacji migdzynarodowe;.

PODSUMOWANIE

W toku identyfikacji czynnikow determinujacych organizacje i funkcjonowanie
sieci tgcznosci PKW oraz wykorzystanie pododdziatéw taczno$ci poziomu taktycznego
w operacjach migdzynarodowych badaniom poddano m.in.:

— Wplyw nowoczesnych srodkoéw tacznosci na zmiany zalozen organizacyjnych
sieci tgcznosci w tych dziataniach;

— zasady tworzenia struktur pododdzialow tacznosci (dowodzenia) PKW
i realizacj¢ przez nie zadan operacyjnych;

— wykorzystanie nowoczesnych srodkow tacznoscei 1 informatyki w sieci tacz-
nos$ci PKW,

— specyfike organizacji sieci tacznosci w tych dziataniach.

Badani respondenci wyrazali szereg opinii 1 przedstawiali wnioski, ktore ich
zdaniem moga wptyna¢ na poprawe organizacji systemu lacznosci PKW w operacjach
pokojowych i stabilizacyjnych. Ich zdaniem, gtéwnym rodzajem tgcznosci w trakcie
wykonywanych zadan na obszarze dziatan powinna by¢ laczno$¢ satelitarna 1 dublujace
ja sieci radiowe. Technologia satelitarna stanowi¢ powinna najwazniejsze medium
transmisyjne tacznosci radiowej (radiostacje systemu TACSAT) oraz sieci rozleglej
pomigdzy bazami i tgcznosci z krajem. Warto wykorzystywac srodki produkeji krajo-
wej, promujac polski przemyst obronny. Np. przyktad zastosowano zintegrowanego
narzedzia, jakim jest aparatownia ZWT ,Jasmin”, w potaczeniu z elementami tele-
transmisyjnymi (AT i urzadzenia satelitarne) umozliwia zabezpieczenie wigkszosci re-
lacji facznos$ci na poziomie TGB (bazy PKW) podczas prowadzenia operacji miedzyna-
rodowych.

Nalezy, zdaniem badanych, dazy¢ do tworzenia radiowych sieci szerokopasmo-
wych pracujacych z wykorzystaniem protokotu IP, co umozliwi przesylanie informacji
w relacjach bezposrednich od poziomu kompanii wzwyz. W sieci tacznosci PKW nale-
zy przewidzie¢ miejsce do stworzenia warunkow przekazywania informacji z elemen-
tow takich, jak bezpilotowe $rodki latajagce (BSL), co moze przynies¢ wiele korzysci
w trakcie funkcjonowania i prowadzenia dziatan rozpoznania i walki elektroniczne;j.

Laczno$¢ wewnetrzna na terenie bazy (niejednokrotnie na duzym obszarze) dla
0sob funkcyjnych i1 zabezpieczenia bojowego bazy moze zosta¢ zorganizowana poprzez
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zastosowanie systemow lokalnych (telefonicznych, kablowych, radiotelefonicznych) lub
urzadzen komutacyjnych (polska centrala DGT).

Poruszony w artykule temat wymaga oczywiscie dalszych badan, bioragc pod
uwage postep technologiczny oraz rozwoj i zaawansowanie nowych technologii i urza-
dzen lacznosci 1 informatyki. Przedstawione przez autora wnioski sg tylko czescig uo-
golnien, ktore nasuwaja si¢ po przeprowadzeniu szerszych badan wsrdd zotnierzy.
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COMMUNICATION SYSTEMS OF POLISH MILITARY CONTINGENTS
IN PEACEKEEPING OPERATIONS AND STABILIZATION MISSIONS

Summary

Polish soldiers have long participated in international operations under the auspices of various
organizations, primarily the UN. However, since Poland’s accession to NATO and the adoption
of our country to European Union, the activities of our military contingents have focused pri-
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marily on participation in international operations, organized by the two organizations and
under the terms of their procedures. Poland, as part of joint and several actions to ensure com-
mon security, has actively been engaged in military operations and non-military missions of
various international organizations, as well as local actions in the ad hoc coalition created. The
degree of involvement and geographical areas are determined by the current capabilities of the
armed forces and the clearly defined objectives coincide with the Polish raison d'etat, as de-
fined in the National Security Strategy of the Republic of Polish and expressed in their efforts to
strengthen Poland’s international position.

This paper presents the results of research on the functioning of NEC communication
network (the Polish military contingent) in military operations abroad. The research was car-
ried out among the soldiers-specialists who were involved in international operations and it
focused on the organizational requirements: the technical specifications for the NEC communi-
cation networks. Also, the research concerned the organization and operation of communica-
tion networks and its services as well as the means of communication and IT used by the staff,
users, soldiers and NEC employees.

Keywords: peacekeeping operations, stabilisation operations, Polish Military Contingent, com-
munication system, communication network
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