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W artykule przedstawiono goinformacji w dziatalnéci uczelni publicznej i niepubliczne;j.
Podano kryterium sprawnego funkcjonowania systemiormacyjnego wewtrz uczelni.
Zaprezentowano definicje inherentnej i pragmatyjch@sci informaciji. Nasgpnie przedstawiono
kryteria wartaciujgce informag w procesie podejmowania decyzji. Gkvao rodzaje zagrien:
dla bezpiecatstwa informacii, przypisyg je dozrodet zewatrznych i wewgrznych. Opisano
organizacg systemu zarglzania bezpieczstwem informacji w uczelni, ktérego smgm elementem
jest forum bezpiecistwa. Uzasadniono konieczdo tworzenia systemu zadzania
bezpieczéstwem informacji w uczelni publicznej lub niepubtej.

Stowa kluczowe:bezpieczéstwo informacji, system zamdzania bezpieczetwem informacii,
wartasé informaciji, szkolnictwo wgze

WSTEP

System informacyjny jest elementem sktadowym (pstisyem) systemu, jakim
jest organizacja. System informacyjnyz&aej organizacji odpowiedzialny jest za
utrzymanie jej w homeostazie. Sprawne dziatanigesys informacyjnego uniiwia
osiaganie celdw biznesowych, stawianych przed orgajiza® przypadku szkoty
wyzszej celami tymi bda: prowadzenie badanaukowych podnogzych poziom
wiedzy w danej dziedzinie naukowej oraz transfeeday wykonywany w trakcie
procesu dydaktycznego. Dodatkowo w przypadku uczeilepublicznych, bda to
rowniez cele biznesowe, polegag na uzyskaniu zatonego wyniku finansowego,
ktory umaliwi dziatanie organizacji. Zatem informacja w s#stie informacyjnym ma
na celu zapewnienie mlwosci kierowania uczelm, polegagca na uzyskaniu
pozadanych zachowau odbiorcow wiadomgzi.
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W komorkach organizacyjnych uczelni przetwarzang dane dotycgce:
pracownikéw, studentéw, prowadzonych kurséw, wymikdada itp. Obecnie
przetwarzanie wymienionych rodzajow informacji odiay st przy wykorzystaniu
narzdzi informatycznych. Nargizia te przyspieszajprocesy selekcji, agregacji oraz
wyszukiwania danych potrzebnych do sprawnego fumajyania uczelni. Dziatania te
wynikaja z potrzeb szkoly wiszej oraz jej wspolpracy z otoczeniem zetranym.
Zbiory danych gromadzonych przez komérki organipaeyuczelni, udogpniane g
podmiotom zewetrznym', co jest rezultatem wypelnienia zapiséw prawa
powszechnego, np. prawa podatkowego. Zadaniem nigest ochrona posiadanych
zasobow informacyjnych.

Informacja, ktéra jest obiektem niematerialnym argiwi zasob posiaday
wartas¢ materiala lub niematerialp. Materialna wart& informacji zwhzana jest ze
spodziewan korzyscia majaca swoj ekwiwalent w kwotach piegiinyctf. Przyktadem
wartasci materialnej mog by¢ przychody z patentéw czy wzorowzyikowych.
Niematerialna wart informacji zwhzana jest z wiedzzdobyt przez uczelrilub jej
renomy. PrOba okréenia wartgci niematerialnej dla wiedzy lub renomy jest trudna
i opiera s¢ ha szacunkach, a nie wyliczeniach.

Informacja, jako zaséb o szczegdlnym znaczeniwdianizacfi, powinna by
wiasciwie chroniona. Norma PN ISO/IEC-17799 stwierdzee informacja dla
organizacji jest tak samo w@a jak zasoby finansowe czy nieruchdgiad Kwestie
zwigzane z ochrap zasobéw informacyjnych reguiujzapisy prawa powszechnégo
oraz normy krajowe i zagranicZzh&Za niewtdgciwa ochror; zasobéw informacyjnych
akty prawne przewidaj kary pienézne do kary pozbawienia woléc’ wiacznie.
Konkludujac, ochrona informaciji nie jest tylko ,dabwola” wkadz organizacji. Wymag
skutecznej ochrony informacji wynika z przepisovaya szczegoétowego. Ignorowanie
nakazow prawnych przez podmiot gromgoizi przetwarzajcy dane mee skutkowa
konsekwencjami karnymi oraz utgataufania u osob lub instytucji wspotpragych
z uczelna. Potencjalne straty, edace wynikiem zaniedba w obszarze ochrony
informacji, lgda miaty wymiar materialny i niematerialny.

1. ROLA INFORMACJI W DZIALALNO SCI UCZELNI

Zeby mowé o systemie informacyjnym, nale przedstawd jego struktug.
W strukturze systemu informacyjnego wiméa st trzy elementy:zrodio informacii,
kanat transmisyjny oraz odbiofca Struktug systemu informacyjnego uczelni
przedstawiono na rysunku 1. W uczelnbdiami informacji leda wtadze uczelni,
nauczyciele akademiccy, pracownicy administracy\ghudenci, organizacje zewtrzne
znajdupce s¢ w otoczeniu uczelni. Grupa odbiorcow posiada tséin skilad, jak

! Pod tym pajciem rozumie si np. systemy informatyczne wykorzystywane przezelmg, takie jak

system kadrowo — ptacowy itp.

Zob. A. Acze] Statystyka w zagrzanius. 104.

Zob. B. HysaJaka¢ informacji..s. 77 Polska Norma PN-ISO/IEC-17799:2007.

Zobh. Polska Norma PN-ISO/IEC-17799:2007.

Zob. Ustawa o ochronie danych osobowych, Kodeks karsyawa o nieuczciwej konkurenciji, itp.
Zob. Polska Norma PN-ISO/IEC 17799:2007 ..., InternadldBtandard ISO/IEC-15408....

Zob. Ustawa o ochronie danych osobowych, Kodeks karsyawa o nieuczciwej konkurenciji, itp.
Zob. P. Sienkiewiczinzynieria systemow..s. 6Q
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opisana wczaiej grupazrodet informacji. Kanatami transmisyjnymeda druk, obraz
oraz media elektroniczne. Taki sam skiadidet informacji oraz odbiorcow informacji
oznacza,ze system ten dziata dwukierunkowdrédio informacji po wystaniu
wiadomdaci do systemu d@lzie oczekiwato na informaggwrotra, czyli zmieni funkcg
na odbiore informacji.

wladze uczelni,
nauczyciele akademiccy,
pracownicy administracyjni,

wiadze uczelni,
nauczyciele akademiccy,
pracownicy administracyjni,
studenci, studenci,

organizacje zewgirzne. organizacje zewgirzne

Zrodio Kanat Odbiorca
informacji transmisyjny informacji

Rys. 1. Struktura systemu informacyjnego uczelni

Zrédto: Opracowanie wiasne na podstawie P. Sienldewlirynieria systeméw wybrane zasto-
sowania wojskowe, Wydawnictwo Ministerstwa Obroayodowej, Warszawa 1983

We wstpie stwierdzonoze rok informacji jest utrzymanie systemu, ktorym jest
uczelnia, w homeostazie. Informacja ma uliwa¢ stymulowanie podsysteméw do
dziatania lub dziaka zgodnych z wal wkadz uczelni. Zwrotnie uzyskujegsinformacije
diagnostyczne potwierdzg@e realizag przekazanych dziala lub informupce
0 problemach unienitiwiajacych lub opaniajacych wykonanie przekazanych zada

Jednym z podstawowych zadaiczelni jest realizacja funkcji edukacyjnej,
polegajica na ksztatceniu studentéw wedtug petBgo programu zgodnego z kierunkiem
studiébw. Do realizacji procesu ksztatcenia potrectsp zasoby, do ktérych naig
wyktadowcy, studenci, sale wykladowe lub Ilaborgiwey wraz z niezédnym
wyposaeniem. Informacja o posiadanych zasobach, progtansaadiow, aktualnym
stanie wiedzy oraz oczekiwaniach pracodawcéw zaiajgtych absolwentow uczelni
(organizacje zewgtrzne), umaliwia podejmowanie decyzji, rezultatem ktorych s
modyfikacje oferty edukacyjnej, zgodnie z oczekiimam studentdw i pracodawcow.

W przedstawionym procesie uczestmicazvymienione w strukturze systemu
informacyjnego, grupy oséb. Od systemu informacymenczekuje si sprawnego
przekazywania informacji w obu kierunkach. Sprawmeekazywanie informacji
wewnmntrz i na zewatrz systemu mina zdefiniowa jako terminowe (informacja od
zrodta do odbiorcy powinna bydostarczona w najkrétszym czasie) i wiernesétre
informacji, w kanale transmisyjnym, powinna zd@staiezmieniona) przekazywanie
wiadomGaci.

Informacja peni funkcje stymulage dla jej odbiorcow (okéa czego oczekuje
decydent) i funkcje informacyjne dla decydenta dd@zuje aktualny stan realizacji
przekazanych zada Przez decydenta nalerozumie nie tylko wtadze uczelni, ale
rowniez pracownikow administracyjnych, nauczycieli akadekith, studentéw oraz
otoczenie zewgirzne (np. pracodawcow, ministerstwo itp.). Wykoosami kxda te
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same grupy 0sob, jednakZka grupa bdzie wykonywa zadania adekwatnie do ich
miejsca w hierarchii szkoly wgzej oraz posiadanych kompetencji.

Funkcja edukacyjna nie jest jedymvykonywar, przez szka wyzsz. Kolejm
funkcja zewretrzng realizowan przez uczelri jest prowadzenie baflanaukowych lub
dziatalndgci innowacyjno — wdrzeniowej. Dziatalnét ta umaliwia uczelni pozyskiwanie
srodkow oraz zdobywanie éwiadczé przenoszonych do procesu ksztatcenia. Jej wyniki
majp wptyw na modyfikag} plandéw dziatania szkoty wgzej, tak by mdiwie najlepiej
dostosowa oferk edukacyja do potrzeb rynku oraz oczekiwatudentow.

Wymienione procesy korzystajz informacji do podejmowania decyzji
0 dziataniach uczelni. Podejmowanie decyzji jes§ ma/borem pewnego sposobu
dziatanid, co whze sk konsekwencjami w wymiarze finansowym. Od jatio
przekazywanych informacji oraz czasu ich transnmsgystemie informacyjnym zaie
skuteczné¢ procesu decyzyjnego. Roje jakaci informacji mana zdefiniowa
w dwoch obszarach — jako jakoinherents lub jakdé¢ pragmatycza’. Inherentna
jakos¢ informacji oznacza zdoldé przekazu do doktadnego opisu obiekiddzego
podmiotem wiadomixi. Pragmatyczna jaké informacji oznacza jej ayteczndé
w procesie podejmowania decyzji, co ozhacze, tr&&¢ wiadomdci maze zosta
wykorzystana, przez jej odbiardo realizacji zamierzonych celéw.

Do dalszych rozwaan przyjgta zostanie definicja pragmatycznej jaio
informacji. Wybdr pragmatycznej jaka informacji wynika z faktu, 7 maozliwe jest
okreslenie korzyci, jakie zwhzane § z wykorzystaniem informacji. Na podstawie
rozwazan dotyczcych roli informacji w funkcjach edukacyjnej i badezej, mana
przyja¢, ze informacja posiada wad@ Ocena wartei informacji przez decydenta,
zostanie przeprowadzona przy pomocy dwoch kryterioeeny. Pierwszym jest
zmniejszenie stopnia niepewdtd u decydenta, skutkage podgciem wigciwej
(czasami optymalnej) decyzji. Drugim kryterium ogdmedzie spodziewana korz§
wynikajaca z decyzji podjej na podstawie informaciji.

W przypadku pierwszego kryterium optymaloio decyzji kzdzie minimalna

wartas¢ funkcji niepewnéci. Sytuacja decyzyjna opisana jest wzorem (1)
N(i) —» min (2)

gdzie:

N(i) —wartas¢ funkcji niepewnéci

I —informacja przekazana decydentowi

Wzér (1) przedstawia inne qgie entropii informacyjnej okétajacej stan
niewiedzy, ktora wyspuje w teorii informacji. Pomirtie ilosciowej miary rozmiaru
wiadomdaci stosowanej powszechnie w telekomunikacji ma ek @rzedstawienie
wptywu informacji na decygj podejmowan przez decydenta. Informacje dociacs
do decydenta twoazobszar decyzyjny. Obszar ten definiowany jest estarwiedzy
decydenta, o problemie decyzyjnym przed otrzymarsmej wiadomsgci oraz po jej
otrzymanid*. Sytuac} te mazna przedstawiprzy pomocy réwnania (3

®  Zob. B. HysaJakai¢...,op. cit., s. 77.

1% bidem,s. 79
1 Zob. P. SienkiewicZnzynieria...,op. cit, s. 64.
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1(X,Y) = H(X) — H(X/Y) (2)
gdzie:
[(X,Y) —ilos¢ informacji, jaka niesie sygnat Y,
H(X) —entropia informacyjna sygnatu X (stopiaiepewndci przed odebraniem
sygnatu Y)
H(X/Y) —entropia informacyjna po odebraniu sygnatu Y

Informacja jest #yteczna dla decydenta wtedy, gdy zmniejsza jegoewadc,
czyli tym wiccej danych dostarczane jest osobie podejomjjdecyz¢. Zatem entropia
informacji H(X)) wptywa na stan wiedzy o problemie decyzyjnymyzep to pozwala
wybraé najlepszy wariant decyzyjny.

Drugie kryterium odnoszone jest do wadiooczekiwanej korz§ci powstatej
w wyniku podgcia decyzji na podstawie odebranej informacji. Gleneie wartdci
informacji szacowane c¢olzie na podstawie funkcji zysku wynej przy pomocy
wzoru (3)

Z(i) = P(i) — K(i) 3)
gdzie:
Z(i) — spodziewany zyskebacy skutkiem podjcia decyzji na podstawie
informacji i
i —informacja

P(i) —oczekiwany przychod powstaty w wyniku wykorzystaimformacijii
K(i) — przewidywany koszt realizacji przegsaizi¢ccia na podstawie informadji

Analizujagc wzory (1) i (3), mena stwierdzi, ze wartéd¢ informacji dla
decydenta rinie wraz ze zmniejszeniem niepewcio(wiedza decydenta o problemie
decyzyjnym jest wiksza), a funkcja przewidywanego zysku zmierza dotode
maksymalne;.

2. BEZPIECZE NSTWO INFORMACJI

Bezpieczéstwo informacyjne jest jednym z istotnych sktadmikbezpieczastwa
funkcjonowania szkoty wiszej. Uczelnia jako organizacja dziata w ékarym otoczeniu
prawnym. Do prawidiowego funkcjonowania szkoly lemzne jest bezpieazswo
otoczenia, informacyjne oraz teleinformatyczne. aBjel pomgdzy wymienionymi
rodzajami bezpiecastwa pokazano na rysunku 2.

Pomimo # informacja posiada waré, jej ochrona bywa esto lekcewaona.
Swiadcz o tym wyniki badé przeprowadzonych przez figdDG, dotycace ochrony
informacji w jednostkach administracji publiczngo proby badawczej wytypowano
urzedy administracji szczebla centralnego (ministerstwacdy wojewddzkie, urzdy
miast w duych miejscowéciach) oraz uray administracji samoszlowej (urzdy
gmin, urzdy powiatowe)?.

2 |bidem, s. 64
13 Bezpieczéstwo informacji w administraciji publicznej w Polsse3.
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BEZPIECZENSTWO OTOCZENIA g

(sytuacja prawna, finansowa, polityczna, itp.) \,

BEZPIECZENSTWO
INFORMACYJNE

BEZPIECZENSTWO
TELEINFORMATYCZNE

Rys. 2. Relacja porgilzy bezpieczgstwem otoczenia szkoty vigzej a bezpiecastwem
informacyjnym i teleinformatycznym

Zr6dto: Opracowanie wiasne na podstawie A. Biataszeczéstwo informacji i ustug we
wspotczesnej instytucii i firmie, WNT, Warszawa&00

Analiza zebranych danych pozwala stwietdze bezpieczestwo informacyjne
oraz bezpieczsstwo teleinformatyczne organéw administracji jestne. Wysokie jest
w przypadku urgdow administracji centralnej (ministerstwa, ¢tty wojewddzkie, uraly
miejskie itp.), a niskie w uggdach administracji lokalnej (wdy powiatowe, urdy
gminne). Rozbiencsci te § wynikiem $wiadomaci (kierownictwa i pracownikow)
dotyczicej zagraen dla bezpieczestwa informacji*. Badania pokazatyze jednostki
administracji centralnej kwestie bezpietzisva informacji traktowaty kompleksowo.
Oznaczalo to rozwGj organizacyjnego i technicznagjoektu bezpiecastwa informaciji.
Jednostki samoggu lokalnego, nie dysporug takimi zasobami, jak jednostki
administracji centralnej, nie byly w stanie komgekwo poradzi sobie z ochron
zasobow informacyjnych. Jednostki administracjitdnej wspoétpracaj z podmiotami
zewretrznymi, ktérymi g jednostki organizacyjne, np. Unii Europejskiej |8ojuszu
NATO. Mozliwos¢ wspétpracy informacyjnej (uzyskanie prawa do wymgiagnformacii)

z jednym z wymienionych podmiotdw wymaga poddania, $rzez jednostk
administracyjn, procedurze sprawdazapj. Po uzyskaniu pozytywnego wyniku
procedury sprawdzaggej, jednostka administracji otrzymuje certyfik@tokument ten
potwierdza przestrzeganie ustalonych przez prawsadzabezpiecznej wymiany
I przechowywania informacji. Procedura weryfikagyjnodbywa s w trakcie
zewretrznego audytu bezpieam#wa informaciji. Audyt ten wykonywany jest przez
sluzby ochrony pastwa™ lub firmy posiadajce akredytagj agencji ochrony informacii
Z NATO i (lub) Unii Europejskiej.

W pracy systemow teleinformatycznych wymija incydenty zwizane
Z naruszeniami bezpieadmdwa informacji znajdacych se¢ wewmnatrz elementow
systemu. Ankieterzy zapytali respondentow, czy wigkincydenty g zgtaszane organom

" |bidem, s. 15.
15 Ustawa o ochronie informacji niejawnych, art. 60 pps. 30.
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scigania (policja lub prokuratura). \@kisza¢ respondentow stwierdzitaz itego typu
incydenty nie g zgtaszane organoieigania. Uzasadnieniem udzielonej odpowiedzi jest
fakt niskiej skutecznii'® organéwscigania w identyfikacji i zatrzymaniu sprawcow.

Powinno pojawé sig pytanie — co dczy raport dotycxy bezpieczigstwa
informacji w jednostkach administracji publicznej lzezpieczéstwem informaciji
wykorzystywanej w funkcjonowaniu uczelni publicznejiepublicznej? Oba podmioty,
uczelnie i urzdy, dziatajg w tym samym systemie prawnym, ktory definiuje ich
zachowania w obszarze bezpiestea informacji. Mana przypé, ze w obu
przypadkach poziom ochrony informacji zalg jest od stopnigwiadomdaci wtadz
uczelni oraz pracownikbw odpowiedzialnych za ochranuzytkowanie zasobdéw
informacyjnych. Poziom ochrony zale od srodkdéw przeznaczonych na ochgon
informacji w kadej postaci’. Tym, co odrénia uczelni od urzdu, jest wysipowanie
dodatkowego zaggenia zwhazanego z wykrywaniem podatm w systemie
bezpieczastwa informacji przez studentéw. Celem dziatanizdsntéw penetragych
system zabezpieczgest cle¢ wykazania s wysokimi umiegtnosciami w dziedzinie
bezpieczastwa teleinformatycznego. Innym motywem dziatartekaacego mae by
che¢ zmiany niekorzystnej oceny lub proba uzyskanigestgium itp. Jest to mtwe,
gdyz dane te przechowywanea sw systemach pogtzonych do systemow
ogélnodostpnych®.

Oceniajc system informacyjny uczelni, maa wyodebni¢ dwie grupy zagrzen
dla bezpiecazgstwa informacji. Pierwsg z nich stanowi elementy otoczenia systemu
informacyjnego uczelni, nazywansdtami zewrtrznymi zagraen. Do tej grupy naley
nastpujace podmioty:

— firmy i instytucje wspotpracuage z uczelni (urzdy, banki, przedsbiorstwa

itp.);

— siet telekomunikacyjna;

— hakerzy.

Druga grupg zrédet zagraen dla bezpiecagstwa informacji stanowi elementy
systemu informacyjnego uczelni, nazywane wevemymi zrédtami zagraen, do kto-
rych nalea:
oprogramowanie (aplikacje, aplikacje webowe itp.);
sprzt informatyczny (komputery, drukarki, terminale,zagzenia sieciowe
itp.);
pracownicy uczelni;
studenci.

16 Bezpieczéstwo informaciji ...op. cit., s. 11.

A. Bialas Bezpieczéstwo informacii ...s. 27.

Pod pogciem systemu ogélnodaegmnego rozumie gisystem informacyjny pozwalgy studentom

i pracownikom uczelni na degt do informacji dotycacych programu ksztalcenia, uzyskanych
wynikéw, stypendiow, pomocy materialnej itp. Dgstdo informacji mae odbywa sig na terenie
uczelni poprzez terminale, ale powszechnie stospwpst dostp za pomog przeghdarek
internetowych lub technologii WAP deginej w telefonach komérkowych. System taki posiada
ustalone zasady degtu do okrélonego typu informacji nazywane rownigasadami bezpiecistwa.
Przy okrélaniu uprawni@ w dostpie do informacji wykorzystywana jest zasada wiekiagieczne;.

17
18
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Kazda z wymienionych grup nie celowo lub przypadkowo wptywana bez-
pieczéstwo informacji gromadzonej, przetwarzanej i priasgj w systemie informa-
cyjnym uczelni. Wynikiem takiego oddziatywaniadzie zmiana wartei atrybutow
bezpieczastwa informacjt®, takich jak: poufné, dostpnas¢, integralnéé i rozliczal-
nos¢. Oddziatywania pongdzy zrédtami zagraen a atrybutami bezpieciastwa infor-
macji przedstawiono na rysunku 3.

ZEWNETRZNE WEWNETRINE
ZRODLA ZRODLA
ZAGROZEN ZAGROZEN

R,

G

POUFNOSC DOSTEPNOSC | INTEGRALNOSC | ROZLICZALNOSC
ATRYBUTY BEZPIECZENSTWA INFORMACTI

Rys. 3. Oddziatywanie zewtriznych i wewntrznychzrédet zagraen na atrybuty bezpiecse
stwa informacji gromadzonej, przetwarzanej i dystigwanej w systemie informacyjnym
uczelni

Zrédto: Opracowanie wiasne

Zmiana wartéci atrybutow bezpieczstwa informacji zwizana jest z rymi
konsekwencjami dla funkcjonowania szkoty. Od krétka@atego braku dogpu do za-
sobu informacyjnego do zatrzymania dziatania wyldzieczelni. Ocea czestasci wy-
stepowania zagrzen oraz ich konsekwencje realizuje sv trakcie analizy ryzyka. Jej
wyniki sa wytycznymi do zaradzania ryzykiem wewdtrz uczelni. Analiza okrda
wrazliwos¢ zasobu informacyjnego oraz awane z nim ag&stas¢ wyskgpowania zagro-
zen 1 ich konsekwencje.

Chac zaradza ryzykiem dla bezpiecsstwa informacji w uczelni, natg
utworzy¢ forum bezpieczestwa informacji uczelni. Forum bezpieéséva jest elemen-
tem systemu zagdzania bezpiecastwem informacji w szkole wgzej. Utworzenia
takiej struktury zaleca norma PN ISO/IEC-17799.e@Gelziatania forum wevdtrz or-
ganizacji jest:

— identyfikacja zagrgen dla bezpieczgstwa informacji;

— utworzenie dokumentacji systemu bezpiéstea informaciji;

— zapewnienigrodkéw niezlednych do redukcji zageen,
— monitorowanie zageen i incydentow w bezpiecastwie informacji.

Tworzac system zargdzania bezpiecastwem informacji, naley okresli¢, jakie
grupy informacji § najwaniejsze dla funkcjonowania szkoty wszej. ldentyfikacji

1 PN ISO/IEC-17799:20Qp. cit.
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zasobow, ktore powinny podlegachronie mana dokoné na podstawie kryterium
kosztu ledacego konsekwengjniewdrazenia procedur chromiych dany zasob infor-
macyjny. Jeeli szacowana war§é konsekwencji jest wysoka, oznacza e, analizo-
wany zasob powinien podlegazczegdlnej ochronie, gdyna on duy wpltyw na za-
pewnienie cigtosci dziatania uczelni.

Wiadze uczelni, twor forum bezpieczestwa informacji wewatrz uczelni,
powinny w jego sktadzie umiei¢ przedstawicieli:

rektora, senatu i kanclerza;

wydziatow, katedr, instytutow i zaktadow;

komoérek wspieracych dziatalné¢ uczelni (kwestury, kadr, dziat IT, radcy
prawnego itp.);

firm i organizacji wspoétpracagych z uczelry;

konsultantéw zewgtrznych wspomagagych prae zespotu (tylko, gdy za-
chodzi taka potrzeba).

Zadaniem przedstawicieli jednostek organizacyjnystkoty wyszej jest
wskazanie tych zasobdéw informacyjnych, ktore pagiakluczowe znaczenie dla
biezacego funkcjonowania oraz planowej strategii rozwofizelni. Do wymienione;j
grupy mana zaliczy informacje dotyczce:

dziatalngci patentowej i wynalazczej;

wynikéw prowadzonych prac naukowo — badawczych; gteconych, itp.;
ochrony wtasngci intelektualnej uczelni;

danych osobowych studentéw i pracownikow szkotysegj;

wynikow procesu ksztatcenia (efektywddp problemy w realizacji zag,
itp.);

wynikéw analiz macych wptyw na planowanie strategii rozwoju uczelni;

planowej wspoipracy z otoczeniem biznesowym, jetkawsi administracji
rzadowej i samorgzdowej itp.;

oczekiwa otoczenia biznesowego w stosunku do absolwent&@eluic(stu-
diéw pierwszego i drugiego stopnia, studiow podygpdavych, kurséw spe-
cjalistycznych itp.);

oczekiwa studentow zwgzanych z realizowanym programem studidw;
wspotpracy naukowo — badawczej z uczelniami i jetikemi naukowo — ba-
dawczymi w kraju i zagrani¢

danych finansowych uczelni.

Znapc obiekty informacyjne podlegae ochronie, mma okrgli¢ potencjalne
zagraenia oraz przewidywane konsekwencje ich wpishia. Wiedza ta posty do
opracowania strategii zadzania ryzykiem. Celem dzigdtezwiazanych z zamgdzaniem
ryzkiem jest cigte i skuteczne chronienie posiadanych zasobowténrturze przedmiotu
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przedstawiane as trzy strategie zasglzania ryzykiem: redukcja, transferowanie
i ignorowanié®.

Strategia redukcji dulzie dizyta do eliminacji zagrzenia lub minimalizacii
negatywnych konsekwencji jego wygsienia. Dziataniami podejmowanymi w tej strategii
sa np.: nadawanie uprawmiev dostpie do zasobow przechowywanych w komputerowych
systemach informacyjnych, monitorowanie dziataniamentow systemu, stosowanie
oprogramowania antywirusowego czy state wykonywkaopgi bezpieczistwa danych.

Strategia transferowania polega na ubezpieczegiodskonsekwencji wygpienia
zagraenia. Stosowana jest wtedy, gdy niezmowyeliminowé zagraenia lub gdy koszt
budowania systemu ochrony jest ekonomicznie ni@arésny. Przykladem zagren,
ktorych nie mana wyeliminowa sa: kleski zywiotowe, paary itp.

Ostatnia ze strategii polega na ignorowaniu zagro niepodejmowaniudzadnych
dziatax zwiazanych z ochraninformacji. Podejcie to wynika z przekonania decydentow,
iz informacje wykorzystywane przez szketyzsz, nie kgda interesugcym obiektem dla
dziatar potencjalnego agresora.

Sktad forum powinien zapewrianterdyscyplinarne podajie do problematyki
bezpieczastwa, gdy dotyczy ona ochrony fizycznej, elektronicznej,. it/ wielu
uczelniach przyjmuje si ze bezpieczgstwo informacji jest domenkomérki IT szkoty
wyzszej. Tegz te potwierdzaj badania firmy IDG, w ktérych 58% respondentéw
wskazato administratora systemu informatycznegdo jasole odpowiedziala za
bezpieczastwo informacji.

Myslenie to jest poprawne tylko w przypadku bezpidshsa
teleinformatycznego w uczelni. Wynika ono z fakia, bezpieczastwo informaciji
ograniczone zostaje do grupy agizen technicznych wykorzystywanych w gromadzeniu,
przetwarzaniu i przesytaniu danych za pomtwkalnej i rozlegtej sieci komputerowe;.
Przyktadem wykazgpym bkdncs¢ takie mylenia jest pytanie — w jaki sposob
administrator lokalnej sieci komputerowej ma chéonnformacje majce postéa
dokumentow drukowanych, zdj bedace przekazem ustnym itp.? Wymieniofredia
informacji wskazuj, ze bezpieczgstwo informacyjne obejmuje wkszy zakres i
bezpieczastwo teleinformatyczne. Relacje pagzy bezpieczgstwem otoczenia
systemu, bezpiecastwem informacyjnym a bezpiedgwem teleinformatycznym
pokazano na rysunku 2.

Administrator lokalnej sieci komputerowej nie 780 by odpowiedzialny za
kompleksowa ochror informacji wewntrz uczelni. Mae on odpowiada za ochron
wskazanych wczaiej zasobow informacyjnych, znajdojych s¢ na nénikach danych
urzadzen pracujcych w sieci komputerowe;.

W jednostkach administracji publicznej kwestie gz@ne z bezpiecastwem
informacji rozdzielone & jako obowazki dla kilku osOb. Sytuacja ta jest wynikiem
wprowadzenia przez jednostki administracjidawej i samoradowej regulacji prawnych
nakazugcych utworzenie funkcji petnomocnikéw ochrony infacji niejawnych? lub

20 A, Biatas,Bezpieczéstwo .., op. cit., s. 84.
21 Bezpieczéstwo informacji w.,.op. cit., s. 7.
22 Ustawa o0 ochronie informacji niejawnych..., op.,at 28.
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administratorow danych osobowych i administratorbez informacfi®. Rozmycie
odpowiedzialnéci maoze skutkowa pojawieniem si sytuacji, w ktérych administrator
danych osobowych lub petnomocnik do spraw ochrarfgrimaciji niejawnych &da
przekonywa, ze obstuga zaistniatego incydentu nie nala do ich obowazkow.

Sytuacji opisanej m@ zapobiec forum ochrony informacji, gdyykliczne
spotkania lub spotkania organizowane doi@ przez przedstawiciela rektora pozavoa
koordynowanie funkcjonowania takiego systemu wgwn uczelni. Rownig forum
powinno okréli¢, za jakie zdarzeniagtzie odpowiadé&petnomocnik ochrony informacji
niejawnych, administrator danych osobowych oraziagtnator sieci teleinformatycznej.

Zadaniem forum jest przygotowanie i przeprowadzeaieler dla wszystkich
pracownikdbw uczelni, partycypagych w systemie informacyjnym uczelni.
Konieczna¢ objecia szkoleniami wszystkichzytkownikow wynika z faktu zapoznania
pracownikdw uczelni z potencjalnymi zagemiami oraz konsekwencjami ich
wystapienia. Shiy to ksztalttowaniuswiadomdci zagraen u uczestnikbw systemu
informacyjnego. Bardzo esto przyjmuje s, pomijapc ograniczenie rozwan do
systemu teleinformatycznegae s$rodki techniczne rozwia wszystkie problemy
Zwigzane z bezpiecastwem. Twierdzenie to jestdalne, poniewa informacja mae
mie¢ rézne postacie — nie tylko postayfrowa, umazliwiajaca jej przetwarzanie przez
sprzt komputerowy. Ochrapninformaciji w postaci innej ii elektroniczna, zapewni
swiadomy wytkownik, ktory daje ¢kojmie zachowania jej bezpieazstwa.

Pdswiadczenie bezpiecastwa osobowego ¢olzie wymagato poddania gxi
pracownikow uczelni procedurze sprawdeaj prowadzonej przez sfny ochrony
paistwg*? lub wedlug standardéw wzorowanych na proceduraiizbs ochrony
panstwa. Przeprowadzenie wszystkich wymienionych coyoinsprawi, ze system
ochrony informacji w uczelnidalzie dziatat sprawnie, wspomagajdziatalné¢ biezaca
szkoty wyzszej.

PODSUMOWANIE

Ochrona zasobow informacyjnych peoktocic sie z idea uczelni, jako miejsca
swobodnej i niczym nieskpowanej wymiany pogbow oferujpcego nielimitowany
dostp do informacji. Czynn&i opisane w artykule dotygze dziata zwiazanych
Z zastosowaniem zasady wiedzy koniecznepstojsprzecznéci do zasady swobody
dyskusji i wymiany wiedzy, pogtlow i dawiadczé. Jednak uczelnia, publiczna
i niepubliczna, dziatajw okrelonym otoczeniu prawnym, ktére wymusza ckvee
w przepisach dziatania.

Produktem uczelni, szczegodlnie tych specjalieygh s¢ w naukach
technicznych, jest wiedza dotyta procesOw technologicznych, patentow oraz
rozwigzan wynalazczych i nowatorskich. Zdobycie tego rodaajaedzy wymagato od
uczelni nakladéw finansowych. Zatem wiedza ta gobem posiadglym wartgé
materialm, rowng ilosci wydatkowanych na jej uzyskaniérodkdéw piengznych.
Kradziez takich wiadoméci oznacza straty finansowe dla uczelni. Patentsz or
wdrozenia innowacyjne pozwalgjuczelni na pozyskiwanie dodatkowyéfodkéw na

23 Ustawa o0 ochronie danych osobowych..., op. citl9s.
24 Ustawa o ochronie informacji niejawnych..., op.,at 28.
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jej funkcjonowanie. Im wicej patentow i wdrzen szkota posiada, tym wksz ma
szang na realizag przeds¢wzie¢ badawczych wspolnie z przemystem.

Przyktadem takiego dziatania e by Instytut Inzynierii Oprogramowania
(Software Engineering Institute) z uniwersytetu riggrie Mellon realizacy prace
badawcze dla Sit Powietrznych Standéw ZjednoczonyChy mana zatayé, iz
prawdopodobigstwo bezprawnego publikowania cudzych wynikow lsg@at zerowe?
Czy mana przypé, iz kradzie rozwiazania, ktOre zamierza e¢siopatentowa jest
zdarzeniem, ktore nigdy nie wypi?

Reasumujc, ochrona informacji jest zagadnieniem zwam, a jednoczmie
przedsgwzigciem czasochtonnym i kosztownym. Koszt przedgie¢ wynika z faktu,
iz angaowane § zasoby osobowe i techniczne. Wynika on te faktu, ze jest
niemazliwe uzyskanie s rozwigzania gwarantacego 100% bezpiecistwo zasobu
lub zasobow informacyjnych. Proces zabezpigda#czy st w momencie oggnigcia
akceptowalnego poziomu ryzyka dla zasobu lub zasabformacyjnych.
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ROLE AND SECURITY OF INFORMATION IN PUBLIC AND PRIV ATE
HIGHER EDUCATION SCHOOLS

Summary

The paper presents the role of information in tivaty of public or private higher education
schools. The paper defines two evaluation critéoiainformation value. The first of them is
uncertainty, which is called information entropyheh the influence of information entropy on
the decision-making process is shown. The typ#wedts to information security are defined.
The other criterion enables the evaluation of thlug of message. This is strictly a statistical
function of the expected benefits which can occenna message will be used in the decision-
making process. The paper presents a classificatfdhe sources of threats which are divided
into two groups: internal or external. The artickexplains a necessity to establish an
information security system in an educational oligation such as a college or a university. Its
important part is a security forum, which gatheergpnnel from each department of a college
or a university. The security forum specifies rigisthe university information assets which
will next be protected by safeguards.

Key words:information security, information security managgmsystem, value of information,
higher education

446



