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TECHNICZNE ZROD:A POZYSKIWANIA
INFORMACJI WYWIADOWCZYCH

Autor prezentuje rozwdj technologii seych pozyskiwaniu informaciji wywiadowczych -
oczywicie w wielkim uproszczeniu i skrécie — od ptikz do kaca XX wieku. Podksa,
nieprzemijagce znaczenie rewolucji naukowo — technicznej, ktrak funkcjonujcych przez
wieki i tysgclecia tradycyjnych — agenturalnych form pozyskimaanformacji wywiadowczych,
umcliwita wprowadzenie nowych, wcezeej nieznanych naezlzi, shigcych temu celowi.
Wskazujeze technicznérodki pozyskiwania informacji wcale nie pojawitg giodczas Il wojny
swiatowej. Wgksza¢ technologii pozyskiwania informacji wywiadowczywigkorzystywanych
podczas Il wojnywiatowej, znana byla i szeroko zastosowarnapodczas | wojnywiatowe;.
Podczas tej wojny walgze armie wiele uwagi gwiecaly rozpoznaniu radiowemu, a szczegoélnie
jednej z jego form, jak stanowita kryptoanaliza — rozczytywanie koddéw. Wh tokresie
powszechnie stosowano iakrozpoznanie lotnicze, w tym fotogeafotniczz. Znano take
narzedzia do podstuchiwania odleglych o kilkdo®, a nawet kilkadziegi kilometrow sieci
telefonicznych nieprzyjaciela. Na przyktadzie I#eBzy, prezentuje przesggcy obraz rozwoju
technicznychirédet pozyskiwania informacji wywiadowczych dlaiktar wywiadu wojskowego,
cywilnego oraz policji politycznej, tak typowycla giaistwa totalitarnego, usitgcego wszystko
i wszystkich kontrolowa Na przykladzie Armii Radzieckiej w rcowym okresie 1l wojny
swiatowej prezentuje réwniedbardzo rozbudowane techniczne struktury pozyskanaformaciji
wywiadowczych, a tak olbrzymi wysitek, wniesiony w ich pozyskiwanigsadnicza uwaga
ukierunkowana zostata na techniczinedki zdobycie, &dgce w posiadaniu radzieckich frontéw.
W czsci koicowe] opracowania zaprezentowany zostat zarys padstych informacii,
dotyczcych wspoiczesnych systemow pozyskiwania informagjriadowczych, w oparciu
o wywiad lotniczy, satelitarny, elektroniczny ramio radiolokacyjny oraz teleinformatyczny.
Autor dowodzize w minionych dziegtioleciach, osobowsgrddta informacii, przestaty petairole
kluczow. Uzasadniaze od wielu dziescioleci mocarstwa gtdbwne naklady przeznaczone na
wywiad, ukierunkowyjna elektroniczne systemy pozyskiwania informAggntura przestata lay
najwaniejszym, a jtl na pewno nie jedynydrédiem uzyskiwania informaciji o potencjalnym
przeciwniku.

Stowa kluczowewywiad, informacje wywiadowcze, rozpoznanie radiokvyptologia, wywiad
elektroniczny
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WSTEP

Przez setki i tyace lat zrédta pozyskiwania informacji wywiadowczych
i kontrwywiadowczych nie zmienialy i Bazowaly na obserwacji, dziataniu patroli
obserwacyjnych, wywiadowcéw, kupcow, niekiedy agert przekupionych uezinikow
i dowddcow na obcych dworach. Olbrzymie zmiany wyadzita dopiero rewolucja
naukowo — techniczna, wyrosta tgznej glebie Gwiecenia. To wieki XVIII i XIX
przyniosty pierwowzory uedzen, bez ktorych wspotciai nie mog wyobrazé sobie
zycia. Najistotniejszy wplyw na rozwoéj cywilizacji iedy badania oraz produkcja
silnikbw parowych i spalinowych, wynalezienie ekgkzndci, indukcyjndci, telegrafu
oraz samolotow. Wszystkie stworzone woéwczas wyhkglaznajdowaly masowe
zastosowanie w sektorze wojskowym, gdzie je tworcapwijano. Pojawienie i
czotgoéw, samolotow, ekkiej artylerii, samochodéw, okidw o nagdzie parowym,
a péniej spalinowym, okgtow podwodnych, radiostacji, stanowito widoczny kefe
zastosowania najnowszych ggiie¢ technicznych dla celéw wojskowych. Réwnolegle
do rozwoju technologicznego, rozwijaty ¢sitechniczne srodki do prowadzenia
rozpoznawania przeciwnika. Wywiad radiowy, rozpozedotnicze, w tym fotografia
lotnicza, bardzo mocno zaistnialy zjupodczas | wojnyswiatowej. Wszystkie te
wynalazki, znacxo zmodernizowane | udoskonalone, znalazly zastasew
w strukturach wywiadu, nie tylko wojskowego, w akiee medzywojennym, a przede
wszystkim podczas 1l wojnyswiatowej. Okres powojenny, papzszy od lat
sze&cdziesitych, to przeniesienie odpowiedziaseoza rozpoznawanie przeciwnika, na
rozbudowane systemy rozpoznania radiowego i rakbalgnego a od lat
siedemdziegtych take wywiadu satelitarnego. Lata osiemdziesii dziewgcdziesate
to powszechna informatyzacja przetigrstw, bankow oraz instytucji i rozwijgja se
wraz z ni penetracja sieci informatycznych i telekomunikaggp.

Celem publikacji jest zaprezentowanie oczp w olbrzymim skrécie
i uproszczeniu, kamieni milowych,zgych na drodze rozwoju technicznyétodkdw
pozyskiwania informacji w XX oraz XXI wieku.

1. NOWE ZRODLA POZYSKIWANIA INFORMACJI WYWIADOWCZYCH
W OKRESIE | WOJNY SWIATOWEJ

Stosowane od wiekow formy zdobywania informacji egiwniku, kdz
potencjalnym przeciwniku, wraz z pojawienieng siowych technologii nie zostaty
zapomniane. Byly one nadal w petni wykorzystywaoneqzas | wojnyswiatowej]. Na
szczeblu taktycznym, tak jak przed wiekami, rozj@oue przeciwnika realizowano
poprzez znane od wiekow formy, takie jak obserwadpatanie pieszych i konnych
patroli rozpoznawczych, zasadzki, wypady, przestuahia jeicOw, analiza zdobytych
dokumentdw, broni i wyposania przeciwnika. Wéwczas jedraik do rozpoznania
gicbokiego zaplecza przeciwnika, zeitz wykorzystywa nowe — wczéniej niespotykane
— formy zdobywania informacji, prowadzone w oparciuozpoznanie lotnicze, radiowe
i telefoniczne. Tradycyjnérddta wywiadu agenturalnego, na szczeblach oparaayj
i strategicznym, staly sijuz woéwczas jednym z kilkarodet informacji o nieprzyjacielu,
m.in. na skutek stabilizacji na dlugie lata frorsachodniego, przez ktory nawet
przystowiowa mysz nie mogta ¢si przemidcic. Przdledzmy najistotniejsze
i rewolucyjne zmiany, jakie w zakresie zdobywanmormaciji przyniosta | wojna
swiatowa. Pamita¢ oczywgcie naley, ze wynalazki wojskowe z okresu wojny, po jej
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zakaczeniu rozlewaty si szerokim strumieniem do struktur kontrwywiadu, igial
telekomunikaciji, gospodarki oraz innych dziedzyaia pozawojskowego.

1.1.Powstanie radia i wywiadu radiowego

Szczegolnie wielki wpltyw na pojawienie ¢esinowych zrodet pozyskiwania
informacji, miatlo wynalezienie radia, na przetonX{eX i XX wieku'. Juz w okresie
I wojny swiatowe] hcznas¢ radiowa stata sidominupcym sposobem przekazywania
informacji na wyszych szczeblach dowodzenia. Radiowgzhagé wojskowa
zapewniata szybkie przekazywanie rozkazéw i infajmaa setki kilometréw, co
wczesniej kurierom zajmowato kilka dni. Sztaby majednak uwag zwracaty na
staranne szyfrowanie wiasnych informacji. /Buza& przywiazywaly do tamania
szyfrow przeciwnika. Gt wiele znakomitych sukcesow w famaniu kodow, ktore
zapocatkowaty istnienie wywiadu radiowego.

Wraz z rozpocziem | wojnyswiatowej, w sztabach kdej z gtéwnych armii,
bioracych udziat w wojnie, istnialy ju struktury wywiadu radiowego. W Wielkiej
Brytanii, juz miesac po rozpocgciu wojny, 6 wrzénia 1914 r. Winston Churchill
otrzymat od rosyjskiego attachatu morskiego infarj@a@ zdobyciu przez Rosjan &gi
kodowej niemieckiej marynarki wojennej oraz klucggyfrow. Zabrano go z dtoni
martwego oficera marynarki, z ggownika ,Magdeburg”, ktéry wszedt na skaty
w Zatoce Fhskief. Wystany z Wielkiej Brytanii okit wojenny przywi6zt ¢ ksiege, co
pozwolito odczytywé& meldunki niemieckiej floty, &2 do kaica wojny. Ponadto,
w grudniu 1914 r., Brytyjczycy wydobyli z zatopiage niemieckiego niszczyciela
w Zatoce Helgolandzkiej kayi kodowe stosowane daczndci Berlina z attache’s
wojskowymi Niemiec. Pozwolito to Brytyjczykom oddywaé okoto 200 niemieckich
depesz dziennie, ukaaaych zamiary niemieckiej floty. Pod koniec wojnya rzecz
brytyjskiego wywiadu radiowego pracowatazjponad 800 radiotelegrafistow oraz 70
kryptologow’.

Jeszcze przed wybuchem | wojn§wiatowej, oficerowie armii Austro-
Wegierskiej, potrafili rozczytywé& zaszyfrowane meldunki armii carsKiejNieco
pézniej, bo dopiero od 1916 r., tak armia francuska zorganizowata pododdziaty radio
wywiadu. Réwnie Rosjanie podji proby czytania obcych kodow. Ich radio wywiad
w latach 1915 — 1916 namierzyt w Piotrogrodzie dstgcje szpiegowskie, a w 1917 r.
juz szeé¢. Doskonad wiedz Niemcow i Austriakow o planach Stawki — rosyjslaeg

! Nie sposéb w tym miejscu nie wspomhie wspaniatych dokonaniach wielu fizykéw i badaczy,

prowadzcych badania nad indukcyjéma i magnetyzmem, jiod XVIII wieku, w tym: Michaela
Faradaya, Heinricha Hertza, Jamesa Clarka Maxwelkeksandra Popowa, a przede wszystkim
Nikoli Tesli. Dopiero opatentowanie przez Guglielidarconiego w 1897 r. wynalazku na transmisj
sygnatow zapocgkowato burzliwy rozwoj radiokomunikacji. W 1943 $ad najwyzszy USA uznat
jednak, ze jego patent byt plagiatem dorobku i odkrgenialnego Serba Nikoli Tesli. Jakby nie
patrz&, wynalezione na pogtku XX wieku radio znalazto zastosowanie w trzeatdzelnych
obszarach: w rozgémiach nadawczych, transmifgiych programy informacyjne dla spoteggawva,

w telekomunikacji, do przesyfania informacjiadowych i prywatnych na de odlegidci oraz

w strukturach wojska.

Wedtug innychizrédet, tabele kodowe zostaly wytowione z morza.

G. Nowik, Zanim ztamano Enigen Polski radio wywiad podczas wojny z bolszewickajR1918 —
192Q Warszawa 2004, s. 123 — 124.

4 |bidem, s. 128 — 130.
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najwyzszego dowoddztwa, (0 dziwo tak samo nazywanego a@ow Stalina — przyp.
AN.) przyjmowano za wynik zdrady w najwgzych kegach wojskowych, co siato
ferment w najwyszym dowédztwig

Rozbudowane struktury wywiadu radiowego posiadalkaet armia niemiecka.
Pierwszy powzny i niespodziewany sukces pojawik §uz w pocztkowych dniach
wojny, kiedy to radiostacja w twierdzy niemiecki®j Koenigsbergu (Krolewiec —
przyp. AN), w Prusach Wschodnich, przechwycita &iladiograméw rosyjskich armii,
nadawanych jawnym tekstem. Pokazywaly one plantatde armii rosyjskich na
kierunku Prus Wschodnich. Dowddztwo niemieckiegkiziym informacjom, wiedziato
prawie wszystko o zamiarach rosyjskich. Totatkowite rozbicie Rosjan w wielkiej
bitwie pod Tannenbergiem byta logieczrkonsekweng braku ochrony wiasnej
korespondenc;ji radiowej przez Rosjan. Dowodztwumigekiemu z& otworzyto oczy
na sprawy dcznaci radiowej i szyfrow. Ojcem niemieckiego wywiadadiowego byt
32 letni kapitan Ludwik Voit. Mianowany dowdglevspomnianej radiostacji, utworzyt
grupe  kryptoanalizy, ktéra zajmowa sie miata rozczytywaniem rosyjskich
radiograméw. Praca tego zespolu byta nad wyraz paodak twierdzit jeden
z wysokich dowodcoéwZawsze byfimy uprzedzeni przez komunikaty radiowe sztabu
rosyjskiego o miejscach koncentracji wojsk do jgkiewej operacfi. Doda nalezy, ze
niemiecki wywiad radiowy potrafit tale rozczytywa depesze floty brytyjskiéj

1.2.Rozpoznanie telefoniczne

Innym, wczéniej niespotykanymzrodiem informacji o nieprzyjacielu, byty
informacje pochodice z rozpoznania telefonicznegoz Juodczas | wojnywiatowe]
oraz przez caly okres nuzywojenny stosowano podstuch linii telefonicznych
przeciwnika. Drug zyte kabla hczacego telefony, tzw. ,0” tworzylo uziemienie.
| wiasnie poprzez wychwytywanie gtéw ziemnych oraz ich wzmacnianie #iwe
bytlo prowadzenie podstuchow rozméw telefonicznyclwykonywanych przez
nieprzyjaciela z odlegtych miejsc, nawet o kilkatit kilometrow od linii frontu.
Niekiedy pod okopy nieprzyjaciela wysytano zwiaddwe w celu rozcigniecia drutu,
ktérego drugi koniec podczepiano doagtzenia podstuchowego. Czasami udawado Si
wczept swoj podstuch, swoimi kablami do linii telefoniegmieprzyjaciela. W 1918 r.
armia niemiecka posiadata 292 adzenia, do przechwytywania odlegtych rozméw
telefonicznych. Ojcem tej formy zdobywania inforgiabyt 32 — letni inspektor
telefonéw Otto Arendt. W 1915 r. wynalazt on wspaoame uradzenie, ktére bardzo
szybko przygto sie w calej armiff. Warto nadmier ze @ samy technologi
wykorzystywaty take pododdziaty dczncgci Wojska Polskiego, w wojnie
z bolszewick Rosj w latach 1919 — 1990

Odkryta woOwczas technologia przetrwata do naszyds@w. Monitorowanie

> |bidem, s. 178 — 183.

D. Khan,Szpiedzy Hitlera. Niemiecki wywiad wojskowy w ez#sivojnyswiatowej, Warszawa 2000,
S. 49 oraz G. NowikZanim ztamano Enigen., s. 164 - 166.

G. Nowik,Zanim ztamano Enigen., s. 164.
8 D. Khan,Szpiedzy Hitlera., s. 49.

Niestety, nie jestem w stanie zacytéwawskazd@ Zrodta tej informacji. Przed kilkunastu laty,
pracupc w CAW m.in. na materiatach wojskczndci z okresu 1919 - 1920, na pewno tam na tak
informacg trafitem.
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rozmow telefonicznych, a nawet pomieszczgoprzez zainstalowane tam telefony
I domofony, stanowito i nadal stanowi podstawovorme wgladu wszystkich
ciekawskich do pomieszczei podstuchiwanie prowadzonych tam rozmow, od
kilkudzieskciu przynajmniej lat. Odtzenie bowiem stuchawki na widetki nie oznacza,
ze obwod mikrofonowy telefonu zostat vagizony. Obecnie powszechnie dgste dla
wszystkich zainteresowanych 8rzadzenia do prowadzenia podstuchoéw rozmow m.in.
z telefonéw komoérkowycl. Domorgli hakerzy, mog takze wej¢ poprzez Internet,
badz inne hcza do telefonu komorkowego, zmiémieco jego oprogramowanie tak aby
pracowat jako wysoko czuty mikrofon, nawet wtedglydelefon jest wyczony. To, co
przeraa to fakt, ze monitorowanie prywatnegeycia obywateli, przez wszelkiego
rodzaju firmy detektywistyczne i ochroniarskie oraazlicznych ciekawskich jest
w praktyce zupetnie bezkartte

1.3.Rozpoznanie lotnicze

Kolejna wazna i nowa forma zdobywania informacji o nieprzyjacielu, jaka
pojawita s¢ wraz z wybuchem | wojnygwiatowe]j, stanowito rozpoznanie lotnicze.
W kazdej z armii rozwijato si ono bardzo gwattownie. W armii niemieckiej nawgio-
osmiu miesacach wojny — zostato ono scentralizowane i podgtkawane Kwaterze
Gtéwnej. Pocatkowo rozpoznanie bliskie — strefy taktycznej proaano wyhcznie
poprzez obserwagj lotnicza. Pilot obserwowat ziemj wykrywat linie okopdw,
stanowiska artylerii, rejony koncentracji wojsk iykwyte obiekty nanosit na map
Niekiedy informacje z obserwacji wzrokowej zrzucamosamolotéw. Od 1915 r.
rozpoczto wprowadzanie do lotnictwa pierwszych aparatéw pilinowej fotografii
lotniczej. Z roku na rok wzrastata populas@dotografii lotniczej. W 1918 r. w kalym
tygodniu, niemieckie samoloty fotografowaty powigmie okoto 13 tys. km. kw.
Fotografia lotnicza byta w ostatnich latach | wogwiatowej podstawowyndrodkiem
zdobywania informacii o nieprzyjaciéfy nie tylko w armii niemieckiej.

1.4.Wywiad morski

Wywiad morski ma take bogad histori. Nowoczesny wywiad morski powstat
I mocno zaistniat dopiero w okresie | wojdwiatowej. W skiad wywiadu morskiego
wchodzity wéwczas cztery oddzielne piony. We flogiemieckiej tworzyty go wywiad:
agenturalny, sttba obserwacyjna, obserwacja lotnicza oraz analiyatégraficzna
(tamanie szyfrow — przyp. AN). Nadbudevanalityczm stanowit zesp6t wojskowo
wywiadowczy obcych flot, ktéry analizowat otrzymymeaz rénych zrédet informacije.

19 Patrz np. oferta skaneréw i odbiornikéw; [onlirfelostp: 2010]. Dostpny w Internecie: www. avanti.
com.pl

Media w Polsce dé czsto donosz o przeraajacych sytuacjach, zwkanych z nielegain
inwigilacja obywateli. W lecie 2010 r. media zaprezentowalforimacg, z ktorej wynikato,ze
ciekawska osoba zainstalowata kagépodghd/ w domu swojej gsiadki. Kobieta ta, po jej
wykryciu, wniosta spraw do sdu. | sd nie podyt zadnej istotnej decyzji. A przecienaruszono
ewidentnie konstytucyjne prawo woku jednostki. Inne afery podstuchowe w 2010 r.qzaaine byty
Z monitorowaniem rozméw dziennikarzy RzeczpospolifEVN, m.in. red. Gmyza, mec. Giertycha
i innych, ktére to dziatania ewidentnie naruszahavm. Interesujcy komentarz w tej sprawie,
przedstawit wéwczas w TVP wicepremier Waldemar Raywvyraajac poghd, ze we wspodtczesnych
czasach, kto nie jest podstuchiwany znaéeynie istnieje wzyciu publicznym. Oznacza tae drugi
po premierze ukdnik w paistwie, akceptuje nielegalne podstuchy i padgl

2. D, Khan,Szpiedzy Hitlera..s. 48 — 49.
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Centrala wywiadu radiowego floty niemieckiej, zraphta s¢ w Neumuenster.
Podlegato jej 20 placowek terenowych. Wydziatemrdieat por. Martin Braune,
kierujac 458 osobam. Inne floty posiadaty réwnie rozbudowane strukturygakresie
zdobywania informacji o obcych flotach.

2. ZRODLA INFORMACJI WYWIADOWCZYCH W OKRESIE MI EDZY-
WOJENNYM NA PRZYKLADZIE NIEMIEC

Niemieccy dowoddcy, wraz z prazgjem przez nazistow wtadzy w Niemczech,
wdrozyli bogate déwiadczenia z okresu | wojnywiatowej do odbudowdge] Sk
wowczas armii. Organy wywiadu wojskowego Il Rzeszykresie mgdzywojennym,
bazowaly na piciu zasadniczychzrodiach pozyskiwania informaciji. Stanowity je:
tradycyjny agenturalny wywiad wojskowy, wywiad lmtny, wywiad radiowy, wywiad
dyplomatyczny (atache’s wojskowi) oraz tzw. ,bisgdywiad”, czyli analizy gospodarcze,
polityczne, spoteczne i inne, ktére wykonywaly néek instytuty badawcze. Ponadto
w totalitarnym pastwie, jakim byta bez wipienia Il Rzesza, istniaty inne pozawojskowe
placowki pozyskiwania informacji wywiadowczych, ptznych, gospodarczych
I spotecznych.

2.1.Wywiad lotniczy

1 marca 1920 r., fupo przegranej | wojnigwiatowej, utworzony zostat
pierwszy zalzek powojennego wywiadu lotniczego w niemieckictadit zbrojnych.
W ramach Urzdu Wojskowego powotano woéwczas niewielki Oddziadtriczy.
Pierwotnie, w jego sktadzie znajdowat ggden oficer wywiadu z T 3, ktory analizowat
sity lotnicze pastw obcych. 1 kwietnia 1927 r. oddziat wywiadu iozego wydzielono
z T3 i przeniesiono do sztabu wojsk lotniczych, igdzostat nazwany Oddziatem
Obcych Wojsk Lotniczych. Przed wybuchem wojny w 993w oddziale pracowato 29
oficerébw, w wikszaci emerytowanych, powotanych do &by z racji znajomé£ci
jezykdbw obcych. W oddziale znajdowatce siztery grupy: | — administracyjna oraz
I, 1l i IV zajmujace s& rozpracowywaniem lotnictwa poszczegOllnychngie.
Zrédtami wiedzy byli attache’s wojskowi i lotniczigk réwniez prasa®. Nieco péniej,
od pocatku lat 30-tych wiele informacji dostarczaly samtglovywiadu lotniczego
z eskadry specjalne;.

Pomystodaws i organizatorem tej eskadry byt Theodor Rowehkt &y pilotem
samolotéw rozpoznawczych w czasie | wofwyiatowej. Po jej zakaczeniu, z wlasnej
inicjatywy, 26 — letni wowczas pilot padj si¢ fotografowania z wysokgi 2600
metréw terendéw Polski, patonych w rejonie Prus Wschodnich. W niedziele i dni
Swiateczne latat on nad zakazane obszary i robikczal] Pokazywat je osobom
zainteresowanym i tak rozpaga sk odbudowa niemieckiego lotnictwa
wywiadowczego. W 1930 r. Rowehl sta¢ siywilem, realizujcym zlecenia Abwehry.
Otrzymat doskonaty samolot Junkers W 34, ktory \®9.8 ustanowit rekord wysokoi,
wspinapc sk na 12 739 metrow. Przez jékizas latat wzdl granicy, pozostag nad
obszarem Niemiec i z wlasnego terytorium dokeouotografii ukégnych. Niekiedy
jednak naruszat terytorium Polski. W 1934 r., w @ku z podpisaniem paktu
0 nieagresji z Polsk loty nad Polsk zostaly wstrzymane. Wraz z preggpm wiladzy

% |bidem, s. 52.
4 D. Khan,Szpiedzy Hitlera.s. 406 — 409.
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przez Hitlera, wiadze faszystowskie znalazty zneezsrodki na rozwoj wywiadu
lotniczego. W 1934 r. miat on jupie¢ samolotow, mogcych wykonyw& zdjecia
z duzej wysokdci. Grupa Rowehla, otrzymata nagweskadry Eksperymentalnej.
W tymze roku wykonano pierwszy lot zwiadowczy nad tenytor ZSRR, fotografujc
obiekty przemystowe w rejonie Kka i Poltawy. Piniej rozszerzono zakres lotow nad
Leningrad, bag morsky w Kronsztadzie, Pskéw i inne miejscode obserwujc
potozone tam obiekty przemystowe, a takumocnienia graniczne. Zdja trafiaty do
Goeringa. Za jego protekgj eskadra podposdkowana zostata Wydziatowi V —
Wywiadu Lotniczego Sztabu Generalnego LuftwaffeaZa naswiecie firma optyczna
Carla Zeissa z Jeny, wykonywata na jej potrzebyratpaotograficzne. Wymieniono
takze samoloty w eskadrze. Podstawownaszym wywiadu lotniczego stat si
pocatkowo czteroosobowy szybkiredni bombowiec He 111, magy lata& na
odlegta¢ 3 200 km. To takie samoloty lataty przed wpjmad Polsk, Francj,
Czechostowaaj Wielka Brytank, Rosp 1 innymi krajami, nie zawsze starjgj
z lotnisk pot@onych w Niemczech. Samoloty latalty wysoko na p@apb00 metrow
I byly niewidoczne z ziemi. Byly tale nieosigalne dla obcego lotnictwa
mysliwskiego. W okresie poprzedzaym wojre z Polslky to wiasnie ta eskadra,
fotografowata interesage rejony umocnione, drogi, mosty, a materialy ddeovoe
(fotograficzne) trafialty do dowodcéw wojskdowych. W czasie wojny eskadra ta
znacaco st rozrosta®. Pod koniec wojny jednostka ta pozostata nadahgstk
specjala, znar jako KG 200, zajmuica sSie wywiadem lotniczym oraz zrzutem
spadochroniarzy.

2.2.Wywiad radiowy naczelnego dowodztwa: OKW/CHI

Tuz po zakaczeniu | wojnyswiatowej, bo ji na poczatku 1919 r., porucznik
Erich Buschenhagen, pragay wczeniej m.in. w austriackim wywiadzie radiowym,
utworzyt Ochotnicz Placéwk Oceny. Pocztkowo przechwytywano tam i ttumaczono
nieszyfrowane informacje z zdych krajéw. Wiosa tego roku do placéwki wEzono
kilku kryptologow, dz¢ki ktorym udato s¢ ztama szyfry rosyjskich armii polowych.
Niebawem placowka ta wdzona zostata do grupy Abwehry w oddziale T 3 yjta
nazwe Osrodka Szyfrow. W 1932 r. placowka liczyta 32 osoWfraz z odejciem jej
szefa, dziataln@ osrodka ostabta. Kilkakrotnie przechodzit on reorgaak. W 1938 r.
Osrodek Szyfrow wszedt w sktad Oddziatgdznasci OKW i zmienit nazw na Oddziat
Szyfréw, czyli Chiffrierabteilung, zwany powszecar®@KW/Chi, lydz Chi. Oddziat ten
utrzymywat placowki nastuchowe w Niemczech, az&akpoza granicami, niekiedy
w prywatnych domach w Madrycie, Sewilli i Sofii.abwki zatrudniaty kilkariie
0s6b personelu. Centrala w Berlinie nastuchiwalzdapracujce jawnym tekstem
rozgtasnie radiowe z wielu krajow. W szczytowym okresie WWKChi zatrudniat okoto
3 tys. osoéb, tj. @miokrotnie wkcej w stosunku do 374 o0sob, ktére pierwotnie
znajdowaly st w etacie wojennym.

Chi odczytywat korespondercpbcych radow, attache’s wojskowych, agentow
oraz dowddztw wojskowych wrogich fstw. Wydziat ten pomagat ta& tama& kody
dyplomatyczne dla MSZ. Na tym polu odniesiono sgermakomitych sukcesow.
Ztamano m.in. kod dyplomatycznyzywany przez ambasadmerykaska w Bernie.

> Ibidem, s. 130 — 138.
6 Wiecej na temat KG 200, [w:] P. W. Stafigjny putk Luftwaffe KG 20Warszawa 2000.
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Zdobywano informacje o sitach i paleniu Brytyjczykow w Afryce. Przechwycono
takze informacje o planowanym ataku na Maltdzkki czemu skutecznie aj
obroniond”.

2.3.Rozpoznanie radiowe w wojskach operacyjnych

W wojskach 4dowych, ti przed wybuchem wojny, niemiecki wywiad radiowy
posiadat swoje placowki przy siedzibach OKW i OKHZgssen. Centrali podlegato
10 statych placéwek przechwytywania informacji. &dto, kada armia posiadata wiasn
kompang rozpoznania radiowego, dywizjeszplutony'®. W okresie przygotowawczym
do wojny z Polsk rozpoznanie radiowe armii niemieckiej nie odegredtmtnej roli
w rozpracowywaniu Wojska Polskiego. Udalog gednake odnale¢ dokumenty
kompanii rozpoznania radiowego 14 Armii, ktéra weazagciem pozycji do ataku na
Polslke rozpoczta rozpoznanie radiowe, prowadz je nieprzerwanie, jeszcze
w pierwszych dniach gdziernika. Od 17 wrzmia monitorowata ona tak radzieckie
dywizje, ktére od wschodu wtargly do Polski. Czy inne armie, 2yprzed rozpoaxiem
oraz w toku wojny z Polsk prowadzity take rozpoznanie radiowe? Prawdopodobnie tak
— tyleze nie udato sitego jeszcze ustéli

2.4.Radiowy wywiad morski

Flota niemiecka jin podczas | wojnyswiatowej odczytywata depesze floty
angielskiej. Po wojnie, ju28 kwietnia 1919 r., powstata maténioosobowa komorka
radiowego wywiadu morskiego. Szybko ztamancad®evy Kod Morski brytyjskiej
admiralicji, co pozwalato néledzenie stanu wiedzy o ruchach obcychetikiv. Nieco
pézniej poradzono sobie tak& z kodem Royal Navy. Komd&gkozpoznania radiowego
zaczto rozbudowywé. Otrzymata nazw Beobachtungsdienst; B Diens, czyli Sja
Obserwacyjna Floty. Jesigni933 r. placéwka ta zostata przeniesiona do BerByta
jednym z trzech komponentow Wydziatgdznasci i Wywiadu Kriegsmarine. W 1935 r.
Hitler zabronit monitorowania floty brytyjskiej. Biplanowat wowczas wojny z Wielk
Brytania, a ponadto uwat BrytyjczykOw za pokrewnych rasowo. Polecit naiash
monitorowanie floty francuskiej. Szef placéwki Walim Tranow — kryptolog z bardzo
bogatym déwiadczeniem i sukcesami jeszcze z czasow | wajigtowej — zignorowat
jednalke ten rozkaz. Nieco paiej jego postawa zyskata akceptedpwodztwa floty.

3. OGOLNA CHARAKTERYSTYKA POZAWOJSKOWYCH O SRODKOW
WYWIADOWCZYCH W Il RZESZY

Il Rzesza byta krajem totalitarnym. Tatepozawojskowych placéwek
wywiadowczych, operagych w obszarze policji politycznej, kontrwywiadpolityki
zagranicznej, gospodarki i dyplomacji, byto wieMie podejmujc tematu systemu
inwigilacji i terroru wtasnych obywateli, godzi¢siwspomni€ o najistotniejszych
instytucjach pozyskiwania pozawojskowych informacgpagranicy.

3.1.Forschungsamt — Urad Badawczy

Jego pomystodawid zatazycielem byt Gottfried Schapper, oficeckndci z | wojny
Swiatowej, ktory zagpit Ludwiga \Voita — ojca niemieckiego wywiadu ragiego — na

" D. Khan,Szpiedzy Hitlera..s. 208 — 214.
8 |bidem, s. 218.
9 Ibidem, s. 235.
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stanowisku dowodcy radiostacji twierdzy w KrolewBy! on zagorzatym faszystW 1933

r. przedstawit Goeringowi pomyst utworzenia cemegjo drodka wywiadu radiowego.
Otrzymat zgod i tak 10 kwietnia 1933 r. powstat Uit Badawczy, podleglty
bezpdrednio Goeringowi, ktéry zatrudniat petkowo 20 radiooperatorow i innych
specjalistow. Pierwgzsiedzileg miat na strychu Ministerstwa Luftwaffe. Wywalczgkze
przegcie z Ministerstwa Reichswery prawa do prowadzemadstuchu linii
telefonicznych. W czasie wojny istnialozjul5 placowek podstuchu telefonicznego
w Il Rzeszy oraz 15 dalszych w krajach okupowany&da placéwka posiadata kilka
urzadzer podstuchowych, z ktorych kde mogto podstuchivdiadwadziécia numerdw
telefonicznych. Jeeli z podstuchiwanego telefonu rozpeiz prowadzenie rozmowy,
wowczas zapalatagiampka, ktora sygnalizowata ten fakt operatorawiaczat s¢ on
wowczas do tej linii i notowat najistotniejsze kwiesz prowadzonej rozmowy. Zbiorcze
raporty z podstuchow trafiaty do Berlina. Warto maenic, ze zgod na podstuch
interesugcych numerdw telefonéw wyrat osobicie Goering — co dziwne - nie zawsze
udzielapc zgody na zat@enie podstuchu.

Prowadzono tate nastuch rozméw radiowych, w oparciu o stacje oaizie
nalezace do urzdow pocztowych. Przechwytywaly one transmisje dgmtyczne,
serwisy agencji prasowych oraz ekonomiczne. W t&ptaiej grupie mieit si¢
podstuch sieci firm zbrojeniowych, bankéw, siecansportu morskiego. Ponadto,
przechwytywano audycje i wyglienia radiowe wanych politykow, a take transmisje
dalekopisowe, np. portdzy Wielka Brytani a Indiami. Przez Berlin przechodzito
bowiem 34 tys. telegraméw wewrnznych kadego dnia oraz 8 — 9 tys. przekazow
zagranicznych. W olbrzymiej wkszaci, dotyczyly one zagadnieekonomicznych.

Do Biura IV docieraly zaszyfrowane informacje, k61240 specjalistéw
prébowato tamé Jeszcze przed wajrtamano kody potowy telegramow z placowek
dyplomatycznych przechoalzych przez Berlin. Potrafiono nawet ziaima
zaawansowane kody francuskie, brytyjskie i wiosEetyjskiego i sowieckiego kodu
najwyzszego szczebla nie udata; gednak ztamé Potrafiono natomiast odczytywa
zaszyfrowane depesze zradkow przemystowych za Uralem. Jak olbrzymia biga
praca,swiadczy informacja, z ktorej wynikage Forschungsamt w szczytowym okresie
dziatalngci analizowat w kadym miesacu 2400 rozkodowanych informaciji, 42 tys.
informacji radiowych i telefonicznych nadawanyclvigym tekstem, 11 tys. transmisji
radiowych, 14 tys. raportéw, 150 tekstow z gazetzoz wiadoméci serwisOw
agencyjnych Reutera i Havasa. Wydzial Ekonomicztrizymywat okoto 20 tys.
informacji dziennie, ze 100 tys., ktére przechwyayw. Kadego dnia do szefa wdu
przekazywano okoto tygi informacji, z ktorych polecat on wykofa60 — 150
zbiorczych raportow. Wszystkie raporty trafiaty d&oeringa, ktory czytat istotne
fragmenty i przekazywat je do zainteresowanych yinsji, niekiedy traktujc te
materiaty jako towar na wymian np. z wywiadem zagranicznym Schellenberga.
Najwazniejsze informacje trafiaty do Hitlera. Forschungsana przyktad, podstuchat
rozmowe specjalnego wystannika brytyjskiego, z ktorej vikgo, ze Brytyjczycy
wycofajg swoje poparcie dla Czechostowacji we wraa 1939 r. Sfd ultimatum dla
Nevilla Chamberlaina w Monachium. W petnym remp 1939 r. podstuchiwano linie
telefoniczne ambasad: brytyjskiej, francuskiej ilsgej. Zainstalowano podstuchy
w domach dyplomatéw i korespondentéw zagranicznydlemcy znali weéc kulisy
polityki tych paistw wobec Hitlera. Ciekawostkstanowi informacjaze podczas proby
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zapobieenia wojnie niemiecko — polskiej w ostatnich dniagbrpnia 1939 r., ktorej
podjat sie szwedzki przemystowiec Birger Dahlerus, Forschangs rozczytat
31 sierpnia zakodowane wytyczne dla ambasadora Berinie. Wynikato z nichze
rzad polski zakazat ambasadorowi wdawanevsijakiekolwiek negocjacje z Niemcami.
Stad i powtorny rozkaz do uderzenia na PelsbBomniemywa mazna, ze Niemcy
rozczytywali take inne tajne dokumenty przesytane do i z ambasaldkipj w Berlinie.
Zdobywane jednale ogromnym wysitkiem cenne informacje, przekazywane
decydentom najwaszego szczebla, w postaci syntetycznych raportdiy, biekiedy
wrecz ignorowane. Hitler i jego otoczenie wprowadbhibwiem zwyczaj niedostrzegania
— ignorowania — jakichkolwiek informaciji, ktére adbaty od ich wyobrzen. Dostrzegt
to szef Biura OcenyUwazatem — powiedziat Walter Seifer, szef Biura Ocenyze-
rzeczywicie $; one czytane, ale wdeiwych wnioskéw siz nich nie wyeiga®.

3.2.Forschungsstelle — Placowka Badawcza

Kolejnym arodkiem przeznaczonym do monitorowania koresporjdenc
migdzynarodowej w okresie gdzywojennym w Il Rzeszy byto, patone w schronisku
miodziezowym na wybrzeu Holandii, centrum podstuchowe do wytapywaniaaadich
transatlantyckich acznaci radiowych. Placowka przechwytywata zaszyfrowane
rozmowy foniczne, ktére prowadzili drpgradiona m.in. prezydent Roosevelt
z premierem Churchillem oraz inni dyplomaci z olbajéw. W okresie nadzywojennym
firma AT&T wdrozyta w tych krajach urmdzenie A3 do szyfrowania rozmow fonicznych.
Wszelkie rozmowy transatlantyckie byly szyfrowaneez to uradzenie. Niemiecka
Deutsche Post jednak rownie dysponowata takim uggdzeniem. W czasie wojny
urzadzenie jednak znacznie udoskonalono. Parametryjiemmsenialy s& wowczas
12 razy na mingt Zadanie poznania tych zmian i ponownego rozczgtyaszyfrow A3,
otrzymat 29 — letni Kurt E. Vetterlein. Poprzez m@widma sygnatu, jego zespotowi
udato st ztama& klucz szyfrowy A3. Od jesieni 1941 r. jegosrodek zwany
Forschungsstelle — Placéwka Badawcza potrafit veonprzechwytywd i deszyfrowa
rozmowy transatlantyckie aliantow. €to nagrywano rozmowy Churchilla i Roosevelta,
ktérzy niezbyt zwracali uwagna bezpieczestwo transmisji i maiwosé podstuchd’.

3.3.Wywiad radiowy RSHA

3 wrzenia 1939 r. Wydziat Zagraniczny SD polecit Jozefo@bttlobowi
zorganizowa placowlke wywiadu radiowego. Podczas | wojrswiatowe] byt on
radiooperatorem. Jego placowka, zwana Plaad@kserwacji Radiowej, usytuowana
zostala, jako referat A6 Ugdu VI — Wywiadu Zagraniczny, w RSHA. Pdej z&
wystepowata jako F6, F7 i F2 tego wou. Jej siedziba znajdowatag siv Berlinie.
Zatrudniata okoto pidzieseciu specjalistow. Placéwka miata sukcesy w tamaniu
kodéw paistw peryferyjnych. Z braku sukceséw w rozpracowanajwazniejszych
przeciwnikéw, zostata ona w 1943 r. rozpand>.

3.4.Pers Z

Kolejna placowlky zajmupca s¢ monitorowaniem korespondencji dyplomatycznej,
byt zesp6t wywiadu radiowego w Ministerstwie Spr&agranicznych. Komodrka ta

2 D. Khan,Szpiedzy Hitlera., s. 196 — 203.
2L Ibidem, s. 190 — 194.
22 |bidem, s. 196.
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powstata w 1933 r. Pogtkowo zatrudniata 30 oséb. Jej zajoielem i szefem zostat
Curt Selchow, emerytowany kapitan wojskcanaci, wywodzcy sk z kregu
najblizszych znajomych legendarnego Ludwiga Voita dowdaclostacji w Krélewcu.
W 1936 r., po reorganizacji MSZ, otrzymata ona nazRers Z”. Nazwa byta skrotem,
okreslajacym sekat ,,Z” Wydziatu Personalno — Administracyjnego MSZ. &gogeum
dziatalngci zatrudniata okoto 300 specjalistéw, z ktoryclkdy50 byto kryptologami.
Reszta, to personel pomocniczy i biurowy. W okresiego istnienia Pers Z ztamat
szyfry 34 pastw, co nie oznacza jednate ztamat wszystkie szyfry kdego pastwa.
Czytano depesze brytyjskie, francuskie, yeghde, wtoskie, hiszpeskie, amerykaskie,

a nawet watykaskie. Do késki Francji w 1940 r. odczytano 15 tys. radiograméw
francuskich. Nie potrafiono ztamd&koddw sowieckich. tamano szyfry Departamentu
Stanu USA. Wiedziano m.inze 29 wrzénia 1941 r. prezydent Roosevelt obiecat
Stalinowi ©z: zostam znalezione sposoby, aby dostafcayyposadenie i zaopatrzenie
niezledne do walki z Hitlerem na wszystkich fronfdch

4. TECHNICZNE SPOSOBY POZYSKIWANIA INFORMACJI WYWIA-
DOWCZYCH W KO NCOWYM OKRESIE Il WOJNY SWIATOWEJ, NA
PRZYKLADZIE ARMII CZERWONEJ

Zastosowane podczas | wojryviatowej oraz w okresie mglzywojennym,
technicznesrodki pozyskiwania informacji wywiadowczych, zostaldoskonalone i na
masovg skak zastosowane podczas Il wojriyviatowej. Dominowaly oczywicie
rozpoznanie radiowe oraz lotnicze. Pojawity takze nowe — wczaiej nieznane —
zrodta informacji o nieprzyjacielu, jakim byto rozpmanie radiolokacyjne. Rozwoj
i zastosowanie tych technologii, pragrzaprezentow@ w oparciu o0 analig
wyposaenia Armii Czerwonej, w kicowym okresie Il wojnygwiatowe).

4.1. Wywiad radiowy szczebla strategicznego

Tworca sowieckiej analizy kryptologicznej — tamania obleyszyfrow byt Jan
Karlowicz Berzin, szef GRU - sowieckiego wywiadujsk®mwego w latach 1924-1935.
Jwz na pocatku lat 30-tych, zainicjowat on program dotycy utworzenia mieszanego
Oddziatu Specjalnego podlegtego wspolnemu kierotmnicOGPU oraz |V Zargowi
GRU. Zajmowaé si¢ on miat rozczytywaniem zagranicznych depesz, ppiamanie
kodow, jak rownie wykradaniem — wykupywaniem szyfrow zagranicznycbbzych
placéwek dyplomatycznych i wojskowych. Pierwszynefem tego oddziatu zostat
Gleb Bokij z OGPU. Jego zapta byt ptk P. Charkiewicz z IV Oddzialu GR(
W latach 30-tych struktury sowieckiego wywiadu gtraty priorytet w zakresie
zdobywania obcych kg kodowych dla tego oddziatu. Rozczytywano wszystki
depesze japwskie, bazujc na dostarczonych przez agentusowieck tabelach
kodowych. W latach 30-tych sowieckimi agentami biyliin. urzdnicy japaskich
ambasad w Berlinie i Pradze. Naghézym sukcesem sowieckiego radio wywiadu
z potowy lat 30 — tych byto przggie korespondencji pordzy baronem Joachimem von
Ribbentropem a generalem Hiroshi Osfimich uzgodnienia — jak wiadomo -
doprowadzity do podpisania Paktu Antykominternowgki, ktéry ogtoszono 25 listopada

2% Ibidem, s. 206 — 209.
24 A. Christopher, O. Gordijewski Ole§GB, Warszawa 1997, s. 159.
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1936 r*°

Dla sowietéw dosgpne od lat 30 — tych statyesiakze informacje przeptywage
przez brytyjskie placowki dyplomatyczne. Sukcesapdj sic niespodziewanie w 1929 r.,
kiedy to Ernest Holloway Olham - szyfrant towarzysz brytyjskiej delegaciji
handlowej — zaproponowat w ambasadzie sowiecki€amgu, sprzeda tajnych tabel
kodowych dyplomacji brytyjskiej za 2 tys. dolar6WV oparciu o informacje
dostarczone przez wymienionego agenta, dokonanejriggh cennych werbunkéw
os6b posiadagych dos¢p do tajnych kodow: kpt. Herberta Kinga oraz Domald
McLeana. Uzyskane d#i nim informacje pozwalaty zgbia¢ szczegodty brytyjskiej
polityki, m.in. w stosunku do Niemiec. Jeden z semkich agentow, John Cairncross,
pracowat nawet w siedzibie brytyjskiego radio wyshiaoraz Secret Service. Sowieci
penetrowali rowni2 ambasagl amerykaska w Moskwie, a take poprzez dziatania
swojego agenta Hissa, ztamali amengdde kody dyplomatyczne. Jak pisze Oleg
Gordijewski: ...Paistwo, ktére pod koniec Il wojnywiatowej miato otrzyma w
Moskwie rang ,gtéwnego przeciwnika”, byto zupetnie otwarte nanetracje NKWE?.

4.2. Zrodka informaciji wywiadowczych w zwigzkach operacyjnych

O ile informacje agenturalne, zdobywane przez agaywiadu i kontrwywiadu
strategicznego oraz strategiczny wywiad radiowy, zwedaly na realizagj
dalekostznych planow politycznych przywodcy sowieckiego impm, o tyle cezar
odpowiedzialnéci za zdobywanie informacji wywiadowczych, niedhych do
planowania operacji wojennych na szczeblu opergayjnspoczywat na zagdach
rozpoznania wojskowego (wywiadu) radzieckich fravitt Etatowo, w sktad zasdu
rozpoznawczego (wywiadu) sztabu frontu wchodzitowhgiziatbw. Pracowaw nim
miatlo — zgodnie z etatem — 87 0sb6b, w tym: 1 gdnéia oficerow, 15 podoficeréw
oraz 4 szeregowcl Informacje pochodzity z: rozpoznania lotniczegee
szczegolnym uwzgtinieniem penetracji strefy taktycznej nieprzyjazielvywiadu
radiowego frontébw i armii, z dziada grup wywiadowczych (wywiadowczo -
dywersyjnych), z meldunkow wywiadu partyzanckiegak réwniez z wynikow
przeds¢wzie¢ zwiadowczych oraz z analiz sytuacji bojowej orazegtuché jencéw
w poszczegdlnych armiach

4.3.Rozpoznanie lotnicze

Bardzo istotnezrodio informacji o nieprzyjacielu stanowito tak rozpoznanie
lotnicze. Do 1943 r. strategicznym rozpoznaniemmitym w Armii Radzieckie]
zajmowaly s¢ wydzielone eskadry lotnictwa dalekiego zgsi. W potowie 1943 r.
w jego skiadzie znajdowato ¢si950 samolotéw, zgrupowanych w 8 korpusach

% Ibidem, s. 160 — 166.

?® Ibidem, s. 167 — 208.

2 A. Nogaj, Zarys struktury organéw rozpoznania w gmkiach operacyjnych Armii Radzieckiej pod
koniec Il wojnyswiatowej Mysl Wojskowa 1989, nr 6, s. 102-109.

%8 Etat sztabu frontu, Ksja etatéw, CAW, poz. 761/61/9CAW, Etat 02/327.

29 W prezentowanych opisach pratgm, ze informacje —rédta informaciji ze szczebla operacyjnego,
ktore dotyczyty elementéw tgcych w gkbi operacyjnej - obszarze zainteresowania wywiadu
strategicznego, okémne g mianem wywiadu, np. radiowego, partyzanckiego ilatomiast
informacje zdobywane przez armie oraz lotnictwo giabokas¢ taktyczry okreslam mianem
rozpoznania, np. ogélnowojskowegagdb zwiadu, artyleryjskiego, lotniczego itp.
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lotniczych. tacznie do grudnia 1944 r. lotnictwo dalekiego zgsiwykonato 215 tys.
lotow. Z tej ilcsci 27 tys. tj., okoto 13%, lotdbw wykonano w celuopradzenia
strategicznego rozpoznania lotniczego, desantowsypaalochroniarzy oraz transportu
rannych spoza linii frontu. W grudniu 1944 r. zadatotnictwa rozpoznawczego
dalekiego zasu przegty armie lotnicze przydzielane do poszczegéinyantiow™.
W korpusach lotniczych istnialy 12 osobowe wydziefyeracyjno — rozpoznawcze
W putkach lotniczych natomiast sprawami rozpoznaluticzego zajmowat si
zastpca szefa sztabu putku ds. operacyjno — rozpoznahcz

4.4. Fotografia lotnicza

Pod koniec wojny fotografia lotnicza stanowita padgwe zrédto informacji
0 nieprzyjacielu. W 1944 r. do wykonywania fotograbtniczych wykorzystywano
aparaty fotograficzne typu: AFA — Im, AFA — | ordszcza FA — 2, umdiwiajace
wykonywanie zdj¢ lotniczych pionowych Ilub skaych. Aparaty umdiwiaty
wykonanie 50 za¢ o wymiarach 13 x 18 cm. Posiadaly one automatgcdaiatajcy
swiattomierz i pochytlomierz oraz automatyczneaglzenia staace do przesuwu filmu
I uruchamiania migawki. Z reguty zgjia lotnicze wykonywano z wysoka 500 do
5 tys. metrow. Najodpowiedniegdyta wysokdé¢ 1600 lub 1470 metrow, co dawato
skak zdjecia 1:7 lub 1:8 tys®

Na szczeblu operacyjnym rozpoznanie lotnicze prawad na gibokas¢ 250-
300 km od linii frontu. facznie w okresie wojny lotnictwo radzieckie sfotdgraato
obszar o dcznej powierzchni 6,5 min km kw. Do 1944 r. domiwaj forma
prowadzenia rozpoznania lotniczego, byta obserwa@jd941 r. na fotografilotnicza
przypadato jedynie 10,3% lotow wykonanych na rozygoae. W 1942 r. procent ten
wzrost do 25,8%, w 1943 do 39,6% w 1944 r. do 58,3y 1945 r. do 87%. Na
podstawie zdj¢ lotniczych wykonywano szkice — fotoplanydd mapy z rozpoznania
lotniczego, na ktérych nanoszone byly wszystkieotist obiekty po stronie
nieprzyjaciela: okopy, pozycje stanowisk ogniowychapér przeciwczotgowych,
stanowiska artylerii itf. W okresie przygotowawczym do operacji skahsko —
odrzaskiej 16 Armia Lotnicza, zabezpieczeq dziatania 1 Fontu Biatoruskiego,
wykonata 1700 samoloto — wylotow na fotografowdoimicze obszaru o powierzchni
109 tys. km. kw. Przedni skraj obrony nieprzyjaziébtografowano trzykrotnie, na
glkebokas¢ 4 -8 km. Pozycje niemieckie w rejonie przyczotkaarecko -—
magnuszewskiego fotografowano czterokrotnie, ngoakcs¢é 25 — 40 kn¥. Takze
w okresie przygotowawczym do operacji bieskiej lotnictwo trzech frontow, plamg
udziat w operacji, przeprowadzito fotografowaniesteynu obrony wojsk niemieckich
na gkbokas¢ do 80 km. Interesuge odcinki fotografowano 5-8 ray.

% Wielikaja Otieczestwiennaja Wojna 1941 -1945. Hopiédija, Moskwa 1985, s. 37.
1 Etat 015/281, CAW, Etaty 761/61/281.
%2 Etaty putkéw lotniczych nr 015/284, 015/282, CAR¥aty, poz. 761/61/233 — 235

% K. Stawiski, Pierwszy J., Analiza rozpoznania lotniczego w opieraerliziskiej 1 armii Wojska
Polskiego. Maszynopis AS®/arszawa 1963, s. 40 — 42.

L. Safronow,lz opytia aerofotorazwiedki w godu Wielikoj Otiestediennoj Wojny[w:] ,Wojenno
IstoriczeskijZurnat”, nr 5/1979 r., s. 20 - 23, a t@Wielikaja Otieczestwiennaja Wojna s. 604.

C. Krzemnhski, Rozpoznanie powietrzne w okresie w Wielkiej Woprpdbwe] ZSRR(maszynopis),
Biblioteka ASG, Warszawa 1969, s. 12 — 13.

% |bidem, s. 10.
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4.5. Wywiad radiowy szczebla operacyjnego

O ile na szczeblu strategicznym wywiad radiowy zajrat st zdobywaniem oraz
tamaniem obcych kodow i rozczytywaniem obcej kooesigncji radiowej, o tyle
struktury wywiadu radiowego na szczeblu operacyjnymadzieckich frontach i armiach
zajmowaly st namierzaniem pracagych sieci radiowych oraz podstuchiwaniem
jawnych — na szczeblu taktycznym — rozméw i przasyth meldunk6W. Ich analiza
pozwalata na zdobycie informacji o rozmieszczemtalsow obcych wojsk oraz wielu
bardzo cennych informacji o znaczeniu taktycznibeldunki od szczebla putku wzry
byly kodowane przy pomocy ,Enigmy”, ktérej kodow $tanie nie ztamali. Na szczeblu
kompanii, batalionu, putku, przekazywano informgajenym tekstem.

Geneza radzieckiego wywiadu radiowego na szczgdwacyjnym siga kaca
1942 r., kiedy to w radzieckich frontach rozpgoztworzenie batalionéw rozpoznania
radiowego. Kady batalion posiadat 18 —20 odbiornikbw nastuchchvy oraz
4 namierniki. Pierwsze bataliony skierowane zostidywalki jeszcze podczas bitwy
o Stalingrad. Rozpoznanie radiowe mocno zaistn@dczas bitwy pod Kurskiem.
Woéweczas to wywiad radiowy prawidtowo zlokalizowadzycje 1l Korpusu Pancernego
oraz 6 i 11 dywizji pancernej. PrawdopodobResjanie wiedzieli tate o lokalizacji
2 Armii, XIll Korpusu oraz 7 dywizji pancerni&j W 1944 r. w radzieckich frontach
znajdowaly s} juz dobrze wypossne dywizjony /bataliony/ rozpoznania radiowego,
natomiast w armiach, w sktadzie armijnych putkéwezhcci, wystpowaly plutony
rozpoznania radiowedd

Do ideatu byto jednak daleko np.: w lipcu 1944 arZAd Rozpoznawczy 1 Frontu
Biatoruskiego dziataln@ rozpoznania radiowego w podlegtych wojskach odenia
krytycznie. Przyczym bylo wyposaenie pododdziatdbw rozpoznania radiowego
w odbiorniki A7, ktére posiadatly zbyt aski zakres ogstotliwosci i nie pozwalaty na
odbieranie sygnatow radiowych nadawanych przez ieighie putki i dywizje pancerne.
Problemy rozpoznania radiowego 1 Frontu Biatorugkieostaly przezwyetone jesiery
1944 r. Wéwczas to rozpoznanie radiowe wykryto twperdzito ugrupowanie 9 Armii,
wystepujacej naprzeciw 1 Frontu Biatoruskiego né&ebdkowa Wista. Zlokalizowano
sztaby wszystkich korpusow orazepiz siedmiu dywizji piechoty, znajcigych se
w pierwszym rzucie 9 Armii. Wykryto take wprowadzenie 56 Korpusu Pancernego ze
sktadu 4 Armii Pancern&]

Zarys wiedzy o organizacji oraz dziatadnbplutonéw rozpoznania radiowego na
szczeblu armii meemy uzyskd, sledzc organizag oraz dziatania takiego plutonu,
ktory znajdowat & w sktadzie 1 armii Wojska Polskiego. Pluton etaiowod wzgédem
zaopatrzenia podlegat putkowackncci 1 armii Wojska Polskiego. Faktycznie byt
ukochanym dzieckiem Oddzialu Rozpoznania Wojskowsgtabu 1 Armii Wojska

37 7 dostpnej mi wiedzy wynikaze zasady te, przekazywania jawnym tekstem inforimeajskowych
na szczeblu taktycznym, obawywaty take po wojnie w strukturach NATO,zado lat 70 -tych.
W Armii Radzieckiej natomiast, oboydywaly wrecz odwrotne zasady, kodowania prawiezdej
informacji, a na szczeblu taktycznym, kluczowyabwsimeldunku.

% A. Nogaj,Organizacja oraz prowadzenie rozpoznania wojskowego271 — 274.

% R Simonjan., Rzwiedka w interesach podgotowki i wiedienia frevipnastupatielnoj opieracjiw:]
.Wojenno IstoriczeskiZurnal”, nr 12/1972r., s. 76 — 82.

40" C. Krzemhski, op. cit., s. 12 — 13.
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Polskiego. Etatowo liczyt 28otnierzy, w tym: 1 oficer, 11 podoficerow, 16 szpe/cow
oraz 6 ttumaczy. Na wyposaniu etatowo powinien posiagd odbiorniki USP oraz dwa
odbiorniki typu ,Wira” z kierunkowymi antenami do namierzania wipée KF (od 3 do
30 MHz) oraz dwa namierniki UKF (pousy] 30 MHz). W plutonie znajdowssi¢ takze
mialy dwa samochody. Faktyczne wyposanie plutonu odbiegato od etatowego
i dlatego mana méwe nie o plutonie, a 0 grupie rozpoznania radiowegarrhii WP.

W pazdzierniku 1944 r. w grupie znajdowatyestylko dwa namierniki KF, jeden
odbiornik oraz dwa namierniki UKF. Ta& obsada personalna — pomimo rozlicznych
présb o uzupetnienie — do koa wojny byta niepetna i wynosita okoto 50% stanu
etatowego. Z szeiu etatowych ttumaczy faktycznie byto tylko dwosh. lutym 1945 r.

W grupie rozpoznania radiowego pracowalo 4 opefatopraz dwéch tumacZs

W 2 Armii Wojska Polskiego nie utworzono plutonzpoznania radiowedd

4.6. Stuzba obserwacyjno — meldunkowa

Jedyn, zupetnie now forma — wczeéniej nie znaa — zdobywania informacji
0 nieprzyjacielu, jaka pojawitaesiv okresie Il wojnyswiatowej, stanowito rozpoznanie
radiolokacyjne. Wchodzito ono w sktad #hy obserwacyjno — meldunkowej. Wszystkie
inne rodzaje rozpoznania byty znane i mocno zatnjuz w | wojnie swiatowe;.
W Wielkiej Brytanii, pierwsze stacje radiolokacyjmmjawity st nad Kanalem La
Manche w latach 1934 -35. W Zwmku Radzieckim natomiast, pierwsze stacje
radiolokacyjne, stince do wykrywania w przestrzeni samolotow, pojaveityw 1939 r.
Wprowadzono wowczas nha wypasaie wojsk stacje radiolokacyjne RUS -1
.Riewien”. Byly to urzadzenia, bdz przewa@ne, montowane na 3 samochodach. &psi
stacji wynosit 80 — 90 km. W czasie wojny agizenia radiolokacyjne znacznie
zmodernizowano. W kau 1943 r. na wypoganie weszty stacje RAP 150. Byly to stacje
sprz:zone z reflektorem, przeznaczone do wykrywania satoal nieprzyjaciela w nocy.
Na wyposaeniu byty take stacje RUS-2 ,Redut”, a naghie ulepszone wersje ,Redut
42" oraz ,Redut 43”. Mogty one wykrywasamoloty nieprzyjaciela na 120 km, azak
okredla¢ jego potaenie, kurs i odlegks. Od 1945 r. na uzbrojenie weszly stacje P-3
,Piegmatit”, ktére mogty okrda¢ takze wysoksé samolotd®. Od 1942 r. radary zago
instalowa& na samolotach bombowych. Ustisvialy one wykrywanie w nocy U Botow,
operucych na Poinocnym Atlantyku, co w znakomity spog@zwolito zwalcza je,
a w konsekwencji wygrabitwe o Atlantyk oraz uchrodiWielka Brytank przed izolagj
i wojenm klgska.

4.7.Rozpoznanie artyleryjskie

Znaczco zmodernizowan forma rozpoznania, znanjuz w okresie | wojny
swiatowej, ktéra mocno zaistniata podczas Il wogwjiatowej, stanowito rozpoznanie
artyleryjskie. Posterunki rozpoznania akustycznegogty na podstawie analizy

41 Uzupetnienie do etatu putkadzndici nr 014/115R. Ksiga etatéw,, poz. 761/61/213. CAW, Il — 4-

69, k. 290 - 291.

Sprawozdania z pracy grupy rozpoznania radiowé&g@rmii Wojska Polskiego za migsg;

pazdziernik 1944 oraz luty, kwieate1945 r. CAW, Il - 4-69, k. 290-291 oraz: Il -£28k. 134-138,

a take; I11-4-83, k. 232 — 235.

43 A. Nogaj,Organizacja oraz prowadzenie rozpoznania wojskaneg. 265.

4 ). Karpow,Sowierszenstwowanie sredstw instrumentalnoj roZwipmbtiwnika w godu wojnyjw:]
.Wojenno IstoriczeskiZurnal”, nr 9/1978, s. 95.
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dzwicku okreli¢ potazenie dziat nieprzyjaciela oraz jego kaliber naw@B8dkm w ghb
pozycji nieprzyjaciela, a artylerii gikiej 155 — 220 mm, nawet do 18 — 30 km od linii
frontu. Do rozpoznania przedniego skraju obronypragaciela, wykorzystywano
fotografie panoramiczne, na ktérych rysikami ozmacz wykryte obiekty, po stronie
nieprzyjaciela. Celem dziatalbw pododdziatdw rozpoznania artyleryjskiego byto
dostarczenie wiarygodnych danych do stizela wtasnej artylerfr.

5. NAJINOWSZE TECHNOLOGIE W StU ZBIE WYWIADU PO Il WOJNIE
SWIATOWEJ

Podczas ostatniej wojnygwiatowej, potrzeby pola walki wymagatyzycia
olbrzymich armii oraz bardzo dej ilosci nowoczesnego spit bojowego. Diych
zgrupowa czotgéw, samochoddw, samolotéw nie zma byto ukry i zamaskowa
przed potencjaln penetragi. Dowodzenie nie opieralo ¢sijuz na wykorzystaniu
goncoéw pieszych i konnych, lecz nowoczesnych systengpandci i dowodzenia.
Z tego wzgtdu juz w okresie wojny, a szczegolnie po jej zakpeniu — w okresie tzw.
.Zimnej wojny”, szczegollm rang w systemie rozpoznawania zamiaréw i sit
potencjalnych nieprzyjaciot nadawanmdiom wywiadu elektronicznego: radiowemu,
radiolokacyjnemu oraz lotniczemu, azpdej satelitarnemu, ktore potrafity wykrywa
m.in. zgrupowania wojsk, ablz ich przemieszczanie. Wtedy tak po obu stronach
zelaznej kurtyny, pojawity gi nowe okrélenia: ,wywiad elektroniczny” oraz drugie
Z nim zwhzane: ,wojna radioelektroniczna”. Nieco gndej pojawity st samoloty
wywiadowcze, a od lat siedemdzigygch take satelity obserwacyjne oraz wywiadu
elektronicznego. Ostatniavieré¢ wieku to okres, w ktérym pojawit sponadto wywiad
informatyczny i telekomunikacyjny oraz walka o bezgeistwo systemow
teleinformatycznych, zwana ,wojna cybernetygzn

5.1.Wywiad radiowy

W okresie powojennym penetrowanie sieci radiowychazo systeméw
radiolokacyjnych armii obcych, prowadzono w oparoiwlokowane wzdl granic
state placowki wywiadu radiowego i radiolokacyjnegRozpoznaniu radiowemu
przodupce pastwa pdwigcaly duo uwagi. Amerykanie systemy wywiadu radiowego
oraz radiolokacyjnego rozw¢h w Europie oraz w Turcji. Tate Armia Radziecka
utrzymywata bardzo rozbudowane struktury rozpozmaadiowego. W potowie lat 80-
tych Armia Radziecka korzystata z wynikdw pracy patkéw, 170 bataliondw,
700 kompanii. Wojskowy wywiad lotniczy wykorzystytvev tym czasie ponad 20
typow samolotéw przeznaczonych do nastuchu, analdanych oraz walki
elektronicznél®. Od lat 60-tych wywiad radioelektroniczny, w tyadiowy, prowadzity
specjalne samoloty rozpoznawcze, a ¢@se satelity szpiegowsKie Obecnie znane
sa podstawowe informacje o kilku systemach rozpozmaelektronicznego armii
Stanow Zjednoczonych: COMINT, ELINT, ACUSTINT, BRWBS UKUSA,
ECHELON, SOSU§.

Naziemnaja razwiedka w artilleriMoskwa 1945., s. 1. oraz |. Blagowieszesid, Artyleria w Il
wojnie swiatowej. Studium historyczno — wojskowéarszawa 1983, s. 218.

6 A. Christopher, O. Gordijewski Ole§GB.., s. 532.

J. Larecki,Wielki leksykon stib specjalnychswiata. Organizacje wywiadu, kontrwywiadu i policji
politycznychswiata, terminologia profesjonalnazargon operacyjnyWarszawa 2007, s. 571 — 574.
*® Ibidem, s. 536 — 537.
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5.2.Wywiad lotniczy dalekiego zasigu

Doskonate rezultaty w zakresie penetracji potenegd przeciwnika oraz
zdobywania cennych informacji z jego terytoriungymiost zapocgtkowany w drugiej
potowie lat 50-tych amerykaki tajny program U 2. Powszechnie znana jest hésto
wywiadowczych misji amerykeskiego samolotu o tej samej nazwie. Odnotujmy
najistotniejsze wydarzenia zygiane z tym programem. Prace nad skonstruowaniem U 2
podigto w 1953 r. Produkej pierwszych 30 maszyn zatwierdzit osalie prezydent
Dwight Eisenhower, ktory obawiaksipozostajcego poza kontrglZachodu, programu
rozbudowy radzieckiej broni nuklearnej i rakietowefoty U2 nad ZSRR
zapocatkowane zostaty 1 sierpnia 1955 r. Trwaly do 1 ni#)&0 roku. W tym okresie
wykonano 24 loty wywiadowcze. Samolot U2 B z pgkaw lat 60 — tych,
wyposaony byt w kameg fotograficzra z obiektywem o ogniskowej 944,7 mm.
Umozliwiata ona wykonanie 4 tysty par zdg¢ obejmujcych pas ziemi o szeroko
200 km i dtugéci 3,5 tys. km. Poza tym samolot wypasay byt w super nowoczesne
zminiaturyzowany system wywiadu radioelektronicamed=LINT, umaliwiajacy
wykrywanie i analizowanie widma sygnatu radzieckstacji radarowych. Juw 1957 r.

U 2 zlokalizowatl radziecki mgdzykontynentalny pocisk rakietowy na wyrzutni
potozonej na poligonie Tiura Tam, na wschod od Morzagkiago. Podczas ostatniego
lotu nad ZSRR, 1 maja 1960 r., U 2 pilotowany pr&zry Francisa Powersa, miat
kolejny raz przelecie na wysokéci 20 400 metrow nad kompleksem wyrzutni
rakietowych potaonych w tamtym rejonie. W rejonie Swierdtowska abgednake
uszkodzony, przez jeden z serii pociskow przecnwbaych (fak uderzeniow?). Pilot
zmuszony byt katapultowasic. Kilkanascie podobnych lotow wywiadowczych na tych
samych samolotach nad terytorium ZSRR wykonalizdaBrytyjczycy, pocawszy od

24 sierpnia 1958 r. W latach fvejszych samoloty te braty udziat w wielu innych
misjach wywiadowczych, m.in. w nocy z 13 na 14dzernika 1962 r. wykryty
radzieckie rakiety na Kubie, co doprowadzito dodzarpowanego kryzysuéwiatowego.
Nowsze modele z lat 70-tych, wypaaao w bardziej rozbudowane systemy rozpoznania
nie tylko radarowego, lecz tai& radiowego. Lataty one nad Wiethamem, a nawet
Chinami do 1974 r. bywane byty do misji wywiadowczychzalo lat 90-tych’.

5.3. Samoloty wczesnego ostrzegania

Jako pierwsze, system wczesnego ostrzegania wpriw&tany Zjednoczone.
W 1967 r. oddano tam dazytku system Airbore Early Warning and Control Syste
(AWACS). W latach 80-tych zostat on zmodernizowaMa dalekodystansowych
samolotach Boeing serii 707 — 320 zainstalowanoowyszaawansowantechnologg:
skomputeryzowane systemy nawigacyjne, apatatdo rozczytywania acznaci
szyfrowej, aparatgr rozpoznania radiowego i radiolokacyjnego oraz adzenia
zakitocajce prae sieci radiowych i radiolokacyjnych potencjalnegozgziwnika.
Samoloty rozpoznania radioelektronicznego wykrywajvszystkie urzdzenia
promieniupce: radiostacje, radiolinie, stacje radiolokacyjna, nawet telefony
komérkowe. Ponadto samoloty takie mogty i magniata& swoimi radarami obszar do
400 kilometrow w gib terytorium potencjalnego przeciwnika, wykrydvadam
zgrupowania wojsk, samolotéw, czotgdw, decwzdtuz granicy i pozostag poza

49 N. Polmar, A. B. Thomagsiega szpiegéw- encyclopedid/arszawa 2000., s. 459 — 460, 591 — 593.
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terytorium monitorowanego patwa’. Doda nalery, ze obecnie obok samolotéw
rozpoznania radioelektronicznego latajch wzdhi granic, na wyposanie wojsk ju

w latach 90-tych wprowadzono niewidzialne samolstgalth, F 17, B 2 i inne. Mag
one penetrowa przestrzé powietrzry, wykonywa fotografowanie terenu, abz
prowadz¢ rozpoznanie radioelektroniczne,¢dac niewidocznymi dla radaréw
przeciwnik&. Niektére modele posiadgjtakze brai uderzeniow. Na szczeblu
taktycznym natomiast pojawitysamoloty bezzatlogowe, urdmviajace prowadzenie
rozpoznania pola walki poprzez obserwadrunkcje ¢ realizuje zamontowana na
samolocie wysokoczuta kamera, potsadi prowadzi rozpoznanie nie tylko w dzie
lecz take w nocy lub w niesprzyjagych warunkach pogodowych. Niektore modele
maja takze zainstalowana bfiouderzeniow. Na szczeblu taktycznym, obserwappla
walki z dalekiej odlegieci prowada takze systemy obserwacji wizualnej i termicznej
pola walkr?.

5.4.Wywiad satelitarny

W latach sz&dziesatych do uytku — po obu stronachzglaznej kurtyny” —
wprowadzono satelitarne systemy wywiadowcze. Zapomo@ mazna obserwowa
duwze powierzchnieaddw i oceandw, uzyskiwabardzo precyzyjne zeljia obiektow
wielkosci kilkudzieskciu centymetréw. Bez klopotu satelita jest w stamigkry¢
przemieszczanie gnp. dywizji piechoty, bdz czotgow, oket podwodny, wystrzelenie
pojedynczej rakiety, a w razie potrzeby izmonawet zlokalizowa pojedynczego
zotnierza. Nowsze modele satelitbw wywiadowczych gimeaja penetrag ziemi,
poprzez urzdzenia radarowe oraz wudzenia wykorzystagce inne widmawiatta, np.
podczerwieni, ultrafiolet, dzki czemu, zachmurzenie, deszczadh pora dnia lub
nocy, nie stanowi utrudnienia w monitorowaniu interegaych obiektow®. Satelity
potrafiy takze wykrywa obiekty podziemne oraz afty podwodne w zanurzeniu,
nawet do kilkuset metrow, d#i mozliwosci wykrywania nawet minimalnego
promieniowania cieplnego. Inne modele satelitow vagewczych monitoraj
rozmowy radiowe, telefoniczne, transmisje elektcane.

Wiadomym jestze Stany Zjednoczone zbudowaty — aingac olbrzymiesrodki
- satelitarne systemy wywiadu elektronicznego. dedenich o nazwie ECHELON,
czynny jest do dzi Kontroluje w cagu doby 3 miliardy przekazéw elektronicznych na
swiecie. Czyli kada rozmowa, kady przekaz elektroniczny jest monitorowany. System
nastrojony jest na wychwytywanie stow kluczowyclp. ratak, semtex itp. oraz
monitorowanie rozmoéw i korespondencji interasych osob i instytucji. Przy pomocy
tego systemu walczy sipond z terroryzment. Takze wspélczesna Rosja kezy
wiasnie budowe takiego systemu. Niemgnane informacje o zaawansowaniu podobnych
projektbw w Chinach. Systemy satelitarnego rozpoaradioelektronicznego,
wspierane przez satelity obserwacyjne, magokalizowa& nawet pojedynczego
cztowieka. Jeeli kazdy wzytkownik wyszukiwarki Google, jest w stanie \i@jna
bezptatny serwis i bez najmniejszego kiopotu oditakwvop miejscowdé, zobaczy

0 J. Larecki, op. cit., s. 35, 730 — 740.

Prawdopodobnie, samoloty takie pozostapjeginakslad na ekranach kamer termowizyjnych.
Whnioski wlasne z wizyty na wystawie sptz wojskowego i uzbrojenia w Kielcach w 2007 r.
J. Larecki, op. cit., s. 746.

* Wielki Brat przyspieszdw:] ,Newsweek” z 5.10.2008 r., s. 49 — 51.
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widoczny z kosmosu budynek, stanae@y jego miejsce zamieszkania, to pogyj
nalery, ze profesjonalne systemy rozpoznania satelitarnegga mwigcej, znacznie,
znacznie wgcej.

5.5.Wywiad teleinformatyczny

Gwaltowny rozwdj cywilizacyjny, odmienitzycie wielu spoteczestw. Nie
wyobrazamy sobie obecnieycia bez telewizora, komputera i Internetu, telefon
komoérkowego, GPS-u, karty bankomatowej. Dobrodizeswspotczesnej cywilizacji
niosa jednake powane zagraenia. Kada bowiem emisja elektroniczna seoby
przechwycona, a nawet wykorzystana przeciwkgtkownikowi. Wszelkie systemy
zarzadzania: radowe, bankowe, przemystowe, wojskowe i inne, nalian ze szczebli
struktury organizacyjnej, korzysgaj z rozbudowanych sieci informatycznych
I telekomunikacyjnych. | systemy takie mpdy¢ poddane atakom domorostych
hakerow, hdz wyspecjalizowanych instytucji, w wyniku czego ipreydatné¢ maoze
by¢ ograniczona lub wicz sparaliowana. Znaneaspowszechnie medialne informacje
o wlamaniach na konta. Znane wkze informacje o atakach hakerskich na firmy,
banki, instytucje p@stwowe, a ostatnio nawet na kraje. W 2008 r. rayyjsakerzy
zaatakowali sieci cyfrowe w Estonii. W odpowiedNATO rozpoczto budowe
systemu ochrony przed atakami cybernetycznymiyktéajduje si w Tallinie®. Takze
rzad niemiecki planuje w 2011 roku utworzenie np@vowego centrum obrony
cybernetycznej. Jest to odpowietha narastanie dostrzenych atakow cybernetycznych
na instytucje pastwowe, prowadzonych gtéwnie ze strony Chin. W 20083toszono
w Niemczech 900 takich atakéw, a w | potowie 201Quz 1600. A przecig nie
wszystkie ataki zostaty wykryte i zgtoszdheinternet, cudownyrodek, ktéry zbliyé
miat i zbliza ludzi i narody, rozprzestrzenia wiegdzpoprzez szyhbk dystrybucg
informacji, przy pomocy, ktérego komunikugic osoby, firmy i instytucje, stat &i
bardzo niebezpieczny dla jegaytkownikbédw. Bez przesady nina powiedzié, ze
kazda informacja przekazywana w internecie ze|enie jest specjalnie zabezpieczona —
moze zostd rozczytana. Podobnie jest z transmisjami telekokaayjnymi,
biegracymi po hczach radiowych (radioliniowych), kablowychswiattowodowych.
Sterup nimi komputery — serwery i z tego powodu podlegape tym samym
zagrazeniom, co transmisje internetowe. Ponadto, przecikiwymazna listki
promieniowania z przekaikow radioliniowych. W literaturze przedmiotu zdaja Sie
szczegO6towe opisy technik prowadzenia atakow, ¢akniez zabezpieczania systemoéw
teleinformatycznych przed niepowotanpenetrag. Tyle, ze zapewnienie 100%
bezpieczéstwa systemu jest trudne, czy ¢sxz niemaliwe, poniewa sposoby
I narzdzia do realizacji takich atakéw agle sk rozwijaja, stosownie do pogbu
systemow zabezpiecaajch przed wlamaniarii

5 Polska wkczy s¢ w system obrony cybernetycznej NAMR] ,Rzeczpospolita”, nr 289, z dn. 11/12
grudnia 2010 r., s. A9.

6 Niemcy powalaez z cyberprzespcami [w:] ,Rzeczpospolita” z 28.12.2010, [online]. [sigp: 2010].
Dostpny w Internecie: www.rp.pl/artykut/584840.

" Literatura péwiccona zagrgeniom, jak réwnie ochronie sieci informatycznych i telekomunikacyjhy
jest bardzo bogata. Dominujoczywkcie specjalistyczne opracowania techniczne. Praedtshe
refleksje, bazuj na powszechnie znanej wiedzy, zawartej, m.in. waapvaniach: P. &zek,
Zagrazenia informacyjne a bezpieastwo paistwa polskiegoTorun 2005, s. 122 — 154 oraz T. Goban —
Klas, P. SienkiewiczZSpoteczéstwo informacyjne: Szanse zafgnia, wyzwaniaKrakow 1999.
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Wyrdznia skt dwie zasadnicze metodologie prowadzenia atakowersaich.
Pierwsza polega na biernym monitorowaniu komputesaywera, dz sieci
komputerowe] (telekomunikacyjnej). Druga uitizia czynm ingerencg w systemy
informatyczne, np. wykonanie przelewéw z obcegot&grzez osoby nieuprawnione,
whniesienie poprawek do serwera itp. Istnieje kilkadat technik wykonywania atakow
hakerskich. Cg¢ z nich wykonug domorgli hakerzy zsrednih wiedz informatyczn.
Niekiedy ataki cyberinformatyczne wykonywangzsinspiracji instytucji pastwowych,
przeciwko firmom i instytucjom innego fstwa. Dlatego, instytucje zwaane
Z obronndcia, np. wojsko, winny b§ — i z pewnécia sa - specjalnie zabezpieczone.
Powinny posiada wydzielone systemy komunikacji wewtrenej — Intranet,
odizolowane od Internetu. Specjalnie zabezpiecagmew podziemnych bunkrach,
systemy Intranetowe, winny unietlovia¢ podstuch sieci teleinformatycznych
Z zewnytrz, poprzez urglzenia monitorujce, a tym samym ldyodporne na zakiécenie,
badz wrecz sparaliowanie. Na nic jednak nie zdagdzsic skomplikowane systemy
firewalli i zabezpieczg jezeli wyciek — skopiowanie - informaciji,adz zrobienie
bramki do monitorowania systemu, wykona jeggtikiownik, wewnytrz instytucjr®.

W bardzo ziaonych oraz bardzo drogich systemach informatycznych
I telekomunikacyjnych, ich najstabszym elementenzqgstaje, bowiem cztowiek,
ktorego mana przekug, zastrasz§ itp. Programici, administratorzy systemoéw
informatycznych i telekomunikacyjnychasbadz mog by¢ ludzmi najlepiej
poinformowanymi w catej instytucji. Ich wiedza, bgaca na eksploatowanych bazach i
generatorach danych, jest nieograniczona, w prietsiwie do szefow, duz
pracownikow instytucji, ktdrzy z przyczyn oczywistykorzystaj tylko ze zbiorczych,
badz przyznanych im ograniczonych uprawhiedo Kkorzystania z zasobow
informatycznych. Dostrzec nalg ze w przypadku ewentualnego konfliktu, to te
wiasnie systemy: rozpoznania elektronicznegaczhaci i dowodzenia, &da
pierwszymi, na ktére wykonany zostanie atak age&oPaistwo, armia, éepione
takim atakiem, przegra wajnzanim s¢ ona rozpocznie.

ZAKO NCZENIE

Przez stulecia i tysclecia formy rozpoznawania potencjalnego przeciamile
zmieniaty s¢. Nowe, rewolucyjne zmiany w zakresie pozyskiwanmormaciji
wywiadowczych, przyniosta dopiero rewolucja naukowtechniczna i zvazany z ny

% Od szeregu miegily media na catyrdwiecie zyja publikowanymi przez portal wwww.wikileaks.org

tajnymi dokumentami egdu amerykaskiego. Na portalu tym ujawniono okoto 70 tys. yajm
raportow z prowadzonych w Afganistanie i 200 tygrawadzonych w Iraku operacji wojennych. 28
listopada br. na portalu tym oraz na stronach kélkiatowych gazet, pojawito siponadto 250 tys.
poufnych, w tym 11 tys. tajnych dokumentéw, preagelych kulisy dyplomacji Stanéw
Zjednoczonych z ostatnich kilku lat. Dla pisego te stowa, wydajecsize dziatanie te stanowitak
informacyjny na Stany Zjednoczone, a@j na celu ich skompromitowanie, w oparciu o uzyska
podstpnie informacje — by moze poprzez ztamanie kodéw tajnych kanatgezhaci i szyfrowania
danych w Departamencie Stanu - ktory prowadzony, jpezez staby nie zyczliwego Stanom
Zjednoczonym piastwa. Oficjalnie z&§ oskata st 22 letniego szeregowca — analityka wywiadu
o wykonanie kopi tych danych. Pat22 letni szeregowiegrodiem przecieku tajnych danychw:]
[online]. [dostp: 30.11.2010]. Dogpny w Internecie: www.onet.pl.

Wypowied gen. Gromostawa Czenfigkiego — bylego szefa Wdu Ochrony Paéstwa, podczas
audycji telewizyjnejPlusy dodatnie, Plusy ujemnegaprezentowanej w Tele 5 w dnia 2.10.2010 r.
0 godz. 12.50.
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postp techniczny. Tradycyjne metody zdobywania inforjnao przeciwniku
(potencjalnym przeciwniku) przestaty dbyedynymi dosgpnymi. Podczas | wojny
swiatowej, na froncie zachodnim, z uwagi nagh, gicboko urzutowaa lini¢ okopow,
znakomicie utrudnione zostaty wiwvosci komunikowania & organizacji
wywiadowczych z wilasnymi agentami. Totdardzo cennymi stawaty esiinne —
technicznezrodia wiedzy o nieprzyjacielu. To nie podczas dejigijak s¢ powszechnie
uwaza — a podczas pierwszej wojriyviatowe] pojawity s¢ pierwsze urzdzenia
pozwalajce korzystd z nowych, nigdy wczmiej niespotykanycherodet informacii

o przeciwniku. Doskonate, niewyolianie cenne informacje dostarczato rozpoznanie
radiowe, a szczegolnie jedna z jego postacy g@linowita kryptoanaliza, czyli famanie
kodow przeciwnika. Wtedy tak pojawito st rozpoznanie lotnicze. Zapagkowane
wowczas lotnicze fotografowanie (monitorowanieketar nie stracito na znaczeniu do
dzis.

Okres drugiej wojnyswiatowej, to czas doskonalenia atizer oraz metod
zdobywania informacji, ktore pojawity giw poprzedniej wojnie. W okresie tym
pojawity sk tylko dwa, wczéniej nieznane zrodla pozyskiwania informacji
0 nieprzyjacielu. Pierwszym bylo rozpoznanie ragkalcyjne. Urzadzenia
radiolokacyjne umdiwiaty wykrywanie legcych, nawet bardzo wysoko samolotow.
Pozwalaty okréac¢ ich kierunek i wysok& lotéw. Radary zastosowane we flocie
umazliwiaty wykrywanie i prowadzenie celnego ostrzatiewidocznych okgtow
przeciwnika, znajdacych s¢ daleko poza liri horyzontu. Zastosowane w samolotach
pozwalaty z wyprzedzeniem wykrywabce samoloty, a przede wszystkim zwatcza
obce okety, szczegodlnie podwodne, nawet w nocy, gdy wynoezadowaty na petnym
morzu akumulatory. Drug wczeniej prawie nieznanforma pozyskiwania informacji
wywiadowczych, stanowily dziatania agenturalnego weglu operacyjnego —
spadochronowych grup wywiadowczych, dzigtgch na gibokich tytach wojsk
nieprzyjaciela. Obok niego na maspwskak prowadzono tradycyjny wywiad
agenturalny, gtdwnie obserwacyjny. Podczas wojngzezegolnie po jej zakozeniu,
na niewyobraalna skak w wielu krajach rozwigta sk agentura wptywu.

Okres powojenny to w dalszym agu rozwdj nowych technicznych form
zdobywania informacji o potencjalnym przeciwniku. W¥resie tym cizar wysitku
w zakresie penetrowania terytorium potencjalnegeeq@wnika przejto w czsci
zasadniczej rozpoznanie radioelektroniczne i satek. Wane jest take rozpoznanie
informatyczne, czyli monitorowanie sieci teleinfatycznych pastwowych,
wojskowych oraz gospodarczych potencjalnego przskmy nie zawsze ze swojego
terytorium. Wysoko latage i monitorujce sytuagj na ziemi samoloty wywiadowcze —
wywiadu elektronicznego, a od lat 70—-tych satebtyserwacyjne, wywiad radiowy
i radiolokacyjny, wywiad teleinformatyczny zdominaly systemy rozpoznawania
potencjalnego przeciwnika. Tym formom prowadzen@poznania wojskowego
najzamaniejsze krajeswiata pawigcaty i nadal péwiccaja wiele uwagi i piergdzy.
Wywiad agenturalny nie stracit na znaczeniu.zé& z pastw poszukujezrédet
informacji na najwyszych szczeblach gdowych, dowodzenia, w strukturach wywiadu
I kontrwywiadu potencjalnego przeciwnika. Agenci wgdu to z reguty ewidentni
zdrajcy, ladz osoby bez jakiejkolwiek odpowiedziakw i honoru, osadzone na bardzo
wysokich stanowiskach, sprzeglgy obcym tajne informacje ze swoich krajovadb
dziatapcy na ich korzyé. Stanowa oni bardzo wane zrodto informacji agenturalnych,
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uzupetniaggcych zintegrowane systemy rozpoznawania potengalnprzeciwnika.
Dostrzec take naley, ze nowym zjawiskiem po wojnie statagsmasowa i bardzo
skuteczna agentura polityczna, tzw. agentura wphpetniaca funkcg straznika obcych
interesow.

Obecnie, wywiad strategiczny nie opierg, gak przed wiekami, wycznie
o tajnych agentow. Zasadniczymrodiami informacji § informacje pochodge
z wywiadu elektronicznego i satelitarnego. Wielualaykow uwaa, ze Stany
Zjednoczone od wielu julat catkowicie ukierunkowaty swoje dziatania wyaiavcze na
wywiad elektroniczny i satelitarny. Niektorzy dasgaj nawet, ze w Stanach
Zjednoczonych, przez minione kilka ostatnich delgétp 20% budetu przeznaczonego
na dziatalné¢ wywiadowcz trafialo do CIA. Pozostate 80% zasilato programyazane
z wywiadem satelitarnym, radioelektronicznym orasniczym. Czs$¢ analitykow
wskazuje jednate, ze taka dystrybucj@grodkow by moze jest powanym bkdem,
skutkupcym bkdnym pojmowaniem wspétczesnegéwiate®®. Prawdopodobnie
podobne priorytety obowzywaly w Zwizku Radzieckim, a ky maze nadal
obowiazuja we wspotczesnej Rosji i w Chinach. Minione lat&gmaty,ze wazna forma
rozpoznawania przeciwnika, podczas rozlicznych Wkktdfv regionalnych oraz
w przysztych ewentualnych konfliktach, stanéwibedzie rozpoznanie wojsk
specjalnych. Nieliczne, bardzo dobrze wyszkolongyposaone grupy specjalne, np.
amerykaskich zielonych beretdw, rosyjskiego Specnazu iydhn bardzo mocno
zaistnieg w ewentualnych konfliktach, a szczegélnie puzed ich wybuchem.

Ogromny wysitek wnoszony przez mocarstwa w moni@ioie sytuacii
politycznej i wojskowej po drugiej stronieelaznej kurtyny, w okresie zimnej wojny,
stuzy¢ miat wychwyceniu symptomow ewentualnych przygotaverony przeciwnej
do wojny. B¥ moze, ze tej wzajemnej i bardzo wnikliwej penetracji prZsdatowe
potegi, Sswiat zawdz¢cza trwajcy do dzé pokdj. Wojny nie wybuchaj gdy
przeciwnicy § rownie silni. Wojny wybuchajwtedy, gdy jedna ze stron jest staba 4 sw
stabacia prowokuje nap& na siebie. Szkodage o tych podstawowych kanonach teorii
wojen, przywodcy nie zawsze racpamttac. Nie powinngmy takze zapominé, ze
w wojnach i konfliktach regionalnych od zalazenia wojny do dnia dzisiejszegygcie
stracito 100 min oséb, czyli prawie dwa razycedj, a nkeli w Il wojnie swiatowej.
Nalezy rowniez zwrOckk uwag;, ze powszechne zastosowanie elektroniki w systemach
tacznaci, dowodzenia oraz rozpoznani&ojskowego, dla potencjalnego agresora
stanowé bedzie zachte do podgcia w odpowiednim momencie proby zaskakego
sparalkowania tych systemow, d&ki czemu armia poddana takiemu dziataniu,
pozbawiona zostanie wzroku i stuchu. To te systgako pierwsze, &da obiektami
ataku w ewentualnej przysziej wojnie.

To, co jest przed nami, to wdmnie nowej generacji broni: laserowej,
neutronowej oraz generatoréw impulsow elektromagmzetych, tych diej mocy,
mogacych sparafiowa nieodwracalnie elektrongk krajow i kontynentow oraz
mniejszych walizkowych, megych sparaliowat miasto, lotnisko itp. Wilad za tym,
pojawia Sig Z pewndcia systemy do ich wczesnego wykrywania i likwidowarRaecz
w tym, ze systemy takie, powinny Byzneutralizowane, jeszcze przed ichyaiem.
Bron ta juz wyszia z laboratoriowSwiadczy o tym m.in. informacja o porigie

0 T. Crowdy, op. cit., s. 17.
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zakaiczonych prébach wykorzystania broni laserowej wnkosie do zwalczania
wrogich rakiet i satelitow, jak rownigprzekazana w lutym 2011 r. informacja, ktéra na
krotko pojawita st w audycji TVN. W krotkim przekazie poinformowano
0 sparaltowaniu rosyjskiego satelity wywiadowczego, przezinysi impuls
elektromagnetyczny wystany z ziemi. Taki atak, ¢ylka znacznie szerszskak,
rozpocznie ewentuadnprzyszh wojne. Zagraenie dla bezpiecastwa nadal stanowi
bron chemiczna i biologiczna. Wykrywanie i paraiwanie d&rodkow walki
biologicznej i chemicznej to jedno z podstawowyeka wspoétczesnego wywiadu.

Dostrzec take naley, ze posgp technologiczny XX wieku podnidst znaco
standardyzycia wielu spoteczestw. Gwattowny rozwoj elektroniki, informatyki, fot
optyki, jak rownie powszechny dogb do nowoczesnych wdzer usprawniajcych
zycie obywateli, sprawit jednak, ze wizja swiata opisana w ,Roku 1984” Orwella,
przestata by literacka fikcp.
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TECHNICAL SOURCES OF OBTAINING INTELLIGENCE INFORMA  TION

Summary

The author presents the development of technolagied to obtain intelligence information —
obviously in a considerable simplification and ineb — from the beginning to the end of the
20th century. The author emphasises the timelgssrtance of the scientific and technological
revolution, which enables the introduction of n@reviously unknown tools. The purpose of
these tools along with the traditional spying melfiowhich have functioned for centuries and
millennia, is to obtain information. The author ittes that the technical measures of obtaining
information were not the invention of World WarNost technologies for obtaining intelligence
information used during World War Il had alreadgdn known and widely used during World
War 1. During this war fighting armies paid considble attention to radio reconnaissance,
especially one of its forms: crypto-analysis, decoding. In that period air reconnaissance,
including air photography, was also widely used.rébwer, tools to eavesdrop the enemy’s
telephone networks situated from 10 to 20 and ¢&es of kilometres away were also known.
With the example of the Third Reich, the authos@ngs a horrifying picture of the development
of the technical sources of obtaining intelligerioéormation for the structures of military
intelligence, civilian intelligence and secret paitypical of a totalitarian state attempting to
control everyone and everything. Another examptedsSoviet Army, which at the end of World
War 1l had very well-developed technical structulesobtaining intelligence information and
made plenty of effort to obtain it. The most comsllle attention was devoted to technical
reconnaissance measures possessed by Russian fronts

The final part of the article presents an outlioethe most significant information
related to the contemporary systems of obtaininglligence information on the basis of the
following intelligence: air, satellite, electronicradio, radiolocation and information
communications technology. The author proves thatdn sources of information have ceased
to play a key role in the past decades. Moreover,ploves that for many decades major
intelligence expenditure has been incurred on edeat intelligence by world powers. The
secret ring is no longer the most important and Hegnitely ceased to be the only source of
obtaining information on a potential foe.

Key words:intelligence, intelligence information, radio raumaissance, cryptology, electronic
intelligence
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